Einfaches Passwort mit 340 Bit
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Merken Sie sich ein 50-stelliges Passwort?

Wohlgemerkt SIE SELBST, nicht Ihr Browser
oder Passworttresor? Bestehend aus dem ge-
samten Zeichensatz, also Alphabet, Zahlen und
20 Sonderzeichen wild durcheinander ge-
mischt? Oder merken Sie sich sogar einen
100-stelligen PIN? Nach, sagen wir mal, finf Mi-
nuten lernen? Dann sind Sie ein Genie oder ein
Mensch mit besonderen Fahigkeiten. Wenn Sie
jedoch wissen wollen, wie das jede Person
kann, dann lesen Sie weiter.

Das einzige, was Sie dazu tun missen, ist, sich
in 5 Minuten zwei von lhnen ausgesuchte Bil-
der und vier von lhnen dazu passend gekntipf-
te Assoziationen (gemeint sind Farben
und/oder Formen) verinnerlichen zu kdnnen.
Jedesmal, wenn Sie diese beiden Bilder sehen,
sind auch die dazugehérigen Eigenschaften
da. Jetzt sind Sie der perfekte Benutzer fiir ein
neues grafisches Authentifizierungsverfahren
namens SecLookOn, welches Sie beispielswei-
se zur Absicherung von Online Banking, Inter-
netportalen und alle schiitzenswerten Transak-
tionen im Internet verwenden kdnnen. Ein Ver-
fahren, dass derzeit zu den sichersten der Bran-
che zdhlt, da es beim derzeitigen Stand der
Technik weder abgehdrt oder sonstwie ausge-
hebelt werden kann. Ein Zuseher kann Hunder-
te SecLookOn-Anmeldevorgdnge beobachten
und wird trotzdem lhre Kombination nicht er-
raten kdnnen.

Warumist das so?

® SecLookOn ist eine Mischung aus Stegano-
grafie (so bezeichnet man die Moglichkeit In-
formationen in Bildern zu verstecken) und
Challenge/Response-Verfahren, (ibersetzt
bedeutet das in etwa Herausforderung-Ant-
wort-Verfahren.  Herkdmmlichen  Challen-
ge/Response-Verfahren funktionieren nach fol-
genden Prinzipien: Der Teilnehmer muss nicht
das Geheimnis (z.B. Passwort) Uibertragen, son-
dern er muss lediglich sicher beweisen, dass er
das Geheimnis kennt. Er muss also auf eine ge-
stellte Frage genau die dazu gehorige Antwort
kennen. Um eine hohe Sicherheit zu gewahr-
leisten, sind dabei jedoch einige Spielregeln
einzuhalten:

® Es sollte sehr viele mogliche Antworten auf
eine Frage geben.

und immer wieder neu generiert, es entsteht
ein so genannter Einmalkode. Im Normalfall
missen 4-5 Herausforderungen (Challenges)
nacheinander gel6st werden, d.h. der Einmal-
kode ist 4-5 Stellen lang.

Wie funktioniert SecLookOn?

SecLookOn basiert auf zwei Bildern (Bild
rechts), links der Fotobereich und rechts der
Eigenschaftsbereich. Diese Bilder sind in eine
6x6 Felder grof3e Matrix unterteilt. In dieser Ma-
trix sucht sich der Benutzer links und rechts
sechs zusammenhdngende Felder die soge-
nannte Gruppenauswahl aus, die dann seinen
personlichen Bereich ergeben. Die 30 ubrig-
bleibenden Felder dienen dann nur mehr zur
Verschleierung. Der nédchste Schritt ist - wie be-
reits anfangs erwahnt - das Aussuchen von
zwei Bildern; zwei Bilder, die den Benutzer an-
sprechen. In unserem Fall ist es das Bild Keller
und das Bild Méwe. Nun kommt der wichtigste
Teil der Aufgabe. Es geht darum, fiir den Benut-
zer richtige Assoziationen zu finden. In unse-
rem Beispiel wird Keller mit dem Dreieck,
Mowe mit dem Kleeblatt, wenn beide Bilder er-
scheinen mit dem Windrad und wenn keines
der Bilder erscheint mit der Klammer assoziiert.
Und damit ist auch schon die ganze Arbeit ge-
tan.

Es konnen natirlich auch andere Eigenschaf-
ten gewdhlt werden, z.B. Hintergrundfarben,
die Farbe der Zahl oder des Symbols, spezielle
Eckformen und so weiter. Alles in allem stehen
in der Standard Edition bis zu 24 verschiedene
direkt erkennbare Eigenschaften zur Verfu-
gung. Diese konnen dann aber noch weiter
verkniipft werden, so gibt es Verschiebungen,
drei Bilder, Wiederholungen und vieles andere.
In der Advanced Edition erreicht SecLookOn
eine mogliche Sicherheit, die einem 340 Bit
starken Schlissel entspricht. Stellen Sie sich
vor, sie behalten eine 1 mit 120 Stellen im Kopf,
einfach so. Nach knapp fiinf Minuten lernen.

Wie wir alle wissen, gibt es bei jedem Sicher-
heitssystem unterschiedliche Angriffsszena-
rien. SecLookOn bietet hier einige Abwehr-
maBnahmen auf, die es wiederum einzigartig
machen. So bendétigt ein Mensch einen be-
stimmten Zeitraum, um auf die Challenge die
richtige Response zu erkennen. Sollte diese

nun schneller als in einem definiertem Zeit-
raum erfolgen, dann nimmt das System auto-
matisch an, dass nicht ein Mensch sondern ein
Programm fir die Eingabe sorgt. In diesem Fall
wird die Eingabe nicht beachtet und verwor-
fen. Brute Force Attacken kdnnen also nur mit der
Geschwindigkeit eines Menschen erfolgen.
Auch bei falschen Benutzernamen reagiert das
System genau so, als gdbe es den Benutzer und
stellt die Challenge. Einen korrekten SecLoo-
kOn-Schlissel und damit eine korrekte Einga-
be gibt es allerdings nicht dafiir.

Wenn man sich als korrekter Benutzer bei der
Eingabe irrt, kommt nach Abschluss aller Ein-
gaben natirlich eine Fehlmeldung. Dies fiihrt
jedoch auch dazu, dass beim nachsten Anmel-
devorgang zusétzliche Challenges beantwor-
tet werden mdssen. Bis zu 10 Durchgédnge sind
dabei mdglich, wodurch sich die Sicherheit
dramatisch erhéht. Ein angenehmer Nebenef-
fekt: der rechtmaBlige Benutzer bemerkt, dass
jemand versucht hat sich mit seiner Benutzer-
kennung anzumelden.

SecLookOn ist in zwei Editionen verfligbar,
Standard und Advanced. Wéhrend die Stan-
dard Edition maximal 4 Eigenschaften und ei-
nen Replikationsserver bietet, bietet die Ad-
vanced Edition alle Sicherheitsmerkmale und
Eigenschaften. Auch die Lizensierung ist zwei-
geteilt, es gibt die Moglichkeit, nach erfolgrei-
chen Anmeldungen abzurechnen ,,Pay per Use*
(Sehr interessant fur Klein- und mittlere Betrie-
be, Schulen und Universitdaten) und die her-
kommliche Kauflizenz. Ndhere Informationen
Uber SecLookOn finden Sie im Internet auf
www. secLookon. con oder direkt beim Hersteller MER-
LINnovations & Consulting GmbH.

® Ein Angreifer darf aus dem Zusammenfiigen

Im linken Bildteil ist im persdnlichen Feld die Mowe aber nicht der Keller sichtbar, daher ist das Kleeblatt gesucht: richtig ist daher 2

von Frage und Antwort nicht auf nachfolgende
Antworten von nachfolgenden Fragen schlie-
Ben konnen.

® Der Angreifer sollte schon die Frage nicht
verstehen kdnnen.

Deswegen verwendet man Verfahren, bei de-
nen das Wissen nicht preisgegeben werden
muss, um herauszufinden, ob der andere Teil-
nehmer dies auch weil3.

SecLookOn funktioniert nach einem ganz ahn-
lichen Schema. Jedoch werden dabei Bilder
ibertragen, und der wichtige Vorgang der Ent-
schlisselung findet alleine im Kopf des Benut-
zers statt. Erst nach dem Entschlisseln der
Kombination der Bilder gibt der Benutzer eine
Zahl ein, die beweist, dass er das Geheimnis

kennt. Diese Zahlen werden jeweils zufllig
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