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Liehe Leserinnen und Leser!

Franz Fiala

Webseitenerstellung im Wandel

Nachlese des Clubabends vom 26.4. gestaltet
von Andi Kunar, PowerPoint-Datei des Vortrags
bei der Webversion zu diesem Text.

Die Herstellung und Verwaltung von Websites
ist in einem Wandel begriffen. Die Bedeutung
der HTML-basierten statischen Seiten nimmt ab,
immer mehr verwendet werden Portalprogram-
me wie DotNetNuke, BlogEngine, WordPress,
Joomla u.v.a. Microsoft tragt diesem Umstand
durch die neuen Programme Webplatform In-
staller und WebMatrix Rechnung, die die Ver-
wendung dieser Pakete am eigenen Rechner
und am Server erleichtern; und zwar technolo-
gie-Ubergreifend, d.h. es kénnen PHP/MySQL-
basierte ebenso wie ASP/MSSQL-basierte Pro-
gramme verwendet werden. Auch am Web-
Server von ClubComputer sind bereits einige
dieser Portalprogramme in Verwendung, wur-
den aber bisher handisch installiert.

Statische Webseiten

Mitglieder, die bis jetzt mit Frontpage gearbei-
tet haben, kénnen auf das kostenlose Programm
Microsoft SharePoint Designer 2007 umsteigen.
Damit kodnnen statische Webseiten mit dem
bisherigen Frontpage-Komfort erstellt und ge-
wartet werden. In diesem Programm kann der
Upload der Daten mit Frontpage-Servererweite-
rungen, WebDAV, FTP oder via Dateisystem er-
folgen. Kompatibilitdt mit Frontpage ist gege-
ben.

Dynamische, datenbankbasierte Webseiten

Microsoft stellt den Webplatform Installer zur
vereinfachten Installation von Paketen am Ser-
ver und am Arbeitsrechner zur Verfiigung. In der
Version 3.0 werden unterstiitzt: DotNetNuke,
WordPress, Umbraco, nopCommerce, mojoPor-
tal, Gallery, Joomla!, BlogEngine.NET, Kentico
CMS, Acquia Drupal, ResourceBlender, Gallery
Server Pro, Moodle, ScrewTurn Wiki, nService,
SugarCRM, dasBlog, Sitefinity, Mayando, Silver-
Stripe CMS, Subtext, phpBB, N1 CMS, My Web
Pages Starter Kit, Orchard CMS, AtomSite, Dru-
pal, Kartris, Dropthings, Piwik, TangoCMS,
YetAnotherForum, Kooboo CMS, MODx-CMS,
Monox, Tikiwiki CMS, SQLCMS, AxCMS.net,
CoreEcommerce, Composite Cl, EC-CUBE,
WorPress, Azopho, DotNetAge, Nearforums,
SplendidCRM, DotShoppingCart, Fishop.Net,
concrete5, Tandem Server CMS und RakuCMS.
Dazu kommen alle Serverprodukte von Micro-
soft, MySql, PHP, Visual Studio.

WebMatrix

Das Desktop-Programm Webmatrix kann Webs
der verschiedensten Dimensionen erstellen,
bearbeiten und uploaden, auch alle Portalpro-
gramme, die durch den Weblnstaller installier-
bar sind.

Die Arbeitsweise von Webmatrix ist, dass man
eine Website am lokalen Rechner installiert, die
Inhalte erstellt und nach Fertigstellung alles per
Knopfdruck auf den Server Ubertragt. Die Uplo-
ad-Methoden sind WebDeploy und FTP. Wah-
rend FTP ein reines Transport-Protokoll fiir Da-
teien ist, kann WebDeploy auch die Inhalte der
Datenbank tibertragen und mit der Datenbank
am Server abgleichen.
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Derzeit kann am Clubserver nur FTP verwendet
werden; wir werden berichten, wenn auch Web-
Deploy verfuigbar sein wird.

Auch Webmatrix arbeitet technologielibergrei-
fend. Es werden alle Microsoft-Produkte und
auch Produkte, die auf PHP/Mysqgl basieren
automatisch am Server installiert.

WebMatrix kann Websites aus Vorlagen erstel-
len (vordefiniert sind Starter, Konditorei, Foto-
galerie, Kalender) oder aus einem bestehenden
Verzeichnis (dabei wird das Web gewisserma-
Ben "gelernt"). Zu diesen Websites kann eine
dateibasierte Version eines SQL-Servers mit
dem Namen "Sqgl compact" angeschlossen wer-
den oder es kann eines der Portalprogramme
des Webplatform Installers installiert werden.

Wer sich in diese Technologien einarbeiten
mochte kann sich auch bei den deutschsprachi-
gen Seiten Codefest.at und Katapult.tv informie-
ren.

Wir werden in den kommenden Ausgaben der
PCNEWS mit WebMatrix erstellte Demo-Pro-
jekte vorstellen.
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http://fiala.cc/PCNEWS.Neues-bei-Microsoft-
Web-Technologien.ashx

http://www.kunar.at/andi
http://sharepoint.microsoft.com/en-us/
product/related-technologies/pages/
sharepoint-designer.aspx
http://www.microsoft.com/web/downloads/
platform.aspx
http://www.microsoft.com/web/webmatrix/
http://www.iis.net/download/WebDeploy
http://www.modernizr.com/
http://codefest.at

http://katapult.tv
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Die geheimnisvollen Entwege

Anmerkungen zu einem Réitsel

Christian Schneider

Ein Entweg definiert sich nach Fritz Maywald als
alter, auch abgekommener Weg durch den
Wald, der eben in vielen Kurven entlang der
Hohenschichtlinien fihrt, in Taler hinein und auf
der anderen Seite wieder heraus, und dessen
Trasse in groBen Teilen noch heute erkennbar
ist. Er flhrt nie in den damals sumpfigen Talsoh-
len, sondern an den Berglehnen entlang. Im
Volksmund ist die Bezeichnung Enterweg ge-
brauchlicher, in der Forschung Entweg. Solche
Wege gibt es in mehreren Gegenden, wurden
aber bis jetzt nie in ihrer Gesamtheit beschrie-
ben, wodurch sich ein riesiges Forschungsfeld
auftut, das ich hier nicht bearbeiten kann.

So ein Entweg oder Enterweg fiihrt durch das
Schwarzatal Uber eine Liange von mehr als ca.
23 km in einer Hohe von ca. 530 m und wurde
von Fritz Maywald in seinem Buch ,Der
Schwarzataler Entweg” beschrieben. Dort findet
man auch umfangreiche Fachliteratur im Litera-
turverzeichnis. Leider bezeichnen die Einheimi-
schen jeden alten Weg als Enterweg, was zu-
satzliche Verwirrung stiftet. Richtige Entwege
weisen meist fast keine Benutzungsspuren wie
Schlaglocher oder ausgefahrene, tiefe Wagen-
geleise auf und verlaufen je nach Gelande in
vielen Kurven eben dahin.

Dieser Schwarzataler Weg wurde in einer Form-
bacher Urkunde als antiskenwek 1144 urkund-
lich genannt. Diese Bezeichnung wird in der
Fachliteratur immer mit ,alter Weg” Ubersetzt,
was auch durchaus zutreffen kann. In dieser
fruhmittelhochdeutschen (seit 1050) Zeit hatte
der Schreiber aber auch viel eher das Wort
*entiwek fur Altweg verwenden koénnen. Die
etwas krausere Bezeichnung steht weniger dem
mittelhochdeutschen entrisch ,,alt, altertiimlich”
als vielmehr dem althochdeutschen antrisc
,fremd” nahe, ahd. ant heilt ,Feind“. Es hat
also einen negativen Beigeschmack. Heute be-
deutet entrisch in der Umgangssprache ,gru-
selig, unheimlich”, siehe www.duden.de. Das r
hat der Schreiber wegfallen lassen; vielleicht hat
schon er diese alte Bezeichnung nicht mehr
richtig verstanden?

Wieso wurde dieser Weg also in einer damals
schon altertiimlichen Bezeichnung mit negativer
Bedeutung niedergeschrieben? Dieser Name
wird im Volk verbreitet gewesen sein, das Alt-
hochdeutsche war noch nahe, und Ortsbezeich-
nungen sind erwiesener MalRen duRerst konser-
vativ. Antiskenwek bedeutet also eher entri-
scher Weg. Vielleicht lebte hier in der Erinne-
rung der Bevolkerung die Vorstellung weiter,
die Feinde des christlichen Glaubens, die Heiden
also, hitten diesen Weg gebaut. Uberhaupt
wurde damals vieles Unerklarliche den Heiden
zugeschrieben, man denke nur an das ,Hei-
dentor” in Carnuntum. Der Datierung Maywalds
mit einem Alter von mindestens 1000 Jahren tut
diese These keinen Abbruch, sie stellt die Ent-
stehungszeit jedoch mit groRerer Wahrschein-
lichkeit in eine noch altere Zeit. Die Romer wa-
ren es hochstwahrscheinlich nicht, sie hatten
einen anderen StraRenbaustil und kein Interes-
se an dieser Gegend. Dass andere Feinde, deren
es damals genug gab (die besiegten Awaren
bzw. die Ungarn), gemeint waren, ist nicht
glaubhaft. SchlieRlich hatte sich das Christen-
tum erst um 1000 endgiiltig durchgesetzt.

In derselben Urkunde taucht der Weg als gigan-
tea via ,Riesenweg” auf, wobei unklar ist, ob
der Weg riesig ist oder Riesen ihn gebaut haben
sollen. Auch das spricht flr ein hohes Alter: man
wusste schon damals nichts Gber die Erbauer.

Leider habe ich nicht die Energie, den Schwarza-
taler Entweg Fritz Maywalds, der zudem nach
einem freundlichen Hinweis Wolfgang Haider-
Berkys Fortsetzungen in der Wechselgegend
liber 100 km haben soll, in seiner Gesamtheit zu
begehen. Auch am Kulmriegel und im Karth bei
der héchsten Erhebung in der Nahe des Rehgar-
telkreuzes nahe dem Hohlen Stein gibt es echte
Entwege, die auf jeden Fall die Hohe halten,
auch wenn die Trassierung dadurch sehr um-
standlich erscheint. Nun wird es Zeit, dass wir
den Weg besuchen.

Von der BundesstraBe 17 zweigt man im Orts-
gebiet von Grafenbach auf halbem Weg zwi-

schen Neunkirchen und Gloggnitz nach Go6tt-
schach (2 km) ab und fahrt hinauf; beim ehema-
ligen Gasthof Schwarz beschrankte Parkmog-
lichkeit. Dann wendet man sich bergwarts,
Uberquert die Autobahn und geht rechts auf
der Asphaltfahrstrale bis an dessen Ende beim
Haus Himmelreichgasse 9. Dort umgeht man
rechts den eisernen Schranken, und die Stralle
wendet sich um 180 Grad. Am Ende des As-
phalts erreicht man in wenigen Schritten die
hier unspektakulare Entwegtrasse.

Will man einen urspriinglichen Entweg besu-
chen, geht man bei der Weggabelung nach links
(Fahrverbot) und folgt der FahrstralRe vorbei an
einer riesigen Schneise einer eingegrabenen
Gas-Pipeline in den Wald. Dort gibt es rechts
mehrere unerklarbare Graben und Geldndeein-
schnitte. Im zweiten oder dritten steigt man
hinauf in den Wald, bis man auf der Hohe auf
die unschwer zu erkennende Entwegtrasse
stoflt, die eben dahin fiihrt. Der Zeitaufwand
fur diese Begehungen betrdgt etwa eine Stun-
de.

In Landschach befindet sich ein besonders scho-
nes Stick des Schwarzataler Entwegs: Man
zweigt von der B17 im Gemeindegebiet von
Grafenbach bei der Ampel nach St. Valentin (1
km) bzw. Penk hinauf ab, durchquert St. Valen-
tin und erreicht sofort Landschach (dort Park-
maoglichkeit bei der Kapelle am Platz). Wo die
StralRe steiler wird und rechts ein altes, weilRes
Haus mit Stufengiebel erhéht steht (fir’s Navi:
HauptstrafSe 38, 2632 St. Valentin-Landschach),
zweigt rechts ein asphaltierter Fahrweg (10t-
Beschrankung) zum Musikerheim ab (auch hier
beschrinkte Parkmoglichkeit). Diesen Fortweg
vorbei an schonen Fischteichen (,Betreten auf
eigene Gefahr”, 5 Minuten.) und dann links die
wieder asphaltierte StraRe hinauf gehen und
unter der Autobahn durch. Nach der Briicke
rechts auf der Autobahn-BegleitstraRe ca. 100m
weiter, bis sich links ein Graben mit der Trasse
der erwdhnten Gas-Pipeline zeigt. In diesen von
einem Bach durchflossenen, romantischen Gra-
ben hinein — am besten in Blickrichtung links
auf der Hohe halten — bis sich der Bachlauf teilt,
dort in Gehrichtung links halten, bis man die
Trasse der Hochspannungsleitung erreicht. Dort
scharf rechts am Waldrand befindet sich der
Einstieg zum Landschacher Entweg.

Diesen kann man dann — entwegtypisch ohne
Steigungen — bequem durchwandern. Auffal-
lend ist, dass sich alte Baumwurzeln Uber den

ForststraBe westlich von Gottschach

Einstieg in den Landschacher Teil des Entwegs

Entweg Ostlich von Géttschach



http://www.duden.de

Entweg in Landschach

Hohler Stein bei Neunkirchen

Weg legen, so als kdnnten sie nicht in die Tiefe
dringen. War der Weg befestigt?

Dann stoBt man wieder auf einen eingefurchten
Bachlauf, den man unschwer queren kann. Der
ist der rechte Graben der Abzweigung von vor-
hin. Ich bin nicht bis zur Quelle aufgestiegen,
aber es soll sich lohnen.

Selbstverstindlich hat hier der Bach die Uber-
querung des Entwegs im Laufe der Zeit wegge-
waschen, aber man sieht links die schwach
sichtbare Trasse des urspriinglichen Entweges.
Hier setzt er sich als Forstrale fort. Beim Gra-
beneinschnitt sollte man mit dem Spaten nach-
forschen, ob der Entweg befestigt war.

Kommt man auf eine breitere moderne Forst-
stralRe, steigen wir diese ab (eher rechts halten),
bis wir die asphaltierte BegleitstralRe der Auto-
bahn erreichen. Auf dieser hinab zu der Auto-
bahnbriicke und durch diese links zum Aus-
gangspunkt. Die Gehzeit betragt ca. eine Stun-
de.

Nun komme ich zu den Kernfragen nach der
Datierung und der Erbauer. Wie man es auch
immer wieder liest, die Rémer waren es, wie

Baumwurzeln am Entweg

schon eingangs erwahnt, nicht. Sie bauten im-
mer nach Moglichkeit der kiirzest moglichen
Verbindung, der Luftlinie, nach (freundliche
Mitteilung von Dipl.-Geologe Radu Schill, Isma-
ning, BRD). Der oder ein Entweg durchschneidet
ein Graberfeld des 10. vorchristlichen Jahrhun-
derts, muss also danach und vor der ersten
urkundlichen Erwdhnung im 12. Jh angelegt
worden sein. Fritz Maywald datiert ins Frih-
mittelalter um 800-1000 n. Chr., nimmt also den
spatest moglichen Zeitpunkt an. Er schlieBt alle
anderen Moglichkeiten aus, auch die Kelten.

Ich vermute dennoch, dass die Kelten, die im 2.
Jh. v. Chr. in unser Gebiet eingewandert sind, in
Schwarzenbach ein Zentrum errichtet haben, bis
um die Zeitenwende die Rémer gekommen
sind, unter denen sie weitergelebt haben, die-
sen Weg oder diese Wege errichtet haben. Un-
sere Vorfahren waren auf zwei Gebieten zu
besonderen Leistungen fahig: zu Krieg und Kult.
,Und was man nicht erklaren kann, sieht man
gern als keltisch/kultisch an“, ist ein bekanntes
Sprichwort unter Historikern. Zu Kriegszwecken
so umstdndliche Wege anzulegen, ergibt keinen
Sinn, also bleiben kultische Motive. Diese Aus-
lbung muss Uber Nacht aufgegeben worden
sein, daher der gute Wegzustand. Die Gegend
war damals keinesfalls abgelegen, es gab Berg-
bau, und es gibt in der Nahe einen Schalenstein,
den Hohlen Stein bei Neunkirchen, der zu Kult-
zwecken gedient haben konnte.

Um diesen ranken sich Sagen, die Gottesmutter
Maria héatte hier das Jesuskind gebadet, oder
Christus hatte auf ihm Rast gehalten, da er in
der nahe gelegenen Ortschaft Hafning keine
Unterkunft gefunden hatte. Solche Sagen wur-
den von den frihen christlichen Priestern aufge-
bracht, um einem alten Kultplatz im Volk zu
christianisieren. Der Hohle Stein liegt beim Reh-
gdrtelkreuz auf halbem Wege an der StralRe von
Hafning nach Thann, von dort geradeaus ca. 10
min. auf der gelben Markierung in den Wald.

Auch liegen bei den Entwegen viele Quellen, die
als Kultplatz gedient haben konnten. Die Kelten
fuhrten Kultumzige durch, wie wir durch den
Fund des Opferwagens von Strettweg wissen,
und die Entwege sind bequem zu begehen.
Auffallend ist auch der relativ gute Erhaltungs-
zustand, schwere Lasten wir Erz und Holz

dirften auf ihnen nicht transportiert worden

sein, sonst hatten sie sich mit vielen Schlaglo-
chern durchsetzt tief ins Gelande eingefurcht.
Eine weitere Deutung als Wasserleitungen ist
wenig wahrscheinlich, da die Gegenden ohnehin
sehr wasserreich sind. Wozu sollte man Holz —
an dem es keinen Mangel gab — und Wasser so
umstandlich transportieren? Man wird nicht
fehlgehen, diese Wege als keltische Wallfahrts-
straBen anzusehen. Sie sind wahrscheinlich tGber
2000 Jahre alt.
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Farbmanagement

-mit Schwerpunkt Fotografie

Andi Kunar

Zuerst mal, warum ist’s Gberhaupt so kompli-
ziert? Wir sehen (fast alle) farbig. Und warum
ist das plotzlich beim Fotografieren gar so ein
Problem?

Nun ja, wir haben Kameras mit tiber 12 Megapi-
xel, die neuesten Drucker mit acht oder mehr
Tinten, und die Displays werden auch immer
besser. Damit sieht man nun leider auch die
Fehler weit besser ...

Andi’s Farbmanagementiiberblick

(Liebe Experten, bitte lest bei den Expertentipps
weiter, oder doch nicht?)

Farbe entsteht durch Licht. Sonnenlicht, das von
Gegenstanden reflektiert wird. Aber auch Lam-
penlicht, das ein Zimmer beleuchtet. Oder
durch die Darstellung auf einem meist hinter-
leuchteten LCD-Display. Damit haben wir mal
eine wichtige Einflussquelle — das Licht, mit dem
beleuchtet wird, und das ist farblich oft SEHR
verschieden und eigentlich nicht WeiR. Unser
Gehirn merkt das als ,,Farbstich” (auch wenn es
den manchmal unbewusst ausgleicht). Das Kor-
rigieren des Farbstiches (und einiger anderer
Kleinigkeiten) nennt man Linearisieren bzw. bei
Kameras auch den WeiRabgleich.

Dariuiber hinaus sind Farben auf billigem Buch-
druck weit weniger brillant/intensiv/rein, als
zum Beispiel auf neuen (LED-hinterleuchteten)
LCD)Bildschirmen. Aber andrerseits konnen alte
Bildschirme auch keine sehr intensiven Farben.
D.h. manche intensive Farbtone kdnnen nicht
gedruckt bzw. angezeigt werden, da hilft keiner-
lei Linearisierung. Wenn ein Ausgabegerat mehr
kann ist’s einfach, dann werden halt die Farben
(hoffentlich, wenn die Software stimmt) korrekt
und nicht so intensiv ausgegeben.

Gut, aber was machen wir mit Bildern, die in-
tensivere Farben zeigen wollen? Reicht es uns
bei den Farben in den Bildern uns nur auf billige
Zeitungsdruckqualitat zu beschranken — nein!

Das heiBt aber, dass Bilder manchmal fir die
Anzeige bzw. den Ausdruck umgerechnet wer-
den mussen, weil ja nicht alles ausgegeben
werden kann. Die ,perzeptive” Umrechnung
versucht hier die Farbabstufungen und Farbver-
schiedenheit moglichst zu erhalten. Damit blei-
ben Farbstufen und das Verhiltnis der Farben

zueinander und damit die Bildwirkung moglichst
o bestehen. Allerdings um den Preis, dass einzel-
ne Farben im Bild gegebenenfalls ,falsch“ wer-
den. Die Cola-Dose, bzw. die Nivea-Dose im Bild
—l hat dann plotzlich nicht mehr die exakte Fir-
< menfarbe. Fir die meisten Bilder ist das unwe-
h sentlich, allerdings nicht, wenn es zum Beispiel
L— Um Werbeplakate fir Firmen mit strikten Farb-
u winschen geht — dafiir gibt’s dann die soge-
b Nannte ,colorimetrische” Umrechnungen — d.h.
da kommt’s auf Farbexaktheit an, selbst wenn
damit einige intensive Farbnuancen automa-
tisch in einem Einheitsbrei verschwinden.

: Um dieses ganze Farbmanagement in den Griff
wd zu bekommen, hat sich die Industrie auf Stan-
u dards geeinigt. Sogenannte Farbprofile (ICC—
Profile) beschreiben, welche Farbténe (welchen
Farbraum) ein Gerat darstellen kann, das heif3t,
welcher RGB-Zahlenwert damit welcher echten

Farbe entspricht. Und beim Anzeigen, Drucken,
... wird dann gegebenenfalls (zumeist perzeptiv)
zwischen diesen Farbraumen umgerechnet.

Eigentlich ist es unsinnig, Bilder in einem Far-
braum flr ein bestimmtes Gerdt zu speichern.
Das Bild wird ja meist angezeigt und gedruckt,
beziehungsweise auch (ber’s Internet noch
durch andere angezeigt. Daher gibt’s neben den
Profilen der Gerate noch idealistische Farbprofi-
le. Eben fiir das neutrale Speichern von Bildern
— hier die wichtigsten

® sRGB — der weitverbreitetste Farbraum, die
darin definierten Farben werden von vielen
Ein-Ausgabegerdten beherrscht. Alle Inter-
netbilder sollten daher in diesem Farbraum
gespeichert sein. Nachteil: In Hauttonen ist
dieser Farbraum recht beschrankt, fir schone
Bilddrucke damit nicht ideal, da die guten
Drucker weit mehr kénnen.

® AdobeRGB — dieser Farbraum versucht die
Einschrankungen des sRGB (z.B. Hauttone!)
zu vermeiden. Allerdings kénnen nur recht
teure Bildschirme diesen Farbraum wirklich
darstellen, und er ist damit anspruchsvoller.
Die groRere Farbraumbreite von AdobeRGB
sieht man schon in der Grafik anbei.

® ProPhotoRGB - indem einige Gerdte nun
schon mehr als den AdobeRGB Farbraum
kdnnen, gibt's natiirlich einen Besseren. Da-
mit der aktuelle Profifarbraum.

OK — damit mein 1x1 des Fotofarbmanagement-
basics zusammengefasst:

e Kamera - Das von der Kamera aufgenomme-
ne Bild hat neben dem Bildinhalt noch zwei
wichtige Informationen — mit welchem Licht
es aufgenommen wurde und wie die Kamera
die Farben Uberhaupt ,sieht”. Die Kamera
macht deshalb einen WeiRabgleich (der na-
tlrlich auch beeinflussbar/einstellbar ist). Die
Kamera (bei JPG-Fotografie) bzw. der Raw-
Konverter macht dann Annahmen dariber,
wie das Ganze zu interpretieren sei und wan-
delt das Bild dann bei der Weiterverarbeitung
in den Arbeitsfarbraum um.

e Bildfarbraum/Arbeitsfarbraum — beim Bild-
bearbeiten verwendet die Software meist
einen normierten und einstellbaren Arbeits-
farbraum (bei Lightroom ist's automatisch
ProPhotoRGB). Fiirs Verwenden im Internet

Welche Farben kénnen
bestimmte Farbraume
darstellen?

sRGB Farbraum

AdobeRGB
Farbraum

Geratefarbraum
meines Displays

wird dieses Bild dann gegebenenfalls aufs JPG
-Format + sRGB-Farbraum umgewandelt

e Betrachten am PC — auf einem guten Bild-
schirm (der mehr als den Ausgabefarbraum
kann, sonst macht es eigentlich keinen Sinn)
kann das Bild nicht nur direkt betrachtet
werden, einige Software (zum Beispiel Pho-
toshop) erlaubt auch nachzuschauen, wie das
Bild zum Beispiel beim Drucken in etwa aus-
sehen wird. Damit kann das Bild zum Beispiel
dann auch noch speziell fir den Ausdruck
visuell optimiert werden.

® Druck — hier wird beim Ausgeben gegebenen-
falls auf den Druckfarbraum umgerechnet
(wenn das Bild nicht schon beim Bearbeiten
speziell noch fir den Ausdruck angepasst
wurde). Wichtig — der Druckfarbraum hangt
vom Druckertyp, dem Papier, der Tinte, der
Druckauflésung, und fir Puristen vom dem
individuellen Drucker und sogar dem Be-
trachtungslicht ab!

OK wer es bis hierher geschafft hat ...

Andis Farbmanagement-Expertentipps

Kamera

e gute Qualitdt: RAW-fotografieren. WeiRRab-
gleich einigermallen beachten und guten
Konverter verwenden (z.B. den des Kamera-
herstellers oder in Lightroom ab V2, in Pho-
toshop ab CS4 die Kameraprofile verwen-
den). Gegebenenfalls kleine sSRGB- JPGs in der
Kamera miterzeugen lassen, um schnell Uber
Bilder diskutieren zu konnen, die sind aber
ansonsten nutzlos.

e optimale Qualitdt: RAW-fotografieren, mit
maximaler Quantisierungsauflosung (zum
Beispiel 14 Bit), inkl. Profilierung Gber zum
Beispiel EyeOne ColorChecker Passport — die
Software erstellt dann spezifische Lightroom-
Profile. Der ColorChecker erlaubt auch einen
besseren WeiRabgleich — ein technisch kor-
rekter WeilRabgleich kann namlich gegebe-
nenfalls gar nicht so sehr passend sein, even-
tuell wirkt die Haut dann blass. Mit dem Co-
lorChecker (oder ahnlichem von Datacolor)
kann der WeiRabgleich auch hautangenehm
warmer (oder auch kalter) gesetzt werden



Display/Arbeitsfarbraum/Bildbearbeitung

® ein gutes, farbkalibriertes Display (lineari-
siert — wird beim PC-start geladen, und pro-
filiert — damit die Software weiR, was das
Display auch kann). Ich verwende einen
DataColor Spyder3Elite zum Kalibrieren. Die
Grafik zeigt, welchen Farbumfang das Dis-
play kann. Eigentlich ist ein ICC Farbprofil 3-
Dimensional, es hat neben der RGB-
Farbinformation auch noch den Verlauf tiber
die Helligkeit als weitere Dimension (Hohe),
aber dann ist es sehr komplex darzustellen.

e Einstellungen: AdobeRGB oder besser Pro-
Photo RGB, Dateiformat 16-Bit PSD

® Richtige Software, und richtig eingestellt
(perzeptive Umrechnung, richtiger Far-
braum)

Einige typische Hoppalas/Gotchas

® Manche Software zum Beispiel Adobe
Flash, Internet Explorer und Teile des
Windows Explorers konnen kein Farbma-
nagement, sie ignorieren die Bildfarbprofi-
le (nehmen immer sRGB an), aber noch
schlimmer, sie nehmen an, dass das Dis-
play genau sRGB anzeigt (ein Gutes macht
das hochstwahrscheinlich nicht, auer es
wird dafir extra linearisiert — meins kann
das umschaltbar). Firefox muss fiir korrek-
tes Farbmanagement richtig konfiguriert
sein (kann dann aber immer nur auf dem
eingestellten Display richtig anzeigen)

Zwei verschiedene Bildschirme ergibt ev.
Chaos beim Farbmanagement, kaum eine
Software erkennt, dass sie gegebenenfalls
auf einem anderen Bildschirm nun ein
anderes Farbprofil verwenden muss — in
diesem Fall unbedingt nach dem Bild-
schirmverschieben von  Applikationen
diese neu starten.

Nichts Farbiges in der Bildbearbeitungs-
umgebung! Eure Augen gewdhnen sich an
diese Farben und damit wird Eure Bearbei-
tung wahrscheinlich unbrauchbar, lhr seht
die Farben falsch!

Drucken/Druckausgabe

e Das Bild am Display in Photoshop fiir die
Druckausgabe ansehen und offensichtliche
Fehler korrigieren sowie zuschneiden. Dieses
korrigierte Bild in das Druckprofil umwan-
deln und als 16-Bit TIF speichern.

® Guter Druck — Der Druckertreiber sollte so
wenig wie moglich eingreifen, da er meistens
die wenigste Qualitat hat (d.h. keine Interpo-
lation und Farbprofilumrechnung im Dru-
ckertreiber!)

° Drucksoftware - Farbmanagement in der

Software, gegebenenfalls gute Bildinterpo-
lation auf die optimale Druckauflésung —
das heilt Lightroom oder fiir PCs empfeh-
le ich DDISoftware’s Qlmage (wegen des
Druckeinstellungsmanagements und der
guten Interpolation)

Druckertreibereinstellungen (unidirektio-
naler Druck, passender Papiertyp, passen-
de Druckerauflosung, kein Farbmanage-
ment) und das dazu passende Farbprofil
(in der Drucksoftware) auswéahlen — das ist
spezifisch fur Druckertyp, Papier und Dru-
ckerauflosungseinstellung

Willenstreiheit

Roland Bdckle

Die Diskussion der Willensfreiheit hat in der
Philosophie eine lange Geschichte (von Sophok-
les bis Sartre), die hier nicht dargestellt zu wer-
den braucht. Auch unterliegen die Begriffe
,Wille” und ,,Willensfreiheit” unterschiedlichen
Deutungen. Es erscheint aber als plausibel, dass
es eine absolute Willensfreiheit nicht geben
kann, denn der Mensch ist unveranderbar an
die biologischen Voraussetzungen seines Lebens
gebunden. Die Freiheit besteht auch nicht darin
zu wahlen, was man will, denn der Mensch ist —
Robinson ausgenommen — Teil einer Gesell-
schaft und unterliegt deren Zwangen. Der freie
Wille misste in der volligen Unabhangigkeit von
jeglichen dulReren Faktoren bestehen, die den
Willen beeinflussen kénnten. Das aber ist un-
moglich. Somit kann ,Willensfreiheit” nur rela-
tiv verstanden werden. In der Regel besteht die
so verstandene Willensfreiheit in der Wahl zwi-
schen mehreren Moglichkeiten, deren Konse-
quenzen je nach Intelligenzgrad verstanden und
beurteilt werden.

Im deutschen Strafrecht wird der freie Wille
postuliert: ,Ohne Schuld handelt, wer bei Bege-
hung der Tat wegen einer krankhaften seeli-
schen Stérung, wegen einer tiefgreifenden Be-
wusstseinsstérung oder wegen Schwachsinns
oder wegen einer schweren anderen seelischen
Abartigkeit unféhig ist, das Unrecht der Tat
einzusehen oder nach dieser Einsicht zu han-
deln” (§ 20 StGB).

Nun behauptet aber der Gehirnforscher
Gerhard Roth, ,,dass die beiden entscheidenden
Komponenten des Phdnomens ,Willensfreiheit’,
ndmlich etwas frei zu wollen (zu beabsichtigen,
zu planen) und etwas in einem freien Willensakt
aktuell zu verursachen, eine Tduschung sind.
Das erstere Gefiihl tritt auf durch Zuschreibung
bzw. Aneignung von unbewussten Handlungs-
motiven, die aus dem limbischen System stam-
men, das letztere Gefiihl tritt auf, nachdem das
Gehirn ldngst entschieden hat, was es im néchs-
ten Augenblick tun wird” (Roth 2001: 445). Roth
stitzt sich dabei auf zahlreiche Forschungser-
gebnisse (siehe dort). Der freie Wille ist also
eine Illusion?

Mit seiner totalen Ablehnung der Willensfrei-
heit bemerkt Roth nicht, dass er die Widerspie-
gelung seiner Methode fir das Ergebnis halt;
wer kein umfassenderes Beschreibungssystem
sucht, wird nur nachweisen kénnen, was in
seinem System denkbar ist.

Piaget entlarvt einen solchen Determinismus
elegant, indem er das Goedelsche Theorem auf
die Kybernetik erweitert (Piaget 1965, deutsch
1985: 59). Godel hat namlich nachgewiesen,
dass kein formales System, dessen Komplexitat
mindestens der Arithmetik entspricht, seine

Geschlossenheit und Folgerichtigkeit ohne Hilfe
von Begriffen darstellen kann, die allgemeiner
als das System und daher nicht mehr Teil des
Systems sind (Godel 1931).

Wolf Singer unterstiitzt diese Argumentation:
,Es [gibt] erhebliche Schwierigkeiten [...], Phd-
nomene wie Bewusstsein und Empfindung mit
ihren ausgesprochen subjektiven Konnotationen
auf Hirnprozesse zuriickzufiihren, ohne die Gren-
zen verschiedener Beschreibungssysteme (iber-
schreiten zu miissen” (Singer 2002: 194).

In diesem Zusammenhang ist aber die Rolle des
Unterbewusstseins zu diskutieren. Ich argumen-
tiere so: ,Die subjektive Phase des Unterbe-
wusstseins [...] speichert [...] Inhalte der Lebens-
geschichte: Vergessenes, Verdrédngtes und unbe-
wusst Wahrgenommenes. Hier wird kein Sinn
zugewiesen, hier werden keine Urteile gefdillt.

Manche dieser Inhalte kénnen jederzeit ins
Oberbewusstsein gehoben werden, andere sind
nicht so ohne weiteres bewusst zu machen —
manche méglicherweise nie. So oder so: All
diese Inhalte wirken in den Bereich der subjekti-
ven Phase des Oberbewusstseins hinein und
bestimmen — oft autonom — in hohem Maf3 die
Motivation fiir bestimmte Entscheidungen und
Handlungen, ohne dass dies immer bewusst
wird. Hdufig brechen undifferenzierte Inhalte
aus dem Unterbewusstsein unerwartet, oft ver-
bliiffend ins Oberbewusstsein ein und fiihren zu
einer Synthese von bewussten und unbewussten
Inhalten” (Bockle 2009: 11). Folgt man dieser
Argumentation, dann sind manche Motivatio-
nen fir Handlungen moglicherweise im Unter-
bewusstsein zu suchen, sind also im Bereich
einer rationalen Kontrolle des Verhaltens nicht
erschopfend erklarbar.
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e Optimaler Druck — hier gibt's folgende Ver-
besserungsmoglichkeiten

° Druckertreiberschnittstelle — die meisten
Druckertreiber kommunizieren mit 8-Bit
und haben noch zusatzliches Optimierungs-
potential durch bessere Spriihmuster. RIP-
Software umgeht den Druckertreiber und
steuert die Dlsen selber an. Direkt aus
einem 16-Bit TIF

© Schwarzweif3-Druck mit Epson Druckern —
QuadToneRIP — hat eigene, optimierte SW
Druckerprofile und eigene optimierte
Sprihmuster — grandiose Tonwerte und
sehr preiswert

ImagePrint RIP — geniale Drucksoftware,
vor allem wegen der optimierten Profile.
Nachteil — kostet beinahe so viel, wie der
Drucker

o

o



http://pcnews.at/d/_pdf/n1160010.pdf
http://pcnews.at/d/_pdf/n1160010.pdf

Giinter Hartl

23 Uhr 48, Dein truber Blick wandert resignie-
rend Uber das auf deinem Bildschirm ausgebrei-
tete Szenario. Eine dicke fette Dropbox mit dem
unmissverstandlichen Auftrag, Dich tiber fehlen-
de Zugriffsrechte zu informieren.

Weder stundenlanges &y asd evor“noch Panik-
anrufe bei Freunden brachten bisher ein befrie-
digendes Ergebnis?

Willkommen im Klub...

Hier kommen wir zu einem Thema, mit dem der
Privat-User bisher nur rudimentdr, wenn Uber-
haupt konfrontiert wurde.

Der Rechteverwaltung in einem Betriebs-
system

Vor allem in der Windows-Welt sorgt dieses
Thema immer wieder fir Zindstoff. Vollig zu
Unrecht, wie ich meine. Ich gebe schon zu, dass
diese Thematik am Anfang recht furchteinflo-
Rend und verwirrend wirken kann. Hat sie an-
fangs auf mich auch.

Aber man hat immer nur Angst vor dem, was
man nicht kennt.

Legende

Token: Eine Komponente zum Identifizieren des
jeweiligen Benutzers

UUAC: User Access Control > Benutzerkonten-
steuerung Vista+Windows 7

Adminiserator: Kann sich alle Rechte auf einem
Windows-System verschaffen

NTES-Rechze: damit kann ich den Zugriff auf
jede Datei in Windows regeln

Freigaberechre. damit regle ich den Zugriff auf
Ressourcen im Netzwerk

Windows-NT: NT-4 W2k, XF Vista, 7> Merkmal
,Mehrbenutzersystem*

Windeows-wos-was-i: 95,980 > typische Einzel-
platzsysteme

Vergeichniszrenner. [ bei Linux, \ bei Windows

Dazeinamen: GroR-und Kleinschreibung in Linux
beachten, in Windows egal

Roog: Superuser in Linux = wie Administrator in
Windows

Home-Verzeichnis: Heimatordner fur jeden User
| [T auf einem Linuxsystem

E Roor-Ordner Heimatordner fiir root.

/ Wurzelverzeichnis = oberster Ordner im Linux
-Dateibaum

Recbrez)erwzzkmg Kann ich in Windows deakti-
Bl | \icren, in Linux nicht.

< Recheeverwalrung: in Windows granular einstell-
h bar (UAC), in Linux nicht
I

n Rooz: grafische Anmeldung nicht vorgesehen >
m Sicherheitsrisiko

-
-

Userverwalzung: Jeder User braucht ein Passwort
in Linux, in Windows nicht

Adminiserazor: Grafische Anmeldung in Windows
moglich

Als ,root” musst Du in Linux wissen, was Du
tust... ganz wichtig

So, das war‘s im GroRen und Ganzen.

Wenn‘st jetzt noch weiterliest, erkldr ich das
unten genauer; das wird wohl ein ldngerer Arti-
kel... Richtig. Diese Zeilen entstanden liber einen
Zeitraum von mehreren Monaten, da durch die
tdgliche Praxis immer wieder neue Erkenntnisse
und Erfahrungswerte eingeflochten werden
mussten.

Des weiteren sind einige Passagen sehr techni-
klastig ausgelegt, andere wiederum ausschlief3-
lich der Praxis gewidmet. Um aber in der Praxis
nachvollziehbare Operationen zu begreifen,
kann eben ein technisches Hintergrundwissen
zumindest nicht schaden. Im Laufe des Artikels
wirst Du auch sehen, dass die Rechteverwaltung
kein wirklich triviales Thema ist. Selbst fiir Profis
nicht.

Du musst also nicht alles auf einmal lesen. Wird
sonst zu anstrengend.

Die Verbreitung der ,neuen“ Windows-
Betriebssysteme (Vista + Windows 7) konfron-
tiert die meisten Anwender mit etwas, was es in
dieser transparenten Form noch nie vorher
gegeben hatte. (obwohl es immer schon da
war...)

Der Rechteverwaltung in einem Windows
-NT-Betriebssystem

Die Intention der nachfolgenden Zeilen hat trotz
der breitgefacherten Betrachtungsweisen nur
ein Ziel: Verstandnisfragen der Rechteverwal-
tung zu beantworten.

Im Laufe der Zeit bin ich draufgekommen (und
viele andere wahrscheinlich auch), dass das
Aufzeigen der Beweggriinde fiir eine Losung,
gleich welcher Natur, einer fertigen Endaussage
immer vorzuziehen ist.

Und ganz wichtig: die Anwendung der sokrati-
schen Differenz. HeiBt, man muss es dem Ge-
genliber so erklaren, dass es dieser auch ver-
steht.

Wir alle kennen Techniker/innen (gut gedschdn-
dat, so viel Zeit muss sein), die sich schon nach 2
Satzen hinter ihren Fachtermini verschanzen
und Dich dann volllabern. Hier muss ich sozusa-
gen die literarische Blutgratsche vollziehen, um
den absoluten PC-Anfanger genauso wie den
erfahrenen Windows-Admin mit meinen Zeilen
anzusprechen.

Jetzt wieder mein Standardsatz: Ja, es gibt 1000
Wege. Ich nehm’ aber immer die ,Trottel-
version”. Die hat den entscheidenden Vorteil,
dass sie funktioniert. Auch wenn es elegantere
Losungen geben sollte. Es sollte fir jeden
Heimuser nachvollziehbar sein. Eine praxistaug-
liche Hilfestellung eben.

Was ich damit sagen will: Nach dem Durchlesen
dieses Artikels solltest Du das Rechtesystem in
Windows und Linux nachvollziehen kénnen und
eventuelle Problemstellungen logisch |6sen
kénnen.

Des Weiteren befasst sich der Artikel zusatzlich
noch mit den konzeptionellen Unterschieden
der Rechteverwaltung zwischen Windows und
Linux.

Ich verspreche Dir, das sieht am Anfang alles
irrsinnig kompliziert aus. Ist es auch. Vor allem,
wenn man keine Ahnung hat. Wenn Du aber
nach dem Durchlesen diese Artikels an Deiner
Kiste die Berechtigungen durchgehst, einen

neuen Account anlegen solltest oder einfach
nur was kopierst von einem externen Datentra-
ger, werden Dir eine Menge ,aha“-Erlebnisse
widerfahren. Versprochen.

Dieser Artikel soll (und kann) auch kein Ersatz
fir die Aneignung tiefgehender Kenntnisse in
der User- und Rechteverwaltung sein. Weder
fir Linux noch fir Windows. Folglich habe ich
exemplarisch ,,nur” ein paar der auffalligsten
(oder (blichen) Szenarien von ,Problemen”
angerissen, die einem Heim-User widerfahren
konnten. Es sei noch einmal explizit darauf hin-
gewiesen, dass meine Zeilen bei Weitem kein
vollstdndiges Curriculum der Rechteverwaltung
darstellen (kbnnen).

Davon abgesehen habe ich bewusst auf eine
strikte Gliederung zwischen der Linux und der
Windows-Rechteverwaltung verzichtet, einfach
weil ich jetzt einmal wild drauf losschreibe...
und mein Chefredakteur (Fiala) wird das wie
Ublich in die richtigen Bahnen lenken.

Noch was in eigener Sache: Ja, auch mich traf es
wie ein Keulenhieb. Das Outing meines Chefre-
dakteurs beziiglich seiner tschechischen Wurzeln
fegte in der letzten PCNEWS-Ausgabe wie ein
Tornado durch die aufgewiihlte, verstérte Leser-
schaft.

Eine ehrenwerte Computerzeitschrift als Platt-
form fiir seinen bisher verheimlichten (es gilt die
Unschuldsvermutung) Migrationshintergrund zu
entfremden, duferte sich in einer gewissen Dis-
tanzierung (und unendlichen Traurigkeit) mei-
nerseits.

Nach ein paar fruchtlosen Versuchen meiner-
seits, ihn zumindest verbal an unserer Gesell-
schaft teilhaben zu lassen a la ,,...Franz, da Du
Knopf driicken musst, dann kommen Aufzug...”
,..geh, was i dh, trotzdem danke...“, betrachtete
ich meinen selbstlosen Integrationsauftrag als

erfolgreich beendet.

Um die inzwischen ausgezeichneten bilateralen
Beziehungen zu unterstreichen, werde ich Herrn
Fiala deshalb beim ndchsten Club-Treffen medi-
enwirksam in meine Keksdose greifen lassen...

Let’s go... wie der Lateiner sagt.

Rechteverwaltung? Wer braucht schon so was?
Jede Firma zum Beispiel. Die lassen wir aber
groRteils in diesem Artikel auen vor. Wir wid-
men uns hier hauptsachlich der Arbeitsumge-
bung eines Privatusers. Der braucht natirlich
auch eine Rechteverwaltung, die seine privaten
Daten zum Beispiel vor Fremdzugriffen schitzt.

Jedes performante Rechtesystem auf einem Be-
triebssystem, egal ob Linux oder Windows, be-
dingt ein entsprechendes Dateisystem (e

sypszens )

Was bisher in der Rechtefrage geschah

Unter Windows98 waren wir alle doch recht
glticklich mit FAT32. (hiistel.)

Aber schon damals (1993 gab es das NTFS-
Dateisystem fiir Windows-NT)

NTFS= New Techn ology File Syszem

Jetzt kommt der vielleicht wichtigste Satz des
ganzen Artikels.

Die Rechteverwaltung hat sich seit Windows-
XP grundlegend verandert. Sollte man vorher



vielleicht zur Kenntnis nehmen, bevor man auf
Windows 7 (oder Vista) umsteigt.

Lies den Satz noch einmal. Verinnerliche ihn Dir
gut. Er hilft ungemein bei eventuellen Prob-
lemlésungen in der Rechteverwaltung.

Die Rechte- und Userverwaltung hat sich in der
Linux-Welt seit 20 Jahren (flr den Privatuser)
nicht gedndert.

Sorry, fur gelibte Linux-User wird nicht viel Neu-
es dabei sein.

Diese Aussage mag auf den ersten Blick sehr
provokant wirken. Soll sie auch...sonst dost Du
mir noch ganz weg.

Ich fige noch ein paar Ergdnzungen hinzu.

Wenn Du das Rechtesystem in Windows7 nicht
verstehst, keine Angst, die meisten Privatuser
haben auch keinen Tau davon. (,wieso isn des
so kompliziert..do kann | ja glei Linux
nehman...”)

Eigentlich hatten die Windows-User schon bei
Windows2000 beziiglich der Rechteverwaltung
schreien miissen. Oder zumindest ein krakelen-
der Mob die Reaktivierung von Windows98 (das
ja noch keine ausgereifte Rechteverwaltung zu
bieten hatte) lautstark einfordern kénnen...

vor Windows95/98/ME =
keine Rechteverwaltung

nach Windows2000 = NT-Linie > Mehrbenutzer-
system > Rechteverwaltung

Einzelplatzsystem >

Windows2000 war das erste Betriebssystem der
NT-Linie von Microsoft, das einer breiten
Offentlichkeit zuginglich gemacht wurde. Ein
Merkmal dieser Version war schon damals die
NTFS-Rechteverwaltung.

W2k (Windows 2000) l6ste die bis dahin vor-
herrschenden Betriebssysteme 98 und ME im
Privatbereich ab. Die Geburt der NT-Linie fir
den breiten Massenmarkt war geboren.

(NT3-4 war eher im professionellen Bereich
beheimatet).

Ein groBer Mehrwert von W2k war wie schon
erwahnt die strikte Rechteverwaltung, die aber
im privaten Umfeld selten angewendet wurde.

Darum regte sich damals auch keiner tber das
einschrankende Rechtesystem auf.

Es war auch das letzte NT-System, das es ,nur”
in einer Version gab. (Okay, Server 2000 gab‘s
noch, aber eher uninteressant fiir den Heim-
User).

Daraus lieB sich auch der gute Ruf von
Windows2000 ableiten, weil eben nur die
hoéchstwertige Version (Professionell) zu erwer-
ben war. Das Beste eben auch fur den Heim-
User.

XP hingegen war das erste Microsoft-NT-
Produkt, das sowohl fiir den Heimanwender, als
auch fir das Unternehmensumfeld konzipiert
wurde. Man ging einfach dazu tber, verschiede-
ne Versionen von XP (abgestuft nach deren
Features und Verwendbarkeit... starter-, home-
professional...) auf den Markt zu werfen.

Kontrar zu Windows 2000 wurde mit den XP-
Home-Versionen explizit der Heimanwenderbe-
reich abgedeckt. Eigene Home-Versionen gab es
bei Windows 2000 ja (noch) nicht.

Einer der Hauptgriinde, warum auch heute noch
teilweise Windows2000-Boxen in Unternehmen
laufen.

Die Home-Versionen (XP, Vista, 7) konnten (und
kénnen) auch heute nicht in grofen Unterneh-
men eingesetzt werden, da sie nur einge-
schrankte Features haben.

Vor allem bei den Netzwerkfahigkeiten, User-
und Rechteverwaltung und der Verschlisselung.

DefaultmaRig war man im Heimbereich sowieso
als Administrator angemeldet, das mit einem
AulRerkraftsetzen der Rechteverwaltung gleich-
zusetzen war.

Im Privatbereich interessierte das eh keinen. (,i
bin Admin, do derf i ollas mochn.").

Mit dem Erscheinen von Vista wurde seitens
von Microsoft ein Paradigmenwechsel (sorry,
hab das Wort auch erst kiirzlich vom Duden
ausgeborgt...) eingeleitet, der dem User eine
neue Rolle im System zukommen lasst. Namlich
die eines Benutzers mit defaultmaRig einge-
schrankten Rechten. Das geht schon mal zumin-
dest in Richtung Linux. Endlich...

Microsoft musste daher etwas unternehmen,
um seine User in diese Richtung zu sensibilisie-
ren. Das augenfalligste Instrument dafir war
(und ist) die UAC.

Da diese eine strikte Rechteverwaltung nach
sich zieht (oder zumindest dafiir angedacht
war), haufen sich natirlich die ,,Beschwerden”
beziglich fehlender Rechte (,in XP hot des no
funktioniert.wieso gét des net.").

Problematisch wird‘s meist, wenn durch einen
Umstand (Festplattentausch, Upgrade, externe
Datentrager, Systemfiles...) Berechtigungsprob-
leme auftreten.

Die Probleme ,entstehen” deshalb, weil jetzt
zum ersten Mal in der Geschichte von Microsoft
ein Rechtesystem in Windows (Vista + Windows
7) standardmaRig bei jedem User zum Tragen
kommt.

Wie erwdhnt, war das Rechtesystem in
Windows2000 im Privatbereich eher ein optio-
naler Faktor. Oder besser gesagt, wurde das
Rechtesystem durch den Benutzer, der zugleich
Administrator war, ausgehebelt.

Sprich, es gab keine Einschrankungen fiir den
User. XP ditto. Das gute alte Windows 98-
Feeling wurde man so schnell nicht los...

Die Microsoft-Masche funktioniert seit Jahren
nach diesem Prinzip. Spatfolgen sind daher nur
mit einem extremen Kraftaufwand beizukom-
men.Wenn tberhaupt.

(Einfihrung der Registry zugunsten der SAM,
NTFS statt Fat32, Multiuser statt Einzelplatzsys-
tem, UAC statt automatischem Administratorac-
count, WAT+WGA , im Betriebssystem veranker-
ter IE statt freier Browserwahl.... usw.).

Es spricht ja nichts dagegen, dass man Geld mit
dem Zeug verdienen soll. Aber bitte, dann
machts das gleich richtig und stiickelts nicht
immer was dazu. Alleine die Registry-
Philosophie und das léangst versprochene und
Uiberféllige Dateisystem konnten Bande fillen.

Es wurde von Microsoft praktisch ,geduldet”,
dass der normale User (bis zu XP) automatisch
als . Administrator” auf dem Pc unterwegs ist. Viele
Heimuser wissen (oder wussten) ja bis zu Vista
gar nicht, dass es Benutzerkonten mit einge-
schrankten Rechten Uberhaupt gibt. Und vor
allem, dass man die verwenden sollte. (,wieso, i
bin dh ois Karl angmeldet am System...”).

Dank Microsoft darf (und kann) auch der er-
kenntnisressistenteste (und laienhafteste) User
ein Betriebssystem installieren und warten. Na
klar glauben das die Leute von der StraRe noch
heute.

Microsoft hats ja selbst gesagt. (dddhh...was
sollens sont sagen, dass man Fachkenntnisse
benétigt? Da wiirde die defragmentiererprobte
Alleinerzieherin ja gleich im Media-Markt auf
dem Absatz kehrt machen und zu Linux wech-
seln kénnen.)

Schick’ einmal das EDV-Team in Deiner Firma
flr einen Tag nach Hause... und dann schau
einmal, was passiert...

Das bekommt man nur schwer aus den Képfen
raus:

Windows: kann jeder bedienen, installieren,
reparieren und warten

Linux: Nur fir Profis, kompliziert, muss man
programmieren kdnnen

Die Umerziehung des Users ist der groRte Bro-
cken, den Microsoft zu bewadltigen hat. Unbe-
stritten.

Wer erinnert sich noch an die Anfangszeiten, als
Microsoft ihre Betriebssysteme und Office-
Pakete verschenkt hat? War Anfang der 90er
Jahre glaube ich. Was hatte das fiir einen Sinn?
Ganz einfach. Die Leute an das Zeug zu gewoh-
nen. Die Gratiskeule wirkt da immer sehr gut.
Auch heute noch.

Nach der Gewdhnungsphase und Akzeptanz der
Produkte wurde das Ganze kommerzialisiert.
Sprich, Kohle mit Lizenzen eingefahren.

Das hast Du heute noch in abgeschwachter
Form bei Office-Paketen, die sich nach 60 Tagen
deaktivieren, wenn man sie nicht kduflich er-
wirbt. Virenscanner ditto.

Da die meisten User aber keinen Bock hatten (i
zoi nix, de kennan mi...), fir Microsoft-Lizenzen
Geld abzudriicken, die sie ja vorher geschenkt
bekommen hatten, verkomplizierte sich der
Kauf, die Installation und Wartung der Produkte
mit den Jahren exponentiell.

Heute leben wir wie selbstverstdndlich mit
Windows Gennine Advantage (WGA > bei XP) und
Windows Activation Technologies (WAT > bei Vista
und 7).

Diese Tools dienen ausschliefllich als Stolper-
steine fiir Raubkopien. Ehrlich, wie viele Deiner
Freunde verwenden eine legale Lizenz von
Microsoft-Produkten? Das hat sich Uber Jahre
manifestiert, dass man fir Microsoft-Produkte
nichts zahlt (zahlen soll). Vor allem im Privatbe-
reich und bei KMUs ist diese Philosophie sehr
verbreitet. (wieder >, bin i deppat....). Fehlende
Datensicherung ditto.(...ahh, wird scho nix sei...)

Auf ein Wort: Jeder ist Uberzeugt, dass Datensi-
cherung ein absolutes MUSS ist.

Dieser Satz kommt aber immer erst nach dem
Supergau.

Genauso mit der (fehlenden) Rechteverwaltung.
, ..brauch i net... zu kompliziert... bin e nur allan-
icham PC...".

Wieder: die Umerziehung des Users ist die groR-
te Hirde. Vom Einzelplatzsystem zum Mehrbe-
nutzersystem ist’s ein weiter Weg. Vor allem in
den Kopfen der User. Microsoft half da nach,
indem jetzt automatisch der User am System
eingeschrankte Rechte hat.

Was man da Microsoft vielleicht vorwerfen
kann: Es wurden immer nur die ,schénen” Sei-
ten der EDV angepriesen. Dadurch trat so was
wie ein Gewohnheitseffekt ein, der praktischer-
weise gleich als ,der PC-Standard” einbetoniert
wurde. Jeder PC ,,muss” so wie Windows funkti-
onieren.

Darum gab es friher auch sehr viele Umstel-
lungsschwierigkeiten von Usern, die von XP auf
Linux wechseln wollten... ,wieso hob i do kan
Zugriff...wieso derf i des net....“. Die waren na-
tirlich ordentlich gefrustet und blieben erwar-
tungsgemal nicht lange bei Linux.

Deshalb wurde (und wird) Linux hauptsachlich
als kompliziert und einschrankend empfunden
(hauptsachlich von Windows-Powerusern). Mir
sagen noch heute User, denen ich ein Linux
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installiert habe, dass ich sie ,ganz schén einge-
schrdnkt und ihnen alles abgedreht habe...”.
Wenn ich erwidere: ,,...das war nicht ich, son-
dern das System...”, glauben sie mir trotzdem
nicht.

Dann kommt meine Killerfrage: ,Geht irgend-
was nicht?”,

Antwort: ,Nein, nein, geht e alles, aber is schon
komisch, wo ich doch alleine am PC arbeite, dass
ich nicht tiberall Zugriff habe”.

Heute mit Windows7 hat man eine dhnliche
Situation, da man jetzt auch nicht mehr tberall
im System herumfuhrwerken kann. Glaub‘s mir,
das dient hauptsachlich der Systemsicherheit.

Was Linux betrifft, gab es solche Hindernisse im
Gedankenmuster des Users nie. Linux war von
Anfang an als Mehrbenutzersystem ausgelegt.
(Mit all seinen Vor- und Nachteilen). Genauso
wie Windows-NT Mitte der 90er Jahre, das aber
nicht fiir den Privatuser angedacht war.

Aus diesem Grund war auch keine aufwéandige
Pionierarbeit (2007 bei Vista) mit UAC und der-
gleichen notwendig, damit die User ihr Betriebs-
system richtig beniitzen.

In Linux arbeitest Du immer mit einer vollwerti-
gen Rechteverwaltung. Auch auf einem Linux,
das von einer 1,44 MB grofRen Floppy lauft, hast
Du die selbe Rechteverwaltung wie auf einem
Linux-Mailserver der Nationalbank.

Die Rechteverwaltung wurde auch nicht von
Linux ,erfunden”. Sondern ist ein Unix-Feature.
gibt’s also schon seit den 70er Jahren. Apple hat
das auch grof3teils Gbernommen.

Noch ein Tipp: Wenn Dir Freunde empfehlen,
dass Du den UAC-Schieberegler in Windows
ganz nach unten geben solltest... such’ Dir neue
Freunde oder welche die Ahnung von Windows
haben.

Auf lange Sicht wirst Du mit dieser Herange-
hensweise nicht gliicklich werden.

Gewdhn Dich an die Rechteverwaltung, ist nicht
so schlimm, ehrlich.

Wenn demgegeniiber heutzutage bei Windows7
irgendwas bei den Berechtigungen nicht gleich
hinhaut, schldgt dann meist die alte Windows-
Krankheit durch. Die manifestiert sich darin,
dass ziellos Hakerln in aufpoppenden Dialogbo-
xen platziert oder entfernt werden.

Nach stundenlangem Herumprobieren darf sich
mit der Zeit die konsultierte Verwandtschaft
,mei Bua kennt si aus, der orbeit jedn Tog min
Pc. da Klausi hot ma scho oft in PC gricht.dddhh,
PC richten heifst neu installieren in Windows :-)*
auch noch am PC wichtig machen.

Vielleicht hat man Gliick und einer hat’s wirklich
m hinbekommen. Die Regel ist es aber nicht.

Nur zur Verinnerlichung: durch diese Hand-
o lungsweise hast Du gute Chancen, Dein System

komplett zu zerschieBen, oder Dich auszusper-
I ren. Dann heilt’s eben Daten sichern und neu
ol installieren. Nicht gut.

Was solltest Du aus diesen Zeilen fir Dich mit-
nehmen? Du musst immer wissen, was Du tust.
In Windows, Linux und nattirlich auch bei Apple.

=

m Bevor Du irgendwo herumdoktorst, leg’ Dir eine
—y Strategie zurecht.

“

Ohne Plan oder nur auf ,schau ma amoi...
m drauf los zu klicken...das wird nix. Glaub‘s mir,
: bringt nur noch mehr Kopfweh.

Bl | Du brauchst einen Plan. Egal, was Du wo auch
immer herumtust bei den Berechtigungen, es
funktioniert alles nach einem Prinzip.

Basisstrategie bei Berechtigungsproblemen

Also, die einzige Strategie, die immer funktio-
niert bei Berechtigungsproblemen:

Wenn Du wo keinen Zugriff hast,

1) Ubernimm den Besitz der Datei, der Fest-
platte, des Ordners... was auch immer.

2) Vergib die entsprechenden Berechtigungen.

Merke Dir diese 2 Satze gut. Wenn Du wo
,hangst”, rufe Dir die Zeilen ins Gedachtnis.
Arbeite sie dann chronologisch ab. Das funktio-
niert immer... und lass Dich nicht von dem hys-
terischen Gekreische Deines LAP (Lebens-
AbschnittsPartners)... ,wieso gdtn des net,
sche**ss Windows...in ixpdh hot des funktio-
niert...” verriickt machen.

Noch einmal fiirs Verstandnis:

Nur der Besitzer kann Rechte vergeben. Wenn
Du kein Besitzer (einer Datei/Ordner...was auch
immer) bist, kannst Du auch an den Berechti-
gungen nichts dndern.

Fir Supporter ist Windows 7 in dieser Hinsicht
sicher ein Segen. Bis XP waren die Berechti-
gungsprobleme im Privatbereich vernachlassig-
bar, was sich aber seit der Einflihrung von Vista
(und dem einhergehenden neuen Berechti-
gungskonzept) grundlegend gedndert hat.

Um es kurz zu machen: Dein XP-Know-How ist in
Windows7 unbrauchbar und deshalb (groRteils)
far die Rundablage. (Gilt fiir Privatuser. )

Weitere unbekannte Fehlerquellen konnen
Updates, Tuningtools, Virenscanner, Firewall,
Defender... oder eine ungliickliche Konstellation
dieser Komponenten darstellen.

Besitzrechte in Windows

Wer heutzutage auf einem Windows-System
arbeitet, wird standardmaRig ein NTFS-
Dateisystem installiert haben.

NTFS ist seit 1993 der Standard fiir performante
Dateiverwaltung in der  Windows-Welt.
Windows-NT hieB das damals. Parallel gab es
noch Windows 95, 98, ME, die alle auf dem
»alten” FAT32-Dateisystem aufbauten.

Ab 1993 (Windows-NT) war NTFS der obligatori-
sche Dateisystemstandard der NT-Linie... Mir
fallt auch heute kein plausibler Grund ein, wa-
rum man zugunsten von FAT32 auf NTFS ver-
zichten sollte.

Also, wenn wir bei Windows von Rechten spre-
chen, meinen wir immer die NTFS-Rechte.

Wie funktionieren NTFS-Rechte?

NTFS ist entwickelt worden, weil die bis dahin
gangigen Dateisysteme FAT und FAT32 den
professionellen Anspriichen nicht mehr genig-
ten. Beispielsweise war die maximale Kapazitat
einer Festplatte unter FAT auf 2 GB und unter
FAT32 auf 32 GB beschrankt.

Mit NTFS-Berechtigungen ist es nun moglich,
auch den lokalen Zugriff zu steuern, bzw. freizu-
geben oder zu verhindern. NTFS kann aber noch
mehr, zum Beispiel kénnen Freigabeberechti-
gungen, typisch fir Netzlaufwerke, nur auf Ord-
ner angewendet werden.

Mit NTFS ist es jedoch mdglich, jede einzelne
Datei mit NTFS-Rechten zu versehen. Man sagt
auch, mit NTFS-Rechten kann man ,granularer”
einstellen.

In Firmenumgebungen handhabt man es meist
so:

Zuerst vergebe ich Freigabeberechtigungen auf
ein Objekt... (was geb' ich frei im Netzwerk)

Und mit den NTFS-Berechtigungen regle ich den
Zugriff darauf... (wer darf was)

Typische Fragen der Rechteverwaltung

Wieso aktiviert sich der Schreibschutz einer
Datei immer wieder, obwohl ich ihn deak-
tiviert habe?

Seit der Einfiihrung von NTFS als Dateisystem
sind automatisch alle Dateien schreibgeschitzt.
Je nachdem, wie die Berechtigungen gesetzt
sind, haben die User dann Zugriff auf die Datei.

Wenn Du auf diese Datei nicht zugreifen kannst,
liegt das nicht am aktivierten Schreibschutz,
sondern an den fehlenden NTFS-
Berechtigungen.

Ich habe einen PC mit Dualboot
(Windows+Linux) und mdchte von Linux
aus auf eine NTFS-Partition zugreifen kén-
nen. Geht das?

Sicher, greif mit dem Finger hin am Bildschirm.
Flhlst Du Dich jetzt wohler?...Spaf3 beiseite...

Installiere in Linux das Programm ,ntfs-3g".
Normalerweise ist es aber bei den meisten Linux
-Distributionen schon defaultméaRig vorinstal-
liert. Damit kannst Du lesend und schreibend
auf NTFS-Partitionen zugreifen. Fur Produk-
tivumgebungen ist dieser Weg nicht empfohlen,
fiir Privatuser reicht er aber allemal.

Ich mochte von Windows auf Linux-
Partitionen zugreifen. Geht das?

Vergiss es. Microsoft unterstitzt keine anderen

Dateisysteme. Es gibt zwar externe Programme,

die so was versprechen... aber ein praktikables
ist mir bisher nicht untergekommen.

Sieh mal in der Datentragerverwaltung bei
Windows nach, was er da bei Linux-Partitionen
ausgibt > unbekannte Partition.

Wie viele Administratoren gibt es liberhaupt?

Windows

Seit Vista hast Du
strator” (ist versteckt)

einen , Hauptadmini-

Sonst gibt es beliebig viele Administratoren (die
haben erhéhte Userrechte)

Linux

In Linux heit der Hauptadministrator ,root”

root kann so viele andere ,roots” anlegen, wie
er will. (macht man zwar nicht, konnte man
aber theoretisch...)

Ublicherweise gibt's nur einen ,root“ auf einer

Linux-Box.

Wie erkennt ein Linux-System ,,root”?

root hat immer die UID (user id) O

Wie aktiviere ich in einer Windows-Home-
Version den Administrator?

Da in diesen Versionen der Zugang zu den Be-
nutzerkonten Uber die Systemsteuerung nicht
vorgesehen ist, musst Du den , Administrator”
auf der Eingabeaufforderung freischalten:

Eingabeaufforderung im Admin-Modus starten>

Strg+Shift+Enter] >Kommando>

net user Administrator /active

Wie starte ich auf einer Windows-Home-
Version mit dem Hauptadministrator?

Im abgesicherten Modus...beim Start (F8) _dri-
cken...anders geht’s nicht.



Ich mochte unter Windows eine FAT32-
Partition anlegen. Wie groB kann ich die
machen?

32 GB. Wenn Du eine grofere herstellen willst,
nimm ein externes Programm oder eine Linux-
CD.

Was ist der Unterschied zwischen Freigabe-
und NTFS-Berechtigungen?

Freigabeberechtigungen regeln die Zugriffe Gber
das Netzwerk. NTFS-Berechtigungen regeln die
lokalen Zugriffe auf dem PC.

Wenn ich mich lokal am Windows-Computer
anmelde, welche Berechtigungen gelten
dann?

Die NTFS-Berechtigungen, wenn Du auf einem
NTFS-Dateisystem arbeitest. Was heutzutage
defaultmaRig eingestellt sein sollte.

Ich habe Windows?7 iiber Vista upgegradet
und denselben Usernamen verwendet.
Trotzdem habe ich auf verschiedenen Ord-
nern Berechtigungsprobleme. Was kann
ich tun?

Du kénntest mal den Miill runtertragen. Trdgt
zwar nicht zur Lésung Deines Problems bei, aber
heh... es gibt wichtigere Sachen als den PC :-)

Der Upgrademechanismus funktioniert in Win-
dows meist. Bei der Rechtezuweisung nach so
einer Aktion kann es aber immer wieder zu
Problemen kommen. Wenn Du die Wahl hast,
bevorzuge immer eine saubere Neuinstallation.
Damit schlieBt Du schon mal potentielle Fehler-
quellen im Vorfeld aus.

Falls Du upgegradet hast, eigne Dir Grundkennt-
nisse der Rechteverwaltung (Besitziibernahme
ist schon mal ein guter Anfang...) in Windows an
und wende diese an. Weiter unten im Artikel
bin ich mal exemplarisch die Besitziibernahme
durchgegangen.

Bei mir fehlt unter ,Eigenschaften” der Datei-
en der Reiter ,Sicherheit”. Wieso?

Du befindest Dich hdochstwahrscheinlich auf
einer FAT32-Partition. Dort gibt es keine NTFS-
Berechtigungen und demnach auch keinen Rei-
ter ,Sicherheit”, der diese verwaltet.

Oder Du probierst was an deinem Firmen-PC
aus, der in einer Domane , hangt”. Dann werden
die Berechtigungen nicht lokal, sondern von
einer hoheren Instanz vergeben. Ergo > Du
darfst nichts einstellen auf der Kiste, deshalb
gibt’s den Reiter Sichesieffauch nicht.

Wo kann ich mehr einstellen. In den Freigabe-
oder den NTFS-Berechtigungen?

In den NTFS-Berechtigungen.

Ich habe eine externe Festplatte unter XP
verwendet. In Windows7 habe ich aber
keinen Zugriff darauf. Warum?

In Windows 7 ist der ,alte XP-Benutzer” und
seine Zugriffsrechte von XP nicht bekannt. Des-
halb wird von Windows7 der Zugriff verwehrt.
Losung > Rechte auf der externen Festplatte
vergeben.

Obwohl ich Administrator bin, habe ich auf
einige Dateien trotzdem keinen Zugriff. Ich
dachte, als Administrator darf man alles
machen?

Administrator (in Windows) zu sein heit nicht,
alles machen zu dirfen. Es heiflt ganz einfach,
sich tiberall Rechte verschaffen zu konnen.

Schiitzt mich die UAC vor Schadsoftware?

Nein. Verwende weiterhin Defender, Firewall,
Virenscanner und die UAC. Die vier, gepaart mit
deinem Hausverstand sind aber ein wirksames
Mittel dagegen.

Wie merke ich, dass ich als Hauptadministra-
tor unter Windows arbeite?

Wenn keine UAC aufpoppt, arbeitest Du im
Hauptadministrator-Konto. Bei defaultmaRiger
Einstellung der UAC.

Worin besteht der Unterschied der UAC in
Vista und Windows7?

Vista hat zwei, Windows7 vier Einstell-Level der
UAC. Ist also ein bisschen granularer (und be-
nutzerfreundlicher) aufgebaut.

Ist das Hauptadministratorkonto zum Arbei-
ten gedacht?

Nein, gewisse Dinge funktionieren nicht
(Hardwarebeschleunigung...) in diesem Konto.
Verwende es nur zu Wartungszwecken.

Ich bin Mitglied in mehreren Gruppen. Wel-
che Rechte gelten jetzt?

Immer die strengeren. Wenn Du in einer Grup-
pe lesen und schreiben darfst, in einer anderen
nur lesen > dann ergeben sich die effektiven
Rechte fir Dich: nur lesen.

Merke: Verbieten ist immer starker als erlau-
ben

Die Geschichte der UAC

Seht es mir nach, dass ich ein paar Begriffe aus
einem bekannten Italowestern von Sergio Leone
zur Veranschaulichung hier angefiihrt habe. Das
lasst das Ganze vielleicht noch ein bisschen
plakativer erscheinen.

PS: ,zhe good, the bad and the ugly” hieR der Origi-
naltitel des Westerns.

Die Benutzerkontensteuerung hat ihre Wurzeln
im Ursprungsdesign von Windows NT. 1993
wurde mit diesem Release ein praktikables Kon-
zept der Authentifizierung realisiert. Beim Ein-
loggen eines Benutzers wird seinem Konto ein
Token zugeteilt, der in der gesamten Arbeitssit-
zung daruber entscheidet, auf welche Daten
und Funktionen der Benutzer zugreifen kann.
Der Token enthélt die SID (Securizy ID}) des Be-
nutzers sowie dessen zugehérige Gruppen. Bei
jedem Zugriff auf eine Funktion prift das Sys-
tem den Token, ob die angeforderte Aktivitat
erlaubt ist. Diese Technik ist sehr effizient und
praktikabel, da nur die SIDs in der Zugriffsliste
(Aecess Congrol Liss, ACL ) mit dem Token vergli-
chen werden.

Anderungen an Gruppenmitgliedschaften wer-
den so aber nur wirksam, wenn ein Benutzer
sich ab- und neu anmeldet. Auch klar.

Jede Anwendung, die von einem Benutzerkonto
gestartet wird, bekommt das Token des Benut-
zers Ubertragen. Dadurch hat eine Anwendung
nicht mehr Rechte als der Benutzer, der es auf-
ruft.

Der Zugriff auf Systemfunktionen wird von
Windows (iber die Mitgliedschaft in Gruppen

gesteuert (ditto in Linux): Nur wer Mitglied der
lokalen Gruppe , Adminisirataren” eines Systems ist,
hat tatsdachlich  Administratorrechte.  Bei
Windows7 bist Du automatisch als ,,eingeschidnkter
Administrator” angemeldet nach einer Neuinstalla-
tion. Bei XP warst Du immer automatisch ein
vollwertiger Administrator.

Die Praxis der letzten Jahre verdeutlichte uns
die Bequemlichkeit dieser Tatsache. Eine Menge
Administratoren, Benutzer und Softwareent-
wickler arbeiteten hauptsachlich mit erhohten
Rechten. Als Administrator eben.

Das heiflt, das Windows98 Syndrom, das ein
Einzelplatzsystem mit entsprechenden Rechten
Uberall darstellte, wurde man so leicht nicht los.
Wenn man die User liber Jahre einmal daran
gewohnt hat, Gberall am System defaultmaRig
uneingeschrankten Zugang zu haben (bis ein-
schlieflich XP), war ein Zurlickrudern sehr auf-
wendig.

Microsoft entschied sich daher bei der Entwick-
lung von Windows Vista fiir einen ganz neuen
Weg: Die Benutzerkontensteuerung erzwingt,
dass alle Benutzer ohne Administratorrechte
arbeiten — selbst dann, wenn sie Mitglied der
Gruppe , Administratoren™ sind. (das fihrt bei vielen
Usern oft zur Verwirrung...)

UAC

Sollte es tatsdchlich notwendig sein, eine Aktivi-
tat mit Admin-Rechten auszufiihren, so bietet
UAC dies an.

Sobald nun das System feststellt, dass eine An-
wendung nur dann gestartet oder fortgesetzt
werden kann, wenn Admin-Rechte vorhanden
sind, halt es die Ausfiihrung an und fragt den
Benutzer, ob er sich diese Rechte verschaffen
will. Da Vista auf demselben Code wie Server
2008 aufbaut, ist ein grundsolides Wissen der
UAC auch fir Netzwerkadministratoren unab-
dingbar. Bild 1

Die UAC ist ein Baustein in einem umfassenden
Sicherheitskonzept, das aber immer um weitere
Komponenten wie Virenscanner, eine Firewall
und dem entsprechenden Benutzerverhalten
erganzt werden muss.

In diesem Moment kommt die (als nervig emp-
fundene) UAC-Nachfrage: Windows blendet ein
Dialogfenster ein. Der Benutzer kann in dieser
Situation nichts anderes tun und muss die Frage
beantworten.

Je nachdem, wie weit der fiir den Rechner ver-
antwortliche Admin das Sicherheitskonzept
bereits verinnerlicht hat, kann eine von zwei
Situationen vorliegen:

Das angemeldete Benutzerkonto ist ein
,hormales“ Benutzerkonto, das gar nicht Mit-
glied der Administratoren-Gruppe oder einer
anderen Gruppe mit erhohten Rechten ist. Oder
aber das Konto hat eigentlich die nétigen Rech-
te, aber durch das von der UAC beschrankte
Token kann es diese Rechte nicht einsetzen.
Daraus resultieren unterschiedliche Abfragedia-
loge:

Datei effnen - Sicherheitswarnung

Mochten Sie diese Datei ausfGhren?
B MName £urach R<

Herausgeber: Morilla Corporation

Typ: Anwendung
C\ Us ers\wachbim Documents Firef ox Satup.
Ausiuhren | | Aborechen |

v darn Offipen dieser Date mmer bastaligen

Datelan aus dam It emat konnen nutziich san, aber de se:

Bild 1: UAC-Bestatigung
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The good (der Gute): Benutzer ist kein Admin

Der Benutzer hat ein ,normales” Benutzerkon-
to. Da einem normalen Benutzerkonto nicht mal
so eben Admin-Rechte zugeschanzt werden
koénnen, bietet die aufpoppende UAC zwei Ein-
gabefelder an: Name und Passwort eines Kon-
tos, das Uber die notigen Rechte verfigt...
Ublicherweise das Admin-Konto. Sind die Einga-
ben korrekt, startet das System mit dem
,neuen” Token des eingegebenen Namens. Bild
2

Die Philosophie dahinter entspricht im Wesent-
lichen der ,Run gs*-Funktion {Ausfifiren a5%), die mit
Windows 2000 Einzug hielt. Hauptverantwort-
lich dafur ist Ubrigens der Windows-Dienst
o Sekunddre Anmeldung*.

So weit so gut. Was hierbei gerne vergessen
wird, ist die Tatsache, dass kein normaler Be-
nutzer Zugang zum Kennwort des Admins haben
sollte. Die ureigenste Intention dieser Aktion
ermoglicht einem anwesenden Administrator,
einem Benutzer zu helfen, indem er sich einma-
lig authentifiziert und eine Aktion mit erhéhten
Rechten ausfiihrt.

Diese Technik ist im Fachjargon auch unter dem
Namen ,, Over-the-showider (OT5)" bekannt, weil
der Administrator dem Benutzer gewisserma-
Ren Uber die Schulter hinweg hilft.

Der interessante Lerneffekt fir den Administra-
tor ist natlrlich auch nicht von der Hand zu
weisen. Heutzutage hat jeder gewissenhafte
Admin zumindest zwei Konten eingerichtet. Ein
normales Benutzerkonto fir alltagliche Arbeiten
und eines fiir administrative Arbeiten. (ditto in
Linux). Der gangbare Weg sollte immer der sein,
sich mit einem normalen Benutzerkonto am
System anzumelden, und je nach Bedarf mittels
UAC fir eine administrative Aktion erhdhte
Rechte zu erlangen.

Wenn aber keine erhohten Rechte verlangt
werden, ist die UAC ein komfortabler Ersatz fur
,runas”.

Wie wir spater sehen werden, gibt es diese
Moglichkeit nur bei OTC und nicht bei AAM
(ddministrator Approval M ode..Adwinistiatormode
bestdtigen ).

The bad (der Bose): Benutzer ist Admin

Jetzt wird’s interessant. Der Benutzer sollte
eigentlich ber keine lokalen Adminrechte ver-
fuigen. Da er aber ab Vista diese automatisch
zugeteilt bekommen hat, wurde mit der Ent-
wicklung der UAC diesem Umstand Rechnung
getragen. Der Token wird um die administrati-
ven Rechte bereinigt, sodass nur die
,benutzerspezifischen”  Attribute vorhanden
sind. Kommen wir jetzt zu einer Situation, wo
wir erhdhte Rechte brauchen, poppt wieder die
UAC auf. Aber diesmal mit einem anderen Dia-
log. Der fordert ,nur” zur Bestatigung der Akti-
on auf. Bild 3
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Warum ist das so?

Wir haben ja ausreichend Rechte, da wir ja in
der Gruppe der Administratoren sind? Der einzi-
ge Grund flr diese Aktion ist die Bestdtigung
des Administrators, dass er diese Aktion ange-
fordert hat > _Adwin Approval Mode eben.

Jetzt gibt es auch hier wieder zwei Szenarien. Ist
die aufgerufene Applikation gut an die UAC
angepasst, gibt diese sie anstandslos frei. Wenn
die Anwendung aber nicht mit der UAC umge-
hen kann, muss mit einem neuen Token (der
natlrlich Admin-Rechte hat), die Aktion neu
gestartet werden.

Wie mache ich das? Mit rechter Maustaste auf
das gewlinschte Programm gehen und im Kon-
textmenu ,,Afs Administrator ausfithren” auswahlen.

The ugly (der Hassliche): Der ,,Administrator"

Die Benutzerkontensteuerung muss mit einer
Ausnahme leben. Dem , Administrator”. Das vordefi-
nierte Konto ,Administrator” ist das einzige Konto
auf einem Windows-System (ab Vista), dass
niemals durch UAC eingeschrankt wird. Darum
ist es wahrscheinlich auch standardmaRig ver-
steckt.

Bei den Home-Versionen von Windows7 kannst
Du nur im abgesicherten Modus mit diesem
Konto starten.

Was Du Dir merken musst:

Bis Windows XP warst Du automatisch als
,Hauptadministrator (ke wugly) angemeldet am
System.

Ab Vista bist Du als Benutzer mit eingeschrank-
ten Adminrechten (ke bad) am System ange-
meldet. Damit das funktioniert, wurde die UAC
ins Leben gerufen.

Der Hauptadministrator (ke ugly) umgeht die
UAC. Dieses Konto ist aus diesem Grund stan-
dardmaRig deaktiviert. Damit Du nicht unbeab-
sichtigt etwas am System ,,zerstéren" kannst.

Jeder neu angelegte Benutzer ist automatisch
der Gruppe ,Administratoren™ zugeteilt, die wiede-
rum in den Wirkungsbereich der UAC fillt.

Aufpassen > Administratoren = eine Gruppe

Administrator = ,,der” Chef am System

Das gilt uneingeschrankt fiir Desktopsysteme ab
Windows-Vista, nicht aber fur Windows-
Serverversionen. Dort ist’s ein bisschen anders...

Die UAC in der Praxis

Flr viele Umsteiger von Windows XP ist die
Benutzerkontensteuerung ein

suena a chino (spanisches Dorf)

Die Foren sind voll von Beschwerden, dass man
trotz angemeldetem Administrator keinen Voll-
zugriff auf alle Dateien im System hat oder dass
in der Eingabeaufforderung manche Befehle
nicht funktionieren. Bei der Installation von
Anwendungen poppt einmal eine Sicherheitsab-
frage auf, ein anderes Mal erscheint Gberhaupt
keine Abfrage und die Installation bricht ab,
UsW...

User Account Control

G Windows needs your permission to continue

If you started this action, continue.

Windows Comrnand Processor
Microsoft Windows

e

Continue Cancel

(v) Details

Bild 2: RunAs=Funktion

Bild 3:Bestdtigung;dassmannicht Administ

Was ist das Problem?

Grundsatzlich ist es wichtig, zu verstehen, wie
Windows ein Benutzerkonto verwaltet.

Meldet sich ein Standardbenutzer am System
an, erhalt er ein Sicherheitstoken fur Standard-
nutzer zugewiesen. Ein Standardbenutzer kann
sich mit Hilfe der Benutzerkontensteuerung ein
Sicherheitstoken des Administratorkontos fir
administrative Aufgaben zuteilen lassen.

Meldet sich ein Administrator am System an,
erhélt er zwei Tokens. Ein Token steht fiir nor-
male Benutzerberechtigungen und wird beim
Arbeiten unter dem Administratorenkonto stan-
dardmaRig verwendet. Das zweite Token besitzt
Administratorenrechte, muss aber von der Be-
nutzerkontensteuerung freigegeben werden. Es
wird immer mit dem niedrigstwertigen Token
gearbeitet.

Die Benutzerkontensteuerung (UAC) besitzt also
die Fahigkeit, die Berechtigungen des Administ-
rators (oder eines Standardbenutzerkontos) auf
die erhohte Stufe anzuheben.

Bei den meisten Windows-Systemfunktionen
erfolgt der Aufruf der Benutzerkontensteuerung
automatisch und nach Bestatigung kann der
Vorgang durchgefiihrt werden.

Liefert aber der Entwickler einer Anwendung,
die Administratorenrechte bendétigt, die ent-
sprechenden Routinen mit, kann Windows 7
diese auswerten (zum Beispiel setup.exe...)
und automatisch das Dialogfeld der Benutzer-
kontensteuerung aufrufen. Das wére der Ideal-
fall. Funktioniert aber nicht immer.

Bei manchen Softwareprogrammen unterbleibt
beim Aufruf die Anfrage der Benutzerkonten-
steuerung. Dadurch arbeiten wir mit unserem
Benutzerkonto-Token weiter, anstatt einem be-
nétigten Admin-Token.

Folglich haben wir dann Schwierigkeiten, Opera-
tionen auszufiihren, die Adminrechte erfordern.

Dasselbe Szenario haben wir beim Aufruf der
Eingabeaufforderung. Auch dort kommt keine
Anfrage der Benutzerkontensteuerung. (Was ich
dort aber eher vermisse, ist die klare visuelle
Erkennung, ob diese Shell jetzt erhdhte Rechte
hat oder nicht.)

Eine Moglichkeit ware, die Benutzerkontensteu-
erung abzuschalten und stdndig unter einem
Administratorenkonto zu arbeiten. Das bringt
aber erfahrungsgemaR andere Probleme mit
sich. Ich rate deshalb auch strikt von dieser
Vorgehensweise ab.

Prinzipiell gibt es zwei Mdglichkeiten, wie man
zum Beispiel Systemdateien editieren kann oder
Zweige der Registry. Aus einem Benutzerkonto
heraus naturlich.

Leg’ eine Verkniipfung an und setz deren Eigen-
schaften auf Al Administratorausfithren.

Klicke die Programmdatei oder den Startme-
nleintrag mit der rechten Maustaste an und
wahle den KontextmenUbefehl Afs Administrator
aqustithren.  Einfacher und komfortabler geht’s
wirklich nicht mehr.

In beiden Fallen erscheint das Dialogfeld der
Benutzerkontensteuerung und nach einer Admi-
nistratorenfreigabe kann Windows die be-
treffende Anwendung mit dem Administrator-
Token ausfiihren.

Bei alteren Windows-Versionen gibt‘s noch die
Chance, den Administratormodus auf der Regis-
terkarte ,Kompatibifitdt" zu erzwingen. Die Anwen-
dung lauft dann im ganzen System immer als
LAdministrator”,



Windows Explorer

Ein unrihmlicher Punkt der UAC ist derweil
noch der Windows Explorer. Warum? Schon mal
versucht, von einem Standardbenutzerkonto
aus den Kollegen im Administratorenmodus zu
starten? Viel Gluck.

Das war‘s doch! Du hattest Giberall grafisch auf
samtliche Files Zugriff, ohne dass jetzt jede Da-
tei einzeln als Admin aufwerten zu missen (falls
das Uberhaupt funktioniert...) oder in der Einga-
beaufforderung zu tricksen. Kannst editieren
und kopieren, was das Zeug halt. Wenn man
fertig ist, verldasst man den Dateiexplorer im
Administratormodus.

Die Explorergeschichte im Administratormodus,
initiiert vom Benutzerkonto aus funktioniert
hervorragend. Leider nur in Linux.

Keine Ahnung jetzt, ob das am Systemaufbau
der Userverwaltung von Microsoft oder der
Windows-Shell liegt. Argerlich ist es allemal.

Leider basiert die Windows-Shell auf dem
Windows-Explorer. Das verwirrt auch anfangs
viele, die einen Windows-Server nur mit der
Windows-Shell installieren mdchten. Geht nicht.
Du brauchst unbedingt den grafischen Unter-
bau, damit die Windows-Shell lauffahig ist.

Bei Linux ist es genau umgekehrt. Da hast Du
einmal die Shell. Die hast Du immer, sobald Du
irgendein Linux startest. Keine Shell, kein Linux.
Von dem ganzen ,Linux-Shell“ Zeugs weg wird
dann die Grafik (wenn erwiinscht) gestartet.

Sprich, Linux ist weitaus modularer aufgebaut.
Deshalb gibt’s ja auch so viele Konstellationen
und Moglichkeiten, wie man ein System betrei-
ben will. Der User entscheidet.

So, aber jetzt wieder zuriick zu unserem

Windows-Explorer...

Na super, und jetzt? Was mach ich jetzt in
Windows?

Du kannst zwar neue Instanzen der explo-
rer.exe als einzelne Prozesse im Administrator-
modus ausfiihren. Es erscheint auch die Benut-
zerkontensteuerung, die Du auch abnicken
kannst. Und dann schau mal in den Taskmana-
ger hinein. Diese Kopie der aufgerufenen Shell
lauft trotzdem weiterhin mit normalen Benut-
zerrechten!

Mensch, ich hab geschaut wie ein Schwein in ein
Schweizer Uhrwerk...wieso geht des net?

Im Administratorkonto den Explorer aufrufen?
Nicht sehr praktisch, jedes Mal das Konto zu
wechseln.
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Bild 4: Ordner richtig iibers Netz freigeben

OK Aobrechen

Die Losung

Verwende einfach einen anderen Dateimana-
ger, der nicht die Bereitstellung der Windows-
Shell (oder einer API-Schnittstelle) voraussetzt.

Ich verwende dafir den ,, A43“-Dateimanager.
Es gibt aber genug andere auch noch.
(Explorer++...) Einfach googeln.

Den A43 einfach per Rechtsklick , A% Administrator
qusfithren” starten, und schon sind wir wieder im
Spiel und haben Vollzugriff. Auch auf Dateien,
auf die ein Admin normalerweise keinen Zugriff
hat.

Ein weiteres bekanntes Berechtigungsproblem
unter Windows ist der verweigerte Zugriff auf
die Ordner ,Jokumente und Linsteffungen”. Auch als
Administrator.

Losung: , Dokumente und Einstellingen” (documenss and
sezeings) sind keine Ordner, sondern NTFS-Links.
Wenn Du genau schaust, haben die links unten
einen Verknupfungspfeil. Diese Verknipfungen
sind aus Abwaértskompatibilitatsgriinden (was
fiir eine Wortschépfung, Hartl) vorhanden, da
bei Windows 7 das Profil eines Benutzers im
Pfad ,Usess” (und Programiata) liegt, und nicht wie
frither unter , Dokumente und Linsteffungen”.

Sobald ein ,alteres” Programm unter , Dokumente
und Linstelfingen” (was es ja in Windows7 nicht
mehr gibt) hineinzuschreiben versucht, wird es
automatisch nach ,,C:\Users" umgeleitet.

Schalte einfach die ,Anzeige von versteciten Systemdater-
en"aus, dann siehst Du die NTFS-Links auch nicht
mehr. Es ist speziell in Windows 7 eine gute
Idee, versteckte Dateien nicht anzuzeigen. Was
man nicht sieht, macht kein Kopfweh.

Button _Ffreigabe” verwenden sollte, kann ich dir
ehrlicherweise jetzt auch nicht sagen.

Feedback in diese Richtung kann auf jeden Fall
nicht schaden. Selbst meine Mutter die keine
Ahnung von der EDV hat, konnte mir da nicht
weiterhelfen. Hm...

Ein Tipp noch: StandardmaRig ist die Gruppe
Aeder” fur den Zugriff berechtigt. Sinnvoller ware
es aber, einzelnen Gruppen den Zugang zu er-
moglichen. Tu das. Wenn Du dann den Gruppen
Rechte vergibst, beachte die Faustregel: Immer
mit Bedacht verweigern. Lieber nicht so viele
Rechte einer Gruppe zuschanzen (zulassen), als
einer Gruppe viele Rechte entziehen (verwei-
gern).

Der Grund: Negative Freigaberechte setzen die
positiven Freigaberechte immer auller Kraft.
Sprich: Verweigern ist immer starker als Zulas-
sen. So vermeidet man schon im Vorfeld Be-
rechtigungsprobleme.

Windows weigert sich, Setup-Programme auszu-
fihren... Bild 5

Das kann man leicht fixen. Wenn man’s weiR.
Aber es steht ja eh recht deutlich auf der Dialog-
box. =...durch die [ntemetsicherheitsefnsteflungen wurde
verhindert. ..

Da haben wir normalerweise schon den Ubelta-
ter. Offne [f = Lifras > Infemetoptionen > Sicherheit >
Interetzone = Stufe anpassen

Im Dialogfeld Sicherheitseinstellungen-Internet-
zone geh zum Zweig Verschiedenes = Anwendungen und
unsichere Datefen starten...dort bestitigen markieren, das
war's.

Besitzer

Freigabeberechtigungen...

Hier hat sich auch einiges gedndert gegeniiber
XP. Interessant fur Leute, die ein Heimnetzwerk
haben.

Konkret geht es um die Ordnerfreigabe im Netz-
werk.

Grundsatzlich: Ordnerfreigaben unterscheiden
sich von NTFS-Berechtigungen. Klar wurden
diese zwei Sachen auch in friiheren Windows-
Versionen getrennt. In Windows 7 kann man
aber beide Berechtigungen (meist unwissent-
lich) gleichzeitig andern. Oft kommt man dann
nicht mehr an die Daten ran.

Gehen wir’s durch:

Klicke mit der rechten Maustaste auf den Ord-
ner, den Du freigeben willst. Dann auf ,,figenschar-
ten" natarlich.

Im Eigenschaftsfenster siehst Du zwei Register.
freigabeund Sicherhert. ,Freigabe” regelt Zugriffe Gbers
Netzwerk, , Sicherheit” regelt NTFS-Rechte lokal am
System. War auch schon friiher so. Bild 4

Da wir einen Ordner Uber das Netzwerk freige-
ben wollen, gehen wir auf den Reiter ,freigabe”

Du siehst dort drin einmal ,freigabe” und dann
unten noch einmal , enwelterte Freigabe”.

Wenn Du jetzt aber in Deiner logischen Annah-
me auf ,Ffreigabe” driickst, um den Ordner im
Netzwerk freizugeben, wirst Du keine Freude
haben. Dieses Vorgehen dndert namlich beide
(die NTFS- und die Freigabeberechtigungen fiir
das Netzwerk gleichzeitig). Berechtigungsprob-
leme sind da vorprogrammiert. Das muss man
wissen und zur Kenntnis nehmen.

Falls Du ,nur” einen Ordner freigeben willst,
musst Du immer den unteren Button ,frueiferfe
Freigabe” nehmen. Das ist der Knackpunkt.

Alles Weitere kann man getrost in XP-Manier
fertigstellen. Wann und wofiir man den anderen

Jeder Ordner und jede Datei muss einen Besit-
zer haben. Immer. Der Besitzer ist derjenige, der
das Objekt erstellt hat. Ublicherweise den Ord-
ner oder die Datei.

Nicht jedes Objekt wird von einem ,echten”
Benutzer erstellt. Beispielsweise werden bei der
Installation des Betriebssystems oder der Instal-
lation von Programmen ja auch automatisch
Ordner und Dateien erstellt. Die sind natirlich
auch einem Besitzer zugeordnet.

Der Besitzer wird im Register Besitzer, in den Lrwei-
terten Sichetheitseinstefiungen unter Afkfuelfer Sesitzer ange-
zeigt.

Der Besitz ist eine wichtige Eigenschaft (wenn
nicht die wichtigste) bei den NTFS-Rechten.
Denn der Besitzer stellt die oberste Instanz bei
der Vergabe von Berechtigungen dar. Sprich,
der Besitzer bestimmt, wer was machen darf.

Das ist deshalb wichtig, weil es durchaus mog-
lich ist, festzulegen, dass zum Beispiel niemand
eine Berechtigung auf das Objekt bekommen
soll.

Was geschieht aber, wenn niemand auf das
Objekt zugreifen kann? Weil niemand auf das
Objekt zugreifen kann, kdnnen wiederum keine
neuen Berechtigungen vergeben werden.

Sogar der Administrator kann nicht darauf zu-
greifen. Das fiihrt manchmal zur Verwirrung.
Denn viele Administratoren sind verwundert

Windows-Sicherheit

Uj Die Dateien kénnen nicht getffnet werden.

Durch die Internetsicherheitseinstellungen wurde
verhindert, dass eine oder mehrere Dateien geoffnet

wurden>

Bild 5: IE verhindert Aus-
N fuhung des Program_

Warum kdnnen die Dateien nicht gedffnet werden?
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dariber, dass sie auf ein Objekt nicht zugreifen
dirfen, obwobhl sie ja ,Administratoren” sind.

Egal, wenn Du keine Rechte hast, ja..dann
kannst Du auch nicht zugreifen. Punkt.

MaRgeblich fiir den Zugriff sind die Berechtigun-
gen. Wer nicht berechtigt ist, kann auch nicht
zugreifen. Nicht einmal der Ersteller! Das nennt
man ,sich aussperren”, Merke Dir den Satz gut.
Wenn Du Dich trotzdem ausgesperrt hast...lies
weiter.

Der Ersteller kann jedoch eines tun. Der Erstel-
ler kann als letzte Instanz neue Berechtigungen
vergeben. Aus dem Grunde hat grundsatzlich
jedes Objekt einen Besitzer.

Das ist extrem wichtig fiir das Verstandnis, dass
jedes Trum einen Besitzer hat. Auch wenn es
kein , User” ist...irgendwem ,gehdrt"” die Datei.
Und dort muss man dann einhaken.

Der Besitzer kann die Berechtigungen einsehen
und neu vergeben. Erst danach kénnen weitere
Benutzer die Berechtigungen einsehen und je
nachdem was eingestellt wurde, selbst weitere
Berechtigungen vergeben.

Conclusio > Nur der Besitzer kann Rechte verge-
ben auf das jeweilige Zeugs.

Was passiert aber, wenn es den Besitzer nicht
mehr gibt? Auch fir solche Fille gibt es eine
Losung. Ein Administrator hat die Moglichkeit,
den Besitzer so zu andern, dass entweder der
Administrator oder die Gruppe der Administra-
toren zum Besitzer ernannt wird.

Sprich, er ibernimmt das Zeug (der Administra-
tor).

Auch in der taglichen Arbeit kann es notwendig
sein, dass der Administrator kurzfristig einen
Besitz ibernehmen muss. Beispielsweise haben
die Administratoren keine Berechtigung, auf alle
Benutzerprofile zuzugreifen. Manchmal kommt
es jedoch vor, dass der Administrator darauf
zugreifen muss.

In solchen Féllen kann der Administrator vo-
ribergehend den Besitzer andern, sich berechti-
gen und das Profil supporten.

Hier mal exemplarisch, wie ich den Besitz einer
externen Festplatte (bernehmen kann. Die
externe Festplatte, die unter XP noch tadellos
zuganglich war, verweigert unter Windows 7
den Zugriff. Das hangt damit zusammen, dass
der XP-User (der ja bisher der Plattenbesitzer
war) dem Windows 7-System nicht bekannt ist.

Was wollen wir? Den Besitz einer externen
USB-Platte iibernehmen
Du machst jetzt am besten alles im Konto

LSAdministrator”. Wie Du das aktivierst, steht weiter
| TT] oben im Artikel.

Arbeitspiatz > rechte Maustaste auf den Datentra-
ger >im Tab , Sichetheit" auf , Bearbeiten”

Zwei Szenarien sind nun moglich:

L

_I Szenario 1

< Du siehst hier exemplarisch, dass wir keine Zu-
P griffsrechte besitzen.

Um dies zu dndern, werden wir aufgefordert,
auf den Button ,fortsetzen™ zu klicken. (siehe Bild
6). Das machen wir natdrlich...

Nun sehen wir die erweiterten Sicherheitsein-
m stellungen fur das Laufwerk. Siehe Bild 7. Im
: Endeffekt siehst Du schon, wie es ,fertig” ausse-
J hen soll. Besitzer ist die Gruppe ,Administratoren”.

Wie ich das gemacht habe, zeige ich Dir gleich.

Um nun einen Besitzer einzutragen (wir nehmen
die Gruppe ,Administratoren®), klicken wir in der
Rubrik ,Besitzer dndern nach” am besten erst einmal

>
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Bild 8: Benutzer und Gruppen auswahlen
Benutzer oder Gruppe auswahien R =

Bild-9:-Alle'Benutzer und Gruppen, die aofdas
Objekt zugegriffen haben.

OK Abbeacnen

die , Administratoren” an. Die wird ich generell im-
mer drin lassen. Wenn Du die weglasst, kann
man nur mehr mit vielen Verrenkungen die
Rechte wieder gerade biegen. Also schau, dass
die Gruppe der Administratoren bei deinen
Dateien zumindest immer dabei ist.

Ist diese Gruppe dort nicht zu finden, missen
wir diese unter , Weifere Benytzer oder Grippen” hinzu-
fligen. Logisch... Dann siehst Du einmal das da.
Bild 8

In dem Auswabhlfeld klicken wir hierzu auf den
Button ,frweitert’. Es erscheint eine neue Box...
siehe Bild 9. Dort gehst Du rechts auf .fefzt si-
chen”.

Dann bekommen wir in den Suchergebnissen
alle vorhandenen Benutzer und Gruppen ange-
zeigt, die auf dem Rechner vorhanden sind.
Siehe Bild 9 unten. Meine Freihandpfeile ha-
ben’s in sich-muss ich schon sagen.

Danach fligst Du diese 4 Objekte hinzu:
® SYSTEM

o Authentifizierter Benutzer

® Administratoren

® Benutzer

Ich personlich gebe immer diese 4 Objekte an.
Notwendig sind sie wahrscheinlich nicht, aber
mit dieser Konstellation bin ich auf der sicheren
Seite, falls Windows7 herumzickt...

Merke: Gruppen haben immer zwei Kopfe, Be-
nutzer immer einen.

Schlussendlich, markiere die , Adminisiratoren® blau.

Nun klicken wir zweimal auf ,,0%* und sind zu-
riick in der Ubersicht. Hier ist noch wichtig, dass
wir das Feld ,Gesitzer der Objefte und unferqeordneten
Container ersetzen” auswahlen. (Bild 7 unten beim
asthetischen Pfeil...)

Denn so Gibernehmen wir gleich fir den gesam-
ten Inhalt den Besitz. Ohne diesen Haken koén-
nen wir sonst spater zwar auf die Festplatte
zugreifen, aber keine enthaltenen Dateien an-
dern oder I6schen. Das wére nicht so gut...

Szenario 2

Es kann sein, dass Du unter ,fgenschaffen” und
dem Reiter ,%chetheit” der Platte diese Maske
zugewiesen bekommst. Ob das mit den ver-
schiedenen Rechten zusammenhéngt, kann ich
Dir ad hoc nicht wirklich genau sagen. Das Gan-
ze ist aber kein wirkliches Problem. Gehe ein-
fach unten auf den Button ,enweitert” (siehe Bild
10).
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Bild 11: Wir bearbeiten den Besitzer
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Eine neue Maske kommt... nona

Waéhle oben den Reiter ,5esitzer” und dann unten
Hhearbeiten”. Bild 11.

bild 11

Jetzt unten auf ,weitere Benutzer und Grippen®..und
wir sind wieder bei einem alten Bekannten >
Bild 8...dort geht’s ganz normal weiter wie in
Szenario 1.

Nach dem Ubernehmen der Maske (Bild 7) und
zweimaligem Bestatigen geht’s jetzt in beiden
Varianten gleich weiter...hoffentlich :-)

Ein neuer Hinweis kommt > Bild 12. Driicke auf
fa...(wir wollen ja die Berechtigungen ersetzen...)
jetzt kann es eine Weile dauern, je nachdem wie
viele Dateien auf der Platte sind. Nachdem das
abgeschlossen ist, kommt noch ein erneuter
Hinweis > Bild 13

Dricke auf ,0k” und schlieBe alle Fenster. So,
eigentlich misste das passen.

Haben wir alle Fenster geschlossen, sollte auch
der Zugriff auf die Festplatte wieder maoglich
sein! Nun kdnnen wir prifen, ob die Inhalte alle
richtig angezeigt werden, was nun auch wieder
problemlos maglich sein sollte.

Diesen Vorgang kann man {brigens nicht nur
bei externen Festplatten nutzen, sondern auch
bei intern eingebauten Festplatten, die man
zum Beispiel aus einem XP-Rechner in den
Windows 7-Rechner umbaut.

Merke: Sicherheit und Benutzerfreundlichkeit
schlieBen sich immer aus. Man muss immer
einen Kompromiss finden. In Windows ist die
UAC ein Teil davon...

Eine andere Konstellation: Du hast Daten auf
einer Partition oder Festplatte liegen, und
mochtest, dass nur Du und der Administrator
darauf zugreifen konnen.

Leider unterscheiden sich die Dialoge ein biss-
chen zum vorigen Szenario, sodass ich die Foto-
strecke erneut durchgehen muss...

Besitzibernahme ist wieder mal das Zauber-
wort.

Merke: zuerst immer den Besitz Gbernehmen,
dann die Rechte zuweisen.

Wenn Du mal keinen Plan hast, erinnere Dich an
diesen Satz. Er ist immer die Losung bei Berech-
tigungsproblemen.

Gehe wieder ins Administratorkonto

Unter XP hast Du noch die ,einfache Dateifreigabe”
deaktivieren mussen. Brauchst bei Windows7
nicht mehr...

Wir fangen mal groR an und sperren einmal eine
Partition.

Merke (scho wida wos...)

Bei der Rechtevergabe immer von oben nach
unten arbeiten...

Exemplarisch sperre ich jetzt meine XP-Partition
Buchstabe D. Gehe dort wieder auf ,fgenscharften”
und den Reiter ,,Sicherheft

Im oberen Feld siehst Du schon mal wer aller
Zugriff auf die Partition hat. Analog dazu im
unteren Feld die entsprechenden Rechte. Siehe
Bild 14.

Auch hier gilt wieder: Es ist sinnvoll bei der Be-
arbeitung der Rechte, die Gruppe der ,Admini-
stratoren” nicht zu entfernen.

Wir wollen allen Benutzern, auer dem eigenen
Benutzerkonto und den Administratoren den
Zugriff verwehren.

Klicke auf ,bearbeiten” und l0sche alles raus, auller
den Administratoren> Bild 15

Benutzer oder Gruppen auswahlen

Qbiekitypen.

Piade.

Geben Sie de 2u venwendenden Objektnamen ain (B

Swetaa Abbrechen

Bild 16:Wieder auswahlen, wer zugreifen darf

Je nachdem, wie viele Dateien sich auf der Parti-
tion befinden, kann das Ubernehmen der neuen
Einstellungen einen Moment dauern. Ist dieser
Vorgang abgeschlossen, konnen wir uns test-
weise mit unserem Benutzerkonto anmelden
und versuchen, auf die Partition zuzugreifen, es
wird uns nicht gelingen.

Unser Benutzerkonto missen wir noch hinzufi-
gen. Dazu klicken wir auf den Button , finzufiigen”

Jetzt kommt wieder ein alter Bekannter > Bild
16

Hier konnen wir entweder den Benutzernamen
in das Feld eintragen oder aber auch Uber den
Button ,Erweitert” sichergehen und den Namen
aus der Benutzerliste heraussuchen. Wie im
vorigen Szenario beschrieben...

Im nachsten Fenster klicken wir auf ,feézt suchen®
und danach werden im unteren Fenster alle
verfligbaren Benutzer und Gruppen angezeigt.
Wihle auch hier deinen Usernamen aus.

Ubernimm das alles wie gewohnt. Danach siehst
Du sowas in der Art> Bild 17

antichrist = Rechnername
wachbirn = Benutzername

Schauen wir uns nun den Benutzer (wachbirn)
an fallt uns auf, dass er nicht so viele Rechte hat
wie der Administrator. Dies ist auch gut so,
denn das unterscheidet den Benutzer vom Ad-
ministrator. Dennoch sollte man aber hier noch
den Haken setzen bei ,Andern da es sonst mit
unserem Benutzerkonto nicht moglich ist, ir-
gendwelche Dateien auf dieser Festplatte zu
andern.

Haben wir dies getan, speichern wir die Ande-
rungen ab und kénnen uns nun nochmals als
Benutzer einloggen und wir werden sehen, dass
wir nun auch als Benutzer Zugriff auf die Fest-
platte haben.

So, wie ich es im Beispiel mit dem Zugriff auf die
gesamte Festplatte gezeigt habe, kann man es
ebenso mit Ordnern bis zu einzelnen Dateien

Bild 17: Nach der Rechteiibernahme
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durchfiihren und dies auf relativ einfachem
Weg.

Sinnvoll ist es aber, sich ein Konzept zu Uberle-
gen, die Rechte auch sinnvoll zu setzen. Dabei
kann eine durchdachte Ordnerstruktur nur hel-
fen.

Man kann selbst regeln, was man in einem Ord-
ner machen darf. Darf man in diesem Ordner
Dateien hinzufiigen und &ndern (dndem), darf
man enthaltene Dateien lesen und Programme
ausfiihren, aber keine Dateien hinzufligen oder
andern {lesen, Ausfihren) oder darf man nur den
Ordnerinhalt anzeigen und weder Dateien off-
nen noch l6schen {lesen, Ordnetinhalt anzeigen). Und
diese Struktur kann man auch ruhig mal auf
einem Blatt Papier festhalten, das ist keine
Schande, das machen selbst Profis.

Wichtig ist es auf jeden Fall, von oben nach
unten mit den Rechten zu beginnen, d. h. von
der gesamten Festplatte hin zu den einzelnen
Ordnern und bei Bedarf zu einzelnen Dateien.
Hier wird man vom Betriebssystem auch nach
der Vergabe der Rechte unterstiitzt, wenn zum
Beispiel neue Unterordner angelegt werden,
dann erbt dieser Unterordner die Rechte vom
dariiber liegenden Ordner. Dies kann man aber
im Nachhinein  ebenso  noch  &ndern
(Vererbungskette unterbrechen), wenn dies
erwinscht ist.

Unter XP wurde der User meist nicht damit
konfrontiert, weil er sowieso immer als
LAdministrator” gearbeitet hat.

Es gab zwar unter XP auch schon eine Rechte-
verwaltung, die aber im Privatbereich nie wirk-
lich praktikabel war. Zum Beispiel wenn man
einen Virenscanner unter einem Konto instal-
lierte, war dieser im anderen Konto nur einge-
schrankt benutzbar. Das war nicht unbedingt
immer die ,Schuld“ von Microsoft, sondern
auch der Programmierer, die externe Software
nicht sauber programmiert haben.

In dieser Hinsicht hat die UAC auch eine gewisse
Hirde geschaffen, die der Verbesserung der
angewendeten Programme nur zutrdglich sein
kann. Heutzutage gibt es jede Menge Program-
me, die keiner Zustimmung der UAC bedirfen.
Das ist immer ein gutes Zeichen. Sobald etwas
sich tief ins System verkrallen will, poppt die
UAC auf und fragt nach einer Bestatigung.

Du kannst es auch so ausdriicken: Sobald die
UAC aufpoppt, hast Du den Status (und das
Wissen) eines Administrators notig. 98 % der
User sollten eigentlich nie eine UAC sehen.
Wenn ich ,normal“ arbeite, werde ich nie mit
Systemsachen konfrontiert. Soweit die Theorie.

Da aber zum Beispiel alle installierte Software
periodisch nach Updates verlangt, holt sich die
[V UaC dadurch vom User die Berechtigung >
sprich Du gibst mit einem Klick Dein Okay.

Mit so was missen wir leben. Da Du ja im Pri-
vatbereich gleichzeitig User und Administrator
bist, hast Du auch die volle Verantwortung fur
Dein System.

C— | FAT32 (File Ailocasion Table)ist das bevorzugte
m Dateisystem fiir USB-Sticks. Warum? Weil mit
[ Fat32 jedes Betriebssystem (Windows, Linux,
Apple...) problemlos umgehen kann. (da FAT32
keine Rechtestruktur besitzt).

Obwohl viele Betriebssysteme schon ganz gut
: mit NTFS umgehen kdnnen, einigt man sich
M | i mmer auf den kleinsten gemeinsamen Nenner.
u Und der ist seit gut 20 Jahren FAT32.

Das FAT Dateisystem bietet ganz einfach nicht
die Moglichkeit, Zugriffsrechte zu verteilen also
zum Beispiel verschiedenen Benutzern unter-

schiedliche Zugriffsrechte auf Ordner oder Da-
teien zu geben.

Mit FAT32 kannst Du nur Freigaberechte auf
Ordnern vergeben - hier sind die Berechtigun-
gen auf Lesen, Schrefben und Vollzugriff beschrankt und
wirken sich auf alle Dateien und Unterordner
gleichermalen aus.

Prinzipiell kannst Du das zwar auch fir Gruppen
und Benutzer unterschiedlich konfigurieren -
aber eben nur mit den drei Auswahlmoglichkei-
ten. Ist nicht sehr praktikabel...macht man auch
nicht so...

Mit NTFS kannst Du neben den Freigabeberech-
tigungen auch fiir jede Datei und jeden Ordner
Zugriffsrechte vergeben (zum Beispiel Lesen,
Schreiben - aber nicht l6schen). Das kann fir
jeden Unterordner oder jede Datei unterschied-
lich definiert werden.

Fir jeden Benutzer oder Gruppe sind die Be-
rechtigungen im unteren Bereich aufgelistet.
Wenn man die NTFS mit den Freigabeberechti-
gungen von FAT32 vergleicht, stellt man fest,
dass es hier (bei NTFS) wesentlich mehr Berech-
tigungen gibt.

Also, wenn Du lokal auf Windows was mit Be-
rechtigungen zu tun hast, sind das immer NTFS-
Berechtigungen.

Der Administrator...

Als Administrator bist Du , Herr (iber alle Datei-
en auf deinem Rechner”. Stimmt. Nur erwartet
Windows 7 schon, dass Du Dich an die prinzi-
piellen Vorgaben héltst und einige Dinge beach-
test.

Du musst zum Beispiel sicher sein, dass im be-
treffenden Dateisystemobjekt ein Benutzer aus
der Gruppe der Administratoren eingetragen ist
und Berechtigungen besitzt.

Fehlt zum Beispiel der Benutzer aus der Gruppe
der Administratoren, ,weiR Windows” nichts
davon und vergibt auch keine Zugriffsrechte.
Dies ist u. U. der Fall, wenn Dateien von Win-
dows XP-Datentragern plétzlich nicht mehr
zugreifbar sind. Siehe oben das Beispiel mit dem
externen Datentrager.

Du kannst als Standardbenutzer und als Admi-
nistrator jederzeit eine Datei per Rechtsklick
anwdhlen und ,Hgenschaften” wahlen. Auf der
Registerkarte ,5ichetheit” findest Du die eingetra-
genen Benutzer, die Uberhaupt Zugriff auf die
Datei haben. Uber die Schaltflichen der Regis-
terkarte lassen sich Berechtigungen anpassen
oder hinzufiigen. Die Schaltflaichen sind durch
ein stilisiertes ,Schild” (blau-gelb) gekennzeich-
net, als Hinweis, dass dies administrative Be-
rechtigungen erfordert.

Fehlt dem Benutzer, der diese Anderungen
durchfiihren soll, das entsprechende Sicher-
heitstoken, ruft die betreffende Funktion die
Benutzerkontensteuerung auf. Wird diese vom
Benutzer bestatigt, erhalt der Prozess das Token
bzw. wird auf das bendtigte Sicherherheitslevel
gehoben (lauft ab da mit Administratorrechten).
Unter einem Administratorkonto kann es aber
auch sein, dass die Sicherheitsabfrage nicht
mehr erscheint, weil Microsoft da optimiert hat
und die Berechtigungen automatisch erteilt hat.
Habe ich noch nicht wirklich ein Muster erken-
nen koénnen...

Was mir noch aufgefallen ist...

Unterschied zu XP...

Man kann in Windows7 nicht mehreren Dateien
auf einmal neue Rechte zuweisen. Das heilt auf
Deutsch, ich kann nur ordnerweise die Berechti-
gungen setzen, oder eben fir jede Datei ein-

zeln... sehr mihsam das Ganze. Das ging doch
unter XP noch tadellos, dass man mehrere Da-
teien markierte und neu berechtigen konnte.
Geht in Windows7 nicht mehr. Argerlich.

Workaround

Die zu andernden Dateien in ein temporares
Verzeichnis auf der gleichen Partition verschie-
ben. Im tempordren Verzeichnis die Rechte
anpassen und an die untergeordneten Objekte
vererben. (anhakerln)

Dann die Dateien wieder an ihren urspringli-
chen Ort verschieben.

Wichtig bei samtlichen Aktionen ist nur, dass Du
immer verschiebst. Und immer innerhalb der-
selben Partition.

Warum? Beim Verschieben innerhalb einer
Partition behalt die Datei ihre Berechtigungen.
Beim Kopieren hingegen erbt sie die Berechti-
gungen des Zielordners. Also > immer verschie-
ben.

Ist zwar nicht elegant, funktioniert aber.

Windows 7 Mail...

Dann gibt’s da noch die leidige Sache mit dem
Mailprogramm. StandardmaRig ist ja keines drin
bei Windows7 und Microsoft empfiehlt
Windows-Live-Mail. Ist aber nicht jedermanns
Sache und auBerdem hat es einen nervenden
Penetrationsfaktor mit seinem , Windows Live Ac-
count den man tunlichst einrichten sollte >
rechts oben der Button , Anmelden”,

Das Irre ist ja, dass ein ,fast” fertiges Mail-
Programm in Windows 7 enthalten ist. Das von
Vista her bekannte ,Windows #aif” im Ordner
,C:\Programme\Windows Mail\".

Der Haken dabei: Das Programm funktioniert
nicht. Grund ist die Datei ,msoe.d11" im Ordner
»C:\Programme\Windows Mail\". Microsoft
hat diese Datei...hm ich sag mal verandert, oder
unbrauchbar gemacht. Auf jeden Fall funktio-
niert sie nicht mehr.

Warum das Microsoft so gehandhabt hat? Viel-
leicht wollte MS ein EU-konformes Betriebssys-
tem ohne ein aufoktroyiertes Mailprogramm
auf den Markt bringen. Damit das Mailpro-
gramm nicht funktioniert, wurde eben die
.msoe.d11" manipuliert. Warum ein nicht funk-
tionierendes Mail-Programm da im System
defaultméaRig Uberhaupt vorhanden ist... no
Ahnung?

Selbst meine diesbeziigliche Anfragemail an
,stif.balma@maikrosoft.uesa” wurde bisher
vom Empfanger erfolgreich negiert. Obwohl ich
sie extra mit einem ,Fahnchen” als dringend
gekennzeichnet habe...

Wenn Du also die Datei ,msoe.d11" im Ordner
,C:\Programme\Windows Mail\" durch eine
Version von Vista ersetzt, lauft ,Windows Mail“
tadellos.

Trusted Installer...

Du musst aber einiges beachten, wenn Du die
msoe.d11 ersetzen willst: Hier kommt jetzt der
Begriff , TrustedInstaller” ins Spiel.

Da diese Datei (msoe.d11) dem ,Trusted-
Installer” gehort (Trustedinstaller ist der Besit-
zer), kann man sie nicht einfach durch eine Vista
-Version ersetzen.

,warum gdt des net, i bin jo Admin”“, tont es
dann meist von den billigen Platzen Richtung
Monitor.

Erst muss man die Besitzrechte Ubernehmen
und anschlieBend kann man sich die Rechte der
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Bild 18: Trusted Installer durch Benutzer ersetzen

Datei aneignen. Die Rechteverwaltung funktio-
niert immer nach diesem ,einfachen” Schema.

Danach ersetzt Du die Datei (msoe.d11) durch
eine Vista-Version. Fertig.

Der Administrator hat einfach die Macht, sich
Uiberall Zugang zu verschaffen.

Er hat aber nicht Uberall am System defaultma-
Rig Zugang.

Es ist deshalb auch ganz im Sinne von Microsoft,
dass bei Systemfiles keiner Zugriff haben soll.
Auler eben der TrustedInstaller. Das ist ein
Sicherheitsfeature, nichts anderes.

Zur Ergdnzung > In Linux hast Du als ,root”
Giberall am System Zugang...

Trusted Installer =
immer

Vertrauenswiirdiger wos a

Der Trustedinstaller wurde beim Setup ange-
legt. Das ist auch der Grund, dass das meiste
Zeug in ,,C” den TrustedlInstaller als Besitzer hat.
Da haben selbst Administratoren keinen Zugriff
drauf. Auf anderen Partitionen (D, E...) ist meist
der User SYSTEM der Besitzer der Objekte. Das
hat schon seine Richtigkeit. Lass es so, auRer Du
weillt was Du tust...

Hort man ofter, dass man trotz Adminrechten
keinen Zugriff auf ,,C“ hat.

Wie funktioniert das mit dem TrustedInstaller
und wie erlange ich trotzdem Zugriff auf ,,C*?

Natirlich gibt es Situationen, wo man an die
Systemfiles ran muss. Wie machst Du das? Ein-
fach weiterlesen...

Eine Warnung noch: Natirlich kann man sich
die Dateien unter ,C“ aneignen. Empfehlen tu
ich es explizit nicht. Jede Manipulation am Lauf-
werk ,C” kann die Systemsicherheit beeintrach-
tigen.

Des weiteren sollte nie die komplette ,,C“ Parti-
tion ,,ibernommen” werden.

Ich habe Dich gewarnt...
Gehen wir’s trotzdem durch:

Wie? So: Arbeitsplaiz-> Laufwerk C: -> Rechiskfick-> figen-
schaffen. Dort klickst Du unter der Karteikarte
Hicherheit” auf , Erweitert”. Letzter Schritt ware,
dass Du bei  fesitzer” den Trustedinstaller durch
deinen Benutzernamen dnderst. Bild 18

Ist zwar ein Screenshot von einem XP, funktio-
niert aber in Windows 7 genauso.

Dann schaust Du im Task Manager nach, ob
unter ,Dienste die ,trustedinstaller.exe" ge-
startet ist oder der Dienst beendet wurde. Auf
keinen Fall solltest Du diesen Dienst beenden,
da sonst Schwierigkeiten mit der Updatefunkti-

on von Windows zu erwarten sind. Und was
weiB ich noch...

Der Trustedinstaller verhindert im Grundlegen-
den das , heimliche” oder unabsichtliche Veran-
dern von einzelnen Dateien; insbesondere der
Systemdateien. Ist also ein Sicherheitsfeature,
das natirlich in gewissen Situationen auch lastig
sein kann.

Die Dateirechte an einer originalen Systemdatei
weisen dem Benutzerkonto, Systemkonto und
den Administratoren lediglich Lese- und Ausfih-
ren-Rechte zu. Vollzugriff hat nur eine Benutzer-
gruppe namens Trustedinstaller, die im Besitz
aller Systemdateien ist.

Selbst der Default-Administrator darf also nicht
alles - weder eine Systemdatei umbenennen,
andern noch loschen. Der Dienst steht im Task-
manager unter , lienste”, wenn er aktiv ist (was er
eigentlich immer sein sollte), aber nicht unter
HDienste” (services.msc) in der Verwaltung oder
unter Benutzerkonten.

Missen gezwungenermaflen Systemdateien
verdandert werden, gibt es aber doch eine Mog-
lichkeit.

Um die Datei zuganglich zu machen, miissen die
Sicherheitseinstellungen des Ordners der be-
treffenden Datei abgedndert werden.

Gilt fir den Administrator:

1. Die ,fgenschaften” des Ordners aufrufen - Re-
gisterkarte ,Sicherheit” - Button ,frweitert” - Re-
gisterkarte ,Resitzer” - Aktueller Besitzer ist
TrustedlInstaller - Button ,Bearbeiten”. Besitzer
andern nach ,Administratoren” anklicken und
Button ,, {ibemehmen.

Pass auf, dass Du die Gruppe der Administra-
toren auswdhlst > Symbol mit 2 Képfen.

2. Windows-Sicherheitsdialog bestatigen und
dann noch ,, 08"

3. Aktueller Besitzer sollte nun die Gruppe der
LAdministratoren” sein. Also, den Besitz hatten
wir schon mal. Jetzt noch die Berechtigungen
vergeben.

4. Gehe auf die Registerkarte ,Berechtigungen” —
LHAdministratoren” anklicken - Button |, Searbeiten” -
Gruppen- oder Benutzernamen
LAdministratoren” anklicken - Button ,Searheiten”

5., Administratoren” anklicken und unter
HBerechtigungen fiir Administratoren” das Hakchen
unter Zulassen setzen — (.

6. Sollte passen.

Jetzt flr den Benutzer, dieselbe Vorgehens-
weise wie fur den , Administrator”.

Zum Schluss aber ,,Benurzer”anklicken - Button
LHearbeiten”— , Zufassen” - OF — ,, Ubemehmen”.

7. Windows-Sicherheitsdialog inbriinstig beja-
hen

8. ,Fehler beim Anwenden der Sicherheit” Zugriff verwei-
gert - Button ,Faorfsefzen” klicken. Was bleibt
uns uber.

Nun sollten die Berechtigungen von  Adminisira-
foren” und Benutzer” statt | Trustedlnstaller alle
Rechte haben. Der Zugriff auf die Systemdatei
sollte nun klappen. Alternativ wirde ich aber
vorher mit einem anderen Dateimanager (a43,
Explorer++...) das Ganze versuchen. Ist vielleicht
stressfreier.

Noch ein Wort zu den Vererbungen...

Hier gibt es erfahrungsgemaR auch immer wie-
der Probleme.

Wie Du den Besitz von Objekten ibernehmen
kannst, habe ich ja oben eh schon angerissen.
Sollte funktionieren. Wenn Du danach die Rech-
te vergibst, solltest Du aber auch aufpassen,
was Du machst.

Gehen wir‘s durch:

Du gehst auf einen Ordner mit Rechtsklick >
figenschhaften> Sicherheit..kennen wir ja schon.

Unten auf den Button ,erwertert”.
Dann siehst Du so was in der Art: Bild 19

In diesem Fenster gehst Du zur Registerkarte
Berechtigungen und klickst unten auf den Button
HBerechtigingen dndern”.

Dort entfernst Du zundchst das Hakchen vor
HVererbbare Serechtigungen des Ghemeordneten Objeftes ein-
schifeffen”, um zu verhindern, dass deine manuel-
len Anderungen durch automatische Weiterga-
be von Rechten aus darlber liegenden Verzeich-
nissen wieder Gberschrieben werden. Bild 20

Das heif3t einfach, dass Du die Vererbungskette
unterbrichst. Darum ist es auch so wichtig, dass
Du bei den Rechten immer von oben nach un-
ten arbeitest. Bild 20

Du wirst nun gefragt, ob Du die bestehenden
geerbten Berechtigungen hinzufiigen oder
entfernen méchtest: Bild 21

Hinzufligen bedeutet, dass die Berechtigungen
zunachst unverdndert bleiben, aber nicht mehr
geerbt werden. Das wollen wir. Driick’ da drauf.

Wenn Du auf fnifemen klicken solltest, werden
alle existierenden Berechtigungen geldscht. Ich
hoffe, Du weiRt bei dieser Option, was Du tust.

Bei Verzeichnissen aktiviere noch unten die
Option , Alfe Serechtigungen fifr untergeordnete Objefte durch
vererbbare Berechiiqungen von diesem Objekt ersetzen”. Bild
22

Das stellt sicher, dass die Anderungen, welche
Du nun vornimmst, auf alle Dateien und Unter-
verzeichnisse dieses Ordners angewendet wer-
den.

Hinweis: Bei einzelnen Dateien wird diese Opti-
on nicht angezeigt. Logo...

Klicke nun auf die Schaltflache Hinzufiigen und gib
deinen Benutzernamen ein, mit dem Du ange-
meldet bist. Danach klickst Du auf die Schaltfla-
che Namen iberpriifen, um Tippfehler auszuschlie-
Ben. Dein Name erscheint dann unterstrichen.
Das bedeutet, dass er vom System erkannt wur-
de.

Die Maske dirfte uns auch nicht unbekannt
sein> Bild 23

AnschlieBend mit 0f bestatigen.

Klicke auf die oberste Option Fofzugriff, und lass
die Ubrigen Einstellungen unverandert. Bild 24

SchlielRe das Fenster, indem Du auf (# klickst.
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Berechtigungen | Uberwachung | Bestzer | Effektive Berechtigungen

Bild 21: Wie werden Vererbungen behandelt

Doppelklicken Sie zum Anzeigen der Details eines Berechtigungseintrags auf den Eintrag. Klicken Sie zum Andem von
Berechtigungen auf "Berechtigungen andem”.
Objektname: L:\MeineBackups

Berechtigungseintrage:

Ubemehmen fir

Diesen Ordner, Unterordn...
Diesen Ordner, Unterordn...
Diesen Ordner, Unterordn...
Diesen Ordner, Unterordn...

Name Geerbt von

Typ
Vollzugriff
Vollzugriff
Andem

Lesen, Ausfihren

SYSTEM
Authentifizierte Benutzer
Benutzer (Supemature\B...

Zulassen
Zulassen
Zulassen

Bild 19: Vererbungen einsehen

@Befeghtigungen andem... l

[V] Vererbbare Berechtigungen des iibergeordneten Objektes einschlieRen

Berechtiqungseintrage verwalten

s T e

Wamung: Wenn Sie den Vorgang fodsetzan, werden verabbare Ubergeordnete
Berechtigungen nicht mehr an dieses Objekt welergegeben

2

" um geerbte s
o gamits oo |
- Kicken Sie auf "Entfemen”. um geerbte iberpeordnete Berechtigungen fur dieses
Objekt zu ertfemen

- Kicken Se auf “Abbrechen”, wenn Sia de Vererbungeanstelungen derzet nicht
andem machten

~— (Finadigmn | [ Etfemen | [Abrechen |

- Kicken Sie auf *
explate B

et ot o e I S
Objekityp:
Benutzer, Gruppe oder Integrietes Sicherhetspinzpsl | Objeictypen...
Suchpfad —
SUPERNATURE [ Pade. |
Geben Sie die zu verwendenden Objekinamen ein (Baispisle):
SUPERNATURE \Martin Namen ubespden
[ Eweter. | [ OK | [ Abbrechen

Bild 23: Unterstrichene Namen wurden vom
. System erkannt

OK ] [ Abbrechen ] Vl_'lb‘emehn‘.enr | (Xuekt‘
N
|| Name: Martin (SUPERNATURE Martin) Andemn... |

| Erweiterte Sicherheitseinstellungen for "MeineBackups™

Berechtigungen | Uberwachung | Besitzer | Effektive Berechtigungen |

Doppelklicken Sie zum Anzeigen der Details eines Berechtigungseintrags auf den Eintrag. Klicken Sie zum Andem von
Berechtigungen auf "Berechtigungen andem".
Objektname: L:\MeineBackups

Berechtigungseintrage:

Name Ubemehmen fir
SYSTEM

Authentifiziete Benutzer
Benutzer (Supemature\B...

Diesen Ordner, Unterordn...
Diesen Ordner, Unterordn...
Diesen Ordner, Unterordn...

Vollzugriff
Andem
Lesen, Ausfihren

Zulassen
Zulassen

Bild 20: Vererbungskette unterbrechen

I @Bereghtigungen andem... l

[7] Vererbbare Berechtigungen des (ibergeordneten Objektes einschliefen c

Berechtiqungseintrage verwalten

| . Erweiterte Sicherheitseinstellungen fir "MeineBackups"

Berechtigungen

Weitere Informationen Uber einen Berechtigungseintrag erhalten Sie, indem Sie die Berechtigung auswahlen und auf
"Bearbeiten™ klicken.
Objektname: L:\MeineBackups

Berechtigungseintrage:

Name Berechtigung Geerbt von Ubernehmen fiir

Vollzugriff
Vollzugriff
Andern

Lesen, Ausfihren

Typ

Zulassen
Zulassen
Zulassen
Zulassen

<nicht geerbt>
<nicht geerbt>
<nicht geerbt>
<nicht geerbt>

Diesen Ordner, Unterord...
Diesen Ordner, Unterord...
Diesen Ordner, Unterord...
Diesen Ordner, Unterord...

Administratoren (Supern...
SYSTEM

Authentifizierte Benutzer
Benutzer (Supernature),...

Bild 22: Alle Vererbungen werden nach unten weitergeleitet

[ Hinzuftgen... ] [ Bearbeiten... ][ Entfernen ]

[] vererbbare Berechtigungen des tibergeordneten Objektes einschliefen

[/]ialle Berechtigungen fir untergeordnete Objekte durch vererbbare Berechtigungen von diesem Objekt ersetzen:

Berechtigungseintrage verwalten

] [ Abbrechen ] [Ullemehmen]

Ubernehmen fur: |Diesen Ordner, Unterordner und Dateen  ~ |

Berechtigungen: Zulassen

| vollzugriff

Ordner durchsuchen / Datei ausfuhren

Ordner aufiisten / Daten lesen

Attribute lesen

Erweiterte Attribute lesen

Dateien erstellen / Daten schreben

Ordner erstellen / Daten anhangen

Attribute schreiben

Erweiterte Attribute schreiben

Unterordner und Dateien loschen
Loschen

Verweigern

B 4

{
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— Berechtigungen nur fiir Objekte und/oder
Container in diesem Container ubernehmen

Berechtigungen verwaiten

(ot [ |

Bild 24: Granulare Rechtezuweisung

Im nachsten Fenster (wir sind wieder auf Bild

122) |, Enveiterte Sicherheitseinsteffiingen” gehst Du noch
auf Of, um die neuen Berechtigungen zu Uber-
nehmen.

Das kann jetzt ein bisschen dauern. Mach inzwi-
schen ein Delirium-verheiRendes Destillat (zum
Beispiel Bier) auf und verkappe es oral. Das hast
Du Dir jetzt verdient. Wenn der ganze Zauber
mit den Berechtigungen durchgerannt ist, sollte
es fertig sein.

Wahnsinn, jetzt hab ich Dich mit dem Windows-
Zeug zugelabert. Und wir sind erst bei der
Hdlfte! Jetzt kommt auch noch die Linux-Seite
dazu...puh...das wird wirklich ein langer Artikel.

Linux

Die Linux-Rechteverwaltung ist mit der von
Windows nicht vergleichbar.

All Dein Windows-Wissen ist jetzt eher hinder-
lich. Ich weiB, dass man anfangs immer ver-
sucht, gewisse Parallelen zu finden und anzu-
‘wenden. Vergiss das. Es kostet Dich nur mehr
Zeit und unnotige Nerven.

Noch einmal: Gehe in Linux vollkommen unvor-
eingenommen an die Rechte-Thematik ran. Es
ist alles ziemlich logisch aufgebaut.

Wenn Du allerdings nur User bist, und bei even-

‘tuellen Problemen sowieso kompetente Hilfe
zur Hand hast, kannst Du dieses Kapitel auslas-
sen.



Die Rechteverwaltung in Linux ist meines Erach-
tens um einiges einfacher zu handhaben als in
Windows.

Ich weiR, das ist sehr subjektiv von mir. Der
Vorteil fur einen Linux-User liegt in der Nachhal-
tigkeit des Systems. Einmal begriffen, kannst Du
das jahrelang anwenden.

Vor allem haben die Linux-User einen entschei-
denden Vorteil gegeniber den Windows-
Jingern: Linux arbeitete immer schon mit einer
(derselben) Rechteverwaltung. (schon Anfang
der 90er Jahre, als die Windows-Privatuser noch
mit Windows98 herumfuhrwerkten). Also ,,dass
man wo keinen Zutritt hat”, dieses Szenario
gab’s in Linux schon immer.

Bei Windows musst Du mit der UAC hingegen
wieder umlernen. Erschwerend kommt dort
noch hinzu, dass Microsoft seine Betriebssyste-
me so aufbaut, dass auch Volltrotteln nicht zu
viel kaputt machen konnen (sollten). Sorry fir
diese Wortwahl...

Daraus resultieren dann so argerliche aufpop-
pende Abfragedialoge wie ,wolfen sfe wirklich fi-
schen. .. Gratuffere, sie haben soeben eine Sicherung ange-

Jegt, "

Solche Dialoge gibt’s bei Linux nicht. Dort
kommt nur eine Meldung, wenn’s einen Fehler
im Ablauf gibt. Eine Fehlermeldung eben.

Das heif3t, Du wirst in Linux nicht permanent mit
Dialogboxen konfrontiert, die Du abnicken
musst.

Linux Credo > #¢ news is good mews.

Den Spagat, den Microsoft da seit Jahren hin-
legt, um Profis gleichermalRen wie blutige An-
fanger zu bedienen, bringt eben gewisse Ein-
schrankungen bezlglich des Systemzuganges
mit sich.

Man kann es auch so ausdriicken:

Linux ist fur den miindigen User gemacht. Zu-
mindest war es immer schon so angedacht.

Windows (auch) fir den DAU (diimmster anzu-
nehmender User).

Und verwechsle benutzerfreundlich nicht mit
idiotenfreundlich... ganz wichtig.

Wenn‘st nicht nachdenkst, machst sowieso was
hin. Egal, ob in Linux oder Windows.

Ich weiR, dass mir diese Zeilen wichtige Sympa-
thiepunkte kosten werden. Da werde ich dann
wohl mit meinem Therapeuten Ricksprache
halten missen... da muss ich durch.

Oder als Administrator hast Du nicht Gberall
Zugriff in Windows (Systemfiles...)

In Linux darf ro0# alles machen. Auch ,,unsinnige”
Dinge. Du bist 7007, Du musst wissen was Du tust.
Keiner verlangt von Dir, dass Du als roo# arbeiten
sollst. Wenn Du keine Ahnung von dem ganzen
Zeug hast, lass‘ es.

Ich war mal in einem Linux-Kurs, wo ein Teilneh-
mer das komplette System und das zusatzlich
eingehangte Windows XP mit einem Befehl
geloscht hat.

Ubrig blieb eine leere NTFS-Partition und eine
Linux-Partition mit ein paar unbrauchbaren
Trimmern drauf. In 3 Sekunden war der Spuk
vorbei. Keine Sicherheitsabfrage, keine aufpop-
penden Warnboxen... nichts kam. Warum auch.
Du bist root, Du musst wis... eh scho wissen :-))

Das ,,Schone” an dem Szenario war ja, dass man
dem Verursacher richtig ansah, wie es vom Hals
aufwarts schén langsam warm wurde... Es dau-
erte natdrlich ein bisschen, bis er sich der kom-
pletten Tragweite des verhangnisvollen Befehles
bewusst wurde. Man will es anfangs nicht glau-
ben. Ein Neustart des Systems zeigte aber ledig-

lich ,Kein Bootmedium gefunden... “an. Die Platte war
leer...

Gewiss war nur eines: Der Befehl funktioniert.

Deshalb legt man in Linux auch immer einen
,hormalen” Benutzer an, der keinen Zugriff auf
Systemsachen hat. Falls man diese braucht,
wechselt man vom normalen Benutzerkonto
mittels su in den erhdhten Level.

su = swizch wser > ldentitdt von anderem User
annehmen (liblicherweise ro0/)

Rechte in Linux

Kommen wir zu den Rechten:

Wenn ein erfahrener Windows-Admin das erste
Mal mit Linux-Rechten in Kontakt kommt, ist er
grundsatzlich mal enttduscht. Anders kann man
es nicht beschreiben.

Die Windows-Rechteverwaltung ist sehr kom-
plex. Um nicht zu sagen kompliziert.

Fir die Windows-Rechteverwaltung hast Du
Uiblicherweise einen 100-seitigen Walzer durch-
zuackern, um halbwegs den Durchblick zu be-
kommen (Benutzer, NTFS-Rechte, Vererbungen,
Gruppen, Administratoren, UAC, Systembenut-
zer, Profile...). Netzwerk- und Doménenszenari-
en sind da Uberhaupt noch nicht eingerechnet.
Es geht nur um den Heimbereich.

In Linux reichen in der Regel funf A4-Blatter, um
die Rechteverwaltung zu verinnerlichen. (user,
root, Gruppen, chmod, chown, ...)

Die Linux-Rechteverwaltung ist sehr einfach
gestrickt. Ist so. Im Unternehmensbereich ist es
aber bei beiden Systemen ziemlich komplex.

Wir bleiben aber erst einmal im Heimuserbe-
reich.

Beide Rechteverwaltungen (Windows + Linux)
funktionieren sehr gut. Wenn man weil}, was
man macht.

Da die meisten Privatuser sich deren Handlun-
gen in diesem Bereich gar nicht bewusst sind,
gibt’s ofter Brosel.

Ehrlicherweise muss ich sagen: Deutlich mehr in
Windows als in Linux. Warum?

Die Komplexitdat der Windows-Rechteverwal-
tung hatte schon vor 11 Jahren (W2k) vielen
Privatusern zumindest bekannt sein sollen. Sie
wurde leider nie (oder selten) im Privatbereich
angewendet. Erganzend muss man aber auch
sagen, dass bis XP ein Mehrbenutzerbetrieb
extrem mithsam war, oder besser gesagt nicht
praktikabel.

Bis XP konnte man das Ganze noch elegant stan-
dardmaRBig umgehen. Man war sowieso als
LAdministrator” immer angemeldet und konnte auf
der Kiste machen, was man wollte.

Seit Vista und Windows 7 gibt’s das in dieser
Form nicht mehr. Die User werden automatisch
mit der Rechteverwaltung konfrontiert. Ob sie
wollen oder nicht.

Eine Rechteverwaltung impliziert auch immer
gewisse Einschrankungen. Ist so.

Das heilRt, das Gros der Windows-User ist heut-
zutage (2011) zum ersten Mal in ihrem Leben
mit Dingen konfrontiert, die fir sie am PC
,verboten” sind. ,,...wieso derf | do nix mochn...
der losst mi net... kann nix kopieren... da PC
ghert jo mir... usw”.

Ein komplettes Neuland eben. Das Windows98
Feeling konnte noch relativ leicht nach XP hin-
Ubergerettet werden. Danach war aber mit
Vista (und der aufoktroyierten Rechteverwal-
tung) schon Schluss.

Microsoft ,zwang” somit seine User, umzuden-
ken. Oder Du bleibst bei XP.

Daraus lasst sich schon mal einer der gréRten
Vorteile von Linux herauskristallisieren.

Linux hat knapp 20 Jahre Vorsprung in der User-
Akzeptanz einer Rechteverwaltung gegeniiber
Windows. Wenn‘st die Unix-Zeit auch einbe-
ziehst (Linux stammt von Unix ab), sind‘s sogar
gut 40 Jahre.

Soll heiBen, die Rechteverwaltung in Linux war
immer schon ein fixer Bestandteil. Weder ab-
schaltbar oder granular (per UAC) irgendwie
einstellbar. Auf jeder Sche*ss Linux-Box lauft
dasselbe Rechtesystem. Ohne Rechtesystem
wiirde Linux auch gar nicht funktionieren. Da-
rum wird auch nie von der Userseite angedacht,
dieses zu manipulieren, sodass ,,man alles ma-
chen kann”.

Auf Windows-Seite missen die User sich erst
mit der Rechteverwaltung anfreunden. Das
muss man einem User einmal verklickern, dass
er nicht alles am System machen darf.

Die Akzeptanz in dieser Hinsicht gibt's meiner
Erfahrung nach meist bei Profis und mindigen
Usern.

Schatzungsweise 40 % manipulieren die UAC
meiner Meinung nach. Warum auch immer.

Kurz gefasst:

Linux > Die Rechteverwaltung ist (und war) im-
mer schon in Linux verankert.

Windows > Rechteverwaltung ist seit Vista
(2007) Standard.

Genau genommen kann Linux Zugriffsrechte nur
fur Dateien vergeben. Das Gute daran ist, dass
alles unter Linux als Datei behandelt wird. (CD-
ROM-Laufwerk, Drucker, Prozesse und andere
Hardware...). Auch ein Ordner ist nichts anderes
als eine (spezielle) Datei.

Eine Datei ist einem Besitzer und einer Gruppe
zugeordnet. So kann Linux den Dateizugriff in
drei Stufen regeln: fiir den Besitzer, fir die Mit-
glieder der Gruppe und flr die Ubrigen Benut-
zer.

Zugriff kann heilen: die Datei lesen, die Datei
schreiben (anlegen, verdndern, l6schen), die
Datei ausfiihren (ein Programm starten).

Programme laufen mit den Rechten des Benut-
zers, der sie gestartet hat. Getreu dem Linux-
Grundsatz, dass kein Benutzer mehr Rechte
bekommt, als er fiir seine Arbeit bendtigt, rich-
tet Linux fir bestimmte Dienste spezielle virtu-
elle oder Systembenutzer mit sehr beschrank-
ten Rechten ein.

Einen User anlegen... klassisch.

Im Zeitalter der GUIs legst Du neue User entwe-
der grafisch per Dialogboxen oder klassisch auf
der Shell mit dem Befehl ,adduser" an.

Wie sieht das aus? So, is in spanisch, aber man
weill trotzdem um was es geht. Die einzigen 2
Befehle, die ich eingegeben habe, wurden fett
hervorgehoben. Alles andere wurde vom Sys-
tem als Bestdtigung ausgegeben (auBer meine
2malige Eingabe des Passwortes)

Nach dem > sind meine Kommentare dazu, was
gerade passiert...

wachbirn@antichrist:/home/wachbirn$
> ich wechsle auf ,root”

su

contrasena: >root-Passwort eingeben

root@antichrist# > Du siehst, das Dollarzei-
chen wurde gegen eine Raute getauscht...und
natdrlich auch der username gegen ,root"

root@antichrist# adduser testuser >

erzeuge user ,testuser”
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Anadiendo el usuario “testuser'.. > user
testuser” wurde hinzugefiigt
Anadiendo el nuevo grupo

“testuser' (1001) > Gruppe ,testuser” hin-
zugefiigt

Anadiendo el nuevo usuario
“testuser' (1001) con grupo “testuser'>
alles bestatigt

Creando el directorio personal ~/home/
testuser'.> home verzeichnis erzeugt

Copiando 1los ficheros desde ~/etc/
skel'..> standardeinstellungen fiir neuen User
in home-Verzeichnis hineinkopiert

Introduzca la nueva contrasena de UNIX:
> passwort flir neuen User

Vuelva a escribir la nueva contrasefa
de UNIX:>noch mal Passwort

passwd: contrasefia actualizada cor-
rectamente > Passwort wurde 2 mal korrekt
eingegeben...

Cambiando Ta informacion de wusuario
para testuser> Zusatzinformationen...
Zimmer, Telefon...wers braucht halt...

Introduzca el nuevo valor, o presione ENTER
para el predeterminado

Nombre completo []: kompletter Name
Nimero de habitacion []: Wohnadresse
Teléfono del trabajo []: Telefon Arbeit
Teléfono de casa []: Telefon zu Hause
Otro []: Andere Nozizen..

(Es correcta la informacion? [S/n]>
Enter driicken und der User ist angelegt. Fertig.

Das Ganze hab ich wie bereits erwdhnt, von
meinem normalen Benutzerkonto aus eingerich-
tet. Mit dem Kommando ,su” (switch user)
teilte ich dem System lediglich mit, dass ich eine
andere Identitat haben will. Das root-Passwort
berechtigte mich sodann, Administratoraufga-
ben durchzufiihren. Die visuelle Erkennung
dafiir war auch die Raute (#) am Zeilenende

selbstverstandlich hatte ich auch eine andere
Identitat annehmen kdnnen. Wie? So:

wachbirn@antichrist$ su anderer_username

contrasena > natirlich geht das nur, wennst
das Passwort von dem anderen User weif3t.

Als oot brauchst Du naturlich kein anderes Pass-
wort eines Users zu wissen. Du hast Uberall
Zugriff.

Die Voreinstellungen fiir jeden User stehen in
der Datei /etc/default/useradd. Siehe Bild

LLIESY

E Hier sieht man recht schon, dass die angelegte
Hauptgruppe immer die group-id 100 bekommt,
o und das Home-Verzeichnis unter ,/home" er-
reichbar ist. INAKTIVE und EXPIRE sind 2 Variab-
len die nicht aktiv sind (-1 impliziert das). Stan-
e dardshell ist ,sh". sh ist ein Link auf bash. Und
samtliche Standardeinstellungen wurden vom
h Ordner ,skel" Gbernommen. ,skel" bedeutet
skeleton=Skelett. Ist also die Grundausstattung
u jedes Users .
|
sadduser" ist lediglich ein Skript, das auf
suseradd" verweist. Adduser ist einfach beque-
m mer, da man nicht so viel tippen braucht.

Shell ist wie erwahnt die bash (Bourne Again
B | //), Gruppe ist die selbe wie der Username
u (muss nicht Gberall so sein, aber meistens).

Kennziffer uid hat eine Zahl gréRer als 999.
Sprich, ab der uid 1000 fangen die ,wirklichen”
User an.
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= Terminal

‘—yakuake——bash
wachbirn@antichrist:~$
haf & nais dei-$ useradd -D
bash: useradd: command not found
wachbirn@antichrist:~$
haf a nais dei-$ adduser -D
bash: adduser: command not found
wachbirn@antichrist:~$
haf a nais dei-$ su
Contrasena:
@antichrist:/home/wachbirn$
zerst denkn,dann tippn-# useradd -D
GROUP=100
HOME=/home
INACTIVE=-1
EXPIRE=
SHELL=/bin/sh
SKEL=/etc/skel
CREATE_MAIL_SPOOL=no
root@antichrist: /home/wachbirn$

zerst denkn,dann tippn-# |]

roo
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Bild 31: Useradd Informationen

Kleinere Zahlen sind fur die Systembenutzer
reserviert, rot hat die Null. Du kannst mehrere
Gruppen angeben, jeweils durch ein Komma
getrennt. Damit der neue Benutzer mit der
Arbeit beginnen kann, ibernimmt Linux beim
Anlegen aus dem Verzeichnis /etc/skel eine
minimale Ausstattung fiir das Home-Verzeichnis
mit Konfigurationsdateien fir Shell und Window
-Manager.

skel steht fur Skelett= Grundgerust fir jeden
neuen User.

Die Liste der Benutzer auf deinem System liefert
die Datei /etc/passwd (passwd = Passwort-
Datei). Guckst Du hier..mein Ausschnitt der
Datei ,passwd"

messagebus:x:104:107:: /var/run/dbus:/bin/
false

wachbirn:x:1000:1000:wachbirn,,,:/home/
wachbirn:/bin/bash

avahi:x:105:109:Avahi mDNS daemon,,,:/var/
run/avahi-daemon:/bin/false

festival:x:106:29::/home/festival:/bin/
false

haldaemon:x:107:111:Hardware abstraction
layer,,,:/var/run/hal:/bin/false

saned:x:108:114:: /home/saned: /bin/false

testuser:x:1001:1001:,,,:/home/testuser:/
bin/bash

testuser und wachbirn sind die einzigen zwei
angelegten User auf meinem System. Alles an-
dere sind ,Systemuser”.

Das x nach dem Usernamen bedeutet, dass es
ein Passwort gibt. Ohne x kann man sich eh
nicht anmelden. Das Passwort steht aber immer
in einer anderen Datei. Namlich ,,shadow*”.

Erklar’ ich ein anderes Mal genauer. Muss
schauen, dass ich da mit den Rechten weiter-
komme...

Bild 32: Gruppen in Linux
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™ Terminal

root:x:0:
daemon:x:1:
bin:x:2:

sys:x:3:

adm:x:4:

tty:x:5:

S HE

1p:x:7:

mail:x:8:

news:x:9:
uucp:x:10:
man:x:12:
proxy:x:13:
kmem:x:15:
dialout:x:20:wachbirn
fax:x:21:
voice:x:22:
cdrom:x:24:wachbirn
floppy:x:25:wachbirn
tape:x:26:
sudo:x:27:
audio:x:29:wachbirn
dip:x:30:




Wer darf was...

Wer was unter Linux darf, steuerst Du Uber
Zugriffsrechte auf Dateien. Da unter Linux auch
die Hardware durch Dateien repradsentiert wird,
kannst Du so Dein System aus einem Guss voll-
standig durchstrukturieren.

In Linux gibt’s einen (oder mehrere) User, der
natirlich keine Administratorrechte besitzt
(auch keine eingeschrankten). Einen Administra-
tor gibt‘s auf einem Linux-System immer. Das
war‘s. Es gibt die User, und eben den Administ-
rator. Der heillt immer 7oz in Linux. Selbstver-
standlich gibt es auch Gruppen. Ist aber recht
einfach gehalten. Sieh auf das Bild 32.

Alle Gerate werden durch Gruppen reprdsen-
tiert. Wie erwahnt. In Linux wird alles als Datei
behandelt. Wenn Du nicht Mitglied einer Grup-
pe bist, darfst Du auch nicht dessen Features in
Anspruch nehmen. Links stehen die Gruppen
und nach dem Doppelpunkt die Benutzer, die
darauf zugreifen dirfen. Wenn Du jetzt zum
Beispiel unten bei der Gruppe ,audio” den Be-
nutzernamen ,wachbirn” entfernst (einfach
16schen aus dem file), so kann ich als Benutzer
keine Musik mehr héren. Simple as thar.

Viel mehr ist dazu nicht mehr zu sagen, da man
das Ganze in der Praxis einmal nachvollziehen
sollte. Ist aber keine Raketentechnik, ehrlich.

Wie funktioniert das? Ganz gut, wiird ich sagen.

Darum gebe ich meist auch kein roo-Passwort
bei meinen Schafchen her. Somit kann man
schon mal den Zugriff jedweder Art ins System
unterbinden.

Wenn ich als User erhohte Rechte brauche,
poppt eine Dialogbox auf, die mich nach dem
Passwort des Admins fragt. Immer.

Im grafischen Modus poppt eine Dialogbox auf
wahrend auf der Konsole (wie Eingabeaufforde-
rung in Windows, nur machtiger) das Passwort
abgefragt wird. Bild 25

Alle systemrelevanten Dinge in Linux kannst Du
nur mit Kenntnis des root-Passwortes dndern.
(Uhrzeit andern, Software-und Druckerinstallati-
on, editieren von Systemfiles, partitionieren...)

Du kannst aber auch nicht wie bei der Windows-
UAC die Abfragelevel granular einstellen oder
die Admin-Abfragebox gar deaktivieren. Das
wirde das Rechtesystem ad absurdum fiihren.

In Windows kannst Du hingegen das Rechtesys-
tem einfach aushebeln. Wie? Deaktiviere die
UAC. Ob das sinnvoll ist, ist eine andere Frage.
Aber alleine schon die Méglichkeit der Deakti-
vierung ist so eine typische Microsoft-Losung. A
la wir sind auf dem Weg zu einem ausgereiften
Usersystem... aber wir passen trotzdem auf,
dass der User mit erhdhten Rechten nicht zu viel
kaputt machen kann.

Mein Senf dazu: Sobald ich erhéhte Rechte habe
oder brauche (egal ob in Windows oder Linux),
muss ich wissen was ich tu.

Der Admin-Level ist eben nicht fur den Normalu-
ser gedacht. Das liegt in der Natur der Sache.
Wie weit will Microsoft die Admins noch an der
Hand fihren? In diesem Level haben Gemduter
mit schlichtem Geist sowieso nichts verloren.
Diese eingebauten Kindersicherungen nerven
mit der Zeit. Warum? Weil Du oft nicht direkt
am System arbeiten kannst.

Sobald Du in Linux Root-Zugang hast, kannst Du
alles machen... ohne Nachfragen, ohne Netz und
dergleichen.

In Linux kannst Du als rozalle Systemfiles 16-
schen. (nein, die stellen sich nach dem Neustart
nicht wieder automatisch her) oder die System-
partition formatieren. Ja, die Kiste ist nachher

unbrauchbar, stimmt. Wem willst Du jetzt die
Schuld geben?

,des hob | jo net gwusst...“ gilt nicht. Du bist rooz.
Du musst wissen, was Du tust.

Sieh es so: In Windows setzt Du Dich auf den
Rucksitz und lasst Dich chauffieren. In Linux
bekommst Du den Ziindschlissel in die Hand
gedriickt. Wenn Du nicht fahren kannst, selber
schuld. Dann nimm eben hinten Platz.

Keiner zwingt Dich dazu, als rwoz (oder Admi-
nistrator in Windows) zu arbeiten. Zur Erinne-
rung, es gibt Fachkrafte fir so was. Die haben
jahrelang gelernt, viele Kurse besucht und noch
mehr Erfahrungen diesbeziglich gesammelt.

Auch wenn es Microsoft immer wieder versucht
zu suggerieren. Nein, auch der Administrator in
Windows setzt ein profundes Wissen voraus.

.setup.exe" doppelklicken, defragmentieren
und pagefile.sys-GroRe einstellen sind nach
wie vor gute Einstiegspunkte ins Geschaft. Nicht
mehr. Damit kann man vielleicht eine ahnungs-
lose Hausmeisterin beeindrucken. Aber spates-
tens bei den Rechten musst Du nachdenken. Du
musst auch dort genau wissen, was Du tust.
Uberlege lieber fiinf Minuten, bevor Du nachher
drei Stunden fluchst und letztendlich neu instal-
lierst.

Schon hundertmal erlebt, dass ein lieber Be-
kannter mit einer CD von einer Computerzeit-
schrift auftaucht und dann die empfohlenen
Optimierungstools draufbigelt. Kann ja nicht
schaden...

Somit schleppt die Kiste mit der Zeit immer
mehr Zusatzsoftware mit, die der Ubersicht,
Stabilitdt und dem Ressourcenverbrauch nur
abtraglich sein kann.

Selber erlebt, wie in einem Kurs (kein PC-Kurs)
ein Trainer demonstrativ den Registrycleaner
(tuneup wars glaube ich) empfahl und sogleich
auf seiner Kurskiste durchlaufen lieR. Tja, da-
nach waren in der Registry die Office-
Verknipfungen verschwunden. Seufz...

Er bekam eh eine am Deckel vom herbeigeeilten
EDVler. Egal...

Mein Tipp: ScheiR‘ auf die Optimierungstools.

Wenn Du Dein Windows optimieren willst, besu-
che einen Systemkurs oder eigne Dir System-

kenntnisse autoditakt an. Ja ich weil3, das kostet
alles Zeit.

Bedenke, dass Du Dir Kenntnise eines Berufsbil-
des aneignen willst... (Systemadministrator,
Netzwerktechniker...).

Wenn Du schweilfen lernen willst, gehst Du
auch erst ein paar Wochen in einen Kurs.

Mit der Zwei-Klick-Lésung der Optimie-
rungstools wirst Du auf Dauer nicht gliicklich
werden.

Selbst fiir ein stinknormales ,Registrycleaner-
Zeugs“ brauchst Du normalerweise ein paar
Stunden Einarbeitungszeit, damit man einmal
schnallt, was da Uberhaupt passiert. Auch wenn
Du keine Zeit hast und die Kiste zum Arbeiten
brauchst... wenn Du was am System machen
willst, musst Du wissen was Du tust.

In meinen Augen sind die meisten Optimie-
rungstools groRartig... fiir den Windows-
Supporter. Das gekoppelt mit der einhergehen-
den Rechteverwaltung sorgt im Privatbereich
fir stetige Support-Nachfrage.

An jeder Ecke bekommst Du im Internet alles
Mogliche diesbezlglich aufgeschwatzt. Auch fur
Windows?7. Leider...

Der philosophische Unterschied zu Linux?

In Linux hast Du schon alles an Bord, wenn Du
was am System ,,optimieren” willst.

Ich hab noch nie eine Software im Internet gese-
hen, die Dein Linux um 30% schneller starten
lasst. Wenn Du das haben willst (Startbeschleu-
nigung), dann optimiere die Startfiles. Wenn Du
Deine Hardware generell beschleunigen willst,
nimm Deinen PC in die ausgestreckten Hdnde,
gehe zum gedffneten Fenster und lass’ los. Das
Ding wird unglaublich schnell auf dem Weg nach
unten...

Was ich damit sagen will: TuningmalBnahmen
gehen meist zu Ungunsten der Stabilitdt und
Lebensdauer der Komponenten einher. Auch da
gilt, dass Du wissen musst was Du tust.

Das kannst Du aber nur im ro~Modus. Dort
musst Du denken.

Es gilt (Windows+Linux) zuerst denken, dann
handeln. Wenn Du Dir unsicher bist, blas’ das
Ganze ab und exerziere es vorerst auf einem
Versuchs-PC durch.

Bild 25: Passwortabfrage unter Linux (spanisch)
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Nicht umsonst gibt es in jeder Firma eine Te-
stumgebung. Oder sollte es zumindest eine
geben.

Als normaler User in Linux brauchst Du in der
Regel die erhdhten Rechte nie.

Updates? Werden automatisch gemacht von
samtlicher Software...

Installieren? Was willst installieren? Oder instal-
lierst Du jede Woche einen neuen Drucker?

Wenn Du wirklich nur arbeiten willst, kommst
Du unter Linux sowieso nie in die Verlegenheit
als Admin (r00/) arbeiten zu miissen. Die meisten
User, denen ich ein Linux draufgebiigelt habe,
kennen nicht einmal das roo~-Passwort. Ge-
schweige denn dass sie wissen, was ot Uber-
haupt ist.

Fragen wie ,,...wos moch i, wen i wo ka Berechti-
gung hob...“, kontere ich immer recht gelassen
mit ,,...ja, dann bist dort eh falsch...”.

Oder kennst Du in der Firma auch das Admin-
Passwort von Deiner XP-Box? Eben. Geht doch.

Verzeichnisse unter Linux

Zur Linux-Rechteverwaltung gehort automatisch
die Zuweisung eines geschitzten Bereiches fur
den jeweiligen User. Dieser Bereich heiBt ,,home
Verzeichnis”.

Es handelt sich dabei um einen Ordner, wo der
entsprechende User (fast) alles machen darf.
Am restlichen System hat er tGberhaupt keinen
Zugriff.

Wo liegt jetzt dieses home-Verzeichnis? Default-
miRig unter /home/username/

Hier noch ein kleiner Crash-Kurs, wie im Gegen-
satz zu Windows die Dateistruktur in Linux auf-
gebaut ist.

Einmal muss ich ja das Thema anreissen, damit
Du einmal weit, wie das in Linux gehandhabt
wird.

Danach wird Dir einiges logischer in Linux be-
ziglich Festplattenverwaltung erscheinen.

Waiahrend bei der grafischen Oberfliche die
Unterschiede fiir den Benutzer nicht besonders
grol} sind, so gibt es beim Dateisystem bzw. der
Verwaltung der Festplatten erhebliche Unter-
schiede.

Das Dateisystem von Windows besteht aus
mehreren deutlich getrennten Komponenten,
den einzelnen Geraten und Partitionen.

Ublicherweise werden diese Komponenten mit
Laufwerksbuchstaben gekennzeichnet, also zum
Beispiel A: fur das Diskettenlaufwerk und C: fur
die erste Festplatte.

| IT] Ich glaube, das kennen eh die meisten...brauch
ich kein Bild da reintun.

Unix verwaltet seine Dateien ganz dhnlich wie
° DOS. Das kommt schlicht daher, dass DOS in
diesem Bereich viel bei Unix abgeschaut hat. Zur
Erinnerung: Linux stammt von Unix ab.

— In  Linux

< (Partitionen, Festplatten, CD-Laufwerke, Dru-
h cker, Sticks...) in Ordnern dargestellt. Immer.
|

||
n nenten, wie zum Beispiel Partitionen und CD-

Laufwerke werden in diesen Verzeichnisbaum
m integriert. Mittels Ordnern.

: Das heiRt nichts anderes, dass samtliches Zeug
Bl | in Linux (Drucker, Festplatten, Urlaubsfotos,
Sexvideos, Dokumente, noch é&ltere Sexvideos,
Treiber, Bibliotheken, Programme, USB-Sticks...)
sich in einem Ordner befinden. Der Ordner
heilt immer ,root" und hat immer das Zei-

werden aber samtliche Gerate

Der Verzeichnisbaum beginnt immer mit dem
Wourzelverzeichnis / und alle anderen Kompo-

chen: ,,/". Stell Dir einen Tannenbaum vor. An
der Spitze ist ,,/".

Nach unten hin wird der Tannenbaum immer
dicker und breiter. Das sind die Unterverzeich-
nisse und ganz an den dulleren Spitzen die Da-
teien.

Zum Verstandnis: oot heiBt auch der Superuser
in Linux. Der Superuser ist gleichzusetzen mit
dem Administrator in Windows.

Lroot" ist aber auch immer das Wurzelver-
zeichnis (von dem aus alles beginnt in der Da-
teistruktur). Also immer der Ordner ganz oben.

Root= Wurzel ...is englisch...i was

Um die Verwirrung komplett zu machen, gibt es
aber auch immer einen Ordner der ,root"
heiBt, im Linux Dateibaum. Das ist das ,home-
Verzeichnis“ von ro#, dem Administrator. Ir-
gendwo muss der ja auch im System sein ,Zu
Hause” haben.

/ = Wurzelverzeichnis.auch ,root" genannt.

/root/ = Bezeichnung des Ordners, wo der
Superuser ,,700¢“ beheimatet ist.

Root = Superuser (Administrator im Windows-
Jargon)

Kennst di aus? Keine Angst, meine Mutter auch
nicht...

Schau Dir das Bild an...net so noh, herst...Bild 26

Auf der linken Seite (die Baumstruktur) siehst
Du nur Ordner. Das ist jetzt wichtig fiir das Ver-
standnis. Manchen Ordnern hab ich nur andere
Icons verpasst, damit ich sie visuell (oiso...damit
is schnéla ausanondakenn) schneller zuordnen
kann.

Oben siehst Du das Stammverzeichnis
(directorio raiz = Wurzelverzeichnis
... Is spanisch... i was)

Rechts davon ist der gesamte Inhalt von diesem
Waurzelverzeichnis abgebildet. Eben alles. Sieh
oben in die Adressleiste. Dort steht ein Slash...
heillt, ich bin ganz oben im System.

Wenn Du jetzt in der Baumstruktur den Ordner
»fat_32" ansiehst, das ist eine FAT 32-Partition,
die ich ins System eingebunden habe, damit ich
darauf von Windows und Linux aus zugreifen
kann.

Diese Partition wird im System als Ordner dar-
gestellt. Dieser Ordner wird bei jedem System-
start automatisch ins System eingebunden.
Natirlich andere Partitionen und Gerate auch.
Man nennt das im Fachjargon ,mounzes ",

Weiter unten siehst Du meinen Benutzernamen
machbirn",

Ordner ,BIE786G". Das ist mein angesteckter
USB_Stick. Alle Gerate und Wechselmedien die
Du ansteckst, scheinen unter ,media" auf. Alle.
Du siehst auch dort den Ordner ,,cdrom0". Das
ist das erste CD-Laufwerk.

Weiter unten gibt’s das ,,home-verzeichnis” von
root. Dort habe ich als User liberhaupt keinen
Zutritt. Hab ich mit rot gekennzeichnet.

Im Ordner ,,tmp" kann ich nur meine Sachen
I6schen. Tmp= temporarer Inhalt. Normaler-
weise hast Du dort eh nichts verloren.

Die zwei letzten Ordner (Windows 7 und
Windows_xp) habe ich nur eingebunden, damit
ich von Linux aus Zugriff auf die zwei Windows-
Betriebssysteme bekomme. Der PC hat namlich
Tripleboot (XP, Win7 und Debian-Linux).

In Linux sieht bis auf die 3 Ordner (Winxp, Win7
und Fat32) defaultmaRBig jeder Dateibaum so
aus.

Was sollst Du Dir merken: Gerate, Festplatten
und Partitionen werden in Linux per Ordner
dargestellt. Immer.

StandardmaRig sind die ,egenen Datelen” immer
unter /home/benutzername drin.

Das ist der einzige geschiitzte Bereich fiir den
jeweiligen User, wo er seine Sachen ablegt.
Uberall anders hat er sowieso keine Rechte,
irgendwas zu deponieren.

Wie das vom System mit den Ordnern und Parti-
tionen gehandhabt wird... behandel ich ein an-
deres Mal. Technisch heiRt der Ausdruck dafiir
L ownten”. Aber ich will darauf jetzt nicht naher
eingehen, sonst wird’s zu viel fir den Anfang.

Ordner mit griinem Hakerl geben mir Vollzugriff.
Die restlichen Ordner sind systemrelevant. Dort
habe ich maximal Leserechte. Als root natrlich
alle Rechte. Als User brauch ich dort sowieso
nix. Also egal.

Wenn Du als root auf dem PC Deines Freundes
das eingibst ,rm -rf /*" fread maid really fass..-
J..dann hast Du es geschafft. Wahrscheinlich
wird er dann mit geschwollenen Halsschlag-
adern und wutverzerrtem Gesicht versuchen,
Deines durch mechanische Einwirkung seiner
Tastatureingabewerkzeuge upzudaten.

rm -rf l6scht namlich das komplette Linux-
System. Wenn Du in einem Netzwerk auch noch
hangst, versucht es natirlich auch, die entfern-
ten Knoten zu l6schen. Hangt ja alles unter ,,/".

rm = respove = |6schen
-rf = reaursive, foree = ohne Nachfrage...

/* = alles unter dem Stammverzeichnis /
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Und nein, da kommt vorher keine Abfrage, ob
Du wirklich 16schen willst. Du bist root. Du
musst wissen, was Du tust.

Erinner’ Dich an die Anekdote vom Linux-Kurs...
das war der Befehl.

Wenn Du Linux zerstoren willst, kein Problem.
Du kannst machen, was Du willst. Aber gib an-
deren nicht die Schuld fiir Deine Aktionen.

Goldene Regel: Zuerst denken, dann tippen.

Was Du Dir nur merken brauchst: ...scho wida
Wos...

In Linux geht alles vom Wurzelverzeichnis aus
weg. Man sagt auch, es geht von ,root" aus
weg. Damit ist immer das oberste Verzeichnis
»/" gemeint.

In Windows hast Du ublicherweise mehrere
Dateibdume. Kommt auf die Partitionen und
Gerate an. Den obersten Punkt (die Spitze des
Tannenbaumes) bildet immer ein Laufwerks-
buchstabe.

Deshalb gibt es immer mehrere ,Tannenbdu-
me“ (Dateibdume) in einem Windows-System.

Wenn Du Dich im System immer eine Ebene
hinaufklickst, kommst Du bei Linux letztendlich
immer zum Startordner ,/", (egal, ob Du Dich
gerade auf einem USB-Stick, dem CD-Laufwerk
oder der siebenten logischen Partition befin-
dest) bei Windows zu einem von vielen Lauf-
werksbuchstaben.

Da Windows nicht so streng hierarchisch aufge-
baut ist, ,muss“ es seine obersten Einstiegs-
punkte (die Spitze des Tannenbaumes) eindeu-
tig kennzeichnen. Windows macht das mit
Buchstaben.

Linux braucht den obersten Einstiegspunkt nicht
mit einem bestimmten Buchstaben kennzeich-
nen, da dieser immer derselbe ist. Namlich root

Il/"'

Linux ist im Gegensatz zu Windows streng hie-
rarchisch aufgebaut.

Linux = ein Tannenbaum (Dateibaum)

Windows = mehrere Tannenbdume (Datei-
baume, ergo mehrere Buchstaben)

Nur die Registry in Windows ist hierarchisch
aufgebaut.

Der Ordner ,root" in Linux gehoért nur dem
Superuser root... Das ist das Home-Verzeichnis
von roof.

Die Rechte des besonderen Benutzers rot holt
man sich immer nur dann, wenn man sie wirk-
lich bendtigt, also zum Beispiel fiir die Installati-
on von Programmen. Dadurch kann ein Benut-
zer unter Linux nicht so leicht das System veran-
dern oder Schadprogramme installieren.

Bei Windows bendtigen viele Programme Admi-
nistratoren-Rechte, weil sie in irgendeiner Form
in die Registry schreiben wollen.

Die Registry ist eine zentrale Stelle fiir Konfigu-
rationseinstellungen. Hier finden sich sowohl
die globalen Einstellungen, als auch die individu-
ellen Einstellungen der Benutzer.

Die Registry wird im Laufe der Zeit immer gro-
Rer, da nahezu jede Software-Deinstallation
(meist) ihre Spuren dort hinterlasst.

Es ist zwar kein erquickliches Gefiihl, wenn man
weil}, dass im Hintergrund die Registry sich
taglich immer mehr aufblaht. Aber mittlerweile
haben wir gelernt, damit zu leben.

Die Tuningtools jeglicher Art verschaffen zumin-
dest am Anfang etwas Luft. Aber die Risiken sind
mir zu hoch. Samtliche Tools greifen naturge-
maR sehr tief ins System ein. Fehlerquellen wie
Fehlfunktionen, geldschte Dateipfade bis zu

abgebrochenen Sicherungen und was weil ich
noch... empfehlen tu ich keines. Wennst die
Registry aufraumen willst, mach’s manuell. Im
Gegensatz zum Tool weillt Du da genau, was Du
machst. Hoffentlich...

Rechteverwaltung unter Linux

Weil Linux ein Mehrbenutzersystem ist, ist es
natirlich notwendig, dass jeder User sich beim
System mit einem Namen anmeldet und mit
einem Passwort legitimiert. Das Betriebssystem
ist sich also immer im Klaren, wer gerade wo
arbeitet.

Warum reite ich da drauf immer so herum?

Bei Linux gibt es keine Home und Professionell-
Unterscheidungen wie bei Windows. Egal, wel-
ches Linux Du benutzt, Du arbeitest immer mit
der vollen (selben) Rechteverwaltung. Auch
wenn Du nur ,alleine” am System arbeitest.

Du kannst logischerweise auch mit jedem Linux
einen Server fiir 5000 Clients installieren oder
ein Einzelplatzsystem. Die Rechteverwaltung ist
immer dieselbe.

Bei Windows gibt es dagegen erhebliche Unter-
schiede zwischen der Home und Enterprise-
Version. Vor allem in der User- und Rechtever-
waltung.

Friher haben wirklich mehrere Personen auf
einem System gleichzeitig gearbeitet. Nahelie-
gend, dass man da als normaler User zum Bei-
spiel nicht so einfach die Kiste ausschalten
durfte. Hatten die anderen keine Freude gehabt.
Das lasst sich eben nur mit strikter Benutzerver-
waltung realisieren.

Windows realisiert diese fehlende Funktionali-
tit (Mehrbenutzersystem) mit Windows-
Terminalservern. Natirlich gegen Aufpreis...

User werden zwar mit ihrem Namen verwaltet,
intern arbeitet Linux aber mit Usernummern,
genauso wie Windows. Jeder User hat also eine
UserlD, kurz oft UID genannt. Sein Name ist nur
Beiwerk, das jederzeit verandert werden kann.
Jeder User ist Mitglied mindestens einer Grup-
pe. Diese Gruppe ist immer die Hauptgruppe.

Merke: Unter Windows hat alles einen Besitzer.

In Linux gehort jede neu angelegte Datei dem
jeweiligen User und ist auch gleichzeitig Mit-
glied der Hauptgruppe.

Es kann beliebig viele Gruppen in einem System
geben, auch sie haben intern Nummern
(GroupID oder GID). Im Prinzip sind Gruppen
nur eine Moglichkeit, noch detailliertere Einstel-
lungsmoglichkeiten zu haben, wer was darf.

Das System von Usernamen und Passwort ist
auch von Windows her bekannt, aber bei Linux
spielt es eine vollig andere Rolle. Jede einzelne
Datei im System hat einen Eigentiimer (einen
User, gewohnlich der, der die Datei angelegt
hat) und gehort zu einer Gruppe.

Jede Datei hat aber auch eine Einstellung, wer
sie lesen, Uberschreiben (verdndern) oder aus-
fihren darf. (Richtet sich nach Eigentiimer,
Gruppenzugehorigkeit und ,Rest der Welt") Es
ist also moglich, genauestens festzulegen, wer
welche Dateien bearbeiten darf, wer sie lesen
darf und wer nicht.

Ein System, das solche Einschrankungen erlaubt
braucht zwingend jemand, der diese Einstellun-
gen erledigt und daher aulRerhalb ihrer Wirkung
steht. Kurz gesagt einen Superuser, der System-
verwalter. Bei Linux heilt der Superuser ge-
wohnlich root, er hat immer die UserID (UID) 0.

Deshalb ist bei Linux der grafische root-Login
meist unterbunden. Kénnte man zu viel kaputt
machen...

Im Gegensatz zur Registry in Windows ist das
bei Linux generell anders geldst. Programme
legen ihre Konfigurationseinstellungen grund-
satzlich in menschenlesbaren Textdateien ab.
Diese Dateien liegen im Verzeichnis /etc und
heien meistens so wie die Anwendung die mit
ihnen konfiguriert wird.

Benotigt eine Anwendung mehrere Konfigurati-
onsdateien, dann erstellt sie ein Verzeichnis
unterhalb von /etc.

etc = editable text configuration = verdnderbare Kon-
figurationsdateien

Verschiedene Programme und sogar verschie-
dene Programmversionen konnen damit Konfi-
gurationseinstellungen ablegen, ohne sich ge-
genseitig zu storen.

Das heillt, man kann problemlos eine éltere
Version eines Programmes neben einem neuen
gleichzeitig am System laufen haben.

Die personlichen Konfigurationseinstellungen
der Benutzer landen natdirlich nicht im Verzeich-
nis /etc/, die Benutzer haben dort keine
Schreibrechte.

Die personlichen Konfigurationseinstellungen
landen immer im persénlichen Verzeichnis, dem
Homeverzeichnis. Auch dort heien die Dateien
so dhnlich wie die Anwendung, nur dass ihnen
hier ein Punkt an den Anfang des Dateinamens
gestellt wird.

Der Punkt am Anfang des Datei- oder Verzeich-
nisnamens kennzeichnet eine verborgene Datei,
die in den normalen Auflistungen nicht mit an-
gezeigt wird. Dadurch sind die Konfigurations-
dateien nicht sichtbar, wenn man sich ganz
normal den Inhalt des Homeverzeichnisses an-
schaut. Wenn man auch diese Dateien sehen
will, dann muss man den entsprechenden Schal-
ter im Dateimanager aktivieren.

Wenn ein Benutzer jetzt ein Anwendungspro-
gramm startet, dann sucht das zuerst im Home-
verzeichnis des Benutzers nach seiner Konfigu-
ration und wenn es die nicht findet dann auch
im Verzeichnis /etc, ein leicht nachvollziehba-
res Verfahren. Auch wenn man einmal die Kon-
figuration eines Programmes vollstandig verbo-
gen hat ist eine Reparatur kein Problem. Man
16scht einfach die Konfigurationsdatei oder den
Konfigurationsordner im Homeverzeichnis und
schon startet das Programm wieder mit den
Standardeinstellungen.

Vorteilhaft finde ich unter Linux noch, dass jede
Festplatte (Partition) automatisch 5 % seines
Speicherplatzes nicht belegt. Der Platz ist fur
den Superuser ot gedacht, damit der bei einer
eventuell vollen Festplatte sich immer noch
anmelden und das System aufraumen kann.

Wie sieht das jetzt mit den Rechten aus? So...

L HTs -1

drwxr-xr-x 2 wachbirn user 4096 2008-11-07
17:00 XYZ

-rwxr-xr-- 1 wachbirn user 256 2008-11-07
17:00 ABC. tar

Wir sehen hier eine typische Ausgabe des Shell-
befehls Ts

Natirlich kann man sich die Rechte auch gra-
fisch anzeigen lassen. Aber lass Dir gesagt sein,
dass es auf der Konsole sehr Ubersichtlich ist
und vor allem samtliche Aktionen sehr schnell
durchgefiihrt werden.

Sprich > Konsole ist schnell und Ubersichtlich,
speziell bei der Rechteverwaltung.

Bei der oberen Zeile handelt es sich um ein
Verzeichnis. Das wird durch das d (directory)
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ganz am Anfang der Zeile verdeutlicht. Ein wei-
terer Hinweis ist die fehlende Dateiendung.

Die Ausgabe von 1s mit dem Schalter 1 (fsz¢ =
lange Ausgabe) erzeugt, wie wir sehen, eine
Ausgabe in mehreren Spalten.

1. Spalte: Hier steht die Auflistung der Rechte,
die fur das Verzeichnis (Rechtecode beginnt mit
einem d) oder die Datei (Rechtecode startet mit
-) gesetzt wurde.

2. Spalte: Hier findet sich die Zahl der Unterver-
zeichnisse. (Handelt es sich um eine Datei, steht
hier immer eine 1, im Falle eines Verzeichnisses
immer mind. eine 2, da in einem Verzeichnis
immer das Ubergeordnete und das aktuelle
Verzeichnis gezdhlt werden > daher immer min-
destens die Zahl 2 bei Ordnern)

3. Spalte: Hier steht der Eigentiimer, dem die
Datei oder das Verzeichnis gehort.

4. Spalte: Hier steht die Gruppe des Eigenti-
mers.

5. Spalte: Hier steht, wie unschwer zu erkennen
ist, das Datum und die Uhrzeit der letzten Ande-
rung der Datei oder des Verzeichnisses.

6. Spalte: Hier findet sich schlussendlich der
Datei- oder Verzeichnisname.

Wie setzen sich die Rechte zusammen: Bild 27

Fir den folgenden Abschnitt betrachten wir uns
zunachst einmal die erste Spalte des Beispiels
von oben.

d rwx r-x r-x

Im Falle des Verzeichnisses XYZ wurden die
Rechte wie folgt gesetzt:

d Kennzeichnung fur das Verzeichnis. > d = direc-
zory = englisch fir Ordner

rwx Die Rechte fir den Eigentiimer der Datei.
Im Fall des Beispiels ist das der Benutzer wach-
birn.

r-x Die Rechte fir die Gruppe, in der sich der
Eigentiimer (alias wachbirn) befindet.

r-x Die Rechte fiir den Rest der Welt oder bes-
ser fiir alle anderen Benutzer auf diesem
LinuxSystem.

Doch was bedeuten nun rwx:

r steht fur »ezd (engl. fur Lesen) und bedeutet
somit: Ist dieses Recht gesetzt, darf gelesen
werden!

w steht fur wrize (engl. fur Schreiben) und sagt
somit aus: Hier darf verdndert (geschrieben)
werden!

X steht fUr execuze (engl. fur Ausfihren): Es darf
ausgefiihrt werden!

gesetzt ist, sind also flr den entsprechenden
Benutzer nicht ausfiihrbar.

Das merkst Du in Linux auch gut daran, dass
samtliche vom Internet heruntergeladene Linux-
Programme einmal nicht ausfiuhrbar sind. Weil
das Ausfiihren-bit fehlt.

Ist so was wie eine Sicherheitseinrichtung. Erst
wenn das x dabei ist, kannst Du wie bei einer
Windows-exe ausfihren.

Wie bekommst Du das Ausflihrungsbit?

So: Befehl:

>chmod +x /pfad/zu/ausfiihrbarer Datei
chmod = change snode

+x = hdnge das Ausfuhrungsbit dazu

Jetzt die Rechteverwaltung aus Betriebssystem-

sicht

Die Rechte in Bitform

Nachdem wir nun wissen, wie sich die Rechte
auswirken und wie sie vom Betriebssystem
ausgegeben werden, schauen wir uns nun an,
wie das Betriebssystem selber die Rechte ver-
steht, bzw. wie diese abgespeichert werden.

Wenn wir uns die Ausgabe aus dem Beispiel
noch einmal genau anschauen, kdnnte einem
eines auffallen.

Rechte rwx r-x
Binaer 111 101
Oktal (4+2+1=)7 (4+1=)5

Wenn wir uns jetzt das Bindre Zahlensystem,
auf dem ja die Informatik aufbaut, ins Gedacht-
nis rufen, fallt uns eines auf: Jede der 3 Rechte-
gruppen lasst sich eine Zahl zuordnen. In unse-
rem Beispiel entspricht die Rechteverteilung
also dem Schlissel 755.

Zur Erinnerung: d|rwx|r-x|r-x =755
7+5+5=755
Nachdem wir nun die drei Formen kennen, in

denen die verschiedenen Rechte auftreten kon-
nen, gehen wir einen Schritt weiter.

Mit welchen Rechten werden neue Verzeichnis-
se und Dateien erzeugt:

Um das zu kldren, missen wir uns zwei Dateien
anschauen, in denen sich alle Einstellungen
befinden, die fiir die Shell von Bedeutung sind.
Manchmal kann es aber auch sein, dass diese
Info in der Datei ,profile" steht.

/etc/bashrc (die globale Konfigurationsdatei)

~/.bashrc (die lokale Konfigurationsdatei im
Homeverzeichnis des Benutzers)

die 7 den Rechten rwx (vgl. Rechte in Bitform)
entspricht.

Die grundlegende Funktion der umask ist es nun,
von der maximal moglichen Rechteausstattung
abgezogen zu werden.

Hier gibt es aber eine Unterscheidung zwischen
Dateien und Verzeichnissen.

Verzeichnisse bendtigen Ausfihrungsrechte (x
mit der Wertigkeit 1 (siehe Position im Bitmus-
ter)). Folglich muss die umask im Fall eines Ver-
zeichnisses von 777 abgezogen werden. Die
normale Voreinstellung fir die umask ist 022.
Damit ergibt sich als Standardrechte fir neu
angelegte Verzeichnisse die 755 (was gleichzei-
tig den Rechten im Beispiel entspricht).

Dateien bendétigen im Normalfall keine Ausfiih-
rungsrechte. Daher werden in diesem Falle nur
Lese- und Schreibrechte gewertet (4+2=6) und
die Standard-umask 022 von den maximal noti-
gen Dateirechten 666 abgezogen. Damit hat
eine neu erzeugte Datei standardmifig die
Rechte 644. Sprich, der Ersteller darf alles mit
der Datei, alle anderen nur lesen.

Wie dndere ich jetzt die Rechte?

chmod

Die Rechte an einer Datei dndert man mit dem
Programm chmod. (change z2ode)

Wer schon einmal mit FTP-Programmen han-
tiert hat, kennt das sicher schon.

Es gibt verschiedene Moglichkeiten, chmod mit-
zuteilen, was geandert werden soll.

Die einfachste Version ist folgende:
chmod 777 /home/wachbirn/ordner

Dieser Befehl setzt die Rechte am Verzeichnis
«/home/wachbirn/ordner" auf drwxrwxrwx.

Den selben Befehl hatte ich auch anders schrei-
ben kénnen:

chmod u+a,g+a,o +a /home/wachbirn/ordner

In diesem Fall werden dem User u, wie auch der
Group g, wie auch allen anderen o samtliche
Rechte gegeben.

+a = alle Rechte

chmod kann sowohl mit den Endwerten in dezi-
maler Schreibweise die Rechte annehmen oder
die einzelnen Rechte in Flagform verwenden.

Mochte ich ausgehend von 770 mit Hilfe von
chmod den anderen Benutzern der Gruppe des
Eigentimers samtliche Rechte entziehen, geht
das auf folgenden Wegen auch:

chmod 700 /home/wachbirn/ordner

. A . Dort findet sich ein
| I1| Fir Verzeichnisse bedeutet dies: Ist das x ge- . .
darf in di v chni hsel Eintrag in folgender @ Terminal - Konsole o x
setzt, da n |ese§ erzeic nIS- ge\_Nec _Set Form: umask 022 Sesion Editar Vista Marcadores Preferencias Ayuda
werden. Ist das x nicht gesetzt, ist dies nicht R . # /etc/profile: system-wide .profile file for the Bourne shell (sh(1))
Siehe Bild 28 # and Bourne compatible shells (bash(1), ksh(1), ash(1), ...).

Das mag auf den ersten

if [ “id -u'"

Flr Dateien bedeutet dieses x, dass ausfiihrbare -eq 6 ]; then

Dateien (ELF-Dateien, das Linux-Pendant zu Exe Blick verwunderlich el:’"="/“5'/1°“”5"i“’/"5'/1“31“’1“:/"“/Sbim/““/bi"’/Sbi"’/bi“"
J oder auch ausfiihrbare Bash-Scripte) ausgefihrt V\{irken,. abet diefer _PATH="/usr/local/bin: /usr/bin: /bin: /usr/games"
< werden kénnen. Dateien, fir die das x nicht Eintrag ist dafiir zustan- i
h dig, dass neu angelegte if [ "$PS1" ]; then
Bild 27: Schematische Rechtestruktu in Li Dateien und Verzeich- Siicoral Ui
i : Schematische Rechtestruktu in Linux nisse die entsprechen- |H u@\h:\w\$
if “*id -u'" - 0 ]; th
TagaTH den Rechte bekommen. i Péh'; -u'" -eq 0 ]; then
; ) Die Form, in der ein el;gl_.s,
schreiben Verzeichnis oder eine qo
awsEihren Datei maximal mogliche f,fi Bild 28: umask gibt die Rechte fiir neu an-
8o : Rechte hat (lesen/ s gelegte Objekte an
schreiben/  ausfliihren BRI
flr den Eigentlimer/ fasme
d Irwxl r_xl Ir_x dessen Gruppe/ alle -(Enn)
| J T T T | anderen), ist die 777, da | e termna
P s bider_fiala - Ko {2 neu - OpenOffice.arg V - 23:43
DF‘TP] TYEPD user group cher m g 6 2 “ ‘ ,‘ '-wwlfum\—al(onqnu::::m {-::mll!ll-xo[:s:: _-‘,i.;:';:“ i




chmod g-a /home/wachbirn/ordner
chmod g-r,g-w,g-x /home/wachbirn/ordner

Das Endergebnis ist immer dasselbe. Nur der
Ersteller hat alle Rechte (auf den Ordner
sordner"), die anderen Gberhaupt keine.

Man sieht, ich kann demnach einzelne Rechte
entweder durch + hinzufligen oder unter - wie-
der wegnehmen.

Aufpassen: Wenn Du versehentlich einem der
wichtigen Verzeichnisse /etc, /root, /sbin
und noch ein paar anderen die Ausfiihrrechte
entzieht (also das Betreten des Ordners unter-
bindest), wirst Du danach ein paar Stresswim-
merin bekommen. Zusatzlich kannst Du auch
gleich neu installieren.

Du bist 700¢, Du musst wissen was Du tust.

Speziell der Rechteentzug im Ordner /sbin
(dort sind viele wichtige Admin-Tools drin, unter
anderem chmod :-), ziehen einen sicheren Exitus
des Betriebssystems nach sich.

chown

Wie wir weiter oben schon gesehen haben, ist
es nicht ganz unerheblich, welcher Benutzer
Eigentimer eines Verzeichnisses oder einer
Datei ist, weil sich auf diesen Umstand die ver-
gebenen Rechte sehr direkt beziehen. Aus die-
sem Grunde sollte man sich Gedanken machen,
wer der Eigentimer von Dateien und Verzeich-
nissen ist und wer sich unter Umstdnden mit
ihm noch in ein und derselben Gruppe befindet.

Diesen Gedankengang solltest Du natdrlich auch
in Windows beherzigen.

Im Normalfall werden Dateien und Verzeichnis-
se erstellt und das Betriebssystem weist der
Datei oder dem Verzeichnis als Eigentimer den
Benutzer zu, der diese Datei oder das Verzeich-
nis erstellt hat.

Daraus ergibt sich auch die Gruppenzugehorig-
keit, da automatisch die primare Gruppe eines
Benutzers auch als Gruppe fiir die Datei oder
das Verzeichnis genutzt wird.

Mit chown kann der Eigentimer und/oder die
Gruppe einer Datei oder eines Verzeichnisses
geandert werden. Das Recht, diese Operation
auszufiihren, haben immer der bisherige Eigen-
tiimer und natlrlicherweise der roo-Account. (i
bin root, i derf des...)

Die Syntax von chown sieht wie folgt aus:

chown neuer Benutzer:neue Gruppe /pfad/
zur/Datei

Méglich sind hierbei: neuer_Benutzer wenn
nur der Eigentiimer gedndert werden soll, neu-

Bild 29: Zugriffsrechte in grafischer Form
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Grundiegend Embleme Zugriffsrechte | Notizen ' Ordner freigeben

Besitzer: ©0828558 - Guenter Hartl

Ordnerzugriff: Dateien erstellen und loschen £

Dateizugriff. - s

Gruppe: stud &

Ordnerzugriff: Auf Dateien zugreifen <
Dateizugriff: A
Andere

Ordnerzugriff: Auf Dateien zugreifen <

Dateizugriff. 2

Ausfuhren = Datei als Programm ausfihren

SELInux-Kontext: unbekannt
Zuletzt geandert: unbekannt
Zugriffsrechte auf enthaltene Dateien Gibertragen

Hilfe SchlieBen

er Benutzer:neue Gruppe wenn beide gedn-
dert werden sollen und :neue_Gruppe wenn
nur die Gruppe gedndert werden soll.

Damit sind alle grundlegenden Optionen fir das
Rechtesystem erklart.

Viel mehr wirst Du auf der Linux-Seite als User,
wenn Uberhaupt, nicht brauchen.

Es sei noch einmal darauf hingewiesen, dass Du
das ganze Zeugs auch grafisch machen kannst.
Mach es trotzdem immer unter der Kommando-
zeile. Wenn Du fir eine 2 Terrabyte-Platte den
Besitz Uibernehmen willst, dauert das auf der
Kommandozeile ein paar Sekunden. Bei der
grafischen Losung immer bedeutend langer. (bis
der Befehl abgearbeitet ist...)

Hier noch zwei Screenshots von der grafischen
Lésung. Bild 29

Es handelt sich dabei um einen Ordner mit dem
Namen ,allacher". Ganz oben steht der Besit-
zer...also ich. Darunter was die Gruppe und der
Rest der Welt machen dirfen. Alle auBRer dem
Eigentimer diurfen den Ordner nur einsehen.
Nicht mehr.

Die umask 0022 kommt hier zum Tragen. Heillt
fur Verzeichnisse demnach > 755

Im Ordner allacher ist eine pdf-Datei. Dort
gelten natlrlich dieselben Rechte. Da eine Datei
normalerweise nicht ausfuhrbar sein sollte (wo
wiistn a higeh mit ana pdf-Datei...muasst di nur
genieren wahrscheinlich :-)), kommen dort die
Rechte 644 zum Tragen. Bild 30

Noch einmal zum Mitdenken:

die vollen Rechte hab ich immer mit dieser
Schreibform > 777

der erste 7er steht fur den Besitzer, der 2te fir
die Gruppe, der Dritte fir den Rest der Welt.
(san eh nimma so fiih lba...)

lesen=4

schreiben(dndern und l6schen)=2
ausfiihren=1

Meine umask lautet: 0022

Heilt fir Ordner: 755

HeiRt fir Dateien: 644

Ordner brauchen das Ausfiihrungsbit, da man
sie sonst nicht betreten kann.

Dateien brauchen dieses Bit normal nie.

Eselsbriicke: Bei Ordnern hast Du immer unge-
rade, bei Dateien immer gerade Zahlen (flr eine
verniinftige Arbeitsweise)

Das wars...in der grafischen Aufbereitung ist das
meist ,,ausgedeutscht”. Siehe die 2 Screenshots.

Bild 30: Ich darf lesen und schreiben,
alle anderen nur lesen; ich bin der Besitzer

=

Grundiegend Embleme | Zugriffsrechte | ffnen mit | Notizen ' Dokument

Besitzer:

Zugriff: Lesen und schreiben $

Gruppe: stud

Zugriff: Nur lesen s

Andere

Zugriff: Nur lesen <

Ausfihren = Datei als Programm ausfihren

SELinux-Kontext:
Zuletzt geandert:

unbekannt
unbekannt

Hilfe SchlieBen

Bei pdf durfen alle auRer dem Besitzer nur le-
sen (Oktalwert 4). Besitzer darf lesen und
schreiben (Oktalwert 4+2=6).

Bei den Ordnern darf der Besitzer alles
(lesen+schreiben+ausfiihren=7), alle anderen
nur betreten und lesen (betreten = x=1...lesen
=4...ergibt 5)

Der Vollstandigkeit halber sei hier noch er-
wahnt, dass es auf der Linux-Seite ein Tool gibt,
mit dem ein User automatisch mit hoheren
Rechten arbeiten kann.

Ein Admin kann zum Beispiel einem User be-
stimmte Aufgaben (ibertragen(User anlegen...),
ohne jetzt das root-Passwort herausgeben zu
mussen.

Das Tool heift ,sudo".

Da die Anwendung des oben erwahnten Tools
einiges Wissen in der Rechteverwaltung und
besonders in der Userverwaltung von Linux
voraussetzt, lass ich das jetzt mal so im Raum
stehen. Sonst brauch ich eine eigene Ausgabe
der PCNEWS nur fiir diesen Artikel...da Fiala hat
eh schon so genug Arbeit...

Ist alles sehr verzahnt, aber irgendwo muss ich
mal abgrenzen, sonst komm ich da nie weiter...

Linux arbeitet genauso wie Windows mit inter-
nen Bezeichnungen. Als User hast Du immer
eine eindeutige User-ID

Ich sitze gerade an der Uni auf einem Linux-
Rechner...sieh Dir die Zeilen an:

€0828558@pc010:~$ id

uid=61789(e0828558) gid=35000(stud)
Gruppen=35000(stud)

Befehl id > Identitdt
uid > User id
gid > meine Hauptgruppe

Alle Files, die ich anlege, bekommen immer
diese uid und gid.

Im privaten Umfeld fangen die uid meist bei
1000 an. Die uids von 0-999 sind immer dem
System zugeordnet. Ab 1000 fangen die User
an.

Also der nachste angelegte User hatte die inter-
ne User-Id 1001...usw.

Externe Datentrager

Der Zugriff auf eine externe NTFS-Platte unter
Linux fallt nicht ganz so robust aus wie jener
unter Windows. Wenn das Laufwerk nicht or-
dentlich ausgeworfen wurde, weigert sich Linux
mit hoher Wahrscheinlichkeit, mit der Platte zu
kooperieren. Das passiert meist, wenn die ex-
terne Platte nicht ordnungsgemafl vom Win-
dows-System entfernt wurde.

Da Linux keine Moglichkeit der Dateisystem-
Uberprifung von NTFS hat {dased somrce), wird so
was mit einer Fehlermeldung quittiert.

Tritt dieser Fall ein, helfen manchmal die Linux-
Tools (ntfsfix..). Falls nicht, einfach ein
Windows starten, Platte anhangen und ord-
nungsgemal wieder aushangen.

Dann kann man die Platte in der Regel wieder
iberall verwenden. Ublicherweise merkt man
unter Windows nichts davon, dass die Platte
nicht einwandfrei vom System entfernt wurde.

Darum predige ich auch immer das ordnungsge-
maRe Entfernen von externen Geréaten... irgend-
wann kracht’s halt, wenn man sich nicht dran
hélt. (und verliert im schlimmsten Fall seine
Daten).
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Entwicklung

Linux ist ein Unix-Klon

Unix besitzt ein zweistufiges Benutzermodell. Es
gibt den Benutzer oz, der alles darf, und alle
anderen Benutzer, deren Rechte erheblich ein-
geschrankt sind. Muss ein Benutzer Aktionen
ausfiihren, die erweiterte Rechte erfordern,
kann er dies nur tun, wenn er die Rechte des
Benutzers rof bekommt. Das ist auch heute
noch so und flhrt zu erheblichen Schwierigkei-
ten bei der Implementierung von Sicherheits-
konzepten.

Windows NT bekam eine andere Sicherheitsar-
chitektur als Unix. Auch Windows besitzt einen
allméachtigen Benutzer mit dem Namen SYSTEM.

Es ist allerdings nicht moglich, sich unter diesem
Namen anzumelden. Alle anderen Benutzer
besitzen verschiedene globale Rechte. Die meis-
ten Rechte konnen Benutzer in Anspruch neh-
men, die der Gruppe Administratoren angeho-
ren. Sie haben fast so viele Rechte wie der Sys-
tem-Benutzer. Das bekannteste (und wahr-
scheinlich Wichtigste) Recht ist fbemehmen des
Besitzes von Datefen und Objekten”.

Ein Administrator, der versucht, auf eine Datei
zuzugreifen, fur die er keine Berechtigung be-
sitzt, bekommt, wie jeder andere Benutzer
auch, eine Fehlermeldung angezeigt.

Allerdings besitzt er das Recht, die Datei zu
seinem Eigentum zu machen. Dies geht bequem
Uber den Windows-Explorer. Anschliefend kann
er sich selbst Berechtigungen zuweisen und die
Datei nach Belieben nutzen.

Ist immer dasselbe Prinzip: Zuerst Besitz (iber-
nehmen, dann die Rechte vergeben.

Grundsatzlich hat Microsoft bei der Entwicklung
von Windows NT erkannt, dass das Superuser-
Modell von Unix fir moderne verteilte Rechner-
systeme zu einfach gehalten ist. Unter Zeitdruck
im Wettlauf mit IBM dachte Microsoft viele
Gedanken nicht zu Ende und machte Kompro-
misse und Fehler, die bis in die aktuellen
Windows-Versionen nachwirken.

Ganz anders ist das unter Unix. In den 80er
Jahren konnten sich Unix-Anwender auf einem
GroBrechner nicht als ot anmelden. Erst als
Linux Mitte der 90er Jahre groRere Popularitat
erlangte, verbreitete sich Unix auf Personal-
Computern, bei denen der Benutzer gleichzeitig
Computerbesitzer ist und das Root-Passwort
kennt.

Unix-Entwickler schreiben Anwendungspro-
gramme in der Regel so, dass Root-Rechte we-
der fir die Installation noch fiir die Ausfihrung
erforderlich sind. Das Konzept ist einfach: Die
I.IJ Anwendungen konnen in allgemein zugangli-
chen Verzeichnissen, beispielweise /bin oder /
usr/bin, installiert werden. Sie lassen sich je-
° doch auch in privaten Verzeichnissen einrichten,
etwa /home/user/bin. Meist gibt es zwei Konfi-
gurationsdateien, eine im Verzeichnis /etc, die
| er Superuser verwaltet, eine weitere im Home-
< Verzeichnis des Benutzers. Ist ein Parameter in
h beiden Dateien angegeben, so hat die des Be-
C__J nutzers Prioritat.

— Windows Registry

n Unter Windows ist eine dhnliche Vorgehenswei-
m se mit der Registry realisierbar. Sowohl MS-DOS

-basierte Windows-Versionen als auch Windows
| oistry-Aste

-NT-basierte Versionen haben die beiden Re-
HKEY _LOCAL_MACHINE und

u HKEY_CURRENT_USER.
Desktop-Anwendungen koénnten versuchen,
Default-Werte in  HKEY_LOCAL_MACHINE zu
schreiben.  Benutzereinstellungen  kommen

hingegen in HKEY_CURRENT_USER. Scheitert das
Schreiben in HKEY_LOCAL_MACHINE mangels
Berechtigungen, dann gibt es entweder keine
Default-Werte oder die Anwendung fordert die
erhohten Rechte ein (mittels UAC).

Dieses einfache Prinzip verhindern allerdings die
Microsoft-Logo-Programme. Um das begehrte
Logo zu erhalten, miissen Programme unter
anderem Uninstall-Information in
HKEY_LOCAL_MACHINE schreiben. Das bedeutet
im Klartext: Ohne Administratorrechte gibt es
keine Logo-konforme Installation.

Die Philosophien der 2 Betriebssysteme...

Unter Linux heiRt der Administrator oo und hat
die interne User-ID 0. Er wird durch keinerlei
Zugriffsrechte eingeschrankt.

Unter Windows heiRt der Administrator . Admini-
stiator”. Er kann noch durch Zugriffsrechte einge-
schrankt sein.

Unter Linux gilt: An der grafischen Oberflache
grundsatzlich nicht als Administrator anmelden,
sondern bei Bedarf mit ,su" oder &dhnlichen
Mechanismen nur fiir ein Programm oder Fens-
ter auf den Administrator umschalten. Es ist
absolut uniblich (und auch nicht notwendig),
dass normale Anwender mit Administrator-
Rechten arbeiten.

Unter Windows bleibt einem gar nichts anderes
ibrig, als sich an der grafischen Oberflache als
Administrator anzumelden, wenn man den
Rechner verwalten will.

Die Anmeldung auf den Windows-Versionen
Win95/98/98SE/ME war gar keine richtige An-
meldung, weil die Benutzer intern nicht unter-
schieden wurden und zum Beispiel Dateien
keinen Besitzer” hatten. Aber dieses Thema sollte
heutzutage sowieso nicht mehr relevant sein.

Bei Windows NT/2000/2003/2008/XP/Vista/7
wird inzwischen streng getrennt zwischen dem
Administrator und den einzelnen Benutzern.
Allerdings gibt es keinen Zwang, sich auf einem
Rechner anzumelden, er kann zum Beispiel mit
einem Standard-Benutzer ohne Passwort einge-
richtet sein. Viele private Anwender machen
dies auch so oder arbeiten gleich als Administra-
tor, da sie in der Regel der einzige Benutzer des
Windows-Rechners sind.

Unter Linux muss man sich stets mit einem Be-
nutzernamen + Passwort anmelden. Somit weil3
das System immer, wer man ist. Dem Anwender
wurden beim  Einrichten vom  System-
Administrator gewisse Rechte oder Verbote
erteilt. Er kann auf dem System genau diejeni-
gen Dateien einsehen, andern oder I6schen, wie
es ihm vom Administrator erlaubt wurde. Die
eigentlichen Systemdateien darf er beispielswei-
se nicht dndern. So kann man nicht aus Verse-
hen das System beschadigen, Konfigurations-
Dateien |6schen oder gar die Festplatte forma-
tieren. Von ihm neu angelegte Dateien und
Verzeichnisse werden automatisch diesem Be-
nutzer zugeordnet.

Man kann unter Linux auch nicht auf die Datei-
en von anderen Anwendern zugreifen oder
diese einsehen (ob lokal oder Uber das Netz),
auBer es wurde explizit von diesen erlaubt.
Grundsatzlich gilt folgende Regel: ,Es ist alles
verboten, das nicht ausdriicklich erlaubt ist”.
Daher bitte nicht wundern, wenn ab und zu die
Meldung .. Permission denied” angezeigt wird.

Haufig wird unter Windows bereits beim Down-
load einer Datei im Web-Browser die Extension
interpretiert und das Programm im Falle einer
EXE-Datei zum Beispiel sofort zur Ausfiihrung
angeboten. Dies ist zwar sehr bequem, aber
auch sehr unsicher.

Bei Linux wird das Ausfiihrungsrecht nicht mit
libertragen, d. h. Downloads sind nicht sofort
ausfuhrbar, sondern muissen erst gespeichert
und dann mit dem Ausfliihrungs-Recht versehen
werden.

Windows und Linux verwenden unterschiedli-
che Dateisystemtypen. Windows 95/98/98SE/
ME arbeitet ausschlieBlich mit den Dateisyste-
men FAT12, FAT16, FAT32 und VFAT.

Windows NT/2000/2003/2008/XP/Vista/7 ver-
wendet primar das Dateisystem NTFS (in unter-
schiedlichen Varianten). Unter Linux ist das
Dateisystem Ext3/4 am weitesten verbreitet,
aber es gibt noch viele weitere wie zum Beispiel
JFS, XFS und ReiserFS, BtrFS, die alle sogenannte
»protokollierende  Dateisysteme”  (journaling
flegyszesns) sind (wie NTFS auch). Diese bieten
eine hohere Fehlertoleranz und missen nach
einem Systemabsturz beim Hochfahren keinen
umfangreichen Prifdurchlauf durchfiihren.

Linux kann auf jeden Fall immer auf alle
Windows-Dateisysteme lesend und schreibend
zugreifen wahrend umgekehrt Windows leider
nicht auf alle Linux-Dateisysteme zugreifen
kann.

Unter Windows gibt es pro Partition bzw. pro
verbundener Netzwerk-Freigabe einen Lauf-
werksbuchstaben A:, B:, C:, D:,.. mit je-
weils einem eigenen Dateibaum. Zumindest
Laufwerk C: existiert immer.

Unter Linux gibt es nur einen einzigen Datei-
baum, in dem die Dateisysteme der einzelnen
Partitionen in bestimmten (leeren) Verzeichnis-
sen ,eingehdangt” (montiert) werden. Startpunkt
ist die ,root"-Partition, die beim Booten vom
Kernel montiert wird. In den Dateibaum dieser
Partition werden nach Bedarf gegebenenfalls
weitere Partitionen eingehangt.

Bevor unter Linux ein Datentrager (Platte, CD,
Diskette, USB-Stick,...) benutzt werden kann,
muss er ,eingehangt” (montiert) werden. Ana-
log muss er ,,ausgehangt” (demontiert) werden,
bevor er wieder entfernt werden darf. Das Da-
teisystem auf dem Datentrager erscheint an
einer (meist wahlbaren Stelle) des Gesamt-
Dateisystems, zum Beispiel unter /media/dvd, /
media/usb,...). Inzwischen ist auch unter Linux
ein ,Hotplugging” moglich, bei dem das Montie-
ren durch das Einstecken/AnschlieBen des Da-
tentragers automatisch ausgel6st wird.

Windows macht das ,Einhdangen“ automatisch
und blendet das Dateisystem unter einem Lauf-
werkbuchstaben (zum Beispiel E:, F:,..) ein.
Das ,Herausziehen” des Datentrdgers unter
Windows sollte wie bei Linux vorher durch die
Funktion Hardware sicher entfernen” angekindigt
werden, sonst sind Datenverluste vorprogram-
miert. Da Windows jederzeit mit dem unange-
kiindigten ,Herausziehen” des Datentragers
rechnen muss, kann es meist nicht so ausgekli-
gelte Chaching/Pufferungs-Mechanismen wie
Linux einsetzen.

Unter Windows gibt es nur wenige Geratedatei-
en (zum Beispiel COM1, COM2, COM3, COM4,
CON, LPT, LPT1, LPT2, LPT3, AUX, NUL)
um die Serielle Schnittstelle {communicazion ), die
Konsole (eonsale), die Drucker ({ine prinzer)und
die serielle Schnittstelle (asxiliary) anzuspre-
chen oder beliebige Daten wegzuwerfen szl ).

Der Zugriff auf Gerdte wird nicht Gber Datei-
rechte geregelt, sondern ({iber den HAL
(Hardware Absevaceion Layer).

Wenn Du in Linux nicht der Gruppe ,audio"
angehorst, wirst Du auch keine Musik hoéren
konnen. Ist so. Alles was nicht ausdriicklich
erlaubt ist, ist verboten.



Keine Angst, bei den groRen Linux-
Distributionen ist das alles natiirlich schon be-
nutzerfreundlich vorkonfiguriert. Da brauchst
Du in der Regel nie was dandern.

Ein Nachteil der kommando-orientierten Bedie-
nung ist die langere , Anlaufzeit”, bis man damit
gut umgehen kann. Mit einer grafischen Ober-
flaiche kann man dagegen in der Regel sofort
,loslegen”.

Grafische Oberflachen sind natirlich auch unter
Linux verfligbar. Der wesentliche Unterschied
liegt aber darin, dass diese Oberflache (meist
das X Window-System) kein fester Bestandteil
des Betriebssystems ist, sondern wie jedes an-
dere Anwender-Programm auch gestartet wird
(ohne Administrator-Rechte), d. h. Fehler darin
oder ein Absturz der grafischen Oberflache
haben keine Auswirkung auf das eigentliche
Betriebssystem (wie bei Windows).

Die Entkopplung von Betriebssystem und GUI ist
auch der Hauptgrund fir die einfache Remote-
Anwendung und -Administration von Linux.

Unter Linux gibt es ebenfalls Benutzer-Gruppen.
Darin kann man mehrere Anwender zusammen-
fassen und anschlieBend Dateien fir diese
Gruppen mit Rechten versehen. Somit spart
man sich die Arbeit, fiir jeden einzelnen Anwen-
der eine Datei mit Zugriffsrechten zu versehen.
In groRBen Netzwerken mit vielen Anwendern
erleichtert das die Verwaltung erheblich.

Allerdings ist in einer Gruppe keine Zusammen-
fassung von anderen Gruppen maéglich (wie bei
Windows).

In mindestens einer Gruppe, der sogenannten
APrimdren Gruppe”  (heift meist ,users" oder
.wheel") ist man immer Mitglied. Neu angeleg-
te Dateien und Verzeichnisse werden automa-
tisch dieser Gruppe zugeordnet.

Unter Windows NT/2000/2003/2008/XP/Vista/7
existiert pro Anwender ein Verzeichnis figene
Dateien”, in dem er standardmaRig seine Dateien
ablegt. Allerdings hat man als Anwender an
vielen anderen Stellen im Windows-Dateisystem
ebenfalls Schreibrecht und muss daher seine
Dateien nicht unbedingt darin ablegen. Eine
besonders beliebte, aber auch unschéne Art der
Dateiablage ist der ,Jesktop”, wo die Dateien
dann als _frons” herumliegen und das Benutzer-
Profil anwachsen lassen.

Unter Windows gibt es also viele mégliche Abla-
georte fur die Dateien eines Anwenders, dies
verwirrt gelegentlich den Benutzer:

® Eigene Dateien

® Desktop

® Lokale Laufwerke (C:, D:)
® Netzwerk-Laufwerke

Er kann diese meist nicht klar unterscheiden
(zum Beispiel ,,wird das jetzt mitgesichert oder
nicht?”). Auf dem Desktop abgelegte Dateien
blasen auch das .Profif“zu einer groRen Datei auf,
die das An- und Abmelden stark verlangsamt.
Besonders auf dem Server verwaltete , Roaring
Profiles” erleiden hierdurch massive Perfor-
mance-EinbuBen, aber auch bei lokal verwalte-
ten Profilen ist so etwas durchaus spirbar.

Unter Linux existiert fUr jeden Anwender ein
sogenanntes Heimatverzeichnis flr seine per-
sonlichen Daten. Nach der Anmeldung springt
er sich automatisch dorthin. Dieses Verzeichnis
gehort ihm, und er kann darin (fast) alles tun
und lassen, was er will: Seine Daten speichern,
seine E-Mails archivieren und eigene Program-
me installieren. Auch die individuellen Einstel-
lungen fir seinen Desktop und der von ihm
eingesetzten Programme werden dort gespei-

chert. Auf alle anderen Stellen des Dateisystems
hat man als Anwender keinen schreibenden
Zugriff (auBer im temporiren Verzeichnis ,/
tmp").

Dieses Heimatverzeichnis ist ein privater Be-
reich, und alle Konfigurationen, die die personli-
che Arbeitsumgebung betreffen, werden hier
gesammelt und gespeichert. Diese Daten wer-
den weder vom Betriebssystem noch von ande-
ren Anwendern verwendet oder gedndert.

Ein wichtiger Unterschied zwischen Linux und
Windows besteht auch in der Bedeutung der
Kommandozeile. In den Zeiten von MS-DOS
wurden Befehle am DOS-Prompt eingetippt und
ausgefiihrt. Mit Windows hat sich dies grundle-
gend gedndert. Fast alle Programme werden in
der grafischen Oberflaiche mittels Mausklick
ausgefihrt. Es existiert zwar noch ein DOS- oder
CMD-Fenster, doch dieses hat fast keine Bedeu-
tung mehr.

Unter Linux stellt die Kommandozeile unter der
Shell in einem Terminal nach wie vor ein sehr
wichtiges Arbeitsmittel dar. Alle Programme
koénnen von dort aus gestartet werden (wobei
grafische Anwendungen natirlich eine X
Window-Umgebung fiir den Start bendtigen)
und die komplette System-Administration kann
dariiber durchgefuhrt werden. Dadurch dass
keine Gui ,,mitgeschleppt” werden muss, eignet
sich diese Methode der Systemwartung auch
sehr gut flir Remote-Wartungen mit keiner per-
formanten Infrastruktur (Modemleitungen...)

Die unter Linux verfligbaren Shells sind deutlich
machtiger als die Shell des Kommandozeilen-
fensters unter Windows. Sie eignen sich auch
zur Programmierung und automatisierten Aus-
flihrung von Tatigkeiten.

Leider gibt es verschiedene Shells (zum Beispiel
sh, csh, tcsh, ksh, bash, zsh), die sich in
Syntax und Funktionalitat unterscheiden. Unter
Linux hat sich aber inzwischen mit der sehr
leistungsfahigen bash eine Standard-Shell her-
auskristallisiert.

Windows war und ist primar ein Einzelbenutzer-
System, auch wenn Windows NT/2000/2003/-
2008/XP/Vista/7 inzwischen echte Mehrbenut-
zerfahigkeit auf Prozessebene anbietet. Es gibt
aber kaum Mechanismen, um auf einer entfern-
ten Windows-Maschine komfortabel arbeiten zu
kénnen.

Diese Luicke wird zwar von den ., Findows Termi-
nal-Servern® (zum Beispiel Citrix) geschlossen, fiir
die jedoch die Verwendung spezieller Clients
notwendig ist und die zusatzliche hohe Lizenz-

geblihren  kosten. Alle  Windows-Server-
Versionen enthalten deshalb bereits einen
Windows Terminal-Server mit zwei Client-
Lizenzen.

Zugriffsrechte

Windows 95-ME

(Sorry, muss angeschnitten werden zwecks Ver-
sténdnis). Bei Windows 95/98/98SE/ME kann
man als normaler Anwender noch jede Datei auf
dem System ansehen, verandern, speichern und
l6schen, es gibt keinen Datei-Besitzer und keine
Zugriffsrechte. Dies hat seine Ursache im dort
verwendeten FAT-Dateisystem, das keine Zu-
griffsrechte und Besitzverhaltnisse kennt.

Die Anmeldung dient nur zur Auswahl des pas-
senden Anmelde-Profils (speichert pro Anwen-
der lediglich seine persénlichen Einstellungen
und den eingerichteten Desktop), das Passwort
ist hingegen beliebig wahlbar (wird aber bei
Anbindung an Netzwerk-Freigaben verwendet).

Pro Datei gibt es immerhin folgende fiinf ,,Datei-
Attribute”, die schon in MS-DOS vorhanden
waren:

AttributBedeutung

ARCH  _Archive Datei seit der letzten
Sicherung gedndert

HID Hidden Versteckte Datei (wird
nicht aufgelistet)

RO Readonly Nur lesbar

SYS System Systemdatei

VOL Volume Datentrager-Bezeich-

nung (1x pro Partiti-
on)

Windows NT-XP

Die Versionen Windows NT/2000/2003/2008/
XP/Vista/7 kennen dariiber hinaus aufgrund des
meist verwendeten NTFS-Dateisystems Besitz-
verhéltnisse folgende 6 Zugriffsrechte:

Recht Bedeutung

R read Lesen

W write Schreiben

X execute Ausfiihren

D delete Léschen

P change permission  Berechtigung dndern
o take ownership Besitz libernehmen

Diese Basisrechte werden zur einfacheren Rech-
tevergabe und Rechteanzeige zu folgenden 7
Gruppen zusammengefasst (fir Verzeichnisse
gibt es alle 7 Gruppen, fiir Dateien nur 4 Grup-
pen):

Recht Bedeutung Datei Verz.

------ no access Kein Zugriff — ja

R----- list Anzeigen ja ja

R-X---  read Lesen ja ja

WX--- add Hinzufligen — ja

RWX--- read + add Lesen + Hinzuflgen
- J

RWXD-- change Andern ja ja

RWXDPO all Vollzugriff
Ja Ja

Besitzer(Gruppe)

Jede Datei und jedes Verzeichnis hat einen Be-
sitzer (Qwsner), der normalerweise als einziger
berechtigt ist, die Zugriffsrechte einer Datei zu
andern. Durch das Recht P = Seredhiiqung ibemeh-
men”kann er dieses Recht auch an andere Benut-
zer/Gruppen weitergeben.

Vererbung

Verzeichnisse haben unter Windows
NT/2000/2003/2008/XP/Vista/7 zwei Rechtes-
atze. Der erste gilt fir das Verzeichnis selbst,
der zweite gilt fur alle darin neu erzeugten Ob-
jekte (Dateien und Verzeichnisse), d. h. daruber
wird eine ,Vererbung” der Dateirechte reali-
siert. Zwischen WinNT und Win2000 hat sich die
Semantik dieser Vererbung gedndert. Bei WinNT
wurde statisch vererbt, ab Win2000 wird dyna-
misch vererbt. D. h. Anderungen an Zugriffs-
rechten eines Verzeichnisses wirken sich ab
Win2000 dynamisch auf alle seine Unterdateien
und Unterverzeichnisse aus.

Kombination

Die Rechtesdtze kénnen in den zu jeder Datei/
jedem Verzeichnis vorhandenen ACLs (decess
Congrol Lises) fur beliebige Benutzer und Benut-
zer-Gruppen getrennt vergeben werden. Es ist
also eine sehr ,feingranulare” Rechtevergabe
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moglich, deren Feinheiten aber erst einmal
verstanden werden missen. Keine Angst, nach
zwei Jahren hast Du‘s dann auch drauf :-)

Die obigen 6/7 Rechte kdnnen in jeder ACL ge-
setzt oder geloscht werden. Ist ein Benutzer
Mitglied in mehreren Gruppen, fir die zu einer
Datei oder einem Verzeichnis eine ACL vorhan-
den ist, so werden die gesetzten Rechte dieser
ACLs verodert (die Obermenge gilt) und mit den
geloschten Rechten dieser ACLs verundet (die
Untermenge gilt). D. h. durch Hinzufiigen von
ACLs zu einem Dateisystemobjekt konnen Zu-
griffsrechte auch wieder weggenommen wer-
den.

Ehrlicherweise brauchst Du das nicht wirklich
verstehen. Du solltest nur wahrnehmen, dass
die Rechteverwaltung in Windows nicht ganz
trivial ist. Viel Ubung, Lernaufwand und Geduld
sind fir deren Beherrschung allemal nétig. Auf
Holzschlapfen driickst die auch nicht mehr so
locker runter. Die Windows98-Zeiten sind defi-
nitiv vorbei.

Linux

Dateirechte

Linux kennt an Zugriffsrechten fiir jede Datei die
drei Rechte

Recht Bedeutung

r read Lesen

w write  Schreiben
X executeAusfiihren

Die drei Rechte regeln, was mit dem Datei-
Inhalt erlaubt ist:

Recht
r read

Bedeutung
Lesen des Datei-Inhalts
w write  Schreiben des Datei-Inhalts

X executeAusfiihren des Datei-Inhalts als
Programm

Diese drei Rechte gibt es jeweils fir die drei
Benutzertypen (also insgesamt 3 x 3 = 9 Rech-
te):

Typ Bedeutung
u user  Besitzer
g group Besitzer-Gruppe

o other Alle Anderen

Will man alle drei Benutzertypen zusammen
ansprechen, ist statt ugo das Kirzel a (all) ver-
wendbar. Diese neun Rechte werden mit dem
Kommando Is -l (long) immer in der gleichen
Reihenfolge in der ersten Spalte aufgelistet
(fehlt ein Recht, so wird stattdessen ein ,-“ an-

User  Group Other

rwx rwx rwx

Die gleichen drei Rechte sind auch fir Verzeich-
I nisse vorhanden und regeln dort, was mit den
ol Dateinamen im Verzeichnis erlaubt ist:

< Recht Bedeutung
h r Auflisten des Inhalts (Is)
|

w write  Anlegen, Umbenennen,
b schieben, Loschen von Dateien/Verz.

n darin (touch mkdir mv rm rmdir)

m X
: Das x-Recht eines Verzeichnisses entscheidet
-l nicht nur Gber den Zugang zu diesem Verzeich-
nis, sondern auch Uber den Zugang zu allen
seinen Unterverzeichnissen und ihren Dateien
(sofern keine Hard Links auf Dateien eingesetzt
werden).

read
Ver-

executeBetreten des Verzeichnisses (cd)

Rechteanomalie

Die Definition der Zugriffsrechte scheint zu-
nachst eine sogenannte Rechteanomalie zu
bedingen: eine Datei kann geldscht werden
(Schreibrecht in ihrem Verzeichnis), obwohl sie
nicht schreibbar ist (Schreibrecht fir die Datei
selbst). Dabei handelt es sich aber nur um eine
streng logische Definition und Anwendung die-
ser Rechte. Mit dem Sticky-Recht kann diese
Rechteanomalie bei Bedarf ,behoben” werden.
(Sticky-Bit lass ich einmal aus... ist ein Spezial-
thema und im Heimuserbereich nicht wirklich
ein Thema...)

Besitzer(Gruppe)

Besitzer einer Datei/eines Verzeichnisses ist
anfangs derjenige, der das Objekt anlegt, Besit-
zer-Gruppe ist anfangs seine Primdre Gruppe
(meist ,,user”). ,Alfe Anderen umfasst die restlichen
Anwender und Gruppen.

Die Besitzer-Gruppe kann jederzeit vom Besitzer
gedndert werden. Der Besitzer kann nur vom
Administrator geandert werden! Die Zugriffs-
rechte kann nur der Besitzer (oder der Admi-
nistrator) andern. Im Unterschied zu Windows
gibt es also kein Recht, das einem die Besitz-
ibernahme einer Datei oder die Anderung von
Zugriffsrechten gestattet!

Da (nur) der Besitzer einer Datei immer ihre
Zugriffsrechte dandern kann, kann er sich bei
Bedarf immer die von ihm bendétigten Zugriffs-
rechte daran verschaffen.

Wird eine Datei/ein Verzeichnis neu angelegt,
so gehort sie/es automatisch dem angemelde-
ten Benutzer und seiner aktuellen Gruppe
(meist users oder staff). Als Standard-
Zugriffsrechte werden die maximal sinnvollen
eingestellt, d. h.

Typ Rechte
Datei 666 rwW-rw-rw-
Verzeichnis 777 rWXFWXrwx

Begriindung: Dateien sollen nur ganz selten
ausfuhrbar sein. Wird dies gewlinscht, dann ist
es mit dem Befehl chmod a+x DATEI explizit
einzustellen. Verzeichnisse sollen immer aus-
flhrbar sein, sonst kann man nicht mit cd in sie
hinein wechseln und nicht mit Is ihren Inhalt
auflisten.

Mit dem Befehl umask konnen von diesen maxi-
malen Rechten einige entfernt werden, wah-
rend eine Datei oder ein Verzeichnis angelegt
wird  (fir  bereits angelegte Dateien/
Verzeichnisse hat dieser Befehl keine Wirkung!).
Normalerweise wird diese sogenannte Usage-
Mask der zu entfernenden Rechte in Oktalform
angegeben (genau deshalb muss man sich mit
dieser Oktalform Uberhaupt auseinanderset-
zen). Hier einige umask-Werte und die daraus
resultierenden Standardrechte:

Usage-Mask Resultierende Rechte
Datei Verzeichnis
000 rW-rw-rw- rWXrwXrwx
002 rW-rw-r-- PWXPWXY=X
022 rw-r--r-- FWXr=Xr=-X
007 rw-rw---- rwxrwx---
027 rW-r----- rWXr=X-=--
077 rW--=-===-- rWX====--
277 r-------- r-x------
777 m=mmmmmmm e

Unter Linux findet (bis auf eine Ausnahme: Set-
GrouplD-Recht) keine Vererbung der 12 Stan-

dard-Rechte statt. Jedes Verzeichnis und jede
Datei hat ihren eigenen Standard-Rechte-Satz.
Das Set-GrouplD-Recht bei einem Verzeichnis
sorgt dafir, dass dieses Recht selbst und die
Besitzer-Gruppe beim Anlegen eines neuen
Verzeichnisses darin an dieses vererbt wird.

Der zweite ACL-Rechtesatz von Verzeichnissen
wird beim neu Anlegen von Dateien und Ver-
zeichnissen darin an diese als Standard-
Rechtesatz und als Default-Rechtesatz vererbt.

Durch Anderung der Zugriffsrechte eines Ver-
zeichnisses kann der Zugang auf den kom-
pletten Dateibaum darunter beeinflusst (er-
laubt/gesperrt) werden (sofern keine Hard Links
von auBen auf Dateien in diesem Dateibaum
zeigen).

Komplexitat

Durch die bei Windows Ublichen ACLs auf Grup-
pen und Benutzer wird die Anzahl der Rechte-
Kombinationen sehr hoch, mit entsprechenden
Folgen fiir die Ubersicht und Verstandlichkeit.

Bei Verzicht auf ACLs bleibt das Linux-
Rechtemodell sehr einfach. Aber auch wenn
ACLs verwendet werden, ist die Verstandlichkeit
der moglichen Rechtekombinationen einfach

Da die beschriebenen Zugriffsrechte und der
Datei-Besitzer bzw. die Datei-Besitzer-Gruppe
unter Linux von Beginn an vorhanden waren,
sind dort alle Anwendungen daran angepasst.
Das Linux-Standard-Zugriffsrechte-System st
relativ einfach, ACLs sind inzwischen moglich,
werden aber selten eingesetzt. Im Heimbereich
praktisch nie.

Die unter Windows NT/2000/2003/2008/XP/
Vista/7 vorhandenen feingranularen Méoglich-
keiten zur Zugriffsrechte-Steuerung werden
aufgrund der Windows-Historie von den
Windows-Anwendungen zu wenig berlcksich-
tigt. Daher gibt es auch heute noch Windows-
Anwendungen, die Zugriffsrechte nicht beach-
ten und nur mit Administrator-Rechten laufen
(zum Beispiel Spiele). Viele altere Anwendungen
und sogar neue Software wurden nie dafiir ent-
wickelt, ohne vollstandige Administratorrechte
zu laufen. Lasst man diese Software mit einge-
schrankten Rechten laufen, treten Fehler auf
oder die Software arbeitet nicht ordnungsge-
maR. Das ist eben das XP-Erbe, das meist einen
Neukauf der ,alten” (unter XP) tadellos gelaufe-
nen Software nach sich ziehen kann. Das
Windows-Zugriffsrechte-System ist sehr kom-
plex. Funktioniert auch in einer Firmenumge-
bung sehr gut. Das steht einmal fest.

Zugriffsrechte-Systeme sollten einfach sein,
damit Anwender sie auch verstehen konnen,
nur dann werden sie (verninftig) eingesetzt. Sie
sollten aber auch leistungsfahig genug sein, um
die wichtigen Anwendungsfille abzudecken.
Das Linux-Standard-Rechtesystem (ohne ACLs)
erflllt diese beiden Kriterien. Bei ACLs sind die
Meinungen geteilt, auch wenn Windows-Kenner
es fur das Non-plus-ultra halten und vom Stan-
dard-Linux-Rechtesystem erst einmal enttduscht
sind.

»Meine Eindriicke”

Die ,Probleme” werden nicht kleiner werden.
Speziell im Heimuserbereich, wenn der Hob-
byAdmin versucht, auf seinem NAS zu Hause die
Rechte zu setzen, damit er mit Windows7 da-
rauf zugreifen kann. Die meisten NAS-Gerate
laufen aber unter Linux und demzufolge auch
mit deren Rechteverwaltung. Da brauchst du
dann erst recht zumindest Basiskenntnisse der
Linux-Rechteverwaltung. Wer hat die schon?
Der nette Bekannte, der immer mit neuen Tu-
ningtools vorbeikommt und die Kiste zuinstal-



liert? Abgesehen davon, weill der Uberhaupt
was er da am System macht? Primar ist ein Tu-
ningtool als zusatzliche Fehlerquelle zu betrach-
ten.

Ich habe Leute gesehen, die haben vier zusatzli-
che Searchbars beim Internetexplorer oben
dranhdngen. ,..keine Ahnung, wie die raufge-
kommen sind...”“.

Das ist leider noch immer weit verbreitet. Nicht
die Searchbars meine ich jetzt (die auch). Aber
das automatisierte Abnicken von samtlichen
Dialogboxen, die da auftauchen {(..wird scho
passn...).

Sei es jetzt ein Update fiir eine Java-Maschine,
die Installation eines Bildschirmschoners oder
eine Systemwarnmeldung, dass der Speicher-
platz knapp wird.

Die meisten lesen nicht einmal das, was sie
abgenickt haben. Jetzt kannst Du Dir vorstellen,
was sich da im erhéhten Modus (Administrator)
abspielt. Also, den Windows-Supporter wird’s
freuen. Ohne Zweifel.

Ich sag immer ,meinen Leuten”, die Windows
verwenden: Wenn was kommt, lesen und im
Zweifel immer verneinen. Unter Linux ist es
egal. Die haben eh kein root-Passwort. Da gibt’s
die wenigsten Brosel. Das kannst Du bei einem
Windows-User nicht machen. Der braucht unbe-
dingt sein Admin-Passwort. Fir was auch im-
mer. Das bekommst Du schwer aus den Kopfen
raus. Ist so.

Eine Korrektur noch. Die Eingabeaufforderung
unter Windows7 im erhéhtem Modus hat doch
eine visuelle Unterscheidung. Am Anfang ist
immer das Préafix Administiator” ersichtlich. Sorry,
mein Fehler.

Generell ist der Windows-Weg mit der Rechte-
verwaltung zu begriiRen. Die Philosophie von
Linux finde ich aber trotzdem ,besser”. Namlich
alles einmal zu verbieten, was nicht explizit
erlaubt ist. Wenn’‘st was willst, musst es selber
,aufdrehen”.

Windows versucht diesen Gedankengang immer
irgendwie ,aufzuweichen” (granulare UAC, kein
Vollzugriff auf Systemfiles als Admin...). Das
verkompliziert das System aber nur noch mehr.
Bei den meisten Linux-Distributionen wird dem-
gegeniber das KISS-Prinzip angewendet.

KISS= keep it simple and stupid (halt es so einfach
wie moglich)

Erschwerend kommt natirlich die Haltung der
meisten Privatuser hinzu. (...bin e alleine am
PC... i tua jo nur BiidIn schaun und a bissl sérfn...
do brauch i jo kane Rechte... schoit ma de UAC
afoch ob... tua ma des mochn, dass i orbeitn
kann...)

Wie man es einfiuhrt, so hat man‘s eben. In
Linux brauchst Du in dieser Hinsicht keine Uber-
zeugungsarbeit leisten. Dort war das schon
immer so mit den Rechten. Deshalb wurde es
auch immer von Windows-Usern als ,kom-
pliziert” angesehen.

Wie schon einmal geschrieben, die Akzeptanz
der User wird da die groRte Hirde sein.

Natiirlich kannst Du extra gewisse Anwendun-
gen auch von der UAC , befreien”. Du musst nur
wissen, was Du tust.

,Kommandozeile”

Wer mit Linux vor allem als Anfanger arbeitet,
der versucht einmal die Kommandozeile zu
vermeiden. War bei mir auch so. Sobald ich das
Wort schon horte, manifestierten sich bei mir
Gedanken wie untersetzter, vereinsamter Gu-
rus, die hinter zentimeterdicken Brillenglasern

ihre kryptischen Zeichen auf schwarzem Hinter-
grund eingaben.

Das erklart vielleicht auch den Erfolg von
Ubuntu-Linux. Als normaler User wirst Du dort
nur in Ausnahmefallen auf die Kommandozeile
gebeten; wenn Gberhaupt.

PS: shell, Terminal, Kommandozeile, Konsole,
Eingabeaufforderung... ist alles das selbe.

Alles ist schon per Mausklick konfigurierbar
(oder fast alles). Das ist auch gut so und hilft der
Popularitat von Linux weiter.

Die grafischen Losungen haben aber immer
einen Haken. Sie sind begrenzt in ihrem Funkti-
onsumfang. Gilt fiir Linux und Windows.

Nimm einfach eine Windows-Homeversion her.
Wie aktivierst du da auf die Schnelle den Admi-
nistrator auf der GUI?

(GUI= grafisches User Interface)

Frag’ mich nicht, keine Ahnung, ehrlich. Aber ich
weil, wie ich in Windows auf der Kommando-
zeile diesen Kollegen freischalte.

‘

Wie prifst Du dein Netzwerk? Richtig mit ,,ping*
und ,tracert” auf der Kommandozeile.

Obwohl Windows ein rein grafisches System ist,
kannst Du manche Sachen nur auf der Einga-
beaufforderung bewerkstelligen.

Das ist ja nichts Schlechtes. Aber wie bei Linux
so hat auch in Windows diese Arbeitsweise
einen unschatzbaren Vorteil. Du kommunizierst
direkt mit der Hardware (oder dem Kernel).

Somit umgehst Du das ganze grafische Geraffel
mit seinen eventuellen Fehlerquellen. AuBer-
dem hast Du im Gegensatz zu sehr bedingt aus-
sagekraftigen Dialogboxen (pfau, da Boikn
héingt jetzta scho ganz sche lang...) auf der Kom-
mandozeile immer glasklare Statusmeldungen.
In Textform.

Voraussetzung: Du musst lesen konnen.

Nachteil: Du brauchst natirlich Einarbeitungs-
zeit fir die Syntax der Befehle.

Wenn Du systemrelevante Aktionen erfolgreich
durchfiihren willst, ist die Beherrschung der
Kommandozeile absolute Pflicht. Gilt fir
Windows und Linux.

Die Kommandozeile hat vor allem in Linux noch
einen entscheidenden Vorteil. Sie funktioniert
immer. Das Erste, was ein Linux-Admin bei ei-
nem Problem immer macht. Er schaut, dass er
eine Shell bekommt. Von dort hat er uberall
Zugriff auf das System und Ressourcen. Den
interessiert meist gar nicht, was da auf der Gra-
fik passiert (oder nicht passiert) ist. Er sieht's
sowieso in der Shell.

Alles, was Du in Linux per Dialoghox ankreu-
zerlst oder anklickst, wird letztendlich in
Textform in ein File geschrieben. Und das File
sieht eh der Administrator. Also warum da um-
standlich mit den Menis herumklicken, wenn
man das direkt im Konfigurationsfile fixen kann.

Ein  kleines Wie heit
,hostname“?

Beispiel: mein

Ich gebe den Befehl ein:

cat /etc/hostname < Befehl
antichrist < Egebnis...mein Rechnername

das war’s. Ich wiRte jetzt ehrlich auch nicht, wo
ich da ad hoc in der GUI nachschauen sollte.
Nebenbei, diese ,Kontrollzentren” a la Windows
gibt’s hauptsachlich bei den einsteigerfreundli-
chen Linux-Versionen (Ubuntu, Suse...).

Die Konsole gibt’s aber tberall. Die reicht auch
in der Regel. Was sollte ein User auch im Kon-
trollzentrum wollen? Hat sowieso keine Rechte

dort. Und als Admin kommst Uber kurz oder
lang um die Konsole sowieso nicht herum.

Ein weiterer Grund ist die Vielzahl an verschie-
denen grafischen Desktops unter Linux (KDE,
Gnome, Xfce, Lxde, Fluxbox...), um nur die be-
kanntesten zu nennen. Glaubst Du wirklich, dass
jeder Linux-Admin die Dialogboxen von ver-
schiedenen Desktops auswendig nachvollziehen
kann? Unmoglich, es gibt zu viele Moglichkei-
ten. Aber nur eine auf der Kommandozeile.

Ein erfahrener Windows-Admin setzt Dir ein
albanisches Windows genauso schnell auf wie
ein Deutsches. Weil er eben die Dialogboxen
und Menis schon intus hat. In Windows gibt’s
nur einen Desktop. Und der schaut in Deutsch-
land genauso aus wie in Italien, Holland oder
Japan.

Kannst Du bei Linux vergessen. Dort gibt’s zu
viele Moglichkeiten der Desktopgestaltung.

Noch ein Beispiel: Wenn Du in Linux-Foren um
Hilfe schreist, schicken Dich alle einmal auf die
Kommandozeile, um irgendwelche Befehle ein-
zutippen und dessen Ergebnisse zu posten.
Warum? Weil es einfach am aussagekraftigsten
in Textform ist. Auferdem braucht man den
User nicht durch den Urwald an Dialogboxen
und Dropdownmenis durchzulotsen, falls das
liberhaupt funktioniert.

Wie setzen Webmaster einen Linux-Server auf?
Und vor allem die Ordnerstruktur in einem
Webserver? In Windows wirst Du Dir halt einen
Wolf klicken. In Linux machst Du das auf der
Kommandozeile: siehe Bild 33

Sieh auf die markierte Zeile > mkdir -p 1/2/3/4
5678

mkdir= make directory = mach einen Ordner

-p = make parents =mach auch Unterverzeich-
nisse

Der obere Befehl fiihrt demnach zu folgender
Ordnerstruktur: siehe Bild 34

Sprich, mit einem Einzeiler auf der Kommando-
zeile kann ich eine bestimmte Ordnerstruktur
einfach realisieren, ohne mich da jetzt grafisch
durch jede Ebene hindurchzuklicken und diese
zu bearbeiten.

Das war einmal nur ein triviales Beispiel fiir die
Anwendung der Shell.

Meine Erfahrungen

Wenn Du eine Aufgabe nur einmal im Jahr
machst, ist meist die grafische Losung zu bevor-
zugen, weil Du Dich nicht an die entsprechen-
den Befehle auf der Kommandozeile ,erinnern”
musst.

Flr automatisierte Aufgaben, Reparaturen oder
Wartungszwecke ist meist die Konsole besser
geeignet.

,Meine” Linux-User kommen auch nie mit der
Konsole in Berihrung. Warum auch? Kommen
die Firmenmitarbeiter mit der Eingabeaufforde-
rung in Windows XP in Berlihrung? Eben.

Daher: Kommandozeile sollte ,nur“ dem Sys-
temverwalter zugemutet werden. Gilt fir Linux
und Windows.

Da im privaten Umfeld die meisten aber gleich-
zeitig ,,Administrator” sind, gibt es eben oft
Berlihrungspunkte mit der Eingabeaufforde-
rung.

Lass’ Dir auch gesagt sein, dass speziell in Linux
die Benutzung der Konsole aus rein praktischen
Grinden geschieht. Wenn wer damit angeben
will... ja, wenn’s ihm hilft.

Du wirst auch mit der Zeit draufkommen, dass
die Konsole in Linux ein extrem machtiges Tool
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ist. Nicht einmal anndhernd mit der Windows-
Eingabeaufforderung zu vergleichen. Zusatzlich
gibt es aber jetzt die Windows-Shell, mit der ich
mich aber ehrlicherweise noch nicht genug
beschaftigt habe.

Aber alleine die Tatsache der Einfiihrung oben
zitierter Windows-Shell sagt mir, dass auch
Windows dieses Tool zukiinftig nicht missen
mochte.

Leider ist die Syntax wieder eine eigene und ein
groBer Einarbeitungsaufwand auch in Windows
fur die Beherrschung dieser Shell notwendig.
Die Schulungscenter missen ja auch von was
leben...

Somit kannst Du auch die Rechteverwaltung
sehr effizient unter der Konsole anwenden. Klar
wirst Du anfangs Fehler machen. Na und? Wie
oft hast du dich schon in Windows verklickt
oder in den MenUs verirrt?.

Lass dich nicht entmutigen. Egal, welches Linux
du dann verwendest. Diese Befehle kannst du
auf jedem Linux anwenden. Sogar bei Apple. Die
Anwendung der Tools auf verschiedenen
Plattformen ist ein enormer Gewinn.

Somit kommen wir zu einem weiteren wichtigen
Punkt der Linux-Tools. Diese Tools sind in der
Regel nur fur einen bestimmten Zweck ausge-
richtet und kdnnen meist nur eine bestimmte
Aufgabe (ibernehmen. Diese aber ausgespro-
chen gut.

Durch Verkniipfung der verschiedenen Tools mit
anderen hat man aber ein Baukastensystem,
das sehr machtig ist.

Bsp: Befehl> less textfile | grep finde_mich

ein Pager, der mir die Datei ,Textfile”
darstellt

| = Ergebnis des ersten Befehles (less Textfile)
an nachsten Befehl Gbergeben

I grep = suche Ausdruck ,finde_mich” (in Textfile)

Durch die Verkniipfung von 2 Befehlen (less+-
grep) habe ich ein Ergebnis bekommen. Alleine

P sind die Befehle sehr gut, aber nur in Kombinati-
[ ON zueinander in diesem Fall sehr gut einsetz-

bar.

|
n Erwartungshaltungen an Linux

,Wenn Linux genauso funktionieren wiirde wie
Windows, hdtte es viel mehr Akzeptanz und
User...” tont es meist aus den Windows-Foren.

Zur Klarstellung: Wenn Linux wie Windows funk-
tionieren wirde, wadre es nur ein besserer
Windows-Klon. Wer braucht so was?

Wenn ich so was will,
Windows 7.

kauf® ich mir gleich

Ist die selbe Geschichte wie damals, als der
Firefox herausgekommen ist. Warum war (und
ist) der so erfolgreich. Ganz einfach. Er hat nicht
so funktioniert (Tabs, Suchmaschinenfeld...) wie
der Internetexplorer.

Ob Linux mehr Akzeptanz und User hatte? Wel-
chen Linux-User interessiert das wirklich? Vor
allem, was wiirde es bringen? Okay, fur aktuelle
Hardwareunterstiitzung ware es nicht so
schlecht, damit die Hardwarehersteller Linux
noch mehr Treibersupport zukommen lassen
wiirden.

Mir raubt es jetzt aber nicht unbedingt den
Schlaf, dass Linux weltweit bei knapp 2% Desk-
topanteil herumkrebst. Selbst wenn's jetzt 70%
waren, was wirde ich dann mit dieser Aussage
anfangen? Mich besser fihlen? Und vor allem,
was wirde es Linux bringen? Linux verdient
keinen Cent mehr, wenn die Linuxuserzahl an-
steigt. Linux selbst verdient Uberhaupt nichts.
Gar nichts. Linux ist keine Firma. Deshalb sind
diese Popularitatsvergleiche der Betriebssyste-
me grundsatzlich entbehrlich.

So Uberheblich es auch klingt. Ob das Zeugl jetzt
3 Milliarden verwenden oder 24 Leute. Ist mir
wirklich egal. Es ist auf keinen Fall ein Entschei-
dungskriterium fur mich. Du kaufst ja auch nicht
das selbe Auto wie Dein Nachbar, oder?

Eines darfst Du vor allem nie vergessen: Linux
ist keine Firma. Microsoft ,,muss“ hingegen Geld
mit ihren Produkten verdienen.

In jedem Land hast Du eine Microsoft-
Niederlassung. Hast du schon mal wo eine Linux
-Niederlassung gesehen? Ich auch nicht. Es gibt
kein Firmengebdude auf der ganzen Welt, wo
oben in breiten Lettern , Linux“ draufsteht.

Linux ist freie Software. Microsoft ist eine
,Firma“, die Produkte herstellt. Die 2 Sachen
sind nicht wirklich vergleichbar. Wenn uber-
haupt, dann vielleicht deren Endprodukte.

Linux wird aber von grofRen Firmen unterstitzt
(IBM, Google...).

Klar verdienen viele Linux-Firmen auch Kohle
mit Linux (Novell-Suse, Canonical-Ubuntu, Red
hat...). Hauptséachlich durch Support.

Die Hauptintention bei Linux ist aber nach wie
vor die Bereitstellung eines funktionierenden
Betriebssystems. Mit unzahligen Projekten und
Distributionen weltweit. Es soll einfach funktio-
nieren. Der gewdhnliche Linux-User benutzt es
nicht, weil‘s gratis ist, sondern weil es funktio-
niert. Was nitzt ein Gratis-Betriebssystem,
wenn‘st 3 mal am Tag abstiirzt mit dem Dreck.

Generell wird die Betriebssystemwahl von vie-
len Uberschatzt. Bedenke, dass die meisten User
,hur” Anwender mit allerhdchstens rudimenta-
ren Systemkenntnissen sind. Da ist es eigentlich
egal, welche Plattform sie benutzen. Funktionie-
ren muss es. Kein solcher User sollte je in die
Verlegenheit kommen, an den Berechtigungen
herumdoktern zu mussen.

Und ja, die Rechteverwaltung wirkt in Linux sehr
antiquiert. Man kann es auch ,ausgereift” nen-
nen. Das Telefonnetz der USA lauft grofRteils
noch unter Unix und deren Rechte- und User-
verwaltung. Wenn's funktioniert, warum nicht?

Linux Grundsatz: If its aint broken, dont fix it.
Wenns nicht hin ist, laf3* es in Ruhe.

Das ist eines der Dinge, die mir in Linux sehr
gefallen. Wenn was gut funktioniert, 1t man
es und doktert nicht herum. Das Wissen in der
Rechteverwaltung kann ich im privaten Umfeld
seit Jahren unverandert anwenden.

Frag’ mich mal, was ich da seit Windows2000
alles ,buffeln” hab kénnen, damit ich das auf
der Windows-Client Seite schnall? Und was sich
da mit jeder Version (W2k/XP/Vista/7...) gean-
dert hat. Und erst mit den verschiedenen Aus-
lieferungen (Home, Starter, Professionell, Ulti-
mate....).

Die Windows-Servergeschichten noch gar nicht
eingerechnet...

Keine Ahnung, was sich bei Windows 8 alles
noch andern wird. Vor allem, warum andern sie
es dauernd? Weil eben der User schrittweise an
das Optimum herangefiihrt werden muss (wa-
rum auch immer).

Bei Linux war er gleich dort. Klonk. (Da hast a
Linux-CD. Drauf ist ein vollwertiges Multiuser-
und Netzwerkbetriebssystem mit einer imple-
mentierten User- und Rechteverwaltung... viel
SpalR)

Windows 7 ist zumindest in der Rechteverwal-
tung auf einem linux-ahnlichen Weg unterwegs.

Klar ist‘s ein Schock, erst einmal mit Verboten
am eigenen System konfrontiert zu werden.
Aber Windows hat dafir gut 7 Jahre gebraucht
(W2k-Vista). Und vor allem bekommt es jetzt
nur sehr schwer den XP-Standard aus den Kop-
fen (i brauch de UAC net...).

Darum ist Linux auch ,ganz anders” als
Windows. Es sind 2 Welten und Philosophien,
die da aufeinanderprallen. Immer. Da kannst Du
stundenlang fruchtlos diskutieren. Jeder wird
eben nach seiner Praferenz argumentieren.

Und unser Bill Gates endlich seinen Linux-Server
im Keller updaten :-)




Uberlegungen UAC und Linux

StandardmaRig richtet Windows ein Benutzer-
konto mit ,,quasi-administrativen” Rechten ein.

In Linux hat das Benutzerkonto nur Userrechte.
Also keinen Systemzugang. (wie mit der UAC bei
Windows).

Ein Klick in Windows genligt, und die Prozesse
erhalten Vollzugriff auf sicherheitsrelevante
Sachen.

Von Microsoft zertifizierte Prozesse arbeiten
sogar ohne zusatzlichen Klick.

Wem das zu unsicher ist, sollte (kann) sich ein
Standardkonto anlegen. Geh unter Systemsteu-
erung einfach auf ,Benutzerkonten” und leg
einen neuen Benutzer an. Wahle ,Standardbenutzer”
als Konotyp. Jetzt vergibst du noch ein Pass-
wort. Fertig.

Dieses Konto konntest Du jetzt noch je nach
Paranoiaauspragung (ber Gruppenrichtlinien
oder den UAC-Schieberegler granular anpassen.

Pass auf, wenn Du den Schieberegler ganz nach
unten gibst, verliert auch der Internet-Explorer
seinen geschitzten Modus. Nicht gut. Und vor
allem solltest Du nie den Regler ganz nach un-
ten fahren. Warum das MS Uberhaupt anbie-
tet...?

Der andere Weg, der fiir die meisten User eher
nachvollziehbar ware, ist den installierten User
abzusichern.

Als erstes konntest Du den Schieberegler ganz
nach oben fahren. So vermeidest Du, dass sich
Prozesse unbemerkt hohere Rechte verschaffen
konnen. Die UAC warnt jetzt halt immer.

Was bleibt, ist dass ein einzelner Klick zur Aus-
fihrung von Anwendungen geniigt. Das wollen
wir nicht. Manchmal ist der Finger eben schnel-
ler als das Hirn.

Wir kdnnten zum Beispiel das Admin-Passwort
einfordern.

Um das Administrator-Passwort bei jeder Au-
thentifizierung einzufordern (in Windows), mus-
sen wir in die Eingeweide von Windows hinab-
steigen.

Sorry, fur die niederwertigen Windows-
Versionen sieht’s da nicht so gut aus. Professio-
nal und Ultimate-User erledigen das bequem
Uber die Sicherheitsrichtlinie.

Gehe ins Startmeni und gib im Suchfenster
"secpol.msc" ein. driicken. Die ge-
suchte Option verbirgt sich unter ,[okafe Richtfinien |
Sicheheitsaptionen | Benutzedkontensteuerung: Verhalten der
Benutzeraufforderung mit exhdhten Rechien fifr Administatoren
im Administratorbestitigungsmodus”.

Doppelklick auf den Eintrag und wahle die Ein-
stellung . fingabeauffordering Zu Anmeldeinformationen quf
demsicheren Desktop”.

Besitzern von kleineren Windows 7 Versionen
steht das Snap-In Sichetheitsichtlinfen” nicht zur
Verfliigung. Die missen das Uber einen Re-
gistryEingriff fixen. Hab ich aber noch nie ge-
macht, deshalb kommt da von mir auch nix
mehr.

Die UAC ist kein Schutz vor Malware. Malware =
maliciousware = schadliche Software.

Auch Microsoft distanziert sich von der UAC als
Abwehrmechanismus gegen Malware.

Bei Vista mussten Anwender bis zu drei Dialoge
absegnen, nur um einen einzelnen Kopiervor-
gang durchzufiihren. Der belehrende Aspekt der
UAC sorgte auf Anwenderseite daher eher fir
Arger und nicht fiir mehr Sensibilitét.

Warum Microsoft die erweiterten Rechte nicht
konsequent und vor allem einmalig fur die Erle-

digung einer administrativen Aufgabe einfor-
dert, bleibt trotzdem unklar.

Mac OS und Linux-Nutzer haben sich an eine
solche Authentifizierung langst gewohnt. Gibst
einmal das Admin-Passwort ein, und gut is.

Immerhin bietet Windows 7 jetzt die Méglich-
keit, dieses Verhalten durch Verdnderung der
UAC-Standardeinstellungen zu erzwingen. So
gesehen war Vista schon gut, da man jetzt den
direkten Vergleich hat, wie die UAC in Windows
7 hatte sein kdnnen.

In jedem Fall sollte sich Microsoft entscheiden,
ob die UAC nun Sicherheits-Feature sein soll
oder nicht. Falls nicht,
sollten die Entwickler
das Icon der Benutzer-
kontensteuerung Uber-
denken. Das  Schild-
Symbol impliziert bei
g den meisten Usern nach
Y/ wie vor eine Schutzfunk-
= tion. Aus marketingtech-
nischer Sicht sicher nicht
verkehrt.

Administrator versus Administratoren

Also, ich hab‘s bis jetzt nicht geschafft, eine
klare Meinung dariiber auszulassen, wer ,mehr*
Rechte hat. (wenn Uberhaupt). Auch die Micro-
soft-Hilfe konnte mir da nicht wirklich helfen bei
der Frage:

Gibt es einen Unterschied zwischen dem
(versteckten) Administrator und der Gruppe der
Administratore n*?

Bei der Installation von Vista/Win7 wird ein
,echter” Administrator ohne Kennwort ange-
legt, aber direkt deaktiviert. Der Account, unter
welchem das System installiert wird, ist dagegen
schon ein ,eingeschrankter” Administrator.

Normalerweise brauchst Du den versteckten
Administrator nie freischalten, da Du ja mit
deinem User automatisch der Gruppe der Admi-
nistratoren angehorst. Und in Windows werden
nun mal Uber die Gruppenzugehdrigkeiten die
Rechte geregelt.

Alle anderen erstellten Administratoren sind
dagegen ,eingeschrankte Administratoren”.
Deren Accounts haben zwar die vollen Admin-
Rechte; werden diese aber benotigt, schaltet
sich UAC ein und gibt die , erweiterten” Rechte
fir die jeweilige Aktion erst nach Bestatigung
frei.

Das versteckte Administratorkonto wird von
Windows 7 bei der Installation erstellt und hat
nicht mehr Rechte als jeder andere Nutzer der
zur Administratoren-Gruppe gehort. Soweit die
Theorie.

Dieses versteckte Administrator-Konto ist stan-
dardmaBig von den UAC-Meldungen ,be-
freit” (weil Windows 7 es zur Installation be-
nutzt ), d.h. wenn Du mit diesem Konto arbei-
test warnt Dich die UAC vor gar nichts. Auch
klar.

Warum aber beim Administratorkonto gewisse
Sachen deaktiviert werden (...die erwdhnte
Hardwarebeschleunigung....), und ob es da vor
allem bei den Rechten noch Unterschiede gibt.
Ich weil} es nicht.

Ich selber ertappe mich aber immer ofters da-
bei, dass ich unter Windows mit dem versteck-
ten Administrator arbeite. Vielleicht bin ich es
so von Linux gewohnt, dass man eine erhdhte
Instanz explizit aufrufen und authentifizieren
muss. Macht der Gewohnheit.

Manchmal kommt es mir auch vor, dass ich mit
dem versteckten Admin mehr Rechte als mit der

Gruppe der Administratoren habe. Dieser Ein-
druck rahrt wahrscheinlich daher, weil die UAC
dort nicht mehr aufpoppt, was zu erwarten war.

Wer Erfahrungen diesbezlglich hat, kann mich
gerne kontaktieren.

Fazit

Die Beherrschung der Rechteverwaltung be-
dingt einen Lern- und Zeitaufwand, der nicht zu
unterschatzen ist. Gilt fir Windows und Linux
gleichermaRen.

Wer heutzutage mit dem PC arbeitet, kommt
zwangslaufig mit der Rechteverwaltung in Be-
rihrung. Es geht definitiv kein Weg dran vorbei.
Gilt fir Linux. In Windows kannst Du die Rechte-
verwaltung aushebeln. Ob das sinnvoll ist, be-
zweifle ich aber...

Versuche bei den Berechtigungen so sparsam
wie moglich zu sein. HeiRt: Lieber nicht so viel
erlauben, als vieles verbieten. Lies Dir den Satz
noch mal durch. Gut. Anders ausgedriickt: Eher
weniger Rechte geben als mehr entziehen... gilt
vor allem in Windows. Erspart eventuell viel
Kopfweh...

Bei den Berechtigungen in Linux versuche auf
der Kommandozeile zu arbeiten: Ubersicht und
Schnelligkeit stehen einer Einarbeitungszeit
positiv gegentiber. Einmal begriffen, kannst Du
dann aber das Zeug jahrelang anwenden.

Wenn Du einen UNIX-Guru von 1980 an Deine
Kiste 1aRt, setzt der Dir auch heute noch die
Berechtigungen in zwei Minuten richtig!

Das Linux-Rechtesystem funktioniert schon seit
Jahrzehnten so...

Wenn Dich die Rechteverwaltung interessiert
(okay wenn’s vielleicht draufien regnet... aber
sonst geh bitte lieber zum Heurigen) und Du
Dich einarbeiten willst. Nimm Dir Zeit. Viel Zeit.
Und vor allem Geduld.

Ehrlicherweise muss man sagen, dass die
Rechteverwaltung heutzutage ein notwendiges
Ubel geworden ist, die der eigenen Sicherheit
dient. Fir viele Windows-User ist das Neuland.
Aber das geht vorbei...

Somit neigt sich auch dieser Artikel seinem un-
erbittlichen Ende zu.

Eines kannst du dir aber sicher sein: Trotz der
gewaltigen AusmalRe dieses Artikels (jdh... end-
lich hob i des Heftl fiir mi allanich :-) behandelte
dieser lediglich 10% der Rechteverwaltung;
wenn (iberhaupt. Rechteverwaltung ist ein
,Hund”. Das steht einmal fest.

Selbstredend, dass die Zeilen Uber ein paar
Monate hinweg von mir zusammengeschrieben
und von Franz Fiala entsprechend aufpoliert
wurden.

Nachdem ich so die libliche Portion Nektar um
des Chefredakteurs Lefzen gewuchtet (ergo
Honig ums M**| geschmiert) habe, und Du das
Gelesene erst einmal einwirken lassen solltest,
ziehe ich mich nun elegant mit einem aus-
drucksstarken Punkt am Ende dieses Satzes aus
der Affare .

Man liest sich! GruB Glinter
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. Virtuelle Diashow

Virtuelle
Diashow

Liste .
s CLusCOMPUTER.AT

Franz Fiala ati
Bei vielen Vortrdgen werden Powerpoint- ﬁ;_; :
Présentationen aber auch verschieden Websei- | 4567 | iersich witkommen Gast (Registrieren - Login) [f) Aktive Themen @8 Benutzerlista 3 Suche
ten gezeigt. Wahrend die Powerpoint-Pra- || 8
sentationen den Ablauf der Prasentation festle- - | iy kaleoder |
gen und der Vortragende per Knopfdruck zum Februar
nachsten Bild wechselt, wird es bei der Prasen- - Mo Di M Do Fr
tation verschiedener Webseiten eher experi- o 2 + -
mentell, speziell, wenn in Verzeichnisbdumen :} 7 § 1 10y
Inhalte gesucht werden. ‘ e sl 2 s

[ Log e in | z 2 ujills
Die hier vorgestellte Webseite erlaubt es, ver- \ i
schiedene andere Webseiten als Diashow zu Kalender anzeis
p.résentieren. Die gezeigten Seiten (im .B"d wird G Navigation Vorteile und Angebote exklusiv fiir unsere Clubmitglieder: NS
die Homepage von ClubComputer gezeigt) wer- .-’ 0@ R e e e
den in einem grauen Rahmen dargestellt. ; Camcowee - lubtreffen mit VortrSgen zu akivelle g
Auch fir die unbeaufsichtigte Prasentation be- 3 g R Cr—
. . . N ele = Hilfestellung be puterproblemen am n
liebiger Webinhalte kann dieses Programm ver- Clubabend un m Cluzasen
wendet werden, wobei die anzuzeigenden Sei- | = D o sty Oe y aroim snd! da et
ten auch in zufilliger Reihenfolge prasentiert | bt CEl o e oo Ntz dar (Paner |

werden kdnnen. ‘

Das Programm benutzt JavaScript und wurde
mit InternetExplorer, Firefox und Chrome getes-

javascript:top SetPage(0)

- — - = )
@ Virtuelie Diashow - Mozilla Firefox i = il [

I Dater Bearbeiten Ansicht Chromk [esezeichen Extras Hilfe

(&) ClubComputer-Homepage

file:///5:/Documents/_PCNEWS/_118/Fiala/Diashow/_prg/Diashow.htm - P

stungen berechtigt

™ 3

tet. Das Programm ist sowohl am lokalen Rech-

ner als auch auf einem Webserver lauffahig.

Funktionen

Liste Anzeige aller prasentierten Seiten
start/stop Beginn und Ende der Diashow

3.9 Darstellungsdauer einer Seite in Sekunden

zufall/chrono  Zufillige Seitenauswahl, chronologische Seitenauswahl

<< >> vorwarts und rickwarts blattern

012345 direkter Sprung zur Seitennummer, die letzte Seite ist

immer das Seitenverzeichnis

In der linken oberen Ecke (und unterhalb des Logos) befinden sich die
Bedienungselemente.

Konfiguration

Die Konfiguration erfolgt in der Datei diashowconfig.js und wird wie
folgt vorgenommen:

Seitenverzeichnis

Die Seiten werden durch die Variable pages festgelegt:
var pages = new Array(

"ClubComputer-Homepage",

"http://clubcomputer.at"”,

"Mailenable - Webzugang zur Mailbox",

"http://mailenable.ccc.at",

"Helm - Verwaltung der Webressourcen",

"Meine lokale Webseite",

"@MeineLokaleWebseite.htm")
Eine dargestellte Seite besteht in diesem Array jeweils aus zwei Zeilen:
einem Titel (beliebiger Text) und der Adresse, beginnend mit http://.
Man kann auch lokale Dateien (htm, Bilder, Texte...) darstellen und zwar
mit der Schreibweise: @MeineLokaleWebseite.htm. Das Programm er-
setzt ,@"' durch den jeweils lokal geltenden Pfad. Die Datei MeineLokale-
Webseite.htm muss im selben Verzeichnis wie diashow.htm gespeichert
sein.

BildgroRe

WindowAuto Die GroRe der Seite wird nach dem verwendeten Bild-

= true schirm bestimmt und dabei horizontal und vertikal etwa
300 Pixel kleiner gewdhlt. Diese Einstellung ist fiir Vollbild-
schirmdarstellung gut geeignet.

WindowAuto Die GroRe der Seite wird nach den beiden Variablen

= false WindowWidth und WindowHeight bestimmt. Diese Darstel-
lung wird benétigt, wenn man mit verkleinertem Fenster
arbeiten muss.

Autostart Legt mit true fest, dass bei Aufruf der Datei diashow.htm

die Diashow automatisch startet.

Benotigte Dateien

Die Diashow umfasst folgende Dateien:
Diashow.htm Aufgerufene Datei. Diesen Namen nicht dndern.
Wenn eine Anderung erfolgen muss, dann auch am
Ende der Datei Diashow. js die beiden Vorkom-
men des Namens dndern. Inkludiert Diashowcon-
fig.js und Diashow. js.

diashowconfig.js | dieser Datei werden Konfigurationsanderungen
diashow.js JavaScript-Kode

g::f::xsei - Darstellung der Seiten, die in der inkludierten
logo.gif Bild fiir linke obere Ecke, transparent
diashow.gif Bild als Logo fiir die Anwendung am linken Rand.
Demo

http://fiala.member.pcc.ac/ -> PCNEWS -> 118 -> Diashow

Download

http://pcnews.at/ins/pcn/1xx/11x/118/ssss00/_prg/

Wobei ssss die Seitennummer mit filhrenden Nullen ist.

CLuUBDEV

W
W



CLuBDIGITALHOME

34

Kostenlose Windows-Tools

Sammiung niitzlicher Programme flir den PC, vorgestellt im Rahmen eine Clubabends.

Werner llIsinger

Festplatte
CD/DVD

Utilities

Virenschutz

Dateien

Sammlungen

Internet

Process Explorer

Autoruns

Desktops

BGinfo

GodMode

Registry Jumper

TuneUp

Partition Master

Magic Disk

CDburnerXP

7Zip

SmartDefrag
CCleaner

Microsoft Security
Essentials

Avira Antivirus

Total Commander

FreeCommander

ShellLess Explorer

Robocopy

Free Undelete

PortableApps

Twaek-XP Pro

WinSCP

BitTorrent

http://www.sysinternals.com/
http://www.sysinternals.com/

http://www.sysinternals.com/

http://www.sysinternals.com/

http://www.computerbild.de/fotos/Geheime-
Funktionen-in-Windows-7-freischalten-
4976177 .html

http://www.eolsoft.com/freeware/
registry jumper/

http://www. tuneup.de/products/tuneup-
utilities/

http://www.partition-tool.com/

http://www.magiciso.com/tutorials/miso-
magicdisc-overview.htm

http://www.cdburnerxp.se

http://www.7-zip.org

http://www.iobit.com/iobitsmartdefrag.html
http://www.piriform.com/

http://www.microsoft.com/
security essentials/

http://www. free-av.com/

http://www.ghisler.com/deutsch.htm
http://www.freecommander.com/de/index.htm
http://www.shelllessworks.com/

Seit Vista im Betriebssystem

http://www.officerecovery.com/
http://portableapps.com/
http://www.chip.de/downloads/Tweak-XP-

Pro_13002246.html
http://winscp.net/eng/docs/lang:de

http://www.bittorrent.com

Power-Point-Prdsentation bei der Webversion dieses Artikels

Prozesse, Systemressourcen (Files, Speicher,
CPU ..)

Zeigt alle Programme die beim Autostart ge-
startet werden

Erlaubt mehrere Desktops (Bliro/privat)

Zeigt Informationen Uiber das System im Desk-
top an (praktisch fir Terminal Services)

Eine verborgene Funktion in Windows eréffnet
den Zugriff auf alle Betriebssystemeinstellun-
gen

Direktes Navigieren zu einem konkreten Re-
gistry Key
Windows Optimierung (Vollversion 40 €)

Nachfolger von Partition Magic, Home Edition
kostenlos

Kann .iso Dateien als Virtuelles CD/DVD Lauf-
werk mounten.

Gratis-Brennprogramm fiir CD/DVD

Packing / unpacking: 7z, ZIP, GZIP, BZIP2 and
TAR; Unpacking only: ARJ, CAB, CHM, CPIO,
DEB, DMG, HFS, ISO, LZH, LZMA, MSI, NSIS,
RAR, RPM, UDF, WIM, XAR and Z

Defragmentierungs-Tool
PC Bereinigung

XP, Vista, Windows 7; Gratis, keine Werbung

1x Werbung pro Tag

Datei-Manager, USB-Version, Pocket-PC-
Version

Datei-Manager, Portable Version
Dateiverwaltung

AulRergewo6hnlich machtiges Kopierprogramm
auf Kommandozeilenebene; Oberflachen dazu
verflugbar http://www.wintotal.de/artikel/
artikel-2007/91.html

Wiederherstellen geléschter Dateien und viele
andere Recovery Tools

Programmsammlung am USB-Stick, an jedem
PC verwendbar

Sammlung von 50 Tuning-Utilities fiir Win XP

WinSCP ist ein grafischer Open Source SFTP
und FTP Client fur Windows, der auch das alte
SCP-Protokoll unterstiitzt. Er bietet einen ge-
schitzten Daten- und Dateitransfer zwischen
verschiedenen Rechnern und ermoglicht die
Nutzung geschiitzter “Tunnel”

Client zur Dateilibertragung mit dem BitTor-
rent-Protokoll.
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