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Editorial

Die Sondernummer, die Sie hier in Han-
den halten, stellt die Aktivitaten der Digi-
tal Society im laufenden Jahr vor.

Was ist Digital Society?

Die Digital Society ist eine neu gegriinde-
te Non Profit Organisation, deren Ziel es
ist, aus der digitalen Welt einen besseren
Ort zu machen, frei nach unserem Motto
»--- Changing the digital world together”.
Wir sind begeistert von den neuen Tech-
nologien, wollen aber tber ihre Auswir-
kungen diskutieren. Nicht alles, was tech-
nisch moglich ist, soll und darf auch ge-
macht werden (Stichwort: Snowden). Hier
ist die Gesellschaft (also wir alle) gefor-
dert, dies der Politik als Auftrag mitzuge-
ben. Unser Bestreben ist es, optimale
Rahmenbedingungen in Osterreich und
Europa zu schaffen, um die Chancen der
Digitalisierung in der Gesellschaft optimal
Zu nutzen.

Vernetzen, lernen und Standpunkte ent-
wickeln

Wir wollen das erreichen, indem wir iber
neue digitale Entwicklungen aufklaren
und schulen (mit Vortragen, Diskussions-
runden sowie Seminaren), Personen und
Organisationen miteinander vernetzen
sowie voneinander lernen. Ziel ist es, ein
gemeinsames Verstandnis zu entwickeln
und Positionen der Digital Society ge-
meinsam abzustimmen. Dazu veranstal-
ten wir z.B. Digitalks, Seminare oder unse-

re Jahresveranstaltung cc-Camp, die heuer
unter dem Motto ,,Shopping der Zukunft”
stand. Das Thema haben wir gewahlt, da
die Branche Handel unter besonderem
Druck der digitalen Transformation steht.

Umsetzung

Um unsere Ziele zu erreichen, bendtigen
wir ein Team von Experten aus unter-
schiedlichen Bereichen der Digitalisierung.
Wir haben hier schon ein Team aus nam-
haften Experten gesammelt, aber laden
Unterstiitzer, die uns ihre Expertise zur
Verfuigung stellen wollen, herzlich ein, uns
zu unterstitzen.

Da die Vernetzung und Ausbildung auch
erfordert, dass Personen sich kennen ler-
nen und in Austausch treten, war es auch
notwendig, dass wir ein physisches ,zu
Hause” bekommen, neuhochdeutsch
,Location”, genannt. Diese haben wir in
Wien am Graben gefunden.

Um unsere Standpunkte auch umzusetzen,
ist es notwendig, diese in Regularien
(Gesetze, Normen, Vorschriften, ...) einflie-
Ren zu lassen, dazu ist es auch notwendig
zu verstehen, wie in Osterreich Gesetze
entstehen.

Einladung

Wenn Sie unsere Vorhaben sinnvoll finden
und uns unterstitzen wollen, laden wir Sie
oder Ihr Unternehmen ein, Mitglied bei
uns zu werden. Als Mitglied kénnen sich
aktiv in den Meinungsfindungsprozess der
Digital Society (mit Blirgern, Konsumen-
ten, anderen Wirtschaftsvertretern und
NGO's) einbringen.

Termine Herbst-2016

Alle Termine unter: https://digisociety.at/veranstaltungen/

Digitale Landkarten

B11dbearbe1t;ng mit GIMP

Bildung im Zeitalter der Digitalen Transformation
Wie arbeite ich sicher im Netz?

Wie arbeite ich sicher im Netz?
Digitalisierung und Politik

Damian Izdebski - techbold

Digitale Organisationen - Digital Days 201k
Wie arbeite ich sicher im Netz?

Wie arbeite ich sicher im Netz?

(nicht fixiert)

IoT & Security =- ein Widerspruch?

201k-09-30 09:00-18:00 I6F Internet of Things (IeT) pre day
Digital Society. Wien
l 3 2015-10-03 0A8:30-18:15 Internet Governance Forum Austria 20lb
2016-10-04 18:00-22:00 cc-mEATing:
m Kulturschmankerl. Wien
@ 201b-10-05 18:30-22:00 IoT Forum -
>ED1E.—ILEI—DL. 09:00-18:00 Seminar:
“ Digital Society. Wien
2016-10-11 17:00-21:00 Seminar:
w Digital Society. Wien
emsm 201b6-10-12 18:00-20:00 digitalk:
Digital Society. Wien
u 2016-10-18 17:30-21.:30 cc-mEATing:
o Kulturschmankerl. Wien 1l..
201k-10-20 09:30-11:00
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Digital Society. Wien
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Kulturschmankerl. Wien 1l.,
201b-11-29 17:00-21:00 Workshop:
Digital Society. Wien
201k-12-0k 18:00-22:00 Weihnachtsfeier
Kulturschmankerl. Wien 1L.,
2016-11-12 18:00-20:00 digitalk: Thema offen

Digital Society. Wien
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. gemeinsam die digitale Welt erforschen, verstehen und verandern!

Warum Digital Society?

https://DigitalSociety.at/mitmachen

Werner llIsinger

Wir haben im Mai 2015 damit begonnen
und den Verein Digital Society gegriindet.
Das Vereinsziel ist es, sich mit der Digitali-
sierung unseres Lebens auseinanderzuset-
zen. Seit Anfang 2016 ist der Verein nun
auch aktiv.

Unser Slogan ist
...gemeinsam die digitale Welt verdandern!

Die digitale Welt hat mich personlich im-
mer schon sehr interessiert. Im Alter von
18 Jahren habe ich am TGM — mit Unter-
stitzung meines damaligen Klassenvor-
standes Franz Fiala und der meiner Eltern
damit begonnen einen Computer an eine
Telefonleitung anzuschlieRen. Das 6ffent-
liche frei verfiigbare Internet gab es da-
mals noch nicht. Das
Ergebnis dieser Bemii-
hungen war eine Mail-
box ein digitales
Kommunikationssys-
tem — Uber den sich
die Benutzer frei aus-
tauschen konnten. Ein
wenig spater wurde
die Mailbox an das
FidoNet (einen Vor-
laufer des Internet)
angeschlossen. Ich sal}
am Anfang immer
fasziniert vor dem
Bildschirm, wenn mei-
ne Mailbox eine ande-
re Mailbox — die auch
recht weit entfernt
sein konnte — anrief,
um dort E-Mails abzu-
liefern und Inhalte von Foren auszutau-
schen, die Benutzer der Mailbox versen-
det hatten. Wir FidoNet Betreiber hatten
damals E-Mail und Diskussionsforen einer
breiteren Bevolkerungsschicht zuganglich
gemacht.

Mittlerweile hat sich die Welt dramatisch
verandert. Fast alle Lebensbereiche sind
mittlerweile digital. Natlrlich die Kommu-
nikation — mit der ich damals begonnen
hatte — die Fotografie, Blicher, Zeitungen,
die Verwaltung, die Arbeitswelt, aber
auch das private Umfeld. Wir tragen 7/24
ein Smartphone oder ein Fitness Band mit
uns. Unsere Hauser sind mit Sensoren
ausgestattet. Das Auto hat ein Mobiltele-
fon eingebaut und kann jederzeit ohne
mein Zutun Kontakt mit Notrufzentralen
aufnehmen. Elektrozahler werden digital.
Fernsehen in der herkdmmlichen Form
gibt es kaum noch. Die Welt ist ein faszi-
nierender Ort geworden. Das habe ich mir
damals, als ich mit dem Abenteuer Mail-
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box angefangen habe, nicht traumen las-
sen.

Gleichzeitig komme ich mir aber auch ein
wenig wie im Zauberlehrling vor. Diese
Veranderungen sind enorm positiv. Im
Urlaub kann ich Gbers Internet mit meiner
Mutter telefonieren ohne teure Telefon-
geblihren zahlen zu missen, vollkommen
gratis. Ich verwende Navigationssysteme
und die veralteten Papierkarten sind ins
Altpapier gewandert, mein Telefon sagt
mir wo in meinem Umfeld die besten Res-
taurants sind — oder wo sich gerade meine
Freunde befinden. Wenn mein Auto einen
Unfall hat, ruft es selbst um Hilfe. Das
alles hat aber seinen Preis. Wir hinterlas-
sen Uberall Daten und Spuren. Anonymi-

tat gibt es so gut wie nicht mehr — vor
allem nicht fir diejenigen, die auf diese
Daten Zugriff haben. Google, Telekom
Anbieter und Banken wissen mehr von
uns, als wir selbst. Am gefdhrlichsten ist
aber, dass der Staat sich selbst nicht mehr
an die Regeln halt. Der Schutz der Pri-
vatsphdre ist in der Verfassung verankert,
aber wen kiimmern schon Gesetze?

Alle sammeln also Daten und Informatio-
nen Uber uns. Firmen, um uns mehr ver-
kaufen zu kdénnen, und der Staat, um uns
besser kontrollieren zu kdnnen. Oft wird
der Terrorismus als Grund vorgeschoben
und werden Angste geschiirt. Wie viele
lhrer personlichen Freunde sind in den
letzten 10 Jahren durch terroristische An-
schlage ums Leben gekommen? Eben.
Dem Staat geht es vor allem darum, seine
Blrger kontrollieren zu kdnnen. Zu wis-
sen, ob alle ohnehin brav sind. Wer nichts
zu verbergen hat, hat nichts zu beflirch-
ten. Genau! Dieses Zitat wurde Ubrigens

von Josef Gobbels bei der Griindung der
GESTAPO 1933 verwendet. Wie diese Ge-
schichte ausging, wissen wir aus dem Ge-
schichtsunterricht.

Weil mir die digitale Welt so wichtig ist,
weil ich sie zu einem Teil auch mitgestal-
ten durfte, mochte ich mich mit den bren-
nenden Themen der digitalen Welt be-
schaftigen, und die Werkzeuge die wir
mitgestaltet haben, wieder zum Nutzen
von uns — den Anwendern — einsetzen.
Wir, die Digital Society haben uns zum
Auftrag gemacht, die Welt zu einem bes-
seren Ort zu machen und das Netz den
Nutzern und Unternehmen wieder zuriick-
zugeben und dem Staat und den GroRkon-
zernen wieder abzunehmen. Eine schwie-

rige Aufgabe. Dafiir braucht

es viel Energie, Engage-
ment, Mitkdmpfer und
auch Geld.

Ich lade Sie personlich ein,
uns bei dieser groBen Auf-
gabe zu helfen. Entweder
mit Ihrer aktiven Mitarbeit
und Zeit (das wird am drin-
gendsten benotigt), mit
einer Mitgliedschaft in der
Digital Society, oder Spen-
den, aber auch mit Unter-
stitzung — und sei es nur
ein ermutigendes Schulter-
klopfen oder wenn Sie von
uns erzdhlen und andere

informieren und unsere
Aktivitaiten bekannter ma-
chen.

Werner lllsinger

Prasident bei Digital Society

Die Vorteile der digitalen Technologien zu
verbreiten und eine kritische Auseinanderset-
zung zu fordern, ist die Mission von Werner
Illsinger seit er am TGM in den 80er Jahren die
HTL fiir Nachrichtentechnik absolviert hat. Er
hat einen der ersten Internet Provider in Os-
terreich aufgebaut, hat mehrere Jahrzehnte
Erfahrung im Vertrieb und Management bei
internationalen Konzernen, davon 17 Jahre bei
Microsoft. Er ist Vorstandsmitglied von
ClubComputer.at, Referent und Vortragender
bei nationalen und internationalen Veranstal-
tungen und Konferenzen, Mitglied im nationa-
len Beirat flr Informationsgesellschaft des
Bundeskanzleramts, sowie Prasident der Digi-
talSociety.
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~gemeinsam die digitale Welt erforschen, verstehen und verandern!

Digital Society—Team

Manfred Wohrl, Werner llisinger, Norbert Palecek, Roland Giersig, Lena Doppel, Georg Tsamis, Franz Fiala, Wolfgang Kremser, Ferdinand De Cassan

digitale |
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Digital Society—Location

Graben 17/10, 1010 Wien
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Die Digitalks wurden von Meral
Akin-Hecke Mitte der 2000er
Jahre gegriindet und boten
bis 2013 die Moglichkeit
sich digitale Medienkom-
petenz personlich bei Vor- tragen
anzueignen. Aufgrund der Griindung der
neuen Plattform ,WerdeDigital.at“ wur-
den die Digitalks dann aus Kapazitatsgrin-
den auf Eis gelegt.

Die Digital Society hat mit Einverstandnis
und der Unterstitzung von Meral Akin-
Hecke 2015 die Digitalks wieder ins Leben
gerufen. Wir glauben, dass der personli-
che Austausch fir interessierte Personen
und Vereinigungen in unserer digitalen
Welt sehr wertvoll ist. Die Digitalks sehen
sich nach wie vor als Plattform fiir die Vor-
stellung und Diskussion aktueller digitaler
Themen, als Reisefuhrer im digitalen
Dschungel.

Die Digitalks finden monatlich (mit Som-
merpause im Juli und August) in den
Raumlichkeiten der Digital Society in Wien
am Graben statt.

Die Zielgruppe sind vor allem Anwender
der digitalen Technologien im taglichen
Leben. Digitalks soll den Anwendern na-
herbringen, sich mit der Technologie zu-
rechtzufinden. Sie zeigen Nutzen, aber
auch Gefahren dieser Neuerungen auf. Es
werden auch Moglichkeiten aufgezeigt,
diese Gefahren zu umschiffen. Uns ist
wichtig festzustellen, dass wir enthusias-
tisch gegenliber neuen Technologien sind
und Losungen finden wollen, wie diese
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Digitalks.

zum Nutzen der Gesellschaft eingesetzt
werden kdnnen. Wir distanzieren uns da-
her von jedem Maschinenstiirmertum,
das kritischen Organisationen oft unter-
stellt wird.

Digicasts: Digitalks zum Nachsehen und
Nachlesen

Um die Inhalte auch einer breiten Offent-
lichkeit zur Verfligung zu stellen, zeichnen
wir die Digitalks wenn moglich auf und
stellen Sie Gber den Youtube-Channel der
Digital Society
https://www.youtube.com/c/DigisocietyAt1l

laden wir jeden Teilnehmer ein, Mitglied
der Digital Society zu werden
https://DigiSociety.at/Mitmachen

oder eine angemessene Spende in die bei
der Veranstaltung aufgestellte Spenden-
box zu werden, damit wir auch zukinftig
die Digitalks neutral und in angemessener
Qualitat anbieten kénnen.

Riickblick Digitalks

e Digital Happiness (Katrin Zita und Lena
Doppel) - 14.09.2016
https://digisociety.at/events/digitalk-
digital-happyness/

zum Nachsehen zur Verfiigung. Die Unter-
lagen — wenn verfligbar — werden auf
der Veranstaltungsseite verlinkt.

Zukiinftige Digitalks

e Autonomes Fahren und Datenschutz
beim Automobil (Bernhard Wiesinger -
OAMTC) - 13.06.2016
https://digisociety.at/events/digitalk/

Wir suchen immer Experten fiir neue The-
men. Wenn Sie also einen Digitalk gestal-
ten wollen, wirden wir uns sehr freuen,
Sie dabei zu unterstiitzen. Wir stellen den
Vortragenden unsere Rdumlichkeiten,
technische Infrastruktur sowie Getrdanke
fir die Teilnehmer zur Verfligung.

Die nachsten Veranstaltungen werden
immer Uber unsere Homepage (https://
DigiSociety.at) sowie unseren Newsletter
(abonnierbar am Ende unserer Homepa-
ge) angekiindigt.

Kosten
Digitalks sind fur die Teilnehmer kosten-

los. Da Sie sicher auch nicht méchten, |
dass die Talks zu Werbeveranstaltungen |

verkommen (weil wir Sponsoring von Un-
ternehmen vermehrt annehmen missen),

e Sicher im Netz und in der Cloud
(Manfred Wohrl) - 11.05.2016
https://digisociety.at/events/digital-
society-digitalk/
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Wie entstehen Gesetze in Osterreich?

... und wie kann die Digital Society meine Interessen dabei vertreten?

Werner llIsinger

Interessensvertretungen spielen eine
wichtige Rolle bei der Entstehung von
Gesetzen. Die Digital Society hat sich zum
Ziel gesetzt, die digitale Welt zu einem
besseren Ort zu machen; parteiunabhdn-
gig - fur Biirger und Konsumenten aber
auch fiir Unternehmen.

Wie entstehen in Osterreich Gesetze? Der
Prozess ist auf der Webseite des Parla-
ments dokumentiert. Eine Grafik (https://
www.parlament.gv.at/ZUSD/PDF/

Weg der Bundesgesetzgebung.pdf) zeigt
den Prozess vom Einlangen im Parlament
bis zur Unterschrift durch Bundesprasi-
dent und Bundeskanzler und Veroffentli-
chung.

Es ist also so, dass politische Parteien un-
terschiedliche Meinungen haben, und die
Gesetze dann im Nationalrat diskutiert
werden, und dann einigt man sich im Nati-
onalrat auf ein neues Gesetz. Oder? Mit-
nichten. Gesetze, die in den Nationalrat
gelangen, werden so wie sie eingebracht
wurden — in den allermeisten Fallen ohne
Anderung beschlossen. Wie kommt es
also dann zu neuen Gesetzen?

Einbringung in den Nationalrat

Eine Gesetzesvorlage kann wie folgt in
den Nationalrat eingebracht werden:
Durch

e die Bundesregierung

e mindestens 5 Nationalratsabgeordnete
(= Initiativantrag)

e einen Ausschuss des Nationalrates
e den Bundesrat
e das Volk (durch ein Volksbegehren)

Die weitaus groRte Anzahl der Gesetzes-
vorlagen werden von der Bundesregie-
rung (vom zustandigen Fachminister) in

® den Nationalrat eingebracht (ca. 70%).
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Etwa 30% werden als Initiativantrag ins
Parlament eingebracht. Die anderen Vari-
anten spielen daher eine sehr untergeord-
nete Rolle.

Wer schreibt die Gesetze?

Schreibt der Minister diese Gesetze
selbst? Natirlich nicht. In den meisten
Fillen werden die Gesetzesvorlagen von
Ministerialbeamten des entsprechenden
Ministeriums geschrieben. Entweder er-
teilt der Minister dazu den Auftrag, oder
die Beamten werden von selbst aktiv und
erarbeiten Vorschlage fiir ihren Minister.

Die Zusammenarbeit zwischen Minister
und seinen Beamten ist sehr wichtig. Be-
amte konnen sicherlich nichts ohne Wis-
sen oder Zustimmung ihres Fachministers
in Umlauf bringen. Das Schreiben des Ge-
setzestextes erfolgt meist von einem Le-
gisten (Ein Jurist des Ministeriums der fur
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den Text verantwortlich ist) und einem
kleinen Kernteam von vier bis sechs Per-
sonen, die ihm zuarbeiten.

In den letzten Jahren ist zu erkennen, dass
die Fachministerien an Mitarbeiterzahlen
zugenommen haben. Dies tragt vermut-
lich den komplexer werdenden Materien,
sowie auch der Komplexitdit durch die
fortschreitende Internationalisierung
Rechnung.

In dieser Vorphase stimmen sich die Be-
amten des Ministeriums mit dem eigenen
Ministerium sowie anderen eventuell
betroffenen Ministerien ab. Spater wer-
den Interessensvertretungen (zum Bei-
spiel Kammern, oder andere Institutionen)
in den Prozess der Vorabstimmung mit
einbezogen (die Sozialpartner meist be-
vorzugt). Politische Parteien werden meist
erst spat, wenn Uberhaupt in den Prozess
mit einbezogen. Wenn es eine Organisati-
on bereits in dieser Phase schafft, vom
Ministerium gehoért zu werden, dann ist
natlrlich die Chance am groRten, dass es
bestimmte vorgeschlagene Inhalte am
Ende ins Gesetz schaffen.

Interessant ist, dass die Ministerien bei
der Erstellung des Gesetzesentwurfes be-
wusst versuchen, die breite Offentlichkeit
nicht mit einzubinden, und den Zugang zu
den Informationen zu regulieren. Dies
erfolgt vermutlich, um breiten Diskussio-
nen aus dem Wege zu gehen, die die Ent-
stehung des Entwurfs weiter verlangsa-
men wirden. Es wird versucht, in internen
Abstimmungsrunden hinter verschlosse-
nen Turen die grofBten Interessenskonflik-
te abzufangen und erst an die Offentlich-
keit zu treten, wenn der Entwurf

|

y,vorabgestimmt” ist. Es hat schlieflich
keinen Sinn, ein Gesetz in den Nationalrat
zu bringen, das keine Chance auf einen
Beschluss hatte.

Begutachtung

Als nachster Schritt wird der Gesetzent-
wurf, der nach langwierigen internen Ab-
stimmungen und nachfolgend politischer
Abstimmung entstanden ist, in die soge-
nannte Begutachtung geschickt. In der
Begutachtung werden unterschiedlichste
Interessensvertretungen, Lander oder
Gemeinden, Betroffene, Sozialpartner,
Verbande usw. eingeladen, in einer meist
sechswochigen Frist zum Gesetz Stellung
zu nehmen. Die sechs Wochen sind zwar
vorgeschrieben, werden aber sehr oft
nicht eingehalten. Es gibt aber keine Sank-
tionen, wenn diese Frist nicht eingehalten
wird. Die Begutachtung ist offentlich. Es
wird aber von den Ministerien zur Teilnah-
me eingeladen. Nicht geregelt ist, wer die
Einladungen zur Begutachtung bekommt.
Meistens erfolgt diese Einladung nach
vorhandenen Listen in den Ministerien.
Wenn man keine Einladung bekommt,
muss man aktiv auf der Homepage des
Parlaments nachlesen, welche Gesetzes-
entwirfe gerade in Begutachtung gehen.
Wenn die Begutachtungsfrist sehr kurz
gesetzt wird, dann ist auch die Chance
hoch, dass man eventuell eine Begutach-
tung verpasst. Ein Schelm ware jetzt, wer
denkt, dass das eventuell auch vom Minis-
terium so geplant ist. In vielen Fallen wer-
den im Anschluss an die Begutachtungs-
phase nochmals kleinere, oder auch gro-
Rere Anderungen an der Gesetzesvorlage
vorgenommen.



https://www.parlament.gv.at/ZUSD/PDF/Weg_der_Bundesgesetzgebung.pdf
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Gerade die Begutachtungsphase ist eine
Moglichkeit, wo Vereinigungen wie die
Digital Society sich offiziell in den Gesetz-
gebungsprozess einbringen kénnen. Die
Digital Society hat schon mehrere Stel-
lungnahmen zu Gesetzesentwiirfen abge-
geben. Diese sind hier zu finden:

e Stellungnahme zum Funkanlagen
Marktiiberwachungs Gesetz (FMAG)
https://digisociety.at/2016/08/17/
stellungnahme-zum-funkanlagen-
marktueberwachungs-gesetz-fmag/

Stellungnahme zum "Staatstrojaner"
https://digisociety.at/2016/05/14/
stellungnahme-zum-staatstrojaner/

Stellungnahme zur Urheberrechtsno-
velle 2015
https://digisociety.at/2015/06/12/
stellungnahme-zur-
urheberrechtsnovelle/

Wenn Sie als Privatperson oder lhr Unter-
nehmen in der Findung unserer Stand-
punkte mit eingebunden werden wollen,
dann bieten unsere Arbeitsgruppen die
Moglichkeit an der Formulierung unserer
Positionen mitzuwirken.

Interessensvertreter / Lobbyisten

Da es im Normalfall nicht opportun ist,
dass (einzelne) Unternehmen (selbst) Ein-
fluss auf die Gesetzesentwirfe nehmen,
erfolgt dies im Normalfall ebenfalls tber
Interessensvertretungen und Verbande
(als Vereine organisiert), die in dieser Pha-
se — und in vielen Fallen auch schon vor-
her — versuchen, ihre Interessen in die
Gesetzesvorlagen einzubringen. Meist
sind diese Organisationen auch finanziell
gut ausgestattet, weil natiirlich die (vor
allem groRRen Unternehmen) ein gewich-
tiges Interesse haben, durch die Gesetzte
keine Nachteile zu haben. Diese Verban-
de haben dann auch Mitarbeiter — meist
Juristen, Verwaltungsmitarbeiter, aber
auch Mitarbeiter, die sich um die Offent-
lichkeitsarbeit kiimmern und Uber die
Medien nattirlich auch versuchen, Druck
auf die Politik aufzubauen. In den meisten
Fallen erfolgt die Arbeit dieser Organisati-
onen aber in informellen Abstimmungen
im Hintergrund.

Die Digital Society hat sich mit ihren Sta-
tuten verpflichtet, dass maximal ein
Drittel der Mitgliedsbeitrage von Unter-
nehmen stammen. Dies dient dazu, dass
die Digital Society versucht, eine optimale
Losung fir die Gesellschaft und nicht nur
fir eine einzelne Stakeholder Gruppe zu
finden. Wir arbeiten hier auch mit ande-
ren Organisationen mit dhnlichen Zielen
zusammen und haben uns der Aufgabe
verschrieben, diese Organisationen mitei-
nander zu vernetzen.

Ministerrat

Nach Annahme des Ministerialentwurfs
im Ministerrat — der einstimmig erfolgen
muss, wird die Gesetzesvorlage in den
Nationalrat eingebracht. Der groBte Teil
der Gesetze, die so in den Nationalrat
eingebracht werden, passiert das Parla-
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ment dann ohne Anderungen. Die Dar-
stellung des Parlaments — wie es zu Geset-
zen kommt — setzt also eigentlich erst dort
an, wo bereits alles ,vorbei” ist. Im Parla-
ment wird nur noch beschlossen, was im
Ministerium von Beamten erarbeitet wur-
de.

Europdische Union?

Wenn die Osterreichischen Gesetze aller-
dings die Umsetzung von EU-Richtlinien
sind, dann ist der Bewegungsspielraum
der Beamten, die die Gesetzesvorlagen
schreiben natirlich eingeschrankt. In die-
sem Fall missen die Rahmenbedingungen
der EU Richtlinien in nationalen Gesetzen
umgesetzt werden. In vielen Bereichen
gibt es aber dennoch Bewegungsspiel-
raum. Organisationen, die auf aus EU-
Richtlinien entstandenen Gesetzen Ein-
fluss nehmen wollen, setzen am besten
bereits friih an — also vor allem bei der
Entstehung der EU Richtlinien in Brissel.
Spater kann auf nationaler Ebene dann
nur noch wenig beeinflusst werden.

Die Digital Society strebt breite Kooperati-
onen mit anderen Institutionen auf inter-
nationaler Ebene an, damit wir auch frih-
zeitig im Prozess auf EU-Ebene mitwirken
koénnen. Als Organisation sind wir auch im
Transparenzregister der EU mit der Num-
mer EU 267903419888-72 registriert.

Gelegentlich wird auch kritisiert, dass die
Osterreichischen Ministerien in der Ab-
stimmung und Verhandlungen in Brissel
oft zu spéat dran sind, um ihre Wiinsche
aus nationaler Sicht in den dortigen Pro-
zess einzubringen. Wenn man dann
draufkommt, dass bestimmte Dinge an-
ders besser waren, ist die Sache oft schon
gelaufen.

Zusammenfassung

Wie man sieht, ist der
Gesetzgebungsprozess

recht komplex und die
Gesetze entstehen in
den Ministerien, beein-
flusst von Interessenver-
tretungen und Verban-
den, lange bevor sie
Uberhaupt das Parla-
ment erreichen. Die
gewahlten Mandatare,
nicken in den meisten
Fallen die vorgelegten
Gesetze nur noch ab. In
vielen Bereichen fehlt
den Abgeordneten na- 8
tarlich auch das Wissen, i
um die immer komple-
xer werdenden Mate-
rien Uberhaupt verste- | |
hen und bewerten zu

Ren Unternehmen stehen weit mehr Res-
sourcen zur Verfigung als den Interes-
sensverbanden von Konsumenten, da die
breite Masse an Konsumenten meist nicht
bereit ist, selbst Geld fiir derartige Verei-
nigungen auszugeben und sich darauf
verlasst, dass die anderen das schon rich-
tig machen werden. Viele Verbdande ver-
treten daher einseitig das Interesse weni-
ger grolRer Unternehmen.

Was kann ich dazu beitragen?

Der Beitrag zur Digital Society kann auf
unterschiedlichster Ebene erfolgen. Wir
bendétigen:

e Spezialisten fir unterschiedlichste The-
menbereiche, die ihre Expertise der
Digital Society zur Verfiigung stellen
(Als Autor, Mitarbeiter in Arbeitsgrup-
pen, Vortragender oder Referent bei
Veranstaltungen).

e Andere Institutionen, Vereine und Ver-
bande mit dhnlichen Zielen, mit denen
wir kooperieren konnen. Die anstehen-
den Herausforderungen sind so kom-
plex, dass wir sie nur gemeinsam losen
kénnen.

e Privatpersonen und Unternehmen die
finanzielle Mittel (Mitgliedsbeitrage)
zur Verfligung stellen um benétigte Res-
sourcen (Experten, Raumlichkeiten, IT
Infrastruktur, Werbung ...) zu kaufen. Im
Gegenzug dazu erhalten unsere Mitglie-
der Mitspracherecht bei der Meinungs-
bildung, sowie Ressourcen zur Weiter-
bildung der eigenen Mitarbeiter und
Werbekooperationen. Weitere Informa-
tionen siehe
https://DigiSociety.at/Mitmachen

kéonnen. Die Digital
Society strebt hier auch ¢

Society.at

an, WeiterbildungsmaR-
nahmen fiir unsere Poli-
tiker fir die "digitale

Welt" anzubieten. Inte- |
ressensverbande der &
Industrie und von gro-
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Shopping der Zukunft

Keynote beim cc-Camp 2016

Werner lllsinger

Am Samstag den 25.6.2016 fand das dies-
jahrige cc-Camp zum Thema ,Shopping
der Zukunft” statt. Unser erster Vortrag
beschaftigte sich mit dem Thema, wie sich
das Einkaufsverhalten der Osterreicher
verandert hat und verandern wird.

Trends

In den letzten Jahren gibt es ein starkes
Wachstum des Online Handels. Da die
Ausgaben der Konsumenten aber nur
marginal wachsen, geht dies zu Lasten des
stationdren Handels. Besonders betroffen
von diesem Trend ist der Einzelhandel. Die
Handler machen daher auf ihrer — oft teu-
ren innerstadtischen Verkaufsflache
weniger Umsatz, als dies noch vor einigen
Jahren der Fall war. Immer mehr Handler
missen daher ihre Verkaufsflichen ent-
weder reduzieren oder sperren in man-
chen Fallen ganz zu. Dies fiihrt dazu, dass
es innerstadtisch immer weniger Ge-
schafte gibt. GroRere Shoppingcenter sind
zwar von dem Trend auch betroffen, je-
doch deutlich weniger. Dort stagnieren
die Verkaufsflaichen. Neue Shoppingcenter
werden kaum eroffnet.

Es gibt aber auf der anderen Seite auch
einen neuen Trend zu lokalen hochquali-
tativen Waren — vor allem bemerkbar im
Trend zu Bio-Waren —, die oft auch vom
lokalen Produzenten direkt gekauft wer-
den. Die Konsumenten vertrauen oft den
angebotenen Waren im Supermarkt nicht
mehr und kaufen bei lokalen Héandlern,
denen sie ihr Vertrauen schenken.

Verkaufsprozess

Um besser verstehen zu kbdnnen, wie
Handler lhre Kunden erreichen, wollen wir
uns den Verkaufsprozess ansehen. Es ist
ein weiter Weg, bis ein Konsument auf die
Idee kommt, ein Produkt kaufen zu wol-
len. Bis er sich dann fiir das Produkt ent-
scheidet, es dann auch kauft. Aber mit
dem Kauf ist der Kreislauf noch lange nicht
abgeschlossen. Vielleicht hat der Kunde
eine Frage zum Produkt, oder ein Problem
— es kommt zu einer Reklamation. Der
Kundendienst hilft dem Kunden weiter —
und der Kunde wird aufgrund seiner Erleb-
nisse — den Hersteller oder Handler wei-
terempfehlen — oder auch nicht:

Wenn wir uns diesen Verkaufsprozess
rund um das Jahr 1990 ansehen, so war
die Welt damals noch einfach. Ein Unter-
nehmen hat Werbung gemacht (entweder
liber Zeitungen oder Postwurfsendungen
— oder Uber Radio und Fernsehen) und ein
Kunde wurde so auf ein Produkt aufmerk-
sam. Dann ging er in das nachstgelegene
Geschaft und hat sich Gber das Produkt
informiert und eventuelle alternativ Pro-
dukte evaluiert. Wenn er sich dann fir
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einen Kauf entschieden hat, hat er das
Produkt gleich mitgenommen oder—falls
es groRer war—auch liefern und aufstel-
len lassen. Gab es ein Problem oder eine
Beschwerde, hat er sich bei ,seinem”
Handler beschwert — bei dem er auch
schon die Produktauswahl getroffen hat.

Wenn wir uns diesen Prozess heute anse-
hen, dann gibt es wesentlich mehr Teil-
nehmer an diesem Prozess. Die Werbung
erfolgt teilweise noch immer Uber Print-,
Fernseh- oder Radiowerbung. Langst hat
aber die Onlinewerbung die klassischen
Kandle Uberholt. Werbung wird Uber
Google & Facebook zielgenau an die Ziel-
gruppe des Produktes gebracht. Die Bera-
tung erfolgt teilweise noch immer Uber
den stationdren Handel, doch das Problem
ist, dass der Kunde dann oft Preisver-
gleichsportale nutzt — und die Waren dann
online kauft. Dass der Handler seine Mit-
arbeiter und auch die Geschéftsflachen
bezahlen muss, dann aber auf den Kosten
sitzen bleibt, da jemand anderer das Ge-
schaft macht, beeindruckt die meisten
Konsumenten nicht. , Geiz ist Geil“ ist hier

oft die Devise. Oft wird die Beratung auch
durch Bewertungen in diversen Online
Shops ersetzt. Man glaubt jemandem, der
das Produkt selbst erworben und Erfah-
rungen damit gemacht hat mehr, als je-
mandem, der das Produkt verkaufen
mochte.

Der Sogenannte Customer Journey (also
die Reise des Kunden) — ist auch in der
heutigen Zeit eine Mischung zwischen
Online und offline. Bestimmte Schritte des
Kaufprozesses werden in der digitalen
Welt durchgefiihrt. Andere in der analo-
gen. Erfolgreich ist der Verkaufsprozess
dann, wenn die angebotenen Beriihrungs-
punkte (,Touch Points“) exakt den Kun-
denbedirfnissen entsprechen.

Die digitale Welt hat einige Vorteile. Der
grofite Vorteil ist das schier unerschopfli-
che Angebot. Egal wie grolR ein Geschaft
ist, im Online Handel ist die Auswahl noch
umfangreicher. Dieses Phdanomen nennt
man ,,Long Tail“. Hat ein stationdrer Hand-
ler ein limitiertes Platzangebot, so kann er
nur Artikel in seinem Geschaft anbieten,

« changing the digital world together!
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die oft gekauft werden. Der Handler un-
terscheidet hier in A, B, und C Produkte:

A Produkte sind diejenigen, die bei nur
20% der Stellflache aber 80% des Umsat-
zes generieren. Die anderen Produkte
werden auch angeboten, aber in Summe
machen sie nur 20% des Umsatzes aus,
weil sie eher selten bendtigt werden.

A-Produkte werden in den Regalflachen so
positioniert, dass sie die besten Regalfla-
chen bekommen. B und C Produkte wer-
den ebenfalls in das Sortiment aufgenom-
men. Fir den Long Tail — also die Produk-
te, die ganz selten gekauft werden, fehlt
aber schlicht und einfach der Platz. Wenn
jemand also ein Produkt sucht, das im
stationdren Handel nicht verfiigbar ist,
dann wird er es im Onlinehandel finden —
und vielleicht dort auch Produkte mitkau-
fen, die er sonst stationar gekauft hatte.

Es gibt im Onlinehandel auch keine Off-
nungszeiten — das Geschéft ist 7 x 24 Stun-
den geoffnet. Es gibt keine Feiertage und
keine Sonntage. Im Onlinehandel kann
man leicht Preisvergleiche anstellen und
beim glinstigsten verfligbaren Anbieter
einkaufen. Auch das vorhin angesproche-
ne Bewertungssystem vereinfacht die Ent-
scheidung fir ein Produkt. Man bekommt
die Eindriicke vieler Kaufer — und kann
sich dann fiir oder gegen ein bestimmtes
Produkt entscheiden. In den meisten Fal-
len erwartet der Kunde auch einen kos-
tenlosen Versand sowie auch eine kosten-
lose Riicknahme — und in vielen Féllen
wird diese dem Kunden auch angeboten.

Der stationdre Handel hat aber auch eini-
ge Vorteile zu bieten, bei denen der Onli-
ne Handel nicht mithalten kann: Man
kann ein Produkt in Hinden halten, und es
ausfiihrlich ansehen, bevor man sich fur
das Produkt entscheidet. Man kann es mit
allen Sinnen erfahren, es angreifen — rie-
chen, fiihlen, schmecken. Das ist Online
nicht moglich. Wenn man sich fiir ein Pro-
dukt entschieden hat, dann kann man es
im stationaren Handel sofort mitnehmen.
Das ist ein nicht zu unterschatzender Vor-
teil. Auch die personliche Beziehung zum
Verkdufer ist etwas, was der Online Han-
del nicht bieten kann. Wenn ein Konsu-
ment eine personliche Beziehung zu sei-
nem Berater oder Handler hat und diesem
vertraut, dann kann das auch ein kaufent-
scheidender Punkt sein. Menschen kaufen
schlieRlich von Menschen. Aber auch das
Verkaufserlebnis, wie z.B. ein Kochkurs in
einem Lebensmittelgeschaft, oder eine
Flhrung bei einem Hersteller, die angebo-
ten wird, kann die Entscheidung fir ein
Produkt bringen. Nicht umsonst, werden
in modernen Shopping Malls viele Ange-
bote rund um das Einkaufen geboten —
um die Kunden anzulocken und ihnen ein
,Erlebnis” zu bieten.

Statistiken zeigen, dass die Verteilung der
Einkdufe auf Online und den stationadren
Handel — je nach Branche — recht unter-
schiedlich sind:
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Nicht verwunderlich liegt die Elektrobran-
che weit vorne, gefolgt von der Beklei-
dungsbranche. Heimwerken und Garten.
Fast moving consumer goods (FMCG) wie
Lebensmittel oder Korperpflegeprodukte
und Reinigungsmittel sind das Schlusslicht.
Bei Lebensmitteln ist oft auch die Zustel-
lung ein Problem. Milch oder Fleisch muss
gekiihlt werden, um noch genielRbar beim
Konsumenten anzukommen.

Bei den Online Handlern in Osterreich
sieht man ganz klar, dass es einen Platz-
hirsch gibt:

Die alten Platzhirsche, die Versandhand-
ler, sind teilweise verschwunden (Quelle)
— und andere haben es nicht geschafft,
ihren  Spitzenplatz zu  verteidigen
(Universal). Amazon macht ca. 3x so viel
Umsatz wie sein nachster Mitbewerber
(Universal). Amazon.com (in den USA)
macht noch immer mehr Umsatz als Edu-
scho in Osterreich.

Online Werbung und Marketing

Wie kommt es aber zu einer Entscheidung
fiir ein Produkt, bzw. wie erfdhrt ein Kon-
sument eigentlich, dass es ein bestimmtes
Produkt gibt? Friher passierte das Uber

- Eigenes Werk (CC-BY-5A)

C-Produkte (long tail)

-
Y
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Werbung, z.B. in Zeitungen und Zeit-
schriften.

Im Jahr 2004 war der Werbeumsatz in den
USA in Zeitungen und Magazinen ein 70
Milliarden USD Markt. Jahr 2011 war die-
ser Markt nur noch halb so groR, aber der
Umsatz von Google mit Werbung fast
gleichauf mit den Zeitungen.

Zeitungen haben daher ein Problem sich
zu finanzieren. Zeitungen leben nicht von
den Einnahmen durch den Verkauf der
Zeitungen, sondern zu einem groRen Teil
vom Verkauf von Werbung. Wenn diese
Einnahmen schrumpfen, dann bringt das
die Zeitungen stark unter Druck.

Google auf der anderen Seite wird als
Suchmaschine gesehen. Damit verdient
Google aber kein Geld. Der Betrieb der
Suchmaschine kostet im Gegenteil viel
Geld. Das Geld wird von Google tiber Wer-
bung eingenommen. Google verkauft ziel-
gerichtete Werbung. Das kann Google
aber nur dann machen, wenn es moglichst
viel Uber ihre Benutzer weiR. Genau dazu
dienen die verschiedensten Services, die
Google anbietet. Die Suchmaschine findet
die richtigen Produkte und zeigt die Wer-
bung dem Nutzer an. Sie lernt aber auch

Einzelhandel erwirtschaftet fast 8% online

Anteil des Online-Handels am Umsatz des Einzelhandels in Deutschland

CE/Elektro

Fashion & Accessoires
Freizeit & Hobby

Biro & Schreibwaren
Schmuck & Uhren
Gesundheit & Wellness
Einzelhandel i.e.S.
Wohnen & Einrichten
Heimwerken & Garten
FMCG
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liber den Konsumenten Uber die Suchen,
die er durchfuhrt. GMail dient dazu, dass
die Inhalte der E-Mails, die Uber GMail
verschickt werden, ausgewertet werden,
Google+ dient dazu zu wissen, mit wem
man vernetzt ist, und mit Android erhalt
Google das Wissen, was man den ganzen
Tag lang treibt, wo man sich aufhilt,
u.v.a.m.

Das zweite Unternehmen, das derzeit mit
Google im erbitterten Kampf um Online
Werbung ist, ist Facebook. Auch hier ist
das Vernetzen mit Freunden eigentlich
nur ein Abfallprodukt. Da die Benutzer fiir
Facebook nichts bezahlen, missen die
Einnahmen von anderer Stelle kommen.
Und genau — es ist wiederum
die Werbung. Facebook weild
wie Google sehr viel Gber unse-
re Vorlieben (Likes), Gewohn-
heiten, Personen die wir ken-
nen, was wir den ganzen lieben
Tag lang machen, unseren Auf- 4,
enthaltsort Uber die Messen- &
ger App und Facebook am Han-
dy, u.v.a.m. Facebook nutzt i
diese Daten um punktgenaue
Werbung an ihre Kunden zu
bekommen. Interessant ist, |
dass mittlerweile tiber 70% des
Umsatzes von Facebook von
Werbung auf Mobiltelefonen
wird:

Zukunft

Einige Technologien werden auch den
Handel in der Zukunft beeinflussen. Der-
zeit ist es flr Konsumenten schwierig onli-
ne Produkte zu kaufen, weil diese nicht
real angesehen werden kénnen. Der Auto
Hersteller Volvo zeigt hier schon, dass
dieses Problem mit Virtual / Augmented
Reality in den Griff zu bekommen ist. Ein
Konsument kann sich mittels einer Brille in
3D ein Fahrzeug konfigurieren, und sieht
genau, welche Auswirkungen einzelne
Entscheidungen haben, und ob ein Fahr-
zeug mit einer bestimmten Konfiguration
den Wiinschen entspricht.

generiert

In der Logistik werden selbstfahrende
Fahrzeuge und eventuell auch Drohnen
die Lieferzeiten drastisch verkiirzen. War-
tet man jetzt vielleicht zwei, drei Tage auf
eine Lieferung, so streben die Online
Handler an, die Lieferzeiten auf einige
wenige Stunden zu verkiirzen. Der Pizza
Lieferant Domino Pizza zeigt mit seinem
Roboter DRU, dass mit einem selbstfah-
renden Fahrzeug mit Warme und Kalteab-
teil Pizzas und Getranke zugestellt werden

PCNEWS—150a
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kdnnen. Amazon hat medienwirksam
Amazon Prime Air getestet, mit dem die
Zustellung mittels Drohnen erfolgt. Dieses
Konzept ist sicherlich fiir schwer erreich-
bare Gegenden erfolgversprechend, im
dicht bebauten Gebiet werden aber vor
allem Sicherheitsprobleme und die Flug-
verkehrsregelungen dagegensprechen.

Bei den Bezahlsystemen wird voraussicht-
lich das Handy die Geldbdrse ersetzen.
Der Kunde kann weiterhin wahlen, welche
Bezahlmethode er bevorzugt. Die physi-
schen Karten werden aber aller Voraus-
sicht nach durch NFC Technologie und
Smartphones ersetzt werden. Das kann
sogar fur den Konsumenten zusatzliche

Sicherheit bringen,
Smartphone entsprechende Funktionen
bekommt. Auch das Bargeld kann digital
ersetzt werden — so bietet bereits heute
die Crypto Wahrung Bitcoin die Moglich-
keit anonym bezahlen zu kénnen.

wenn die App im

Aber auch fiir den stationdren Handel gibt
es Hoffnung. So ist z.B. flir Amazon mitt-
lerweile die Anzahl der Ricksendungen
ein so grolRes Problem, aber auch die
Problematik des fehlenden ,angreifen
Koénnens” im Versandhandel, dass Amazon
mit eigenen Geschaften experimentiert.

Werner Illsinger
Prasident
bei Digital Society

v

Google iibertrifft Print in den USA

Werbeumsétze von 2004 bis 2012 in Milliarden US-Dollar

W us-Zetungen® [l US-Magazne [l Google (wetwest)

2004 2005 2006 2007
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2008 2009 2010 20 H12012
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Experten gehen davon aus, dass lber kurz
oder lang der Online Handel und der stati-
ondre Handel miteinander starker koope-
rieren werden. Geschafte haben einige
Angebote, die der Online Handel seinen
Konsumenten nicht bieten kann. Es wird
also ein starkeres Miteinander der beiden
Kanale geben.

Der stationdre Handel muss sich auf seine
Starken fokussieren und die digitale Welt
zu seinem Vorteil nutzen.

Schwerpunkt Handel

Die Digital Society beschdftigt sich mit der
Digitalisierung der Gesellschaft. Einer der
ersten Bereiche die von der Digitalisierung
umfassend betroffen waren ist
der Handel. Viele grofSe Unter-
nehmen haben diese Chance
| ergriffen und nutzen die Stdr-
ken der Digitalisierung fiir sich.
Bei kleineren und mittleren
= Handelsunternehmen gibt es
|| aber oft noch viel Handlungsbe-
o darf. Die Digital Society méchte
diese Unternehmen unterstiit-
zen und bei der Gestaltung der
notwendigen Rahmenbedin-
gungen aktiv mitarbeiten.

Die Digital Society

“d Dpie Digital Society beschiftigt
sich mit der Digitalisierung unserer Gesell-
schaft und begleitet Menschen und Institu-
tionen bei den groflen Verdnderungen.
Das Ziel der Digital Society ist es, aktuelle
Probleme zu erkennen und gemeinsam mit
allen Betroffenen und unseren Partnern
Lésungen zu erarbeiten und diese umzu-
setzen, um die Chancen der Digitalisierung
in Osterreich optimal zu nutzen. Die Digital
Society ist unabhdéngig, wurde 2015 ge-
griindet und wird von iiber 500 Einzelper-
sonen, Firmen und Institutionen als Mit-
glied unterstiitzt.

Follow me

Die Vorteile der digitalen Technologien zu verbreiten und eine kritische

Auseinandersetzung zu fordern, ist die Mission von Werner Illsinger seit er am TGM

in den 8oer Jahren die HTL far Nachrichtentechnik absolviert hat. Er hat einen der
ersten Internet Provider in Osterreich aufgebaut. hat mehrere Jahrzente Erfahrung
im Vertrieb und Management bei internationalen Konzernen, davon 17 Jahre bei
Microsoft. Er ist Vorstandsmitglied von ClubComputer.at. Referent und Vortragender
bei nationalen und internationalen Veranstaltungen und Konferenzen, Mitglied im

nationalen Beirat fur Informationsgesellschaft des Bundeskanzleramts sowie

Prasident der DigitalSociety.
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Onlineshopping

Was ist beim Online-Einkauf zu beachten?

herheit und Risiken beim

Manfred Wéhrl

Das Celdrausch-Theersim
Das Klondyke von heute
Claims abstecken und Geld machen — liber
den Rest reden wir spater.....

Der Einkaufsmarkt verandert sich schneller, als
wir denken! —der Kunde als gldserner Mensch ?

* Wer sorgt flir meine Privatsphare ?

*  Wer schitzt mich vor kriminellen Angriffen

beim Web-Shopping ?

Zitate:

Awareness

..Der Bedarf an Sicherheitsmafinahmen ist unendlich,
das Bediirfnis der Benutzerist gleich Null.*

» Meine Daten interessieren niemanden.
» Ich habe nichts zu verbergen.

» Ich vertraue meiner EDV (meinem Betreuer).

» Es trifft immer die Anderen.

* Wie schnell reagiert die Gesetzgebung ?
* Wer hat Interesse daran, meine Privatsphare

zu schitzen ?

Schiitze Dich selbst !

Alles, was wir im taglichen Leben vorfin-
den, gibt es inzwischen auch im Internet.
Dazu gehort leider auch das ungesetzliche
Verhalten der Benutzer. Betroffen von der
sogenannten ,,Cyberkriminaltat” sind nicht
nur lohnende Ziele fiir Hacker wie das
Pentagon oder groRe Konzerne sondern
zunehmend auch kleinere und mittlere
Betriebe und vor allem auch der einzelne
Benutzer.

Panama ist Gberall - wann immer ich Infor-
mationen - welcher Art auch immer - im
Internet bekannt gebe muss ich damit
rechnen, dass meine Daten von Unbefug-
ten benutzt werden. Internet ist ein welt-
umspannendes Netzwerk und noch so
viele Datenschutzgesetze auf nationaler
Ebene sind de facto nutzlos. Problema-
tisch ist vor allem, dass eine Datensicher-
heit sich auch mit komplexen MafRnhahmen
auf technischer Ebene kaum realisieren
lasst, wenn Mitarbeiter von Unternehmen
- bei denen die Daten gespeichert sind -

T

Anmerkung: ...bis mir selbst das Handy gestohlen wird

teils auch unbewusst

,Leaks” verursachen, d.h. personliche In-
formationen publik werden. Dabei werden
nur einige wenige Vorfille bekannt und
pressewirksam ausgeschlachtet, wie die
sogenannten Panamapapiere. In den
meisten Fallen werden Vorkommnisse
unter den Tisch gekehrt, auch wenn es
bereits Gesetze gibt, dass erfolgreiche
Angriffe auf personliche Daten zu ver-
offentlichen sind. Es betrifft schlussendlich
wieder nur Unternehmen, die im
,Offentlichen Interesse” tatig sind.

Daher die erste und wichtigste Regel beim
Internet Shopping: nur die notwendigsten
Daten bekannt geben und vorsichtig bei
der Wahl eines Webshops sein! Diese ent-
stehen derzeit in einer groRen Zahl neben
den renommierten und bekannten wie
Amazon. Ohne groBen Aufwand kann heu-
te jedermann weltweit seine Produkte zu
minimalen Kosten vermarkten und traumt

O Lk

oder ich meinen USB-Stick verliere.....
oder jemand unter meinem Namen eingekauft hat......

vom groRen Geschaft. Wir befinden uns in
einer neuen Goldgrdaberstimmung.

Die groBte Gefahr beim Internetkauf ist
die Sorglosigkeit ungelibte Benutzer. Es
fehlt am Bewusstsein (der sogenannten
»Awareness”), was alles passieren kann,
bis es oft zu spat ist. Der Mensch ist von
Natur aus nicht imstande mit Risiken rich-
tig umzugehen... ,,Mir wird schon nichts
passieren”.

In einem einfachen Fall kann meine Sorg-
losigkeit dazu fiihren, dass zum Beispiel
ein naher Verwandter mein Passwort aus-
spaht und unter meinem Namen Ge-
schafte tatigt. Dieser , Identitatsdiebstahl”
kann in einem kriminellen Umfeld bis zur
Gefahrdung meiner Existenz fiihren. Die-
sem Punkt hat zum Beispiel das DoD
(Department auf Defense) in den USA eine
eigene Abteilung gewidmet, an die ich
mich im Fall eines Cyberangriffs wenden
kann.

.S
(‘}

Umgang mit personlichen Daten

Rsikopotentiale im Webshopping

* Risiken im Einkaufs-ProzeR

Tip:

-> allg. Gefahren durch die Webnutzung

-> Kreditkarte, Direct-Banking

-> Bekanntgabe von Daten - Folgen

* Risiken liber das gekaufte Produkt

-> Softwarekauf -> Installationsrisiken
=> Produkt-Lieferung, Produktriickgabe

» Sparsam Informationen weitergeben

Pflichtfelder bei Anmeldungen im Webshop ?

» Welche sind bekannt
Mehrmals falsch ist einmal richtig
Wann bin ich zu Hause

» Dokumente eingescanned
Tresore im Web fiir Anmeldedaten

» Thema Telefonumfrage
Trick der anonymen Umfrage

-
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IWie merke ich mir einen PIN ? |

| Was ist ein sicheres Passwort ? |

* Niemals aufschreiben
Umfeld Arbeitsplatz....Bankomartkarte

* Lange * Umbkehrbare pers. Algorithmen definieren
20+ Spiegeln

* Zeichen mischen, Merksatz 3412 - 2143 > 3412
Ziffern, Buchstaben, Sonderzeichen Positionstausch (z.B. aussen )

3412 - 2413 > 3412
Rotieren im Kreis um x Positionen
(1 x rechts) 3412 > 2341 - 3412 (1 x links)

* Keine Verbindung zur Person
Geburtstag, Haustier.....

* Nach Moglichkeit Wechsel zur HW-Lésung 9-Komplement
»Token” 3412 - 6587 2 3412

* Anti-Lexikon-und-Phrasen-Priifung * Algorithmen kombinieren
#Brute-Force-Checker” zB. Spiegeln + 9-Komplement 3412 -> 2143 -> 7856
http://password-checker.online-domain-tools.com/ * Coded-PIN 7856 notieren

Verwenden auch als Teil eines Passwortes

Security-Forderung Die 10 Gebote der Shopauswahl

Identifikation des Benutzers durch Wissen & Besitzen A L . . . ] ) )
1. Die Anbieterin/der Anbieter ist eindeutig durch Firmenname, Anschrift,

Telefonnummer, E-Mail-Adresse, Nennung einer Kontaktperson und
Firmenbuchnummer zu identifizieren.

2. Die Anbieterin/der Anbieter stellt leicht zugangliche und transparente
Vertragsbedingungen fir das Online-Shopping bereit.

3. Die Leistungsmerkmale der angebotenen Produkte und die Garantie-
bedingungen sind genau und Ubersichtlich dargestelit.

4. Der Produktpreis enthalt - einzeln aufgelistet — samtliche Zusatzkosten
fir Lieferung, Verpackung, bestimmte Zahlungsformen etc.

5. Eine technisch sichere, fur die Konsumentin/den Konsumenten

Ziel: Kundenkarten mit Chip
Device (z.B.: Handy) mit Challenge-Response-Verfahren
RFID-subdermales-Implantat?

nachvollziehbare Zahlung: g istg h
Quelle: https://www.help.gv.at/
Brave new world. Die 10 Gebote der Shopauswahl

6. Jede Bestellung wird von der Anbieterin/dem Anbieter nochmals
per E-Mail bestatigt

7. Ein Rucktritts- und Rickgaberecht wird der Konsumentin/dem Konsumenten
ausdriicklich zugestanden und die Bedingungen dafir werden genau erlautert

8. Die voraussichtliche Lieferzeit ist exakt angegeben

Vom Einkaufen zum Eye-Shopping

-> das Lusterlebnis "Einkaufen wird auf Gustier-Ausfliige reduziert

Die Vereinsamung ist vorprogrammiert 9. Die Anbieterin/der Anbieter verpflichtet sich, keine Kundendaten
an Dritte weiterzugeben
-> auch das Eye-Shopping wird zum virtuellen Einkaufsspaziergangim Netz 10. Angebote, Produktbeschreibungen und Support erfolgen durchgangig
mit Google-Brille, Augmented Reality & Cyber-Gloves in der jeweiligen Landessprache der Anbieterin/des Anbieters

bzw. in der Sprache, in der die Bestellung abgewickelt wird
..wer entscheidet, welche Daten ich sehe ?

Quelle: https://www.help.gv.at/

Conclusio

Brave new world. 1932
Brave new world. | ALDOUS HUXLEY

& . Eine Gesellschaft, in der ,Stabilitat,
Welt-wohin? Frieden und Freiheit” gewahrleistet
scheinen.

Nach einem Einkauf Giber ein Webshop wird die
Lieferung erfolgen

EIN HOMAN DER ZUKUNFT
Fine Utopie, = aber niche vom bil- . sl ,
Mittels mentaler Indoktrinierung bereits der
Kleinkinder werden die Menschen in
gewisse Gruppen (Kasten) gepragt.

* durch Dienstleister

* in Abholcontainer

* in den Kofferraum meines Autos

* durch Drohnen

* durch autonome Roboter-Fahrzeuge

* Downloads eines Konfigurationsfiles und Ausgabe
des Produktes am 3D-Drucker zu Hausen

Allen Kasten dieser visiondren Gesellschaft
gemeinsam ist die Konditionierung auf eine
permanente Befriedigung durch Konsum,
Sex und die Droge Soma, die den
Mitgliedern dieser Gesellschaft das
Bediirfnis zum kritischen Denken und
Hinterfragen ihrer Weltordnung nimmt.

Digital Society.at
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Der glaserne Mensch der Zukunftist der gliickliche Konsument.

= m
GConc o) ‘

Brave new world.

Conclusio} (‘-z}

Brave new world.

Der Einkauf entartet schlussendlich zu einer Konfiguration

meiner Systeme zur Erflllung meiner Bedirfnisse:

Nach Analyse meines Einkaufsverhaltens weiR der Computer,

was ich brauche, was ich mir wiinsche und auch was ich mir

leisten kann.

Er kennt mich und schldgt mir entsprechende Angebote vor,

die ich nur mehr zu quittieren habe.

Big-Data macht es moglich.

Der Eiskasten weiR genau, wie viel Milch ich pro Tag

verbrauche oder wann ich wie viele und welche Biere mir
wiinsche. Er sorgt proaktiv und automatisch fur die

Roboter erledigt.

loT macht es moglich.

entsprechende Bestellung, die Lieferung wird durch

International muss man leider feststellen,
dass die Gesetze den Angriffen meistens
hinten nach hinken und vor allem die Zu-
sammenarbeit zwischen den Staaten sehr
langsam anlduft. Zumindest auf europai-
scher Ebene werden schon gemeinsame
,Task-Forces” zur Abwehr von Cyberatta-
cken gebildet.

Neben den bereits geschilderten Proble-
men bei der Bekanntgabe personlicher
Daten gibt es noch allgemeine Risiken
beim Internet Shopping, die vor allem auf
altbekannte Probleme bei der Nutzung
von Webseiten generell zurlckzufihren
sind. Dazu gehort vor allem auch die Ab-
wicklung von Zahlungen per Kreditkarte
im Web.

Es soll nicht unerwdhnt bleiben, dass
Webshop-Betreibern natiirlich bekannt
ist, dass manche ihrer Kunden teilweise
unwichtige Daten eingeben, um ihre Ano-
nymitdt zu bewahren. In Kombination mit
einer freien E-Mail-Adresse ist das im Nor-
malfall recht wirksam. Es hat sich aber
nun gezeigt, dass es statistische Modelle
gibt - wenn ein Benutzer mehrmals falsche
Daten eingibt ein Webshopbetreiber sta-
tistisch doch gewisse Riickschliisse auf
den Kunden ziehen kann. Speziell mit zu-
satzlichen Methoden wie Telefonumfra-
gen kdnnen Benutzerprofile Giber ein Kauf-
verhalten aber auch andere personliche
Daten erstellt werden.

Ein weiteres Problem bei Benutzung ver-
schiedener Webshops ist die Kombination
Benutzername-Passwort-PIN.  Einerseits
sollte diese aus Sicherheitsgriinden bei
jeder Benutzung auf einer Webseite un-

Manfred Wohrl
Beirat bei Digital Society

terschiedlich sein, gleichzeitig muss man
sich diese Kombination merken und sollte
sie keinesfalls aufschreiben.

Es gibt einfache Methoden dem Dilemma
der sicheren Passwortgestaltung ohne
aufzuschreiben zu entgehen, indem man -
jeder flr sich selbst - Regeln aufstellt,
nach denen Passworter - als Kombination
von Buchstaben und Ziffern — generiert.
Gedachtnisstltzen daflr kann man durch-
aus schriftlich festhalten. Im einfachsten
Fall kann ich bei einem PIN, zum Beispiel
1234, die auReren Ziffern tauschen und
diese Zahl (4231) notieren. Wenn ich den
echten PIN benétige brauche ich nur mei-
ne Notiz zurate ziehen und wieder die
beiden duferen Ziffern tauschen. Nach-
dem diese Vorschrift zu einfach ist, kann
ich auch noch andere Algorithmen zurate
ziehen, wenn diese ebenfalls
,Ssymmetrisch” sind. Dazu gehort vor al-
lem die einfache Regel ,ergidnze jede
Ziffer auf neun” (..sogenanntes 9-er-
Komplement) - sehr einfach und umkehr-
bar! Wenn ich jetzt die hier bereits er-
wahnten zwei Regeln kombiniere wird
mein PIN fir einen unbedarften Angreifer
kaum erkennbar sein. Mit ein wenig
Ubung kann man damit in einer Kombina-
tion von einfachen merkbaren Regeln eine
Vielzahl von unterschiedlichen Passwor-
tern und Pins verwenden und auch notie-
ren.

Follow me

Gerichtlich beeideter und zertifizierter Sachverstandiger; seit mehr als 30
Jahren im Bereich der IT mit den Spezialgebieten Innovative Technologien

(derzeitiger Schwerpunkt Digital Signage) und IT-Security tatig; war Grunder
und Leiter der staatlichen Versuchsanstalt fur Datenverarbeitung an der
HTL-Spengergasse,Lehrbeauftragter an der Fachhochschule Krems, sowie
Lektor an der Universitat Wien, der Donauuniversitat und der

Wirtschaftsuniversitat Wien.
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Einkauf direkt beim Hersteller

Roland Giersig

Die Globalisierung schreitet auch beim
Handel voran. Viele unserer taglich ver-
wendeten Kleinigkeiten und Giter werden
mittlerweile aufgrund der wesentlich
niedrigeren Lohnkosten nicht mehr in Os-
terreich oder in Europa gefertigt, sondern
in China. Ware es da nicht Giberlegenswert
diese Waren nicht Uber einen dsterreichi-
schen Handler, sondern direkt beim Her-

Die Top 10 Online-Shops in Osterreich

In Osterreich erwirtschaftete Umsatze 2013 (in Millionen Euro)
amazon.at
Uiversal TN 1075
» zalando I 725

342,6

steller zu beziehen? oo B
Der Versandhandel ist keine neue Erfin- amazoncom [N 415
dung. Diese Handelsform gibt es doch B /00 _
schon recht lange. Vielen —unter uns wer-
den die dicken Kataloge von Quelle oder Dilechyy N 377
auch Otto noch in Erinnerung sein. Mitt- —
. . . INRAD
lerweile wurden diese Kataloge nicht nur C . s
aus Kostengriinden durch elektronische e-tec B 48
Onlineshops ersetzt, deren Warenvielfalt )
noch groRer ist als die der dicken Katalo- #M . 26
ge. Aber auch die Vergleichsmoglichkeiten
fir den Kunden sind weitaus grofler ge- ~  “/esteanasnen berunsn uheriegend aut statstatoch
worden. OO0 [mams 225 > sista%
Der Platzhirsch im Versandhandelsbereich =

ist nun Amazon. Die etablierten ehemali- , =
gen Platshrsche sind entueder vom
Markt verschwunden (Quelle) — oder auf
die Platze verwiesen worden. Amazon ( edthe ; erce mark ‘
machte 2013 in Osterreich ca. 3x so viel =
Umsatz wie sein nachster Mitbewerber
(Universal)
-

' )
Digital b4
Society.at

Der Versandhandel ermoglicht es nun,
nicht nur bei einem Onlineshop in Oster-
reich einzukaufen. Der Onlineshop kann
durchaus irgendwo anders auf der Welt
sein. Internationale Logistikunternehmen
stellen Waren - meist innerhalb weniger
Tage - vom anderen Ende der Welt zu, und
das zu sehr gilinstigen Preisen. Ein Brief
oder kleines Packchen aus China kostet
per Luftpost wenige Euro und kommt in-
nerhalb einer Woche an. Hat man es nicht
eilig und einige Wochen Zeit, so kosten

zahlt es sich aus, auch Billigst-Waren mit
Warenwert unter einem Euro direkt in .
Alibaba vs. Amazon

China zu bestellen.
Die niedrigen Herstellungs- und Versand- Alibaba Group Holding Ltd  (YSE BABA
kosten haben dazu gefiihrt, dass seit eini-

gen Jahren China nicht nur in Bezug auf

Amazon.com, Inc.

Society.at

) Income Statement | Balance Sheet | Cash Flow Income Statement | Balance Sheet I Cash Flow
den elektronischen Handel ._Stark ange- View: Quarterly Data | Annual Data View: Quarterly Data | Annual Data
holt, sondern auch die USA lberholt hat. -y i R - m

2015 wurden ca. doppelt so viel Umsatz
durch chinesische Online Handler ge-
macht als durch US-amerikanische.

Diese Entwicklung ist nicht verwunderlich,
wenn man weiB, dass zum Beispiel fast
alle Mobiltelefone und Computer mittler-
emm eile in China gefertigt werden. Selbst
Q Apple lasst seine hochpreisigen Telefone

in China fertigen. Und die gleiche Fabrik
die iPhones produziert, produziert auch

9

vl

Geréte fur den Mitbewerb. Das iPhone 5s rund 200 €, wird aber um bis zu 800 € in
kostet in der Herstellung beispielsweise der 64GB Variante verkauft.

18 rcnews—150a
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Alibaba und die vierzig Online-Shopper

Was lage also ndher, die Gerate direkt
beim Hersteller in China einzukaufen? Das
Problem, dass sich fiir den normalen An-
wender stellt ist: wie kommt man an die
Hersteller in China heran? Die Losung fir
dieses Problem bietet ein Unternehmen,
das in Osterreich in weiten Bereichen
noch sehr unbekannt ist: die Alibaba
Group. Alibaba ist die bei weitem grofite
Online Handelskette in China. Internatio-
nal macht sie derzeit nur etwa halb so viel
Umsatz wie Amazon, aber bei weitaus
groBeren Wachstumsraten und vor allem
Profitabilitat.

Alibaba betreibt eine Reihe von Geschafts-
bereichen. Der fiir den Osterreichischen
Online-Shopper interessanteste ist Aliex-
press (http://de.aliexpress.com/). Aliex-
press ist ein Marktplatz und vernetzt chi-
nesische Anbieter mit Kdufern in aller
Welt.

Trau, schau, wem?

Aliexpress bietet selbst keine Waren an,
sondern I6st ein wichtiges Problem im
Handel: Wie kann ich als Konsument si-
chergehen, dass ich meine Ware bekom-
me, wenn ich sie vorab bezahle? Vor allem
dann wenn der Handler auf der anderen
Seite der Welt sitzt und damit gerichtlich
nicht zu erreichen ist, stellt das ein
schwerwiegendes Problem dar.

Aliexpress tritt hier als Vermittler auf. Der
Kunde bezahlt die bestellte Ware an Aliex-
press. Der Handler erhalt das Geld (minus
einer Provision) erst, wenn der Kunde
bestatigt, dass er die Ware ordnungsge-
maR erhalten hat.

Ali Express fungiert hier also als unabhan-
giger Vermittler, dem sowohl der Kunde
als auch der Verkaufer vertrauen. Die Wa-
re wird erst dem Verkaufer bezahlt, wenn
der Kaufer sie empfangen und begutach-
tet hat.

Das gefallt mir nicht!

Wenn der Kunde mit der Ware zufrieden
ist, ist das Geschaft zu einem positiven
Abschluss gekommen. Was aber, wenn die
Ware zwar ankommt, funktioniert und
keinen Mangel aufweist, aber dann doch
nicht gefallt? In diesem Fall tragt der Kun-
de die Kosten der Ricksendung an den
Hersteller. Das mag nun akzeptabel er-
scheinen, aber besonders bei sehr billigen
Waren zu einem Problem fiihren. Bei-
spielsweise kostet die Ricksendung von
Osterreich nach China in einem internatio-
nalen GroRBbrief bereits tGber 10 €, bei
schwereren Paketen wird es noch teurer.
Wenn der Warenwert deutlich darunter-

Tarife Brief International

EU und Rest Europa Welt

Format Priority Economy  Priority  Economy
Preis je Sendung In EUR

Standard Infernational 0,80 1,70 .
Standard Plus Internat. 1,80 1,50 25 2,30
Mawd Inferrastionasl 450 3,60 700 6,30
Mad Plus Frtesnationast 840 720 15,00 13,60
Grofibnet Imernationad 1290 9,90 2420 21,80
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.« changing the digital world together!

* Verschiedene Rechtssysteme
* Sicherheit?

Geld

Handel mit der anderen Seite der Erde

* Praktisch kein personlicher Kontakt moglich

.Prisoners Dilemma"” (Gefangenendilemma)

Ware

A 4

Verkaufer

A

@Holo]

Ablauf

e

B )
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« changing the digital world together!

Markt-
betreiber

4. Lieferung

Ablauf

Bestellung

Bestatigung

liegt, zahlt sich eine Riicksendung nicht
aus.

Das funktioniert nicht!

Was aber, wenn die Ware der Beschrei-
bung im Onlinesystem nicht entspricht,
defekt ist, oder andere Mangel aufweist?
Ein Austausch kommt zwar hier auch
kaum in Frage, es wird aber die Moglich-
keit geboten, mit dem Hersteller in Nach-
verhandlungen zu treten. Man kann sich
2.B. auf eine Preisminderung einigen oder
auf eine Ersatzsendung desselben oder
eines dhnlichen Produkts.

« changing the digital world together!

¢ Kunde inspiziert Ware und reklamiert
oder bestétigt ordnungsgemaRen Empfang
* Markt bezahlt Verkaufer

Verkaufer

-,

T |
Digital b4
Society.at

* Kunde bestellt iber den Markt beim Verkdufer
* Kunde bezahlt beim Marktbetreiber (Treuh&nder)
* Verkéufer erhdlt Zahlungsbestétigung

* Verkaufer liefert aus
* Ware wird zugestellt

)
Digital b4
Society.at

In manchen Fallen ist es aber gar nicht so
einfach zu Uberpriifen, ob die Sendung in
Ordnung ist. Beispielsweise gibt es im In-
ternet Berichte von USB-Speichermedien
(USB-Sticks), die zwar die richtige Spei-
chergroRe anzeigen, testet man sie aber
mit einem Testprogramm (z.B. H2testw), g
so weisen sie einen erheblich kleineren
Speicher auf. Andere Beispiele kdnnten
LED-Lampen sein, die zwar zunachst funk- @
tionieren, nach einiger Zeit aber zu fla-
ckern beginnen. In solchen Fallen ist eine
Beweisfiihrung des Mangels nicht einfach
zu fuhren.
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. changing the digital world together!

Ware in Ordnung? H2testw

. changing the digital world together!

Ware in Ordnung?
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Auch bei komplexeren Geraten ist es oft
nicht ganz einfach zu prifen. ob das Gerat
in allen Bereichen korrekt funktioniert. Ein
anderes Beispiel sind Blumensamen.
Wenn man einen Blumensamen kauft ist
oft erst im Laufe des nachsten Jahres fest-
stellbar, ob der Samen keimfahig ist, und
falls ja — ob die Pflanze die dann heran-
wdchst den zugesicherten Eigenschaften
entspricht.

Funktioniert das Gerat zunachst einwand-
frei und tritt der Mangel erst nach einiger
Zeit auf, so ist eine Durchsetzung eines
Garantieanspruchs (so dieser nach inter-
nationalem Recht Uberhaupt besteht)
eher aussichtslos.

Das ist nicht von Gucchi!

Bekannterweise nimmt man es in China
mit dem Marken- und Urheberrecht gele-
gentlich nicht ganz so genau. Es kann da-
her passieren, dass man eine Ware kauft,
die einer Markenware tauschend dhnlich
sieht, aber die zugesicherten Eigen-
schaften sich eventuell deutlich von denen
der Markenware unterscheiden.

Aliexpress hat dazu ein eigenes Zertifikat
eingefiihrt, in dem der Hersteller garan-
tiert, dass ein bestimmtes Produkt keine
Kopie des Originals ist. Nur Produkte, die
dieses Logo fiihren sind Originalprodukte.
Wenn ein Produkt dieses Logo fiihrt, der
Kunde aber eine Kopie erhilt, kann er die
Lieferung beanstanden. Diese Garantie
nennt sich "Guaranteed Genuine", also
"garantiert echt".

Produkthaftung?

Auch im Sinne der Produkthaftung kann es
Probleme geben. Wenn ein fehlerhaftes
Produkt einen Folgeschaden auslost, so

Schock fiir eine Familie aus dem Burgenland:
Wihrend das gebraucht gekaufte Billig-Board am
Ladestecker hing, ging der Akku des Geréts in
Flammen aul. Im Haus entstanden dadurch
schwere Brandschiden. Haftbar wire der
Hersteller in China, der jedoch nicht greifbar ist.
..

20 pcNEWS—150a

haftet nach Osterreichischem Recht der
Hersteller fur diese Folgeschdden. Wenn
also zum Beispiel ein Konstruktionsfehler
oder Qualitatsproblem in einem Akku ei-
nen Zimmerbrand auslost, so haftet der
Akkuhersteller fiur diese Brandschaden.
Wenn nun der Hersteller aber in China
sitzt, so ist diese Haftung rechtlich prak-
tisch nicht durchsetzbar. Im Bild unten ein
Beispiel eines Hoverboards, das explodiert
ist und im Haus schwere Brandschaden
hervorgerufen hat.

Zusammenfassung

Der Einkauf im Ausland kann sich lohnen,
wenn man sich der Risiken bewusst ist
und diese gegen die hoheren Kosten beim
Kauf im Inland abwagt.

Preis

Der Preis vieler bei Aliexpress angebote-
nen Produkte ist deutlich (50% oder mehr)

glnstiger als beim Kauf dhnlicher Produk-
te in Osterreich.

Steuer und Zolle

Es gibt eine Freigrenze von 150 EUR, unter
der keine Zollgebiihren anfallen. Ab 22
EUR fallt jedoch die Einfuhrumsatzsteuer
an (20% bzw. 10%). Zu bedenken ist, dass
in solchen Fallen ein Besuch auf dem Zoll-
amt notwendig wird.

Lieferzeiten

Die Produkte haben generell sehr lange
Lieferzeiten, wenn man nicht hohe Ver-
sandkosten in Kauf nehmen will. Im
Schnitt kann man von 2-8 Wochen ausge-
hen. Dies deswegen, weil die chinesischen
Versender auf Sammelversand per Fracht-
container zurlickgreifen. Dabei werden
Container aufgeflllt und weggeschickt
sobald ein Container voll ist. Die Container
werden dann mittels Riesenfrachter nach
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Europa gesendet, was auch wieder ein
paar Wochen dauert. Dafir ist der Ver-
sand in vielen Fallen praktisch gratis.

Problem der Funktionspriifung

In vielen Fallen ist es schwierig die Funkti-
on bzw. die zugesicherten Eigenschaften
der Ware sofort zu tberpriifen, bzw. den
Nachweis zu fiuhren, dass das Produkt
nicht den zugesicherten Eigenschaften
entspricht.

Riicksendung bei Nichtgefallen

Der Kunde Gbernimmt die Riicksendekos-
ten, die von Europa aus deutlich teurer
ausfallen. Ein Produkt um 2 EUR mit Ver-
sandkosten um mehr als 10 EUR zurlickzu-
senden macht keinen Sinn.

Garantie

Es gibt keine Garantie fiir Produkte. Wird
das Produkt nach der Reklamationsfrist
von 15 Tagen defekt, so bestehen wenig
Chancen, den Héandler zu einer Reparatur
oder einem Austausch zu bewegen. Hier
ist der Kauf bei inlandischen oder zumin-
dest innereuropdische Handler von Vor-
teil.

Produkthaftung

Es gibt ebenso keine Produkthaftung fir
Gerate. Wenn also durch einen schweren
Mangel im Produkt ein Folgeschaden ent-
steht, dann wird der Hersteller nicht zur
Verantwortung gezogen werden kénnen.

Ein Kauf im Inland hat also fiir den Konsu-
menten eine wesentlich hohere Sicher-
heit. Das mag zwar bei kleinen Einkdufen
nicht ins Gewicht fallen. Wenn ein Pro-
dukt um ein paar Euro nicht funktioniert,
dann entsorgt man es eben. Bei gréReren
Anschaffungen geht der Kunde aber doch
ein relativ hohes Risiko ein.
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Dynamic Pricing

Die Individualisierung von Preisen im e-Commerce

Norbert Palecek

Im Rahmen des cc-Camp wurde das The-
ma ,,Dynamic Pricing®, also die variable
Preisgestaltung im Onlinehandel erklart.
Der Vortrag wurde einerseits durch die
langjahrige Erfahrung des Vortragenden
im Retail-Bereich und andererseits durch
eine Studie vom OIAT, die von der Arbei-
terkammer beauftragt wurde, aufbereitet.

Handel

Dynamic Pricing betrifft sowohl den statio-
naren Handel als auch den immer mehr an
Bedeutung gewinnenden Onlinehandel.
Jetzt kann man sich die Frage stellen, ob
die variablen Preismodelle neu sind, oder
ob es diese schon immer gegeben hat. Die
Frage lasst sich leicht beantworten. Ja, es
gab diese dynamischen Preisgestaltungen
auch schon immer im stationdaren Handel.
Jedoch ermoglicht der Onlinehandel mit
elektronischer Kundenprofilierung, auto-
matisierter Datenverarbeitung und ent-
sprechenden Algorithmen eine schnelle
oder vielmehr augenblickliche Anpassung
von Preisen.

Im stationaren Handel wurden beispiels-
weise Preise fir Regenschirme erhoht,
wenn es zu Uberraschenden Regenfallen
kam. Ebenso sind Lebensmittelpreise im
Schigebiet in der Hauptsaison hoher, spe-
ziell wenn es iberhaupt nur einen Handler
gibt. Gleiches gilt auch fir Unterkinfte.
Angebot und Nachfrage bestimmen hier
das Preisniveau.

Im Onlinehandel hinterlassen wir im
Browser durch Annahme von Cookies Pro-
filierungsdaten. Diese beinhalten: besuch-
te Websites, Datum und Dauer des Auf-
enthalts, Logininformationen, Browserda-
ten, Geodaten, Benutzernamen und noch
viele andere Parameter. Ebenso speichern
und verarbeiten Suchmaschinenanbieter
nebst den besuchten Seiten im Internet
noch unzdhlige andere Userinformatio-
nen. Alle diese Daten werden dann zu
einem Profil von uns verarbeitet und bie-
ten der Werbeindustrie und natirlich
auch deren Auftraggebern die Moglichkeit
uns passende Produkte anzubieten. Dies
kann fir die Konsumenten vorteilhaft
sein, da sie schneller ein zielgerichtetes
glinstiges Angebot erhalten oder aber
auch ausgenutzt werden, um die Preise
auf maximalen Gewinn fiir den Handler zu
optimieren. Unwohl fiihlen wir uns als
Konsument meist dann, wenn wir mangels
Transparenz vorerst nicht wissen, dass wir
aufgrund unseres Onlineprofils anders
behandelt werden, jedoch dann spater
dahinterkommen.

Kriterien der Preisanpassung

Tempordre Zeitanpassung: hier werden
Preise temporar an Gegebenheiten ange-
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Test: zeitlich abhangige Preisanderungen

Ein Test der AK Studie zeigt, wie sich ein Preis
eines Tablets im Verlauf einer Woche beim Onli-

neanbieter Amazon dndert und wie Media Markt

Media Markt

darauf durch Preisgestaltung vor dem Wochen-

ende reagiert.

passt. Ein zeitlicher Vorreiter waren hier
immer schon Fluglinien. Galten friher
Flugticketpreise Uber bestimmte Zeitspan-
nen, so haben Fluglinien aufgrund von
erhohtem Konkurrenzdruck als einer der
Ersten mit dem Aufkommen des Online-
handels die Flugpreise dynamisiert. Hier-
bei kommen Algorithmen zur Anwendung,
die unter anderem auch mit Universitaten
entwickelt wurden. Vollautomatische Bots
Uberprifen hier zeitnah online die Verfiig-
barkeit von Fligen ihrer Mitbewerber auf
bestimmten Flugstrecken zu bestimmten
Zeiten. Zusatzlich werden noch Userprofi-
le und statistische Daten eingebracht, um
den optimalen Ticketpreis zu errechnen.
Oft sind Flugtickets lange vor Flugreisean-
tritt (Frihbucher) oder, wenn noch genug
freie Sitzplatze verfugbar sind, unmittelbar
vor der Reise (last minute) giinstig zu ha-
ben. In dem Zeitraum dazwischen richtet
sich der angepasste Preis nach Angebot
und Nachfrage. Merkt also das System,
dass eine Flugroute ausgebucht wird, er-
hoht sich dadurch der Ticketpreis. Flugli-
nien kdnnen dadurch den Gewinn und die
Auslastungen optimieren.

Auch Tankstellen passen die Spritpreise
temporar an. So sind diese oft vor und

wahrend des klassischen Wochenend-
oder Ferienverkehrs hoher als sonst. In
Osterreich ist seit einiger Zeit geregelt,
dass die Preise nur einmal pro Tag ange-
passt werden durfen. Hilfe, um fir den
Konsumenten giinstige Sprittarife zu fin-
den, bietet dabei das Preistransparenzge-
setz bzw. die Preistransparenzverordnung.
Hier sind Tankstellenbetreiber verpflich-
tet, Preisanderungen bei Superbenzin und
Dieselkraftstoff zu melden und Preise in
eine Datenbank einzutragen. Mit Mobile
Phone Apps oder Webseiten wie z.B.
www.spritpreisrechner.at kdnnen dann
diese Daten abgefragt werden.

Dringlichkeit: hier richtet sich die dynami-
sche Preisgestaltung sehr stark nach dem
dringlichen Wunsch etwas zu konsumie-
ren. Beispielsweise die Dienstleistung der
Personenbeférderung. Exemplarisch
mochte ich hier die Firma Uber mit ihren
Taxidiensten erwdhnen. In Ballungszen-
tren wie San Francisco und New York ste-
hen Personentransporte mit Uber an der
Tagesordnung. Bei Schlechtwetter werden
diese besonders vermehrt nachgefragt. Da
in diesem Zeitraum nur eine begrenzte
Anzahl von Fahrern zur Verfligung steht,
wird der Fahrpreis oft auch bis zu einem ®
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Vielfachen des Normaltarifs kurzzeitig
angehoben. Aus Mangel an komfortablen
Alternativen wird dies auch von den Kon-
sumenten akzeptiert.

Standort: Ist mein Bilirowarenhandel in
der Innenstadt der einzige der gut und
schnell erreichbar ist? Wenn ja, so werden
auch hier Produkte, die rasch benétigt
werden, oder wo eine Onlineorder nicht
sinnvoll erscheint, sich dynamisch zur Er-
I6soptimierung anpassen. Bei Fligen von
Schweizern aus Zirich zu anderen Desti-
nationen waren die Preise vor einiger Zeit
teurer als wenn man z.B. von Deutschland
her kommt, in Zirich zwischenlandet und
dann in die entfernte Destination weiter-
fliegt. Wenn ich also von Ziirich dringend
wohin fliegen muss, bezahle ich mehr als
von einem anderen Abflughafen mit Zwi-
schenlandung in Zirich? Diese Tatsache
verwunderte und verursachte natirlich
Unmut bei den Konsumentinnen und Kon-
sumenten, da dies fir sie nicht logisch und
transparent nachvollziehbar war.

Vertriebskanal: Was steht dem Lieferan-
ten zu Verfiigung? Nur der stationdre Han-
del? Der Onlinehandel? GroRhandel? Oder
idealerweise mehrere Vertriebskanile
also der Multichannel? Mit Dynamic Pri-
cing ist es moglich, mit unterschiedlichen
Preisen diese Vertriebskandle gezielt zu
steuern.

Ein Mobiltelefon im hauseigenen Shop
eines Telekomanbieters kommt teurer als
im Onlineshop. Beim Onlinekauf erhalt
man einen Onlinebonus wie Gratisaktivie-
rung, Sammelpunkte, Gratislieferung etc.
Der Onlinekauf ist auch vom Kostenauf-
wand gegeniber dem Shop (Personal,
Miete, Lager, Energie, ...) seitens des Tele-
komanbieters glinstiger. Der Handel hat
somit die Moglichkeit, seine Kunden be-
wusst (ber ein dynamisches Preismodell
in einen anderen Vertriebskanal zu len-
ken.

Die deutsche Bahn bietet unter ,Bahn
Spezial“ Sondertariftickets an. Wegen der
Konkurrenz zu Fernbussen auch oft auf
Vergleichsportalen fir Busreisen. Oft sind
Bahntickets dort um 50% billiger, als wenn
man direkt auf der Onlinewebpage der
Bahn bucht.

Ahnliches kann auch direkt auf Anbieter-
seiten passieren. Siehe Screenshot oben
vom 23.6.2016; bei dem wirbt die Austri-
an Airlines mit billigen Fligen als Alterna-
tive fiir Fernbusverbindungen.

Endgerate: Laut Erhebung der Verbrau-
cherzentrale in Nordrhein-Westfalen er-
hielten Benutzer von Apple Geraten auf
einer Buchungsseite von Orbitz vorrangig
hoherpreisige Zimmer angezeigt. D.h. die
Betreiber der Website erkennen das End-
gerat und schatzen den Apple Anwender
mit mehr Kaufkraft ein. Ebenfalls wurde
ermittelt, dass Rabatte auf Online Shops
oft nur flir Standgerate, nicht aber bei der
Nutzung durch Smartphones oder Tablets
angeboten werden. Hier wird offensicht-
lich damit gerechnet, dass der Konsument
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bei diesen mobilen Gerdten nicht lange
Preise vergleichen sondern eher den Be-
darf schnell decken will. Ergebnisse von
Testkaufen wahrend der genannten Un-
tersuchung ergaben bei gleicher Pro-
duktauswahl je nach verwendetem Endge-
rat signifikante Preisunterschiede. Vor
allem per Handy waren im Test zahlreiche
Einkdufe deutlich teurer als mit dem Desk-
top-Computer: , Das reichte von 2,09 statt
1,04 Euro fiir Hygiene-Einlagen (Allyou-
need) bis hin zu einem Ultrabook
(Notebooksbilliger), das statt 699,00 satte
200,00 Euro mehr kosten sollte.”

Profilierung der Kunden

Verschiedenste Daten konnen online pro-
filiert werden wie etwa: Social Media Kon-
takte, besuchte Websites, Uhrzeit, Geoda-
ten, Geratetyp, Browser, IP Adressen, On-
line Rezensionen, Blog Eintrdage, online
gehorte Lieder und Videos, Facebook Likes
und vieles mehr. Mobile Apps holen sich
auch eine Menge an Informationen. Ver-
wundert es Sie nicht auch, worauf sie Zu-
griff haben wollen? All dies akzeptiert man
in den Nutzungsbedingungen. Und wer
liest sich diese Bedingungen wirklich
durch?

Jetzt kann man sich natirlich die Frage
stellen, ob es sich Uberhaupt noch um
eine Profilierung handelt, bei der einer
bestimmten Gruppe ein Algorithmus dy-
namisch ein Angebot zuteilt oder ob es
sich nicht schon um Personalised Pricing also
ein individuell personalisiertes Angebot
geht.

Dabei sind diese Profilierungen nicht neu.
Schon zur Jahrtausendwende wurden in
Landern, in denen die Kreditkarte als Zah-
lungsmittel groftenteils verwendet wird,
speziell im Lebensmittelhandel, Kunden

Endgerate

New York: 860 hotels

z.B. Apple
User
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Preisangebote

Auch die Art und Version des Betriebssystems
wird fur Anpassung bei den Offerten genutzt.

und deren Einkaufsverhalten genau analy-
siert.

Doch zurlick zum Onlinekauf. Generell fiel
in Studien auf, dass die Haufigkeit der
Seitenaufrufe pro Gerat den Preis erho-
hen.

Chancen / Risiken fiir Unternehmen

Chancen: Mit der raschen Anpassung der
Preise kann das Unternehmen rasch auf
den Mitbewerb reagieren. Oft sogar voll-
automatisiert durch entsprechende Preis-
korrekturen, die in Echtzeit mathematisch
berechnet werden. Siehe auch wie zu Be-
ginn erwdhnt, das Beispiel der Fluglinien.
Die Logistik ist ein wesentlicher Kostenfak-
tor im Handel. Hier wird das Lager dyna-
misch mit dem Verkauf gekoppelt, um
nach Verkaufen automatisch nachzube-
stellen (self replenishment) oder Aktionen ab-
zuandern, wenn die Ware nicht lieferbar
ist. Viele Artikel werden vom Einzelhandel
erst beim GroRRhandel bestellt, wenn eine
Kauforder des Kunden vorliegt.

Durch Marktanalysen und spezielle Preise
kdnnen neue Kundengruppen gewonnen
werden. Beispielsweise Studenten. Apple
und Microsoft bieten lber den Handel
spezielle Verglnstigungen fir Studierende
an. Damit werden diese friih an Marken
gebunden und bleiben diesen meistens
lange treu.

Wichtigster Punkt aus Dynamic Pricing ist
natiirlich die Optimierung des Erloses.
Erkenne ich, dass die Nachfrage groRer als
das Angebot ist, kann ich den Preis erho6-
hen oder durch gezielte Aktionen den
Kundenstock erweitern.

Risiken: Entstehen durch Veradrgerung der
Konsumenten, die den Eindruck gewinnen
mit zu hohen Preisen unfair behandelt
worden zu sein. Dies passierte Amazon
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mit verschiedenen Preisen von DVDs zur
Jahrtausendwende. Wird die Funktion des
Dynamic Pricing transparent, so sinken die
Preise. Ausnahmen bestehen nur dann,
wenn eine Monopolstellung vorhanden
ist.

Speziell kleinere Unternehmen kénnen
sich im Gegensatz zu groflen E-Commerce
Plattformen oft keine Tools leisten, die die
Preise automatisch in der durchgehenden
Kette von Einkauf und Verkauf auf Erlds
optimieren. Die Folge daraus sind geringe
Handelsspannen oder sogar reale Verlus-
te.

Chancen / Risiken fiir Verbraucher

Chancen: Durch Preisvergleichsseiten wie
geizhals.at oder billiger.de haben die Kon-
sumenten die Moglichkeit, Preise komfor-
tabel zu vergleichen. Ebenfalls werden
durch Profilierung Sonderangebote auf
den Onlineseiten angezeigt. Wichtig ist
dabei, dass die Konsumenten die Grund-
preise kennen, um zu erkennen ob es sich
tatsachlich um Schnédppchen handelt.

Oft gibt es auch Angebote, wenn man
einen Onlineshop erstmalig besucht. Um
hier einer Profilierung zu entgehen, emp-
fiehlt es sich, die Cookies im Browser zu
I6schen oder Seiten mit ,,InPrivate Browser”
Funktionen des jeweiligen Browsers zu
offnen. Dabei werden keine Daten mittels
Cookies gespeichert.

Risiken: Ist man bereits (Stamm)kunde bei
einem Onlinestore, entfallen giinstige An-
gebote fir Neukunden. Kunden fiihlen
sich fur Ihre Loyalitat bestraft, da Neukun-
den wesentlich bessere Konditionen erhal-
ten. Dies kann man speziell beim stark
umkdampften Markt fiir Mobiltelefontarife
und Internetvertrage beobachten.

Wie reagiert der stationdre Handel?

Im Stationaren Handel werden marketing-
technisch Ereignisse genutzt, um Sonder-
preisaktionen durchzufiihren. Neben Jubi-
[dum zum runden Geburtstag von Han-
delsketten kommen auch noch Neueroff-
nungsangebote hinzu, bei denen alle an-
deren durch gleich niedrige Preise mitfei-
ern. Selbst Fortuna wird durch Glicksra-
der bei der Kassa und Geldriickgabe bei
Schneefall zu Weihnachten auf den Plan
gerufen. Interessant dabei ist das Kleinge-
druckte in den Teilnahmebedingungen.

Um gleich flexibel wie der Onlinehandel zu
sein, wird der stationdre Handel die Digi-
talisierung in den Geschaften vorantrei-
ben. Im Store werden Beacons installiert,
die Smartphones mit installierten Applika-
tionen erkennen oder entsprechende Coo-
kies auslesen, um dem Kunden via Smart-
phonedisplay oder auf im Geschaft befind-
lichen Displays (Digital Signage) spezielle
Angebote zu offerieren.

So gibt es in Deutschland derzeit Versuche

von Google, bei denen Online mit Offline
verbunden wird.

Hat ein Kunde im Internet ein Produkt
gesehen oder gesucht, so wird er im Ge-
schaft mit dem Smartphone wiederer-
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 Schnappchen
ergattern

Grundpreise!

kannt und es kénnen entsprechende An-
gebote angezeigt werden. Dies geschieht
entweder mit Bewegungsdaten im Mobile
Phone oder durch Bluetooth Erkennung
der Beacons.

Mit Electronic Shelf Label (ESL) - also Preis-
schilder, die aktuelle Preise wie ein kleiner
Bildschirm darstellen - haben die Super-
markte gleich wie der Onlinehandel die
Moglichkeit Preise rasch anzupassen. Die-
se Systeme existieren in anderen Landern
(z.B. Frankreich, USA, ...) schon seit eini-
gen Jahren und bringen Flexibilitdt und
Erlésoptimierung.

Datenschutz / Recht

GemdR den Datenschutzgesetzen darf
keine Diskriminierung der Kaufer stattfin-
den. Diskriminierung bezieht sich dabei
auf Bereiche wie Herkunft, Sprache, Ge-
schlecht, etc.. Es ist auch nicht zulassig,
ohne Zustimmung die Daten und Auswer-
tungen des Kaufverhaltens zum Zwecke
der Preisfestlegung zu verwenden. Wir
geben diese Zustimmung jedoch manch-
mal ganz einfach durch Akzeptieren von
Nutzungsbedingungen von Onlineseiten,
Handyapplikationen oder Kundenkarten.

Tipps fiir Konsumentinnen und
Konsumenten

Elektronische Glter andern unter der Wo-
che den Preis, daher 6fter Preise verglei-

Norbert Palecek
Vizeprasident bei Digital Society
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PREISHITS ELEKTRONIK (

chen. Browserverlauf oder Cookies 6-
schen oder Browser im ,Private Mode”
ausfiihren, um auch Lockangebote fiir
Neukunden zu erhalten. Zum Vergleich
verschiedene Endgerate verwenden. Flige
friihzeitig buchen. Ofter Providerangebote
vergleichen und gegebenenfalls den Tarif
oder Dienstleister wechseln.

Fazit

Dynamic Pricing im e-Commerce bietet
sowohl Konsumentinnen und Konsumen-
ten als auch dem Handel Vorteile, die es
zu nutzen gilt. Hauptgrund aus Sicht des
Handels ist dabei die Erlésoptimierung.
Seitens der Kaufer gibt es die Maglichkeit,
gunstiger einzukaufen. Der Trend wird
sich durch Kundenprofilierungen fortset-
zen von: Dynamic Pricing hin zu Persona-
lised Pricing.

Die Digital Society ist gleichsam bemiht,
mit ihrem Wissen beide Seiten Gber Chan-
cen und Gefahren zu informieren. Ferner
dariber, wie die Digitalisierung dabei
groRtmogliche Vorteile bringt.

Jetzt mitmachen:
https://digisociety.at/mitmachen/

follow me

Norbert Palecek ist Unternehmensberater und begleitet Unternehmen bei der
digitalen Transformation. Er war lange Jahre im Vertrieb und Management

eines top IT Unternehmens und gibt nun sein Wissen an seine Kunden

weiter.

Digitalisierung des stationaren Handels
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Wie Facebook mit mir Geld verdient?

Werner llIsinger

facebook Community Update

o

1.59Billion 900 Million 800 Mill

950+ Millior
@ 19 Million

Facebook ist praktisch. Man kann ver-
schollen geglaubte Schulfreude wiederfin-
den, mit Ex-Kollegen in Kontakt bleiben
und erfahrt was die Freude den ganzen
Tag Uber essen. Zudem ist Facebook gra-
tis. Es kostet nichts. Wie kann es dann
sein, dass Facebook 18 Milliarden Umsatz
pro Jahr macht? Die Antwort ist den meis-
ten bekannt — durch Werbung. Aber wie
genau funktioniert das?

Vielen Benutzern ist auch nicht bekannt —
oder zumindest bewusst, dass Facebook
nicht nur aus der Online Applikation be-
steht, mit der man sich mit seinen Freun-
den vernetzen kann. Facebook ist mittler-
weile weit mehr...

Der Konzern Facebook besteht mittlerwei-
le zusatzlich aus WhatsApp — dem bekann-
ten Messenger Dienst, Zusatzlich wurde
der Facebook Messenger aus Facebook
ausgelagert. Am Handy ist eine Kommuni-
kation nur noch Uber diesen Moglich. Fir
Foto Enthusiasten gibt es Instagram. So-
weit ist es vielen noch bewusst. Facebook
stellt jedoch auch die Software fiir die
Oculus Rift — Virtual Reality Brillen her, die
von anderen Hardware Anbietern gebaut
wird (z.B. Samsung Gear VR). In weniger
entwickelten Landern stellt Facebook
auch Uber Internet.org — sehr einge-
schrankte Internet Zugange fiir die drms-
ten Bevolkerungsschichten zur Verfiigung.
Facebook ist also schon lange nicht mehr
nur das bekannte , Gesichter Buch”.

e
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Der Zukauf von Whatsapp war Facebook
immerhin satte 19 Milliarden Dollar wert.
Zudem wird Uber Whatsapp ja nicht ein-
mal Werbung verbreitet. Warum hat dann
Facebook so viel Geld fiir dieses Unter-
nehmen ausgegeben?

™= riner der Griinde ist, dass Facebook fiir

mdle junge Generation mittlerweile eher
emmm ,uncool” ist. Die Eltern und mittlerweile
auch GroReltern treiben sich auf Facebook
herum. Da ist es doch an der Zeit sich ein
Fleckchen zu suchen, wo man nicht die

ganze Zeit beobachtet wird.
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Jugendliche haben Whatsapp als Kommu-
nikationsplattform entdeckt. Sie sind den
ganzen Tag Uber mit ihren Freunden in
Kontakt. Telefoniert wird wenig, aber ge-
tippt standig — und zwar vom Aufstehen
bis zum Schlafen gehen. Hauptgrund dafiir
ist auch dass Whatsapp eben keine Wer-
bung einspielt — was als ,,nervend” emp-
funden wird.

Die Kommunikation lauft mittlerweile En-
de zu Ende verschlisselt, was heillt — das
auch Facebook nicht mitlesen kann, was
getippt wird. Was bringt Whatsapp fir
Facebook dann? Dariber lasst sich nur
mutmallen. Facebook kann noch immer
Metadaten Uber die Kommunikation sam-
meln. Wenn man auch nicht weill was
zwei Kommunikationspartner schreiben,
so weill man dennoch dass man miteinan-
der in Kontakt ist — und zwar, wann, wie
lange und wie oft. Zusatzlich weil} Face-
book natirlich auch den Standort (denn
das Telefon muss diesen an die Applikati-
on weitergeben). Mit dem Standort kénn-
te Facebook natiirlich auch Gewohnheiten
erfahren (wie z.B. wo man einkaufen geht,
oder wo man zum ,chillen” abhangt.).
Diese Daten konnte Facebook fir Wer-
bung auf anderen Kanalen nutzen.

Facebook sagt, dass man Whatsapp auch
weiterentwickeln mochte, dass die Nutzer
Firmen freiwillig folgen, die dann (ber
Whatsapp ihre Kunden liber Spezialange-
bote informieren kénnen, etc.

Whatsapp ist librigens die am schnellsten
wachsende App tberhaupt. Innerhalb von
4 Jahren hatte Whatsapp ungefahrt 4x so
viele Nutzer wie Facebook, Skype, Twitter
oder auch G-Mail geschafft haben:

Instagram ist ein kostenloser online
Dienst, mit dem Benutzer Fotos und Vi-
deos — mit Filtern versehen kénnen und
mit anderen Benutzern ausgetauscht und
auch an andere Online Dienste versenden
werden konnen. Instagram Fotos waren
zu Beginn in Anlehnung an die Kodak In-
stamatic sowie Polaroid Fotos quadra-
tisch.
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Mit Instagram verhélt es sich dhnlich wie
mit Facebook. Instagram wird von wesent-
lich mehr jugendlichen Nutzern verwen-
det. So haben 2013 - 43% der 18-29-
jahrigen Instagram genutzt. Es benutzen
mehr weibliche Nutzer Instagram.

Instagram erlaubt es Firmen spezielle
Werbekampagnen auch auf Instagram zu
schalten. Instagram ist auch in den Face-
book Werbemanager integriert.

Facebook wachst noch immer relativ
stark, wenngleich auch in den USA und
Europa eine Sattigung eingetreten ist.
Ende 2015 haben immerhin knappe 1,6
Milliarden Menschen Facebook genutzt:

Die Umsatze wachsen jedoch bedeutend
starker. So legt Facebook jahrlich fast um
1/3 zu.

Die Umsdtze kommen mittlerweile zum
weitaus groften Teil (etwa 4x so viel) aus
mobiler Werbung (also Werbung auf
Smartphones). Die Werbung auf PCs stag-
niert hingegen:

Spannend ist nun, wenn man den Umsatz
durch die Anzahl der jeweiligen Nutzer in
der jeweiligen Geographie dividiert. Dann
erhdlt man den durchschnittlichen Umsatz
pro Benutzer (Average Revenue Per User =
ARPU). Dieser Wert gibt an wieviel jeder
einzelne von uns, der Facebook benutzt
flr Facebook Wert ist:

In Europa liegt dieser Wert bei ca. 3 EUR —
in den USA mittlerweile bei fast 10 USD.
Facebook nimmt also an Werbeeinnah-
men pro Quartal zirka diesen Betrag ein.
Das sind also unsere Daten Wert.

Wir kdnnten uns jetzt einmal fragen, ob es
uns nicht auch 3 EUR wert wéare, wenn
Facebook unsere Daten nicht fir Werbung
verwenden wirde?

Daten

Der ehemalige CEO des Business-
Netzwerkes Xing, Stefan Gross-Selbeck,
bringt es auf den Punkt: "Daten sind das
Ol des 21. Jahrhunderts."
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Facebook nutzt unsere Daten um Wer-
bung zu betreiben. Facebook ist also keine
Social Media App — Facebook ist ein Wer-
beunternehmen. Genauso wie Google
keine Suchmaschine ist, sondern ebenfalls
ein Werbeunternehmen.

Wenn ein Nutzer Facebook beitritt, dann
schliet er einen Vertrag ab, und stimmt
damit zwei Vertragsbestandteilen zu (nein
das Widersprechen in der Timeline hilft
nicht ;-) ):

1. Nutzungsbedingungen
Rechte und Pflichten des Benutzers.
Einrdumen von Rechten gegeniiber
Facebook. Zustimmung zu Verarbei-
tung der Daten in USA.

https://www.facebook.com/terms

Datenrichtlininie

Erhebung und Verarbeitung durch Fa-
cebook. Erhebung durch Dritte, Wei-
tergabe an Dritte.
https://www.facebook.com/privacy/
explanation

Diese beiden Dokumente regeln, welche
Daten Facebook erheben darf und was
Facebook damit anstellen darf. Welche
Daten werden also durch Facebook selbst
erhoben:

e Daten zur Person

° Name

o

Adresse

° Email

]

Geburtstag

o

Verwandtschaftsverhaltnisse

o

etc.
e Standorte (aus Fotos, mobiler Nutzung,

.)

° Kommunikation durch Nachrichten

o

Metadaten aus Fotos (Ort, Datum)

Interaktion mit der Benutzeroberfla-
che

Daten von anderen Benutzern
(Kontakte)

Gerateinformationen
(Betriebssystem, Einstellungen, Soft-
ware, WAN, IP-Adresse etc.)

Damit endet jedoch die Datenerhebung
durch Facebook noch nicht. Facebook
nutzt auch Daten von Dritten:

Durch Cookies oder andere Tracker:
Atlas (Facebook), DoubleClick (Google),
Flashtalking u. a.

Webseiten mit , Like-Button” oder ande-
re Facebook Plugins

Datenbestande aus anderen Unterneh-
men der Facebook Inc.: WhatsApp, Ins-
tagram, Oculus

Frei zugdngliche Datenbestinde und
Register: (in den USA z.B. Automobilzu-
lassungen)

All diese Daten werden miteinander ver-
netzt und es wird Uber jeden einzelnen
Nutzer ein Profil aufgebaut. Das Profil
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Datenauszug herunterladen
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dient dazu moglichst gut vorhersagen zu
kénnen, welche Vorlieben jemand hat.
(und was er nicht mag). Zusatzlich im Pro-
fil enthalten sind aber auch Aufenthaltsor-
te und das personliche Netzwerk jedes
einzelnen von uns.

Facebook muss nach den geltenden Ge-
setzen erlauben, dass man sich die Daten
die Facebook Uber jemanden speichert
selbst herunterladen kann. Das funktio-
niert so:

Bevor diese Funktion bestand hat Max
Schrems — der Osterreichische Jurist, der
Facebook wegen Datenschutzverletzun-
gen verklagt hat und noch immer mit
ihnen im Clinch liegt eine Anfrage an Face-
book gestellt — und folgende Antwort er-
halten:

- Der Ausdruck der Daten die Uber Max

m Schrems gespeichert wurden, waren 1.222

® Seiten. Wenn man also die 1.222 Seiten

ansieht, und die Daten die man sich selbst

o§=d von Facebook herunter laden kann, wird

man zum Entschluss kommen, dass ver-

emmm Mutlich Facebook nicht alles vollstandig

U zur Verfugung stellt, wenn man die Daten

selbst herunterladt. (Oder Facebook ist

o seit der Diskussion mit Max braver gewor-

den — was ich eher fir unwahrscheinlich
halte).

Wozu nutzt Facebook diese Daten? Fiir
Facebook ist es enorm wichtig Werbung
an die richtige Zielgruppe zu senden.
emmm \Wenn ich also weill, dass jemand sehr
gerne Hamburger isst, dann macht es ver-
mutlich Sinn Mc Donalds Werbung an die-
se Person zu senden. Hingegen wiirde fiir
jemanden der sich Vegan ernahrt die Wer-

@
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bung eher sinnlos sein, bzw. vielleicht
auch negative Reaktionen hervorrufen.

Henry Ford sagte einmal ,Ich weil, die
Halfte meiner Werbung ist hinausgeworfe-
nes Geld. Ich weil nur nicht, welche
Halfte.” — genau dieses Problem |6st Face-
book indem man Firmen die Moglichkeit
zur Verfigung stellt zielgenaue Werbung
zu schalten — und nur noch Werbung an
Personen zu senden, die an meinen Pro-
dukten interessiert sein kdnnten.

Wenn man in Facebook eine Werbekam-
pagne schaltet, kann man punktgenau
aussuchen — an wen die Werbung gesen-
det werden soll. So wollen wir — wenn wir
z2.B. fiir die Digital Society werben — Perso-
nen erreichen, die im GroRraum Wien
wohnen, sich fur technische Entwicklun-
gen und gesellschaftliche Themen interes-
sieren. All das kann man punktgenau ein-
stellen.

Facebook bietet dann den Werbekunden
auch Auswertungen wo man punktgenau
sehen kann — wen man mit seiner Wer-
bung erreicht — und wieviel eine Reaktion
kostet (z.B. ein Like fur eine Seite, Eine
Veranstaltungsanmeldung, etc.)

In diesem Beispiel sehen wir, dass wir
79,93 € ausgegeben habe, und 51 gefillt
mir Angaben erreicht haben. Eine Gefillt
mir angabe hat uns also 1,57 € gekostet.
(was etwas teuer ist und noch weiter opti-
miert werden kann).

Auch sieht man, dass wir mit unserer Wer-
bung vorwiegend jliingere Manner erreicht
haben. Die meisten likes von jlingeren
Manner, aber auch alteren Frauen gekom-
men sind. Auch mit diesen Daten kann
man die Werbung optimieren. Beispiels-

- I - Aastetersng

Kampagoe @) An /08

2wl

Heue asgegeaenes Bitrag

Gesumtzrapian

v Erpetares *

En Problem meiden

weise kann man Werbungen mit unter-
schiedlichen Texten und Bildern auspro-
bieren und durch die Messungen dann
herausfinden wer sich hier besser ange-
sprochen fiihlt.

Zusammenfassung

e Facebook sammelt Daten, um Werbung
zu verkaufen

e Facebook verkauft keine Daten. Das
wadre widersinnig, denn man wiirdensich
selbst schaden.

e Vorteil fir Firmen: Zielgenaue Werbung.
Perfekte Auswertungen und Messbar-
keit.

e Facebook kommt aus den USA (dort gibt
es keine Datenschutzgesetze) und
nimmt es in Europa nicht so genau mit
den Gesetzen (siehe Europe vs. Face-
book).

Probleme die auftreten kénnen:

e Benutzer missen sich gut (iberlegen
was sie auf Facebook posten

° Fotos von ,Besdufnissen”
° Leicht bekleidete Fotos

° Schmahungen des Chefs

]

Check Ins im Krankenstand

]

Abfallige Bemerkungen, etc.

e Jugendliche missen den Umgang mit
Medien erst erlernen (und oft Eltern
auch).
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Mitglied werden bei Digital Society

Ordentliches Mitglied

Ich / wir mochte(n) die Digital Society als ordentliches Mitglied unterstiitzen. Ordentliche Mitglieder haben Sitz und Stimme(n) in der
Generalversammlung, kénnen in Arbeitsgruppen mitarbeiten, erhalten ErmaRigungen bei Seminaren, die die Digital Society veranstaltet und bei
Partnerunternehmen, die auf unserer Homepage gelistet werden.

Bitte wahlen Sie eine Mitgliedskategorie: Jahres-

beitrag
O Privatperson (1 Stimme) 100 €
O Privatperson ermaRigt (ich kann mir den vollen Beitrag nicht leisten) (1 Stimme) 50 €
[ Kleiner Verein / Institution der vorwiegend Interessen von Biirgern / Konsumenten vertritt (1 Stimmen) 300 €
O Mittlerer Verein / Institution der vorwiegend Interessen von Biirgern / Konsumenten vertritt (2 Stimmen) 1500 €
O GroRer Verein / Institution der vorwiegend Interessen von Biirgern / Konsumenten vertritt (4 Stimmen) 1500 €
[ Kleine Firma (1 Stimme) 300 €
[0 Mittlere Firma od. Verein / Institution, die vorwiegend Interessen der Wirtschaft vertritt (2 Stimmen) 1500 €
[0 GroRe Firma od. Verein / Institution, die vorwiegend Interessen der Wirtschaft vertritt (4 Stimmen) 7500 €
[ Kleine Organisation der 6ff. Verwaltung / Gebietskérperschaft (1 Stimme) 300 €
O Mittlere Organisation der 6ff. Verwaltung / Gebietskérperschaft (2 Stimmen) 1500 €
[0 GroRe Organisation der 6ff. Verwaltung / Gebietskorperschaft (4 Stimmen) 7500 €

Foérderndes Mitglied

Ich / wir mochte(n) die Arbeit der Digital Society als forderndes Mitglied unterstiitzen. Ich wahle selbst die H6he des Jahresbeitrages. Nach
MaRgabe der Moglichkeiten kénnen férdernde Mitglieder an Vereinsveranstaltungen teilnehmen, haben aber kein Stimmrecht in der
Generalversammlung oder in Arbeitsgruppen.

[ Privatperson (gewtinschter Jahresbeitrag bitte einsetzen, mindestens 10 EUR)

O Firma (gewiinschter Jahresbeitrag bitte einsetzen, mindestens 100 EUR) €

Mitgliedsdaten

Firma/Institution/Verein:

Titel: Vorname: Familienname:

Strale E-Mail:

PLZ: Ort: Telefon:

Land:

O Ich bin Privatperson und méchte nicht, dass mein Name auf der Homepage der Digital Society als Mitglied genannt wird. Firmen, Vereine und
ks Institutionelle Mitglieder werden aus Transparenzgriinden immer genannt.

® Zahlung

[ Per offener Rechnung (wird per Mail zugesendet)
O SEPA Lastschrift

Ich / wir ermachtige(n) wiederkehrende Zahlungen von meinem/unserem Konto mittels SEPA - Lastschrift einzuziehen. Zugleich weise ich mein/unser Kreditinstitut an, die von der
Digital Society auf mein/unser Konto eingezogenen SEPA — Lastschriften einzulsen. Ich kann/wir kénnen innerhalb von acht Wochen, beginnend mit dem Belastungsdatum, die
Erstattung des belasteten Betrages verlangen. Es gelten dabei die mit meinem/unserem Kreditinstitut vereinbarten Bedingungen.

IBAN:

Mit meiner Unterschrift nehme ich die Statuten der Digital Society (jeweils in der aktuellen Fassung unter https://digisociety.at/statuten/
verfligbar) zur Kenntnis und beantrage die Aufnahme in den Verein. Alle genannten Mitgliedsbeitrage enthalten keine Mehrwertsteuer.

Societ

Datum: Unterschrift

Bitte das Formular einscannen und an info@digisociety.at mailen, per Post an unten stehende Adresse senden, oder personich

einem Digital Society Mitarbeiter iibergeben. Online Anmeldung maglich: https://DigiSociety.at/mitmachen

Digital Society & https://DigiSociety.at Raiffeisenbank Wienerwald Prasident:

Graben 17/10 Il facebook.com/DigiSoc IBAN: AT45 3266 7000 0001 9315 )
1010 Wien B twitter.com/DigiSocietyAt BIC: RLNWATWWPRB Ing. Werner llisinger
Austria % info@DigiSociety.at lautend auf Digital Society ZVR: 547238411
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per E-Mail an
JD@bmvit.gv.at ‘43 1314 22
begutachtungsverfahren@parlament.gv.at = 2iS

Wien, 15.August 2016

Betreff: Stellungnahme zum Entwurf des Bundesgesetz betreffend die Marktiiberwachung von Funkanlagen
(FunkanlagenMarktiberwachungs-Gesetz — FMAG)

Sehr geehrte Damen und Herren,

Die Digitalisierung unserer Gesellschaft bringt umwalzende Veranderungen fir die gesamte Gesellschaft, ob
im privaten Umfeld oder fiir Unternehmen. Die Digital Society beschaftigt sich mit den Auswirkungen dieser
Veranderungen auf die Gesellschaft, analysiert diese gemeinsam mit Experten und erarbeitet politische L6-
sungen fiir aktuelle gesellschaftliche Probleme.

Wir erlauben uns, im Sinne unserer Ziele im Folgenden zum Gesetzesentwurf Stellung zu nehmen.

Wir haben die in den Erlduterungen und im Gesetzestext festgehaltenen Vorgaben analysiert und hinsichtlich
ihrer logischen Konsistenz und besonders ihrer technischen Machbarkeit und wirtschaftlichen Auswirkungen
untersucht.

Analyse des Storpotentials

Das FMAG bezweckt, dass Funkanlagen so konstruiert sein missen, dass sie sowohl eine effiziente Nutzung
von Funkfrequenzen gewahrleisten als auch funktechnische Stérungen verhindern.

Der Begriff Funkanlage ist sehr weit gesteckt. So fallen z.B. Wireless LAN Access Points, Notebooks mit WLAN
oder UMTS Schnittstelle, Kraftfahrzeuge mit integrierter SIM Karte — oder in Zukunft alle loT-fahigen Gerate
vom Kiihlschrank bis zum ferniiberwachten Fahrstuhl in diese Kategorie.

Das BMVit hat die Moglichkeit, durch Verordnungen Klassen oder Kategorien von Funkanlagen festzulegen
und fur diese unterschiedliche MaRRnahmen zur Erreichung der Stérungsvermeidung vorzuschreiben.

Funkanlagen sind nach ihrer Sendestarke zu unterscheiden. Der Einfluss einer Funkanlage nimmt quadratisch
mit der Entfernung ab (1/r?>-Gesetz). Fiir Funkanlagen mit geringer Sendestarke ergibt sich ein Einflussbereich
von nur wenigen Metern. Selbst wenn so eine Funkanlage Stérungen verursacht, so ist durch die geringe
Reichweite davon auszugehen, dass hauptsachlich andere Geréate des Besitzers der Funkanlage gestort wer-
den und kaum Gerate anderer Personen.

Wir halten es wichtig, dass dieser Umstand bei der Kategorisierung der Funkanlagen bericksichtigt wird und
schlagen daher vor, eine entsprechende Analyse bereits im Gesetz vorzuschreiben, beispielsweise , Die Kate-
gorisierung der Funkanlagen hat die technischen Gegebenheiten und besonders das effektive Stérpotential
der Funkanlage zu beriicksichtigen.”

MaRnahmen zur Verhinderung der Manipulation der Funksoftware werden grundsatzlich
Software Installationen auf diesen Geraten verhindern

-
©

>

e
9
O
(o

W
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Eine mogliche MaRBnahme zur Stérungsverhinderung ist, dass der Hersteller (bzw. in Verkehrbringer) sicher- Q

zustellen hat, dass nur solche Software geladen werden kann, fir die die Konformitat in Verbindung mit der
Funkanlage im Vorhinein nachgewiesen wurde und die nicht im Nachhinein durch den Benutzer manipuliert
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werden kann. Hierzu haben die Hersteller dieser Funkanlagen (die Kombination aus Hardware und Software)
jeweils eine Konformitatsbewertung nach §11 Abs. 1 FMAG durchzufihren.

Da viele Gerate in diesem Segment (in Zukunft vermutlich noch viel mehr im Bereich des Internet of Things)
vor allem aus Einplatinencomputern bestehen, ist eine Trennung der Software fiir den Mobilteil von der ge-
nerellen Betriebssoftware des Gerdates kaum machbar. Die Hersteller werden daher nur die Gesamtheit des
Systems einer Konformitatsbewertung zufiihren kénnen.

Auch werden Hersteller schon aus dem Grunde sich vor befilirchteten Haftungen abzusichern jegliche Soft-
warednderungen an den Geraten verbieten, statt Gefahr zu laufen eine Hintertiire offen zu lassen. So eine
Softwaredanderung ware beispielsweise ein Update flir neue Funktionalitdten oder die Behebung von erkann-
ten Sicherheitsmangel, die wiederum Konfigurationsanderungen der Funkanlage mit sich bringen.

Dies hat zur Folge, dass es fir den Eigentlimer der Funkanlage juristisch, aber moglicherweise auch technisch
unmoglich wird, eine Alternativsoftware aufzuspielen, selbst wenn diese Gber eine Konformitatsbewertung
verfligt. Eine solche Einschrankung stellt einen schweren Eingriff in die Eigentumsfreiheit des Besitzers der
Funkanlage dar, hat darliber hinaus aber noch weitere Auswirkungen.

Eine Einschrankung der Anderung an Geraten fiihrt zur Verhinderung von Innovation und
schadigt dadurch den Wirtschaftsstandort.

Die Praxis zeigt: In vielen Bereichen sind innovative Losungen durch das Einspielen alternativ entwickelter
Router-Software entstanden. So ist beispielsweise der Betrieb des Funkfeuer-Netzwerkes in Wien nur durch
den Betrieb mit Routern mit einer solchen alternativen Software moéglich geworden. Derartige innovative
Losungen werden in Zukunft durch das Abdrehen der Moglichkeit zur Softwaredanderung, die dieses Gesetz
wie oben argumentiert impliziert, verunmaoglicht.

Gerade der Themenbereich Internet of Things ist ein riesiger Wachstumsbereich, der vor allem aus intelligen-
ten Uber Funknetzwerke verbundene Mikrocomputer bestehen wird. Die Hemmnisse bei der Verwendung
alternativer Software auf solchen Geraten werden nachhaltig der Innovationskraft in Osterreich und Europa
schaden.

Malinahmen zur Verhinderung nachtraglicher Manipulation werden die Freiheit von Konsu-
menten einschranken.

Die geplanten MaRnahmen zur Verhinderung der nachtraglichen Manipulation werden die Verwendung al-
ternativer Firmware fir die Gerate verhindern. Daher kénnen von Konsumenten — wie bisher gewohnt — kei-
ne alternativen Softwaresysteme auf Routern mit WLAN Funktionalitdt oder UMTS Routern mehr eingesetzt
werden, da die Einspielung dieser Software in Zukunft vom Hersteller verhindert werden muss.

Diese alternativen Softwaresysteme stellen in vielen Bereichen wesentlich mehr Funktionalitat zur Verfligung
als die Software der Hersteller. Konsumenten haben daher in Zukunft nicht mehr die Freiheit, diese Funktio-
nalitdten zu nutzen.

Konformitatsbewertung von Alternativsoftware

Es ist davon auszugehen, dass Hardwarehersteller keinerlei Anreiz haben, eine Konformitatsbewertung fir
Drittsoftware durchzufiihren, da diese kostenintensiv ist und fiir den Hersteller relativ wenig Nutzen hat. Im
Gegenteil konnte aus der Konformitatsbewertung der Softwarekombination eventuell auch eine Haftung o-
der Garantie des Herstellers fiir die Funktionsfahigkeit dieser Software in anderen Bereichen abgeleitet wer-
den. Auch dies schrankt die Nutzung alternativer Software ein und fiihrt zu weniger technischen Vielfalt und
weniger Innovation.

Benachteiligung im Markt fur kleine Unternehmen und Startups

Die geforderten Konformitatsbewertungen werden durch die hohen Kosten - die bei jedem Software Update
durch die neuerliche Konformitatsbewertungen anfallen - verhindern, dass kleine Unternehmen und Startups
in diesem Bereich in Osterreich titig werden kénnen. Dies reduziert die Vielfalt am Markt und ist innovati-
onshemmend.

© m
(@) Probleme fir Internet Provider wenn der Hersteller keine Updates zur Verfligung stellt.

@

Wenn ein Internet Service Provider (ISP) in seinem Netz eine groRBe Anzahl gleichartiger Gerate einsetzt — bei
denen eine Software Liicke (Sicherheitsproblem) auftaucht — und der Hersteller keine Updates mehr zur Ver-
figung stellt (wegen der immer kiirzer werdenden Produktzyklen) — so hat der Provider nur die Moglichkeit
die gesamte Hardware auszutauschen. Dies flihrt mit Sicherheit zu héheren Kosten fiir den Konsumenten,
aber auch zu einem schwer kalkulierbaren finanziellen Risiko fir den Provider.
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Es ist auch unwahrscheinlich, dass ein ISP in einem solchen Falle eine Konformitatserklarung fir eine alterna-
tiv eingespielte Software beibringen kdnnte. Selbst wenn es ihm technisch méglich ware, eine solche Soft-
ware zu entwickeln, hatte er jedoch in der Regel nicht den notwendigen Zugriff auf technische Unterlagen
(Schaltplane, Konstruktionszeichnungen, etc.) um eine solche Konformitatsbescheinigung zu beantragen.

Folgeprobleme fiir den Konsumenten

Wenn der Hersteller also eine vorhandene Sicherheitsliicke eines z.B. WLAN Routers nicht schlieffen will, und
ein ISP eine solche nicht schlieBen kann, hat der Kunde kaum Alternativen. In vielen Fallen ist es einem End-
kunden namlich nicht moéglich sein vom ISP zur Verfligung gestelltes Modem durch ein eigenes zu ersetzen.
Letztlich kann der Kunde nur entweder mit der Sicherheitsliicke leben oder den Provider wechseln. Da das
Wechseln zu einem anderen Provider mit nicht unerheblichem Aufwand verbunden ist, wird sich der Kunde
hauptsachlich fiir das Ignorieren der Sicherheitsliicke entscheiden.

Ein Gesetz jedoch, das durch seine indirekten Auswirkungen zu einer weiteren Verschlechterung der Sicher-
heitslage beitragt, ist aus unserer Sicht abzulehnen.

Losungsvorschlag

Diese Probleme konnten relativ leicht entscharft werden, indem Funkanlagen mit geringer Leistung (dazu
sollten WLAN-Router und andere Haushaltsapplikationen zahlen), bei denen das Potenzial zur Stérung - wie
anfangs argumentiert - relativ gering ist, dezidiert von der Notwendigkeit einer Konformitatsbescheinigung
der Software (nicht aber der Hardware, Stichwort maximale Sendeleistung) und damit von einer Sperrpflicht
fir Software-Updates ausgenommen werden.

Fazit

Aus all den obenstehenden aufgeworfenen Fragen kann nur der Schluss gezogen werden, dass es weiterer
Analysen der Auswirkungen des Gesetzesvorschlags bedarf. Die aufgelisteten Problempunkte zeigen deut-
lich, wie komplex die Thematik ist und wie viele Details noch zu klaren sind.

Wir hoffen, mit diesen Kommentaren einen wertvollen Beitrag geliefert zu haben und stehen fiur Riickfragen
gerne zur Verfligung.

i
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Mit freundlichen GrifRRen,

Society.at

Roland Giersig Werner lllsinger
Vizeprasident Prasident
Digital Society Digital Society
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