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Veranstaltungen bis Dezember 2017

Netzwerktechnik

Unser Lehrgang Uber Netzwerktechnik von
Christian Zahler fiihrt uns heute in die Breit-
bandtechnologie (Seite 6) und erklart uns das
IPv4-Protokoll (Seite 13).

Neues Kastl

Eigentlich wollte und Giinter Hartl seinen neu-
en PC vorstellen, doch die irritierende Domi-
nanz des Zoll-MaRes in unserem Alltag hat ihn
etwas vom Thema abweichen lassen (Seite
25); eine amiisante Themenverfehlung.

Open Source Lizenzen

Ohne Open Source wiirde unsere Software-
landschaft wohl ganz anders ausschauen.
Thomas Reinwart gibt auf Seite 28 einen
kompetenten Uberblick tber die Lizenzfor-
men.

Kartenmuffel

Wer viele Kundenkarten besitzt, hat entweder
eine brutal dicke Geldbdrse oder er benutzt—
wie Wolfgang Kremser die App ,mobile po-
cket Kundenkarten“ (Seite 4).
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Welches ist Ihr Kind?

METATHEMEN

Ist das nicht sdss wie
sie m’effinandgr spielen?
Welches ist denn

Das mit dem na'gdne

Samsung x4, mif Tripple
Core Prozessor

Super AMOLED-Display

5.Sep Amateurfunk
13.Sep Sicherheitspaket
21.Sep Excel
3.0kt Apple
11.0kt Mobilitdt der Zukunft
10.0kt Smart Home macht siichtig
7.Nov Farbe bekennen
16.Nov Digitalk
23.Nov Webcams
5.Dez Weihnachtsfeier
13.Dez Digitalk
Simmering
Graben

Bitte zu allen Veranstaltungen tber die
Homepage anmelden.

Kalender-Tipp

Du kannst Dir unseren dynamischen Kalender
in der Google- oder Microsoft-Kalender-An-
wendung abonnieren und danach erscheinen
die Termine immer aktuell auf Deinem Desk-
top und—wenn gekoppelt—auch auf Deinem
Handy und Du musst keine Termine mehr ein-
tragen—auch keine Anderungen—sie erschei-
nen automatisch. Diese Adresse brauchst Du
dazu:

http://buero.clubcomputer.at/calendar.aspx

Weitere Hinweise
http://buero.clubcomputer.at?svc=cccalendar

ClubComputer-Content

Eigentlich konnten wir ein viel umfangreiches
Heft herstellen, denn Inhalte gibt es genug.
Allein, es fehlen uns die Mittel dazu.

Alle Inhalte, die es nicht in die gedruckte Aus-
gabe schaffen, findet Ihr auf unserer Homepa-

ge.

In PCNEWS-153, Seite 8-9 haben wir die
Inhalte bis zum 13. Mai angegeben und zeigen
in diesem Heft auf Seite 31, was in den Mona-
ten seither an Neuigkeiten dazugekommen ist.

Beziehst Du unseren Newsletter?

Uber diesen Newsletter erfahrst Du ganz auto-
matisch per Mail, was es Neues gibt. Wenn
nicht schon geschehen, trage Dich bitte im
Newsletter ein:
https://clubcomputer.at/newsletter-signup

Veranstaltungen von
ClubComputer und Digital Society

2016 Sep Okt Nov Dez
Meating 05. 03. 07. 05.
Digitalk = 13. 11. 15. 13.
Meating  21. 19. 23.
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mobile-pocket Kundenkarten

Plastikkarten ade!

Wolfgang Kremser

»Mobile-Pocket Kundenkarten”“ speichert
die Daten von Kundenkarten aller Art.
Man muss daher nicht mehr diese vielen
Karten mit sich fiihren, das Handy genugt.

Genaugenommen kann man eine Karte
auch auf mehreren Installationen verfiig-
bar machen also fliir mehrere Personen,
und/oder mehrere Handies.

Es gibt eine grofRe Zahl vorkonfigurierter
Kartentypen, bei denen es genligt eine
Nummer einzugeben oder einen Barcode/
QR-Code einzuscannen. Das zugehorige
Kartenbild und die Bezeichnung liegen
schon vor.

Aber auch alle anderen Karten, die nicht
als eine solche Vorlage konfiguriert sind,
kénnen mit dieser Anwendung archiviert
werden. Wenn eine Kartentype nicht re-
gistriert ist, fertigt die Anwendung ein Bild
von der Vorder— und Rickseite an und
erlaubt dariber hinaus auch die Eingabe
eines Namens, einer Nummer, eine Bar-
codes und von Notizen.

Informationen aus dem Google Playstore
https://play.google.com/store/apps/
details?
id=at.bluesource.mobilepocket&hl=de

mobile-pocket Kundenkarten-App kosten-
los runterladen, alle deine Vorteils-, Club-
und Kundenkarten raufladen und alle
Stammkunden-Vorteile am Smartphone
haben!

Das Leben kann so einfach sein: Mit den
Angeboten Geld sparen, mit dem News-
feed immer up-to-date sein, einfach alle
Kundenkarten-Vorteile in mobile-pocket
geniefien!

Features und Vorteile

e Barcode- und QR-Code Ansicht deiner
Vorteilskarten, Clubkarten, Bonuskarten
und Kundenkarten (offline verfiigbar)

e Umfangreiche Liste mit vordefinierten
Karten

e Jede nicht vorhandene Karte als

»Andere Karte” hinzufligen
¢ Beide Kartenseiten fotografieren

e Einkaufsvorteile, Services, Angebote,
Gutscheine, Event-Einladungen, Filial-
finder etc. — alle Kundenkartenvorteile
von Premiumpartnern in mobile-pocket
genieRen

e Weitere Angebote und Aktionen in den
Specials entdecken

e Mit der Account-Funktion Zeit sparen:
Per Mail (mobile-pocket Account) oder

eigenem Facebook- oder Google+-
Account registrieren; Die Kundenkarten
Uber mehrere Gerate hinweg

synchronisieren;  Die  Karten bei
Neuinstallation, Verlust oder Wechsel
des Telefons wiederherstellen

e Mit der Code-Sperre die Karten vor
fremdem Zugriff schiitzen

mobile-pocket war die erste Kundenkar-
ten-App, die neben den unternehmensei-
genen Apps von BILLA, BIPA und MERKUR
an der Kassa akzeptiert wurde.

Wahle aus einer grofRen Auswahl an Kun-
denkarten, hier ein kleiner Auszug: T-
Mobile, Eybl, XXXLutz, OBI, Hartlauer,
bauMax, Thalia, Tchibo, IKEA, Merkur, dm
Drogerie Markt, BIPA, Billa, Libro, Hervis
Sports, Peek & Cloppenburg, Marionnaud,
KIKA, OAMTC, Esprit, Mébelix, Leiner,
Betten Reiter, Shell, Conrad, Stiefelkonig,
Blutspendekarte, Orsay, Interio, Bellaflora,
Apotheke, Kino, C+C, Pagro,Triumph, Pal-
mers, Lyoness, Momax, Penny, s.Oliver,
Louis, BP, Intersport, ADAC, Miles & More,
Nespresso und viele mehr.

Einige Scanner-Technologien unterstitzen
das Ablesen vom Handydisplay nicht. Bitte
weise in diesem Fall das Verkaufspersonal
darauf hin, dass man die Kunden- bzw.
Kartennummer vom Display abtippen
kann.

e Aktualisiert: 13. Oktober 2016
e GroRe: 18M
e Aktuelle Version: 4.17.0

e Erforderliche Android-Version: 4.0.3
oder hoher

e Einstufung des Inhalts: PEGI 3

Test

Ich habe die App seit langerer Zeit getes-
tet und seit mehreren Wochen, (ab dem
letzten Update) in Verwendung.

Testanordnung
Galaxy S4 active, Android 5.0.1, Talkback
Version 5.0.4.3
Die oberosterreichische Firma hat vor

allem bei dem letzten Update einige Ver-
besserungen der App vorgenommen.

e Angelegte Karten lassen sich nicht mehr
irrtimlich l6schen, da abgefragt wird,
ob die Karte wirklich geléscht werden
soll.

e Zu jeder einzelnen angelegten Karte
konnen Notizen eingetragen werden.

e In der App vorhandene Kartenvorlagen
haben oftmals angegebene Kontakte,
was sehr praktisch ist.

Ich habe den Support ersucht, die Daten
(E-Mail, Tel. usw.) bei der Wiener Linien
Jahreskarte nachzutragen, was innerhalb
eines Tages erfolgte. Die nachgetragenen

&

Karte anlegen
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Sind die Karten angelegt bzw. einge-
scannt, was den Aufwand dafir auf jeden
Fall rechtfertigt, konnen die Plastik-
Kundenkarten zu Hause gelassen werden.

In der App gibt es eine ausfihrliche Hilfe.

Die Synchronisierung der App mit meinem
Google-Konto hat problemlos funktioniert.

Habe meine angelegten Karten auch auf

mein Tablet Ubertragen.

Wer viele Plastikkarten nutzt, flr den ist
die App eine platzsparende Alternative.

Eigentiimlichkeiten

Die wichtigste zuerst:

Du bist nicht im Besitz der Daten. Du
kannst kein Backup der Karten anlegen

und Du kannst die Daten auch nicht auf

eine andere,
Uibertragen.

gleichartige Anwendung

Man ist daher nicht im Besitz der Daten,
weil man sie zwar auf jedem anderen Ge-
rat wieder durch Verbindung sichtbar ma-
chen kann aber eine Art Backup oder
Offline-Betrieb gibt es nur so lange, als
man sich nicht abmeldet. Aber bei der
Abmeldung werden die Kartendaten vom
Handy gelGoscht. Bei einer Neuanmeldung
braucht man wieder eine Verbindung zum
Server.

Besonderheiten bei der Anmeldung: Man
kann sich auf drei Arten anmelden:

e Mobile-Pocket-Account
e Google+-Account
e Facebook-Account

Wenn man aber irgendeine Auswahl trifft,
dann verschwinden die anderen Optionen
und stehen nicht mehr zur Verfligung.
Erst, wenn man sich abmeldet und danach
wieder anmeldet, wird man um die An-
meldungsart gefragt.

Man muss wissen, dass jede dieser Anmel-
dungsarten ein neues Konto erzeugt. Aber
die Daten werden immer bei Mobile-
Pocket abgelegt und nicht etwa im Google
-Drive, wie man vermuten kdnnte.

Man kann diese App fiir Android, iPhone
und auch fiur Windows Phone downloaden
und daher auf allen diesen Gerdten die
Karten anzeigen, nicht aber auf einem PC.
Es gibt zwar die Web-Anwendung
http://www.mobile-pocket.com/

aber diese Anwendung ist ohne Anmel-
dung. Es ware aber durchaus nicht un-
praktisch, die Karten am PC zu erfassen,
wo man nicht mit der mihsamen virtuel-
len Tastatur herumjonglieren muss.

Nicht alle Kodes werden erkannt. Die Jah-
reskarte der Wiener Linien benutzt einen
so genannten Aztec-Kode, der zwar in der
Liste der erlaubten Kodes ist, erkannt wird
er aber nicht.

&

Clubcomputer

Kartennummer

740

Info

Willst du die Karte wirklich I6schen?

ABBRECHEN 0K

Hinweise fiir blinde Benutzer

Ich habe die App auch auf Verwendung
durch blinde Menschen mit Hilfe von Talk-
back getestet (ich bin selber blind).

Erkldrung fiir die Sehenden: Talkback ist
der ,Bildschirm fur Blinde” und ist auf
jedem Android-Handy verfiigbar, nur ist
Talkback im Normalzustand abgeschaltet,
kann aber (iber Einstellungen->Bedie-
nungshilfen-> Talkback eingeschaltet wer-
den. Die Bedienung andert sich grundsatz-
lich so, dass eine einfache Beriihrung ein
akustisches Feedback auslést. Will man
die gerade ausgesprochene Aktion ausfiih-
ren, muss man irgendwo am Display dop-
pelklicken.

Jetzt aber zuriick zur Bedienung durch
Blinde: Die am Startbildschirm der App
angezeigten Kundenkarten sind mit ihrem
Namen von Talkback auslesbar und kon-
nen ausgewahlt werden.

Clubcomputer

Diese Bilder zeigen, wie man eine Karte
anlegt, die nicht vordefiniert ist. Man
stellt ein Foto von Vorder— und Riickseite
her und kann eine Bezeichnung, eine
Nummer und gegebenenfalls eine QR-
Kode angeben. Beim Léschen einer Karte
wird man noch einmal gefragt, ob das
auch beabsichtigt ist.

In der Detailansicht wird der Kartenname
am oberen Rand des Displays angezeigt
und kann auch hier von Talkback ausgele-
sen werden. Die Auswahl der Vorderseite
der Karte, eventueller Riickseite der Karte,
Kundennummer und Notizen sind, sofern
vorhanden, ebenfalls auswahlbar.

Einige Labels der App (Vorderseite der
Karte, Rickseite der Karte, Barcode usw.)
haben keinen Alternativtext hinterlegt.
Die Labels kénnen jedoch mit einem von
Talkback angebotenen Vorgang selbst
beschriftet werden. Im Falle der Selbstbe-
schriftung der Labels darf die App nicht
auf die Speicherkarte verschoben werden,
was prinzipiell moglich ist, weil dabei die
Alternativtexte der Labels geléscht wer-
den.

Sind die Kundenkarten mit sehender Hilfe
eingescannt, so kann die App mit Talkback
gut genutzt werden. Sie ist eine sehr gute
Alternative zu der Beschriftung jeder ein-
zelnen Kundenkarte mit Blindenschrift
und des erforderlichen Platzbedarfes fir
alle Plastikkarten.

Die Beschriftung aller Labels mit Alterna-
tivtext in der App ware ein Vorteil bei der
Nutzung fir blinde Menschen.

vww CLUBMOBILE
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7 Internet-Breitbandverbindungen

Christian Zahler

Seit etwa 2000 nimmt der Markt fir
schnelle Internet-Verbindungen laufend
zu. Es gibt keine weltweit genormte Ge-
schwindigkeit, ab der man von ,Breit-
band“ spricht.

Allgemein gilt bei einem Festnetz-Inter-
netanschluss ein Downstream von min-
destens 1 Mbit/s bereits als Breitbandver-
bindung.

Internetanbindung in Osterreich 2015/16
(Statistik Austria, www.statistik.at):

e 82,4 % aller Haushalte hatten Internet-
anschluss (2016: 85,1 %)

e 80,9 % aller Haushalte hatten Breitband-
Internetanschluss (2016: 85,1 %)

Dies bedeutet, dass im Jahr 2015 Gber 98
% aller Osterreichischen Internetanschlis-
se Breitbandanschlisse waren und 2016
erstmals von (nahezu) 100% Breitbandan-
schliissen gesprochen werden kann.

7.1 Festnetzverbindungen

Internet-Festsetzverbindungen nitzen die
bereits seit vielen Jahren vorhandenen
Telekommunikationsnetzwerke.

o POTS (,,Plain Old Telephone System): be-
zeichnet allgemein den analogen Tele-
fondienst.

® ISDN (, Integrated Services Digital Network"):
internationaler Standard fur digitale
Telekommunikationsnetze. Heute gibt
es in Mitteleuropa kein rein-analoges
Telefonnetz mehr. In Osterreich wurde
das Telefonnetz bis 1999 vollstindig
digitalisiert. Es ist aber auch heute noch
moglich, analoge Endgerdte zu betrei-
ben; dabei wird beispielsweise analoge
Sprachinformation mit 8 kHz Abtastrate
und 8 bit Abtasttiefe digitalisiert und auf
einem ISDN-Kanal transparent lbertra-
gen.

NGN  (;,Next Generation Network*), auch
NGA-Network (,Next Generation Access®):
Derzeit erfolgt weltweit eine Umstel-
lung, bei der die traditionellen leitungs-
vermittelnden Netze wie Telefon-, Ka-

Bild: Zwei konventionelle Kupfer-
Telefonhauptkabel mit 1200 bzw. 2000
Doppeladern (Quelle: Wikipedia)

Haushalte mit Internetzugang 2016
nach Bundesldndern

Grenzen der Bundeslander

Waid, Aimen und Odland

Befragungszettpunkt April bis Juni 2016. - Der Stichprobenfehier betragt durchschnittich 1.8%
belfernseh- oder Mobilfunknetze durch
eine einheitliche paketvermittelnde
Netzinfrastruktur ersetzt werden. Als
Protokoll fiir alle Arten von Dateniber-
tragung wird IP eingesetzt. Das Zusam-
menwachsen von Fest- und Mobilfunk-
netzen wird in der Telekommunikation

als Konvergenz bezeichnet.
7.1.1 Netzausbau in Osterreich

Das Telekommunikationsnetz in Oster-
reich bestand urspriinglich ausschlieBlich
aus Kupferleitungen.

Der Telekom-Versorger (in Osterreich die
Al Telekom AG) hat flichendeckend Orts-
vermittlungsstellen (VSt) in GaragengroRe
(Abbildung links unten hinten) errichtet.

Vom Hauptverteiler sind Hauptkabel mit
1200 bzw. 2000 Doppeladern zu den soge-
nannten Kabelverzweigern (KVz; auch als
\,Street cabinet bezeichnet) verlegt; von die-
sen fiihren Verzweigungskabel (fir Einfa-
milienhduser 6adrig, fir groBere Anlagen
bis zu 100 Doppeladern) zu den einzelnen
Haushalten.

Bild : Ortsvermittlungsstellen (VSt)
(Abbildung rechts hinten),
vorne: Kabelverzweiger (KVz).

Europaische Erhebung
Haushalten 2016

Nur Haushalte mit mindestens einem HaushaRsmitghed im Alter von 16 bis 74 Jahren

In Osterreich werden die Kabelverzweiger
auch als ARU bezeichnet (access remote unit).

Die immer groRere Datenmenge fiihrte
zum Entschluss, die Kupferkabel sukzessi-
ve durch Glasfaserkabel zu ersetzen, da
diese bei geringerem Querschnitt ein Viel-
faches an Daten Gibertragen kdnnen.

Um eine schrittweise Umstellung zu er-
moglichen, erfolgt der Glasfaserausbau in
mehreren Schritten. Zunachst wurde das
Basisnetz, welches die Hauptverteiler mit-
einander verbindet, auf Glasfaser umge-
stellt.

Der nachste Ausbauschritt ist derzeit in
vollem Gange: Im Rahmen des Netzaus-
baus werden die Kabelverzweiger mit
Glasfaserleitungen an den Hauptverteiler
angeschlossen. In den Kabelverzweigern
erfolgt der Ubergang von Glasfaserkabel
zu Kupferkabel.

Damit wird die Leitungslange des Kup-
ferkabels zum Endverbraucher reduziert.
Allgemein kann man daher folgende Aus-
baustufen unterscheiden:

FTTC (Fibre to the Curb, ,Glasfaser bis zum
Randstein“): Hier werden Glasfaserkabel
bis zum Kabelverteiler verlegt. Diese
Ausbaustufe ist als Minimalvorausset-
zung fiir VDSL2 anzusehen.

FTTH (Eibre to the Home): Hier verlduft die
gesamte Verbindung bis zum Haushalt
mit Glasfaserkabeln. In Osterreich gibt
es bereits Modellregionen, bei denen
die Glasfaserkabel bereits bis zum Haus-
halt selbst laufen.

' Fur die Breitbandinternetanbindung ent-

halten die ARUs sogenannte DSLAMs. Da-
runter versteht man Gerate, die zwei
Hauptaufgaben haben:

e Sie wirken als Konzentratoren, die den
endkundenseitigen Sprach- und Daten-
verkehr zusammenfihrt und an das
Telekom-Netz weiterleitet.


http://www.statistik.at

e Sie stellen fiir den Endkunden verschie-
dene xDSL-Internetanbindungen zur
Verfligung (ADSL, ADSL2+, VDSL2).

Die Al Telekom stellt derzeit ihr Netz auf &

eine  Next Generation Access (NGA)-Tech-
nologie um. Technisch bedeutet dies die

Verlegung von zusatzlichen Glasfaserka- |

beln und die Umstellung von ARUs. VDSL2
ist nur verfligbar, wenn der nachstgelege-
ne Verteiler bereits umgestellt ist.

Sie kdnnen hier priifen, ob Ihr ARU bereits
umgestellt ist und daher ein VDSL2-
Zugang hergestellt werden kann:
https://www.al.net/verfuegbarkeit.

7.1.2ISDN

Die Abkiirzung ISDN steht fur ,Integrated
Services Digital Network“. Die Einflhrung von
ISDN war mit der vollstandigen Digitalisie-
rung des Telefonnetzes verbunden, die in
Osterreich 1999 abgeschlossen war.

ISDN-Anschliisse  stehen  als  ISDN-
Basisanschluss oder Primdrmultiplexan-
schluss zur Verfligung.

e ISDN-Basisanschluss: zwei B-Kanile
(bearer channel; 64 kbit/s) zur Ubertra-
gung von Nutzdaten und ein D-Kanal
(data channel; 16 kbit/s) als Kanal flr
Steuerinformationen. An einen ISDN-
Basisanschluss konnen entweder 4 bis 8
ISDN-Endgeréate oder eine ISDN-Telefon-
anlage angeschlossen werden.

o ISDN-Primadrmultiplexanschluss: 30 B-
Kanile (64 kbit/s) und ein D-Kanal (64
kbit/s)

Viele Betriebe und Privatpersonen in Os-
terreich verfligen ({iber einen ISDN-
Basisanschluss. Vom Telekomanbieter
(etwa A1) wird ein sogenannter Netzab-
schluss (NTBA) montiert. Dieser Netzab-
schluss ist mit einer Kupfer-Doppelader
mit der Ortsvermittlungsstelle verbunden.
Entweder der Telekom- Techniker stellt
eine direkte Verbindung her, oder er ver-
bindet den NTBA Uber einen Telefonste-
cker mit Dreieck-Symbol mit einer her-
kémmlichen Telefonsteckdose (TDO).

An den NTBA koénnen entweder ISDN-
Telefone (bzw. andere ISDN-Endgerate)
direkt angesteckt werden; reicht die An-
zahl von Steckplatzen nicht aus bzw. sol-
len die Endgerate in mehrere Raume ver-
teilt werden, so wird entweder (seltener)
ein vieradriger passiver SO-Bus verwendet
(maximal 150 m lang), oder man verwen-
det eine ISDN- Telefonanlage.

Flr einen ISDN-Anschluss kdnnen mehre-
re Rufnummern bestellt werden, die dann
beliebig auf die ISDN-Endgerate verteilt

Computer
MSN 1

5&

1 ISDN-Telefon
MSN 2

So-Bus g
TBA
’% Tk-Anlage

analoges
Telefon
MSN 4

MSN 3

ARU der Al Telekom
(Quelle: blog.al.net)

werden koénnen (MSN = Multiple Subscriber
Number).

7.1.3 DSL

Mit  Digital Subscriber Line (DSL, deutsch:
digitaler Teilnehmeranschluss) wird die
zurzeit haufigste Anschlusstechnik von
Internet-Breitbandanschliissen fiir Konsu-
menten bezeichnet. Grob gesprochen,
werden die fir Sprachtelefonie nicht ge-
nutzten hoheren Frequenzbereiche der
Kupferleitungen fiir die Ubertragung der
Internetdaten genutzt.

DSL kann an Anschlussleitungen von ana-
logen (POTS) und digitalen (ISDN) Telefon-
anschliissen eingesetzt werden oder als

entblindelter Datenanschluss (entbiin-
deltes DSL).
In der folgenden Abbildung (Quelle:.

de.wikipedia.org) erkennen Sie das heute
tbliche System:

e Beim Kunden wird ein ISDN-
Frequenzsplitter angebracht, der die
Frequenzen fir Sprachtelefonie und
Internet-Dateniibertragung durch ein
elektronisches Filter trennt.

e Fir den Anschluss von Telefonappara-
ten und Faxgeraten ist ein NTBA notig.

e Zur Anbindung von PCs ist ein Gerat mit
mehreren Aufgaben notwendig, wel-
ches meist als DSL-Router/Modem be-
zeichnet wird.

e Auf Seite der wenige Kilometer vom

O

Telefon NTBA

Splltter
N
A\
% DSL-Router/ Modem

\ PC

Digitale Vermittiung (DIV)
Teilnehmeranschiussieitung (TAL 7——%

ARU der Al Telekom, gedffnet
(Quelle: blog.al.net); links die Buchten
mit der LSA Leiste (Klemmen), rechts
oben der Lichtwellenleiter, rechts unten

das DSLAM

Teilnehmer entfernten Vermittlungsstel-
le existiert ebenfalls ein Splitter, der
zum DSL-Zugangsmultiplexer (DSLAM,
Digital Subscriber Line Access Multiple-
xer) fuhrt. Die A1l Telekom Austria ver-
wendet fiir die DSLAMs, die in den Ka-
belverzweigern eingebaut sind, die Be-
zeichnung ARU (Access Remote Unit).

Je schneller die Datenlbertragung sein
soll, desto kiirzer darf die Lange der Kup-
ferkabelverbindung vom Verteiler zum
Haushalt sein.

Die linke Abbildung zeigt den Zusammen-
hang: So sind fur herkommliche ADSL-

MBit/s

Spl|tter

DSLAM

Anbindungen (Downloadrate bis 8 Mbit/s)
Entfernungen von 5 — 6 km zum Verteiler
kein Problem, wahrend fir schnelle VDSL2
-Anbindungen (100 Mbit/s) eine maximale
Entfernung von 1,5 km Uberbriickbar ist.
Flr G.fast-Anbindungen (0,5 Gbit/s) redu-
ziert sich diese Strecke auf 250 m.

DOCSIS 2.0 und 3.0 stellen Normen fir
Internetanbindungen Uber Kabelfernseh-
netze dar.


https://www.a1.net/verfuegbarkeit

7.1.3 Uberblick DSL-Technologien

Grundsatzlich erhoht sich die Leitungs-
dampfung mit steigender Entfernung zur
Vermittlungsstelle, was die verfiigbaren
Datenraten und die Abdeckung mit DSL
geographisch begrenzt.

ADSL

ADSL ist ein asymmetrisches Datenuber-
tragungsverfahren  fiir  Kupferdoppel-
adern. Im Vergleich zu herkémmlichen
Modemtechnologien gibt es deutliche
Unterschiede: Die von einem herkdmmli-
chen Modem ausgesandten Signale mis-
sen das gesamte Telekommunikations-
netzwerk eines Anbieters - inklusive Digi-
talisierung in den Vermittlungsstellen -
unbeschadet durchqueren. Daher steht
den Analogmodems nur der Sprachbe-
reich zwischen 0 und 3,5 kHz zur Verfu-
gung. Zwischen zwei ADSL- Modems be-
findet sich dagegen nur die Kupferleitung,
die gesendeten Signale mussen also keine
Ricksicht auf sonstiges Equipment neh-
men. ADSL nimmt das Frequenzspektrum
bis etwa 1,1 MHz in Anspruch. Der Bereich
zwischen 0 und 4 kHz wird fiir den norma-
len Telefoniebetrieb (Plain Old Telephone
Service - POTS) freigehalten. Die Trennung
zwischen dem Sprachband und dem Be-
reich fur die Datenibertragung besorgt
ein spezieller Filter, POTS-Splitter genannt.

Ab etwa 30 kHz beginnt ADSL mit der
breitbandigen Datenlibermittlung. Fur die
Trennung zwischen Up- und Downstream
gibt es zwei Moglichkeiten. Die Echokom-
pensation ist von der konventionellen
Modemtechnologie gut bekannt: Up- und
Downstream teilen sich den Frequenzbe-
reich zwischen 30 kHz und 1,1 MHz. Das
gesendete Signal stort zwar das ankom-
mende, doch da der Transceiver genau
weil, welche Signale seine Sendestufe
aussendet, kann er sie recht genau aus
dem Empfangssignal herausrechnen. Die
zweite Variante - Freguency Division Multiple-
xing (FDM) - teilt die Frequenzen oberhalb
30 kHz nochmals in zwei Bereiche auf.

Zwischen 30 und etwa 130 kHz findet die
Ubertragung des Upstream statt, die dar-
Giberliegenden Frequenzen werden fir
den Downstream benutzt. Welches Modu-
lationsverfahren flir ADSL eingesetzt wer-
den soll, ist in der Industrie noch um-
stritten. Drei Leitungscodes stehen zur
Auswahl:

e Quadraturamplitudenmodulation
(QAM)

e Carrierless Amplituden/Phasenmodula-
tion (CAP), eng verwandt mit QAM

o Diskrete Multiton-Verfahren DMT. DMT
teilt den fur die Datenkommunikation
verfliigbaren Frequenzbereich in Uber
250 schmale Frequenzbdnder auf, die
jeweils etwa 4 kHz umfassen. Die
Mittenfrequenzen dieser Bander sind
die Trager, auf die die zu Ubertragenden
Daten mittels QAM aufmoduliert wer-
den.

Bezeichung ADSL ADSL2+ VDSL2 G.fast

Bitrate in Senderichtung 0,6 -1 1 Mbit/s 100 Mbit/s |[520 Mbit/s

(Nutzer zum Netz)

Bitrate in Empfangsrich- |8 -10 24 Mbit/s [100 Mbit/s |520 Mbit/s

tung (Netz zum Nutzer)

Uberbrickbare Leitungs- |2,7 bis 5,5 |2 bis3 km [0,3 bis 1,5 bis 250 m

lange km km

bendtigte Adernpaare 1 1 1 1

Verfugbarkeit seit Mitte |seit An- ab 2015 ab 2016
90er Jahre |fang 90er

benutzte Bandbreite bis ca. ca. 240 bis ca. 30 106 MHz
1MHz kHz MHz bzw. 212

QAM-modulierter Unterkanal,

é}i’ﬁﬁ;‘f‘gs' far sich optimiert
Spektrum 32 x 4 kHz 192 x 4 kHz
Gestorte Frequenzen
: Abweichung
4.3125 kHz freigehalten max. 3 dB
..... (] on e e e e
ISDN

138 kHz
Frequenzband fur
Upstream-Daten

Quelle: Wikipedia

276 kHz

Die Standardisierungsgremien ANSI und
ETSI legen in ihren ADSL-Standards fest,
dass jede Tragerfrequenz maximal 15 Bit
pro Signalwechsel transportiert. Diese
Anzahl muss nicht fir jede Frequenz gleich
sein. Die beiden an der Ubertragung betei-
ligten Modems testen die zwischen ihnen
liegende Kabelstrecke und erstellen eine
Bitzuweisungstabelle (Bit loading table), die
fiir jede Tragerfrequenz die optimale Mo-
dulation festlegt. Sie hangt in erster Linie
vom Dampfungsverhalten der Leitung und
von den vorhandenen Storeinflissen auf
der Ubertragungsstrecke ab. Diese Bitzu-
weisungstabelle erlaubt es dem ADSL-
Anbieter, die maximal verfligbare Band-
breite vorab einzustellen. So kann er die
angebotenen Datendienste differenzieren
und zu unterschiedlichen Preisen anbieten
- alles auf Grundlage einer einheitlichen
Hardware.

Wie grol} die maximale Datenrate bei ei-
nem ADSL-Anschluss ist, hdangt vom Zu-
stand und vor allem von der Lange der
Leitungen ab. Je langer die Leitung ist,
umso gréler ist die Dampfung, die die
Signale erfahren - vor allem die im oberen
Frequenzbereich. Entfernungen bis zu drei

1A104‘kHz Frequenz

o= Frequenzband fur Downstream-Daten e

Kilometer erlauben Datenraten zwischen
6 und 8 Mbit/s. Je weiter der Teilnehmer
von der Ortsvermittlung entfernt ist, umso
kleiner ist die maximal erreichbare Daten-
geschwindigkeit.

Der DSLAM  (Digital Subscriber Line Access
Multiplexer, deutsch etwa ,DSL-
Vermittlungsstelle”) ist das Gegenstiick
zum Modem. Der DSLAM legt in der Trai-
ningsphase (Synchronisationsphase) mit
dem Modem fest, welche Frequenzen fiir
die DSL-Ubertragung genutzt werden kén-
nen. Da es in einem Kabel durch unter-
schiedliche Anschliisse zu Beeinflussungen
kommt, kdnnen unter Umstdnden nicht
alle Frequenzen genutzt werden. In der
Trainingsphase werden alle Frequenzen
(bei ADSL nach ITU-T G.992.1 Annex B
geht das Frequenzspektrum von 138 kHz
bis 1100 kHz) getestet und die Frequen-
zen, bei denen fehlerhafte Pakete ankom-
men oder die gar nicht ankommen, als
nicht benutzbar ,markiert”. Diese Trai-
ningsphase ist wichtig, um einen qualitati-
ven DSL-Anschluss zu gewahrleisten, der
frei von Synchronisationsverlusten und
Abbriichen ist. Im DSLAM ist weiterhin ein
Profil hinterlegt, in dem gespeichert wird,




mit welchen
Geschwin-
digkeiten
der DSL-
Anschluss im
Up- und
Downstream
laufen soll.
Wenn die
Werte durch
Zu hohe
Dampfung
auf der Lei-
tung nicht
eingehalten
werden kon-
nen kommt
es zu standi-
gen Abbri-
chen, da der
DSLAM fest
voreingestellt ist.

ADSL Modem von ASUS
(Quelle: ASUS Homepage)

Einige Provider bieten bereits reine DSL-
Anschlisse an. Die Telefonie wird hierbei
Uiber VolP realisiert. Bei dieser Art des
Anschlusses kann der Splitter entfallen.

Man unterscheidet zwei Typen von ADSL-
Modems:

e Annex A: geeignet flir den Betrieb mit
analogen Leitungen (POTS-Splitter)

e Annex B: geeignet fir den Betrieb mit
ISDN-Leitungen (ISDN-Splitter)

Die Telekom sieht wegen der hervorra-
gend ausgebauten Ortsnetze beim ADSL-
Regelbetrieb keinerlei Probleme: Nahezu
alle Teilnehmer sind direkt angebunden
und 70 bis 80 Prozent der Anschlussleitun-
gen sind kdrzer als 1,7 Kilometer. In der
Vermittlungsstelle endet die Telefonlei-
tung im sogenannten DSL _Access Multiplexcer
(DSL-AM). Er leitet den Telefonverkehr an
den Telefonnetz-Switch weiter; der Daten-
verkehr wird direkt dem Datennetz des
Betreibers zugefiihrt.

Technische Randbedingungen in Osterreich
(Quelle: Telekom Austria)

Die nachste Vermittlungsstelle darf derzeit
hochstens 3 km Luftlinie entfernt sein. Bei
einer groBeren Entfernung von der Ver-
mittlungsstelle kénnen die technischen
Parameter der Datenverbindung nicht
mehr garantiert werden.

Hinweis: ISDN kann parallel zu ADSL ver-
wendet werden (fiir Telephon, Fax usw.).

Auf der Telekom-Homepage kann uber-
prift werden, ob ein Telefonanschluss fir
die Einrichtung von ADSL geeignet ist.

VDSL2, Vectoring

VDSL bedeutet [1Very High Speed Digital Sub-
scriber Line. VDSL ist eine Technologie mit
sehr hohen Ubertragungsraten fiir kurze
Ubertragungswege und erreicht zirka 10
Mbit/s downstreams und etwa 1,5 Mbit/s
upstream bis zirka 1,5 km.

Bei diesen hohen Ubertragungsraten
kommt es vor allem bei Kupferleitungen
zu massiven Stérungen durch Nebenspre-
chen (vor allem FEXT). Durch einfache

Methoden sind diese Storungen nicht
mehr eliminierbar. Man verwendet daher
VDSL2-Vectoring, eine Technik, die das
Ubersprechen zwischen Kupferleitungen
eines Kabelblindels sowohl in Down-
stream- als auch in Upstream-Richtung
kompensiert. Die Vectoring-Technologie
basiert nun darauf, dass mehrere VDSL2-
Leitungen zu einer logischen Gruppe, der
sogenannten Vectoring-Gruppe, zusam-
mengefasst werden und die auftretenden
Stormuster aller beteiligten Leitungen
analysiert und beseitigt werden. Dafir
werden kontinuierlich Testsignale tGber die
Leitungen gesendet und das untereinan-
der verursachte Ubersprechen gemessen.
Die ermittelten Stérmuster werden dann
bei der Erzeugung der Nutzsignale (durch
die DSLAM) beriicksichtigt, indem zu den
auftretenden Stéranteilen phasenverscho-
bene Signale erzeugt werden, welche den
negativen Einfluss des Crusstalk bei der
Ubertragung aufheben und die Nutzinfor-
mationen damit nahezu unverfalscht beim
Modem des Kunden ankommen.

Das bedeutet, dass die DSLAMs sukzessive
ausgetauscht werden mussen. Dieser Aus-
tausch wird in Osterreich von der A1l Tele-
kom Austria betrieben und ist derzeit
(2016) in vollem Gang.

Auf der folgenden Website kénnen Sie
(Schaltflache

) fest-
stellen, ob Sie bereits im Einzugsbereich
eines neuen ARUs sind:

https://www.al.net/ueber-uns/
unternehmen/wholesale

7.1.4 Teleweb (Internet iiber Kabel-TV)

Hier sind es neben UPC Telekabel
(www.chello.at) auch regionale Anbieter,
die neben der Versorgung mit Fernsehpro-
grammen (,Kabel-TV“) auch Breitband-
Internet anbieten. Notwendig ist dazu ein
,Kabelmodem®, das meist mit einer Netz-
werkkarte am PC verbunden ist.

Beispiel:
e www.kabelplus.at
7.1.5 Internet Giber WLAN-Strecken

In den letzten Jahren hat sich diese Tech-
nologie neben ADSL und TeleWeb vor
allem in Gegenden durchsetzen kénnen,
in denen aus wirtschaftlichen Griinden
weder Kabel-TV noch ADSL-Knoten ge-
plant waren: Téler, groRere Orte abseits
der Breitband-Internet-Versorgungsge-
biete.

So wurde in Niederosterreich von der EVN
das WaveNet-Projekt ins Leben gerufen
(Informationen unter www.wavenet.at),
das auf einem Glasfaser-Backbone
aufbaut und durch WLAN-Sender auch
abgelegene Gebiete mit Breitband-
Internet versorgen kann.

7.1.5 SkyDSL (internet iiber Satellit)

Mit dieser Technik sind lberaus schnelle
Datentransferraten moglich, allerdings nur
dann, wenn ein digitaler Satellitenempfan-

ger installiert wird, der auch fiir Sendevor-
gidnge geeignet ist (Zwei-Wege-Satelliten-
internet).

Angebotene Ubertragungsraten (2016): 6
Mbit/s bis 25 Mbit/s

Geostationdre Satelliten sind im Orbit
rund 36.000 Kilometer {iber dem Aquator
positioniert. Das Signal benotigt fir den
Hin- und Riickweg zum Satelliten rund 700
Millisekunden.

Beispiel: www.skydsl.eu

7.1.7 Tragerfrequenzanlagen (Powerline Conmu-
nication)

Als Tragerfrequenzanlage (TFA) bezeich-
net man Anlagen zur Sprach- oder Daten-
Ubertragung Uber das Stromnetz oder
andere vorhandene Leitungen, indem die
Signale auf eine oder mehrere Tragerfre-
quenzen moduliert werden.

Bei PLC-Anlagen (Powerline Communication) €r-
folgt der Internetzugang liber Stromkabel.

Die Linz AG bietet derzeit als einziges 6s-
terreichisches Unternehmen einen derar-
tigen Internetzugang im Raum Linz an. Da
die Kapazitatsgrenze erreicht ist, wird das
Produkt Ende 2016 eingestellt.

www.speed-web.at

Powerl_ine Communication (@uch als DLAN oder
Homeplug bezeichnet) stellt aber heute
eine Moglichkeit dar, hausintern eine
schnelle Internetverbindung bereitzustel-
len. Dabei wird ein Powerline-Adapter mit
Steckdose und xDSL-Modem/Router ver-
bunden, weitere Adapter stellen dann in
bis zu 200 m Entfernung den Internetzu-
gang in verschiedenen Rdumen bereit. Die
meisten Internet-Anbieter haben Powerli-
ne-Adapter im Programm.

e http://www.devolo.at

7.2 Internetanbindung iiber Mobilfunk
7.2.1 Grundlagen

Alle Mobilfunksysteme bestehen — unab-
hingig von der verwendeten Ubertra-
gungstechnologie — aus einigen elementa-
ren Bestandteilen:

e Mobiltelefon

e Basisstation

In den meisten Fallen ist dieser kleine Teil
der Ubertragungsstrecke zwischen Mobil-
telefon und die Basisstation die einzige
Funkiibertragungsstrecke. Der Rest der
Ubertragungsstrecke sind normale Leitun-
gen. Nur in ganz entlegenen Gebieten, wo

omnidirektionale R TN
Basisstation

sektorisierte
Basisstation

o CLUBSYSTEM


https://www.a1.net/ueber-uns/unternehmen/wholesale
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http://www.chello.at
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http://www.wavenet.at
http://www.skydsl.eu
http://www.speed-web.at
http://www.devolo.at

weit und breit keine Kabel liegen oder
deren Nutzung zu teuer ist, werden die
Gesprache lber Richtfunk Gibertragen.

Im Prinzip ist ein Mobilfunktelefon ein
schnurloses Telefon, dessen Basisstation
sich nicht in unmittelbarer Ndhe befindet,
sondern einige Kilometer weiter weg.

Ein Mobilfunknetz ist in Zellen aufgeteilt.
Der Durchmesser einer Zelle betragt meh-
rere Kilometer. In jeder dieser Zellen hat
der Mobilfunknetzbetreiber eine oder
mehrere Basisstationen aufgebaut.

Bewegt sich ein Handy-Nutzer durch das
Mobilfunknetz, dann bewegt er sich durch
viele solcher Zellen. Manchmal kommt es
vor, dass er sich in einen Bereich einer
Zelle bewegt, der sehr schlecht oder gar
nicht mit Funkwellen von der Basisstation
erreicht wird. Er befindet sich dann in ei-
nem Funkloch. Diese Funklécher kommen
sehr haufig vor, werden aber in vielen
Fillen vom Anwender nicht bemerkt.
Meistens sind diese Funkldcher ganz klein.
Manche lberziehen ganze Landstriche.

Das Handy strahlt seine Funkwellen in alle
Richtungen aus. Bei den Basisstationen
unterscheidet man zwischen der omnidi-
rektionalen und der sektorisierten Basis-
station.

Die omnidirektionale Basisstation steht im
Zentrum einer Funkzelle und strahlt ihre
Funkwellen genau wie das Handy in alle
Richtungen (360° Abstrahlwinkel der An-
tenne) aus.

Die sektorisierte Basisstation wird zur Er-
hohung der Gesprachskapazitdt einge-
setzt. Sie strahlt ihre Funkwellen nur in
einem von drei Sektoren einer Funkzelle
aus.

Da der Mobilfunkkunde nicht immer in-
nerhalb einer Zelle bleibt, kommt es vor,
dass er sich an den Rand einer Funkzelle
bewegt. Das Netz erkennt dann, wann es
besser ist, eine neue Verbindung zu einer
anderen Basisstation aufzunehmen. Das
Netz entscheidet dann anhand der Verbin-
dungsqualitat, welche Basisstation fiir
eine Verbindung besser geeignet ist.

Die Verbindungsqualitat zu den Basisstati-
onen wird standig gepriift. Bei Bedarf wird
die Basisstation gewechselt. Dabei wird
die Verbindung zur alten Basisstation erst
abgebrochen, wenn die neue Verbindung
steht. Der Handynutzer merkt davon
nichts. Seine Sprach- und Datenverbin-
dungen werden unterbrechungsfrei fort-
1T geflihrt.
I_ 7.2.2 Mobilfunktechnologien
m Ubersicht: siehe Tabelle rechts oben.
> GSM (Global System for Mobile Communications)
Mit GSM wurde erstmals ein digitales
m Ubertragungsverfahren fiir die Sprach-
Gibertragung verwendet. Folgende Fre-
quenzbereiche werden verwendet:
Da es sich bei GSM-900 und DCS-1800,
bedingt durch die unterschiedlichen Fre-
quenzbereiche, um unterschiedliche Tech-
niken handelt, sind Dualband-Handys fiir

Generation |[Technik Ubertragung Datenlibertragungs-
rate
1G AMPS analog, leitungsver- nur analoge Sprach-
mittelt Ubertragung, A-, B-
2G GSM digital, leitungsvermittelt | 9,6 kbit/s
GPRS digital, paketvermittelt 115 kbit/s
EDGE digital, paketvermittelt 236,8 kbit/s
3G UMTS digital, paketvermittelt 384 kbit/s
HSDPA digital, paketvermittelt 7,2 Mbit/s
4G WiMAX digital, paketvermittelt |20 Mbit/s
LTE digital, paketvermittelt | 100 Mbit/s
LTE Advanced | digital, paketvermittelt 1 Gbit/s

die Nutzung beider Frequenzbereiche no6-
tig.

Die digitalen Daten werden mit einer Mi-
schung aus Frequenz- und Zeitmultiple-
xing Ubertragen.

GPRS (General Packet Radijo Service)

Wenn GPRS aktiviert ist, besteht nur virtu-
ell eine dauerhafte Verbindung zur Gegen-
stelle (sog. Akways-on-Betrieb). Erst wenn
wirklich Daten Ubertragen werden, wird
der Funkraum besetzt, ansonsten ist er fur
andere Benutzer frei. Deshalb braucht
kein Funkkanal dauerhaft fiir einen Benut-
zer reserviert zu werden. GPRS-Abrech-
nungen sind deshalb hauptsichlich von
den Ubertragenen Datenmengen abhan-
gig, und nicht von der Verbindungsdauer.

GPRS arbeitet paketorientiert. Das heil3t,
die Daten werden beim Sender in einzelne
Pakete umgewandelt, als solche (bertra-
gen und beim Empfanger wieder zusam-
mengesetzt.

Die GPRS-Technik ermdglicht bei der Biin-
delung aller acht GSM-Zeitschlitze eines
Kanals theoretisch eine Datenlbertra-
gungsrate von 171,2 kbit/s. Im praktischen
Betrieb ist die Anzahl der nutzbaren Zeit-
schlitze innerhalb eines Rahmens jedoch
durch die Fahigkeit der Mobilstation
(mumitisiot capability) und der Netze begrenzt.
Am Markt befinden sich (Stand 2007) Ge-
rate mit maximal vier Zeitschlitzen im
Downlink und maximal zwei Zeitschlitzen
im Uplink (jedoch nicht gleichzeitig). Die
damit erreichbare Datenlibertragungsrate
betragt — abhangig vom verwendeten
Coding Scheme (hdngt ab vom Signal und

UMTS/GPRS-Karte fiir Notebooks
(Quelle: Wikipedia)

Rauschverhiltnis) und der von der Netz-
auslastung abhangigen Anzahl der zuge-
teilten Zeitschlitze (Timeslots) — bis zu 55,6
kbit/s. Dies entspricht in etwa der Ge-
schwindigkeit eines V.90-Telefonmodems.

EDGE (Enhanced Data Rates for GSM Evolution)

EDGE bezeichnet eine Technik zur Erho-
hung der Datenrate in GSM-Mobil-
funknetzen durch Einflihrung eines zusatz-
lichen Modulationsverfahrens. Mit EDGE
werden GPRS zu E-GPRS (Enhanced GPRS)
und HSCSD zu ECSD erweitert.

In Osterreich bieten T-Mobile Austria und
die Mobilkom Austria EDGE als Ergdnzung
zu ihrem bestehenden UMTS-Netz an.
Diese Kombination wird von der Mobil-
kom Austria als "A1 UMTS + EDGE" ver-
marktet und stellt seit Sommer 2005
schnellen mobilen Datentransfer flachen-
deckend zur Verflgung.

Die Steigerung der Datenrate auf bis zu
59,2 kbit/s pro Kanal/Nutzer (und in Sum-
me auf bis zu 473 kbit/s bei 8 Kanéilen - im
Vergleich GPRS: 171,2 kbit/s) erreicht man
durch einen Wechsel hin zu einem effizi-
enteren Modulationsverfahren (8-PSK
anstatt GMSK  (Gaussian Minimum Shift Keying)
wie bei GSM). Dieser Wechsel geschieht

Bandbezeichnung

Frequenzbereich

Anzahl Kanale

GSM-900 (E-GSM)

890 - 915 MHz
925 -960 MHz

124 Uplink-Kanale
124 Downlink-Kandle
(Bandbreite jeweils 200 kHz)

GSM-1800 (DCS 1800)

1710-1785 MHz
1805 - 1880 MHz




selektiv nur auf den Kanalen, die von
EDGE-fahigen Gerdten belegt werden.

Dadurch ist eine gleichzeitige storungs-
freie Nutzung von GSM/GPRS- und EDGE-
fahigen Endgeraten in derselben Funkzelle
moglich. Mit den derzeit marktiblichen
Endgerdten der EDGE-Klasse 10 (max. 4
Downlink-Slots und 2 Uplink-Slots) steht
eine Downstream-Datenrate von 220 kbit/
s und ein Upstream von 110 kbit/s zur
Verfligung.

UMTS (Universal Mobile Telecommunications System)

Die 6sterreichische Mobilkom Austria star-
tete am 25. September 2002 das erste
nationale UMTS-Netz Europas, jedoch
noch ohne entsprechende UMTS- Mobil-
telefone in groRerer Stickzahl fir Endkun-
den anbieten zu kénnen. Der erste Anbie-
ter mobiler Videotelefonie liber ein UMTS
-Netz im deutschsprachigen Raum, der
auch Uber entsprechende Stiickzahlen von
geeigneten Mobiltelefonen verfligte, war
der osterreichische Anbieter Hutchison 3G
Austria im Mai 2003.

HSDPA (High Speed Downlink Packet Access)
HSDPA soll Downlink-Datenraten von 14,6
Mbit/s (unter Laborbedingungen), also die
schnelle Ubertragung groRer Datenmen-
gen (Spiele, Filme etc.) zwischen Basissta-
tion und Mobilfunkgeradt ermdglichen.

Die Ubertragung der Nutzdaten erfolgt im
sogenannten HS-DSCH (High Speed Downlink
Shared Channel) in \ntervallen (Transmission Time
Interval, TTI) von drei UMTS-Zeitschlitzen
(slots). Ein TTI hat also eine Lange von
exakt 2 ms. In dieser Zeit kdnnen einem
HSDPA-fahigen Endgerat bis zu 15 HSDPA-
Codes zugewiesen werden, wobei der
praktische Datendurchsatz nicht proporti-
onal zur Anzahl der Kanadle steigt, da mit
jedem zusatzlichen Kanal die Interferenz
zunimmt und sich die Kanalqualitat ver-
schlechtert.

Ein HSDPA-fihiges Endgerat sendet im
Gegenzug alle 2 ms eine Information tber
die Kanalqualitat (Channel Quality Indicator,
CQl). Anhand der empfangenen CQl-
Werte verschiedener Endgerdte und unter
Bericksichtigung anderer Daten
(Pufferflllstand, Prioritaten etc.) entschei-
det die UMTS-Basisstation (der Node B)
dariber, welche Endgerdte mit wie viel
parallelen Kandlen bedient werden sollen.
Weiterhin wird die CQl-Information dazu
verwendet, die Kanalkodierung, das Mo-
dulationsverfahren und die verwendete
Node-B-Ausgangsleistung  auszuwdhlen.
Die Wahl von Kanalcodierung und Modu-
lationsverfahren in Abhangigkeit von der

Ubertragungsqualitat wird auch unter der
Bezeichnung "Adaptives Modulations- und
Kodierungsverfahren" (AMC) zusammen-
gefasst.

Auf Anwenderseite werden mittlerweile
HSDPA-Modems als USB-Sticks und Daten-
karten angeboten, die den HSDPA-
Standard mit 3,6 bzw. 7,2 MBit/s unter-
stlitzen. Die neuesten Produkte unterstiit-
zen auch HSUPA (High Speed Uplink Packet
Access) fur einen schnelleren Upload bis
1,45 MBit/s. HSDPA wird auch in viele
aktuelle Smartphones integriert, welche
auch als Modem verwendet werden kon-
nen und somit HSDPA der breiteren Mas-
se zuganglich machen.

Im Gegensatz zu anderen UMTS-Daten-
Gbertragungsverfahren gibt es bei HSDPA
keinen Soft Handover. Jedes Endgerdt emp-
fangt die HSDPA-Kanile zu jedem Zeit-
punkt immer nur von einer einzigen Basis-
station. Ein Wechsel von Zellen wird
mittels der Prozedur HSDPA sering cell change
durchgefiihrt, welches einem Handover
mit kurzer Unterbrechung gleichkommt.

Durch die im Vergleich zu UMTS bei
HSDPA (idealerweise mit HSUPA kombi-
niert) geringeren Round-Trip- Zeiten sind
viele interaktive Anwendungen erst sinn-
voll méglich.

Fir die Implementation von HSDPA in
bestehende UMTS-Netze hinein ist es bei
den meisten Systemtechnik-Herstellern
ausreichend, neue Software in die Basis-
stationen einzuspielen. Dadurch wird es
Betreibern relativ schnell moglich, den
neuen Dienst anzubieten.

WIMAX (Worldwide Interoperability for Microwave
Avccess)

wird haufig als Synonym fiir Funksysteme
nach dem IEEE Standard 802.16 verwen-
det. Tatsachlich bezeichnet der Name je-
doch eigentlich das WiMAX-Forum, bzw.
haufig auch 802.16-Systeme, welche dem
sogenannten WiMAX-Profil geniigen. In-
nerhalb der 802.16-Familie gibt es Stan-
dards, welche sich zum einen vorwiegend
fir ortsfeste Systeme eignen (z.B.
Richtfunksysteme), als auch Standards fir
den Einsatz in tragbaren Geraten.

WiMAX-Netze finden sich somit gleicher-
malken bei der Anbindung von GSM/UMTS
-Basisstationen (Backhauling-Bereich) als
auch bei der Bereitstellung drahtloser
Internet-Zugange (Zugangs-Bereich). Der-
zeit werden in zahlreichen Landern Wi-
MAX-Netze aufgebaut.

Im Oktober 2004 haben 4 Unternehmen
die notigen Funkfrequenzen in einer Auk-
tion ersteigert. Als einziger Interessent hat
das osterreichisch-schweizerische WiMAX
Telecom-Konsortium landesweite Lizen-
zen erworben. WiMAX Telecom hat 2005
und 2006 Netze im Burgenland, im Wiener
Becken und in der Oststeiermark in Be-
trieb genommen. Lizenzen erwarben auch
UPC Telekabel, Telekom Austria sowie
Teleport. Die Telekom Austria hat jedoch
ihre Lizenzen, mangels Interesse, Ende
Dezember 2007 zuriick gegeben.

LTE (Long Term Evolution)

3GPP Long Term Evolution (LTE), auch als High
Speed OFDM Packet Access (HSOPA) oder
Super 3G oder 3.9G bezeichnet, wird im
Rahmen des 3GPP als UMTS Nachfolger
standardisiert.

Ein Vorlauferkonzept wurde von Nortel
unter dem Namen High Speed OFDM Packet
Access (HSOPA) vorgestellt. LTE verwendet
Orthagonal Frequency Division Multiplexing (OFDM)
Techniken sowie Multiple- Input Multiple-
Output (MIMO) Antennentechnologie.
Damit soll es den Mobilfunkanbietern
moglich sein, kostengiinstig hochratige
Datendienste anzubieten und so das mo-
bile Internet zum Massenmarkt zu ma-
chen. Die geringen Latenzzeiten bei LTE
erlauben die Ubertragung von Sprach-
diensten (ber das Internet Protokoll
(VolP), sowie den Einsatz zeitkritischer
Anwendungen wie z. B. Spiele oder Video
Streaming (IPTV).

7.2.3 Mobilfunk-Netzbetreiber

Der Netzbetreiber ist derjenige, der das
Netz aufbaut, wartet und in Stand halt.

In Osterreich vergibt die Telekom-
Regulierungsbehorde RTR (Rundfunk- und
Telekom Regulierungs-GmbH) die fir Mo-
bilfunk nutzbaren Frequenzen im Rahmen
einer Versteigerung. Die letzte Versteige-
rung wurde 2013 durchgefiihrt. Die
Aufteilung der Frequenzen fir den Zeit-
raum 2018 — 2034 sieht folgendermalien
aus: (Grafik unten)
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Netzvorwahl Eigentimer Marktanteil 2. Quartal 2015
0664 — Marke Al Al Telekom Austria (Kooperationsabkommen 40,2 %
mit Vodafone)
0676 — Marke T-Mobile T-Mobile Austria GmbH (vormals max.mobil, 29,2 %
jetzt zur T-Mobile-Gruppe gehoérend)
0660, 0699 — Marke ,,Drei (3)“ | Hutchison 3G Austria GmbH, Tochter von Hut- 28,2 %

chison Whampoa Ltd. Die Vorwahl 0669 ge-
horte friher dem Unternehmen Orange (davor
one bzw. Connect Austria), das 2012 von

,Drei” Ubernommen wurde.

Osterreichische  Mobilfunkgesellschaften
mit eigenem GSM- und UMTS-Netz, inkl.
vorangestellter Vorwahl fir das Netz:

Anbieter von Mobilfunktarifen ohne eige-
ne Netzinfrastruktur, so genannte Resel-
ler/Brands (MVNO = Mobile 1irtnal Network
Operators):

e 0663 — Marke Saturn Mobil bzw. Media
Markt Mobil (MVNO im Drei-Netz)

e 0650 - tele.ring (vormals Western
Wireless, jetzt zur T-Mobile-Gruppe
gehorend). tele.ring verfligt seit Ende
August 2006 Uber kein eigenes UMTS-
Netz mehr. Das GSM-Netz wurde abge-
schaltet und in das Netz von T-Mobile
Austria integriert. Seither ist tele.ring
kein Unternehmen mehr, sondern nur
mehr eine Marke von T-Mobile Austria.

e 0677 — HoT (Vertrieb durch Hofer KG;
Netz von T-Mobile).

e 0678 — UPC Mobile (MVNO im Drei-
Netz)

e 0699/81 — YESSS! (MVNO im Al-Netz)

e 0680, 0688 — bob (MVNO im Al-Netz;
die Vorwahl 0688 stammt von Tele2, die
an A1l verkauft wurde)

e 0681 — YESSS! (Vertrieb Billa, Merkur,
ADEG, Libro, Post, Tankstellen etc.; Al-
Netz)

e 0655 - eety (wurde 2015 von Drei Gber-
nommen)

e YOUMOBILE MVNE, der fir andere
MVNOs Dienste abwickelt. Es besteht
ein Netznutzungsvertrag mit T-Mobile.
Uber die MVNE-Plattform von YOUMO-
BILE werden derzeit folgende MVNOs
abgewickelt: VINMOBILE, procos MOBI-
LE, YOUTALK

Den eigentlichen Anschluss an das Mobil-
funknetz und den Kartenvertrag erhalt

Il man nicht zwangslaufig vom Netzbetrei-
| ber. Ein sogenannter Service-Provider
m kauft von den Netzbetreibern Minuten
>. und Anschlisse (Rufnummern) ein, schal-
m tet die SIM-Karte frei und verschickt auch
die monatliche Gebilihrenabrechnung.
m Durch die Mittler- bzw. Handlerfunktion
: zwischen Nutzer und Netzbetreiber ent-
[ | stehen sehr viele Tarife und Tarifoptionen,
u die auf unterschiedliche Kundenbedirfnis-
se zugeschnitten sind.

Der Kunde kann sich so den fiir sich giins-
tigsten Tarif heraussuchen. Die Auswahl
an Tarifen der unterschiedlichsten Anbie-
ter ist jedoch grol3. Jeder Provider bietet
seine Leistungen (SMS, WAP, Internet, E-
Mail, i-mode) zu unterschiedlichen Preisen
an. So kann eine Anderung des Kommuni-
kationsverhaltens zu einer teureren Ge-
buhrenrechnung fiihren als urspriinglich
geplant.

7.3 Hybrid-Internetanbindungen

Seit 2016 sind in Osterreich auch Inter-
netanbindungen verfugbar, die eine Kom-
bination aus Festnetz- Internetanschluss
und 4G/LTE darstellen.

Al Telekom Austria verkauft diese Tech-
nologie unter der Bezeichnung ,Hybrid
Boost”.

Die Anbindung fiir den Endkunden erfolgt
mit einem Kombigerat (,Al-Hybrid-Box”),
welches aus einem Breitband-WLAN-
Modem/Router und einem 4G/LTE- Modul
besteht.

Damit sind je nach Verfligbarkeit folgende
Internetgeschwindigkeiten moglich:

e 100 Mbit/s Download, 20 Mbit/s Upload
e 50 Mbit/s Download, 10 Mbit/s Upload
Foto: Al




8 Internet Protocol Version 4 (IPv4)

Christian Zahler

Hauptaufgaben des IP-Protokolls:
e Adressierung von Netzknoten
e Routing (Wegwahl im Netz)

e Zerlegung des Datenstroms in Pakete; ein IP-
Datenpaket kann maximal 65536 Bytes grof? sein.

Jeder Rechner auf der ganzen Welt braucht eine
eindeutige Adresse, um im Internet oder in einem
lokalen TCP/IP-Netzwerk erkannt zu werden, die so
genannte IP-Adresse. In der derzeit giltigen Versi-
on 4 des Internet Protokolls ist die IP-Adresse eine
32-stellige Bindrzahl, also etwa:
11011001.01010011.11001111.00010001

Meist fasst man 8 Binarstellen (bits) zu einem Byte
zusammen, dessen dezimalen Wert man berech-
net. Die "Kurzschreibweise" (dotted decimal) der oben
angefiihrten IP-Adresse wiirde daher zum Beispiel
lauten:

217.83.207.17

8.1 Zuweisung von IP-Adressen

IP-Adressen koénnen einer Netzwerkschnittstelle
auf zwei Arten zugewiesen werden:

8.1.1 Statische Konfiguration

Die IP-Konfiguration wird manuell festgelegt und
andert sich nicht; in Windows wird die Konfigurati-
on in den Netzwerkeigenschaften (System-
steuerung) festgelegt.

Statische Konfiguration von IP-Adressen unter Windows
mit GUI

Siehe Bild rechts oben; darunter die dynamische
Konfiguration fir Windows (siehe 8.1.2).

Konfiguration von IP-Adressen unter Windows liber die
Command Shell

netsh interface ipv4 set address name=LAN-
Verbindung source=static address=10.1.101.108
mask=255.255.255.0 gateway=10.1.101.1

netsh interface ipv4 set dnsserver name=LAN-
Verbindung source=static address=10.1.101.63
Es ist auch folgende Kurzschreibweise moglich:

netsh interface ipv4 set address LAN-
Verbindung static 10.1.101.108 255.255.255.0
10.1.101.1

netsh interface ipv4 set dnsserver static LAN-
Verbindung 10.1.101.63

Hinweise zu netsh
https://technet.microsoft.com/en-us/library/
bb490939.aspx

Konfiguration unter Linux

Die IP-Konfiguration befindet sich in der Datei
/etc/network/interfaces und kann dort mit einem
beliebigen Editor bearbeitet werden, etwa wie
folgt:

iface eth0 inet static

Address 192.168.1.100

Netmask 255.255.255.0

Network 192.168.1.0

broadcast 192.168.1.255

gateway 192.168.1.254
Ethernet-Netzwerkschnittstellen unter Linux wer-
den mit eth0, ethl... bezeichnet.

Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4)

Allgemein

IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

(O IP-Adresse automatisch beziehen

(@ Folgende IP-Adresse verwenden::

IP-Adresse: | 192.168. 3 .118 |
Subnetzmaske: | 255.255.255. 0 |
Standardgateway: | 192.168 . 3 .254 |

N

DNS-Serveradresse automatisch beziehen

L

(®) Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Server: l 192::168 ..:°3- 12 l

Alternativer DNS-Server: l 3 s ; I

[C]Einstellungen beim Beenden tberpriifen
Erweitert...

tren
cd .3

Eigenschaften von Internetprotokell (TCP/»'IP:);

Allgemein

IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstutzt. “Wenden Sie sich andemfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

* |P-Adiesse automatisch beziehen

—{" Folgende IP-Adresse verwenden:

|P-#dresse |
Subnetzmaske; l
Standardgateway I

' DNS-Serveradresse automatisch bezieher

—(" Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-Semver; |

Altemativer DNS-Server: I

Enweitert... I

oK Abbrechen
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https://technet.microsoft.com/en-us/library/bb490939.aspx
https://technet.microsoft.com/en-us/library/bb490939.aspx
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Hinweis: Unter Ubuntu Linux muss vi als
Superuser sudo aufgerufen werden (in den
meisten anderen Distributionen ist der
ibliche root-User erforderlich):

$ sudo vi /etc/network/interfaces

Die DNS-Konfiguration befindet sich in /

| Keefigurieren Sie live IP-Adresse
! Adressarvergabe wahlen

Itnen keine siatische |P-Adresse von lhrem
| mugewiesen wurde

werden dam

| Wern Sie einen DHCP-Server auf ffvem Ickalen
| Netzverk fauten haben, konren Sie dyramische

| Sie sollten diese Opticn auch dam wahlen, wem

etc/resolv.conf und kann dort geandert
werden, zum Beispiel:

search myisp.com

nameserver 192.168.1.254

nameserver 202.54.1.20

nameserver 202.54.1.30

Die Schnittstellenkonfiguration kann auch

| Server geholt

| manuell 2uweisen

| 255255255D und optional die
| Sandard-Gateway-|P-Adresse en

| Bae Sie liven

| Schlieflen Sie die Kenfiguration mit Weiter ab

| Andermfalis missen Sie die Netzwerkadressen

EC-:MSI:&AQ |P-Advesse (z B. 192,168.100.95 fur
| Iven Rachner, die Netzwerkmaske (orma lecweise

— 0
VSTl @srvis

der

| Systemadminestratocen, Kabel- oder DSL-Provider

Netrwerkgerat I othid-000c 29 1ctb 08

Kenfiguratiorsmethode

vom

Aytomatische Adresserkonfiguration me DHCP)
(@) Kenfiguration der statischen Adresse
1P-Adresse
1= 1317 |

Subretzmaske
|2552552550

| fir weitere Informationen uber die

mit dem Bash-Tool ifconfig gedndert bt

werden:

Ubuntu-Linux:

$ sudo ifconfig eth0 down
$ sudo ifconfig eth0 192.168.1.50 net-
mask 255.255.255.0 up

Unix (FreeBSD, OS-X):
ifconfig eth0 192.168.0.254/27
Neuere Linux-Distributionen:

Bescrdere Eineaellungen

Hostrame und Nameserver

1phgddr add 192.168.0.254/27 brd + dev @ 6 - ﬂ ‘
et

Ein GUI-Konfigurationstool kann unter Ubuntu-Linux folgender-
malen gestartet werden:

$ network-admin &

In SuSE-Linux kann die IP-Konfiguration auch Uber Yast vorge-
nommen werden (siehe Bild rechts oben).

8.1.2 Dynamische Konfiguration

Die IP-Konfiguration wird von einem DHCP-Server (Dynamic Host
Configuration Protocol) bezogen; die konkrete IP-Adresse wird bei
jedem Neustart vom DHCP-Server neu zugewiesen und kann
sich daher auch dndern. (siehe Bild vorige Seite unten)

Konfiguration unter Linux: Andern Sie die Datei /etc/network/
interfaces wie folgt:

iface eth0 inet dhcp

8.2 ipconfig

Gibt Informationen (iber die Windows IP-Konfiguration aus. Un-
ter Linux ist stattdessen ifconfig oder ip zu verwenden.

Syntax fir Windows 10:

ipconfig [/allcompartments] [/? | /all |
/renew [Adapter] | /release [Adapter] |
/renew6 [Adapter] | /release6 [Adapter] |
/flushdns | /displaydns | /registerdns
/showclassid Adapter |

/setclassid Adapter [Klassen-ID] |
/showclassidé Adapter |

/setclassid6 Adapter [Klassen-ID] ]

wobei:

Adapter Verbindungsname

(Platzhalter * und ? sind zulassig, siehe Beispiele)

Optionen:

/? Zeigt diese Hilfe an.

/allZeigt alle Konfigurationsinformationen an.

/release Gibt die IPv4-Adresse fiir den angegebenen Adapter frei.
/release6 Gibt die IPv6-Adresse fiir den angegebenen Adapter frei.
/renew Erneuert die IPv4-Adresse fiir den angegebenen Adapter.
/renewbErneuert die IPv6-Adresse fiir den angegebenen Adapter.
/flushdns Leert den DNS-Auflésungscache.

/registerdns Aktualisiert alle DHCP-Leases und registriert DNS-
Namen erneut.

/displaydns Zeigt den Inhalt des DNS-Auflésungscaches an.
/showclassid Zeigt alle fiir diesen Adapter zugelassenen DHCP-
Klassen-IDs an.

/setclassid Andert die DHCP-Klassen-ID.

/showclassidé Zeigt alle fiir diesen Adapter zugelassenen IPv6-
DHCP-Klassen-IDs an.

/setclassid6 Andert die IPv6-DHCP-Klassen-ID.

Rguting
Erveiten v
| o (o=
e YaST-Kowol lzereum @ av0s 5 P 6:
u;} [ vasmz@urvos He@a o4,

StandardméRig werden nur die IP-Adresse, die Subnetzmaske
und das Standardgateway fir jeden an TCP/IP gebundenen
Adapter angezeigt.

Wenn bei /release und /renew kein Adaptername angegeben
wird, werden die IP-Adressenleases fur alle an TCP/IP gebunde-
nen Adapter freigegeben oder erneuert.

Wenn bei /setclassid und /setclassid6 keine Klassen-ID an-
gegeben wird, wird die Klassen-ID entfernt.

Beispiele:

> ipconfig ... Zeigt Informationen an.

> ipconfig /all ... Zeigt detaillierte Informationen an.

> ipconfig /renew ... Erneuert alle Adapter.

> ipconfig /renew EL* ... Erneuert alle Verbindungen, deren

Namen mit "EL" beginnen.

> ipconfig /release *Ver*... Gibt alle (ibereinstimmenden Ver-

bindungen frei, z. B. "Lokale Verbindung 1" oder "Lokale Ver-
bindung 2"

> ipconfig /allcompartments ... Zeigt Informationen zu allen

Depots an.

> ipconfig /allcompartments /all... Zeigt detaillierte Informa-

tionen zu allen Depots an.

Beispiel 1: Ausgabe ohne Parameter /all

C:\>ipconfig

Windows-IP-Konfiguration

Ethernet-Adapter LAN-Verbindung:
Verbindungsspezifisches DNS-Suffix: zahler.at
Verbindungslokale IPv6-Adresse . : fe80::b91b:f8f0:cche:4723%11
IPv4-Adresse : 192.168.3.117

Subnetzmaske . . . . . . . . . . : 255.255.255.0

Standardgateway . . . . . . . . . : 192.168.3.14
Tunneladapter isatap.zahler.at:

Medienstatus. . . . . . . . . . . : Medium getrennt

Verbindungsspezifisches DNS-Suffix: zahler.at

Beispiel 2: Ausgabe mit Parameter /all

C:\>ipconfig /all
Windows-IP-Konfiguration

Hostname . . . . . . . . . . . . : pcOl
Primdres DNS-Suffix . . . . . . . : zahler.at
Knotentyp . . . . . . . . . . . . : Hybrid
IP-Routing aktiviert . . . . . . : Nein
WINS-Proxy aktiviert . . . . . . : Nein
DNS-Suffixsuchliste . . . . . . . : zahler.at



Ethernet-Adapter LAN-Verbindung:
Verbindungsspezifisches DNS-Suffix: zahler.at
Beschreibung. . . . . . . . . . . : Fast-Ethernet-Netzwerkkarte fiir Realtek R TL8139/810x-Familie
Physikalische Adresse
DHCP aktiviert. . . . . .. ... :Ja
Autokonfiguration aktiviert . . . : Ja
Verbindungslokale IPv6-Adresse . : fe80::b91b:f8f0:cche:4723%11(Bevorzugt)
IPv4-Adresse 192.168.3.117 (Bevorzugt)
Subnetzmaske . . . . . ... .. : 255.255.255.0
Lease erhalten. . . . . . . . . . : Mittwoch, 27. Jéanner 2010 03:22:04
Lease lauft ab. . . . . . . . . . : Montag, 08. Februar 2010 03:21:55
Standardgateway 192.168.3.14
DHCP-Server . . . . . . . . ... : 192.168.3.11

201332247
00-01-00-01-0D-30-4A-2D-00-16-17-C4-65-6C
192.168.3.11

DHCPv6-IAID
DHCPv6-Client-DUID. . . . . . . . :
DNS-Server
Primarer WINS-Server. . . . . . . :
NetBIOS iiber TCP/IP

192.168.3.11
« « « « .« . .t Aktiviert
Tunneladapter isatap.zahler.at:

Medienstatus. . . . . . . . . . . : Medium getrennt
Verbindungsspezifisches DNS-Suffix: zahler.at

Beschreibung. . . . . . . . . . . : Microsoft-ISATAP-Adapter
Physikalische Adresse 00-00-00-00-00-00-00-E0
DHCP aktiviert. . . . . . . . . . : Nein

Autokonfiguration aktiviert . . . : Ja

8.3 Vergabe von IPv4-Adressen

Man unterscheidet 6ffentliche und private IPv4-Adressen.

8.3.1 Offentliche IPv4-Adressen (Public IPs)

Diese Adressen werden von der Internet Assigned Numbers Authority
(IANA) vergeben. Diese Adressbereiche sind weltweit eindeutig
und werden zur Adressierung von Gerdten verwendet, die im
Internet erreicht werden sollen. Solche Adressen kdnnen Sie
Gber Ihren Internet Service Provider beziehen (nicht direkt bei
der IANA).

Die IANA vergibt Adressbereiche an finf regionale Vergabestel-
len, die Regional Internet Registries (RIR) genannt werden:

o AfriNIC (African Network Information Centre) — zustandig fur Afrika

e APNIC (Asia Pacific Network Information Centre) — zustandig fur die
Region Asien/Pazifik

® ARIN (Awmerican Registry for Internet Numbers) — Nordamerika (USA,
Kanada, einige Karibikinseln)

o LACNIC (Regional Latin-American and Caribbean IP Address Registry) —
Lateinamerika und einige Karibikinseln

® RIPE NCC (Réseanx IP Enropéens Network Coordination Centre) — Eu-
ropa, Naher Osten, Zentralasien.

Die Local Internet Registries (LIR) genannten lokalen Vergabestellen
vergeben die ihnen von den RIRs zugeteilten Adressen weiter an
ihre Kunden. Die Aufgabe der LIR erfiillen in der Regel Internet
Service Provider. Kunden der LIR kdnnen entweder Endkunden
oder weitere (Sub-)Provider sein.

Die Adressen kdnnen dem Kunden entweder permanent zuge-
wiesen werden (static IP, feste IP) oder beim Aufbau der Inter-
netverbindung dynamisch zugeteilt werden (dynamic IP, dyna-
mische IP). Fest zugewiesene Adressen werden v. a. bei Standlei-
tungen verwendet oder wenn Server auf der IP-Adresse betrie-
ben werden sollen.

Welchem Endkunden oder welcher Local Internet Registry eine  |P-
Adresse bzw. ein Netz zugewiesen wurde, ldsst sich Uber die
Whois-Datenbanken der RIRs ermitteln. Siehe Tabelle auf den
folgenden Seiten.

8.3.2 Private IP-Adressbhereiche (Private IPs)

Fir die Verwendung innerhalb von LANs wurden eigene Adress-
bereiche festgelegt, die nicht geroutet werden. Diese IP-
Adressen sind daher auch nicht weltweit eindeutig, sondern nur
im jeweiligen lokalen Netzwerk.

Laut RFC 1918 sind fur ,private” Netze folgende IP-Bereiche ge-
stattet (Rechner mit diesen IP-Adressen dirfen keinen direkten
Internet-Verkehr haben, d.h. mit dem Internet nur Gber Proxy-
Server in Kontakt treten; sie werden nicht geroutet!):

10.0.0.0 — 10.255.255.255 (Class A-Bereich)

172.16.0.0 - 172.31.255.255 (Class B-Bereich)

192.168.0.0 — 192.168.255.255 (Class C-Bereich)

8.4 Aufbau von IP-Adressen

Beispiel:
Adresse 192.168.100.1
Subnetzmaske 255.255.255.0

) APNIC

192

168
11000000 10101000 01100100 00000001

100 1

Um IPv4-Adressen verstehen zu kdnnen, muss man sich vor Au-
gen halten, dass die ,reale" Schreibweise von Adressen in bina-
rer Form erfolgt (4 Oktetts a 8 Bit).

Gerechnet wird dann wie folgt:

128 64 32 16 8 4 2 1
192 1 1 0 0 o0 0 O0 O
18 1 0 1 0 1 0 0 O
100 0 1. 1 0 0 1 0 O
1 0 0 0 0 0 O0 O0 1
255 1 1 1 1 1 1 1 1
192 = 1100 0000 = 128 + 64
168 = 1010 1000 = 128 + 32 + 8
100 = 0110 0100 =64 + 32 + 4
1 = 0000 0001 =1

Man hat also mit einer solchen 32 bit-Adresse insgesamt 2** = 4
294 967 296 Moglichkeiten (also mehr als 4 Milliarden), einen
PC unverwechselbar zu adressieren.

IP-Adressen bestehen aus zwei Teilen:

Der erste Teil ist die Netzwerk-Adresse (Net-ID). Da das Internet
aus vielen miteinander verbundenen lokalen Netzen (LAN) be-
steht, ist es sinnvoll, jedem LAN eine eindeutige Adresse zuzu-
weisen.

Der zweite Teil gibt die Adresse der einzelnen Rechner im Netz
an (Host-Adresse, Host-ID, Knotenadresse). Dieser Teil wird
durch das lokale Netzwerkmanagement frei vergeben.

Wie viele bit zur NetID bzw. zur HostID gehéren, wird durch die
Subnetz-Maske festgelegt. Dafiir gibt es folgende einfache Re-
gel:

e Ist ein bit der Subnetzmaske 1, so gehort das entsprechende
bit der IP-Adresse zur Net-ID.

e |st ein bit der Subnetzmaske 0, so gehort das entsprechende
bit der IP-Adresse zur Host-ID.

Im obigen Beispiel wiirde also die Subnetzmaske 255.255.0.0

[ 10000011 |
131

10000010 |
130

00100010 |
34

10000010 |
130

~

Netzwerk-Teil Host-Teil

lauten.

Grundsatzlich ist die Lange der Net-ID und der Host-ID frei wahl-
bar. Das war aber nicht immer so. In der urspriinglichen Imple-
mentierung von IPv4 (1981, RFC 791) verwendete man klassen-
orientiertes IP-Routing (fixe Lange von Net-ID und Host-ID). Die-
ses wurde 1993 durch das Verfahren CIDR (Classless Inter Domain
Routing, Kap. 8.8) ersetzt (RFC 1518 und 1519); bei CIDR ist die
Lange von Net-ID und Host-ID frei wahlbar.

8.5 Klassenorientierte IP-Adressen

Diese Methode basierte auf fix festgelegten Langen fir den Net-
und den Host-Anteil der IP-Adressen. Sie wurde durch CIDR
(Classless Inter Domain Routing, Kap. 8.8) verworfen.

Class-A-Netze: Adresse beginnt mit einer bindren 0, 7 bit fur
Netzwerk-Adresse, 24 bit fir Host-Adresse. Damit gibt es welt-
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Liste der zugewiesenen IP-Adressen

Quelle: http://www.iana.org , Stand: 10.08.2015

Prefix Designation Date Whois Status

000/8 IANA—Local Identification 1981-09 RESERVED
001/8 APNIC 2010-01 whois.apnic.net ALLOCATED
002/8 RIPE NCC 2009-09 whois.ripe.net ALLOCATED
003/8 General Electric Company 1994-05 whois.arin.net LEGACY
004/8 Level 3 Communications, Inc. 1992-12 whois.arin.net LEGACY
005/8 RIPE NCC 2010-11 whois.ripe.net ALLOCATED
006/8 Army Information Systems Center 1994-02 whois.arin.net LEGACY
007/8 Administered by ARIN 1995-04 whois.arin.net LEGACY
008/8 Level 3 Communications, Inc. 1992-12 whois.arin.net LEGACY
009/8 IBM 1992-08 whois.arin.net LEGACY
010/8 IANA - Private Use 1995-06 RESERVED
011/8 DoD Intel Information Systems 1993-05 whois.arin.net LEGACY
012/8 AT&T Bell Laboratories 1995-06 whois.arin.net LEGACY
013/8 Administered by ARIN 1991-09 whois.arin.net LEGACY
014/8 APNIC 2010-04 whois.apnic.net ALLOCATED
015/8 Hewlett-Packard Company 1994-07 whois.arin.net LEGACY
016/8 Digital Equipment Corporation 1994-11 whois.arin.net LEGACY
017/8 Apple Computer Inc. 1992-07 whois.arin.net LEGACY
018/8 MIT 1994-01 whois.arin.net LEGACY
019/8 Ford Motor Company 1995-05 whois.arin.net LEGACY
020/8 Computer Sciences Corporation 1994-10 whois.arin.net LEGACY
021/8 DDN-RVN 1991-07 whois.arin.net LEGACY
022/8 Defense Information Systems Agency 1993-05 whois.arin.net LEGACY
023/8 ARIN 2010-11 whois.arin.net ALLOCATED
024/8 ARIN 2001-05 whois.arin.net ALLOCATED
025/8 UK Ministry of Defence 1995-01 whois.ripe.net LEGACY
026/8 Defense Information Systems Agency 1995-05 whois.arin.net LEGACY
027/8 APNIC 2010-01 whois.apnic.net ALLOCATED
028/8 DSI-North 1992-07 whois.arin.net LEGACY
029/8 Defense Information Systems Agency 1991-07 whois.arin.net LEGACY
030/8 Defense Information Systems Agency 1991-07 whois.arin.net LEGACY
031/8 RIPE NCC 2010-05 whois.ripe.net ALLOCATED
032/8 Administered by ARIN 1994-06 whois.arin.net LEGACY
033/8 DLA Systems Automation Center 1991-01 whois.arin.net LEGACY
034/8 Halliburton Company 1993-03 whois.arin.net LEGACY
035/8 Administered by ARIN 1994-04 whois.arin.net LEGACY
036/8 APNIC 2010-10 whois.apnic.net ALLOCATED
037/8 RIPE NCC 2010-11 whois.ripe.net ALLOCATED
038/8 PSINet, Inc. 1994-09 whois.arin.net LEGACY
039/8 APNIC 2011-01 whois.apnic.net ALLOCATED
040/8 Administered by ARIN 1994-06 whois.arin.net LEGACY
041/8 AFRINIC 2005-04 whois.afrinic.net ALLOCATED
042/8 APNIC 2010-10 whois.apnic.net ALLOCATED
043/8 Administered by APNIC 1991-01 whois.apnic.net LEGACY
044/8 Amateur Radio Digital Communications 1992-07 whois.arin.net LEGACY
045/8 Administered by ARIN 1995-01 whois.arin.net LEGACY
046/8 RIPE NCC 2009-09 whois.ripe.net ALLOCATED
047/8 Administered by ARIN 1991-01 whois.arin.net LEGACY

E 048/8 Prudential Securities Inc. 1995-05 whois.arin.net LEGACY
[TT] 049/8 APNIC 2010-08 whois.apnic.net ALLOCATED
| = 050/8 ARIN 2010-02 whois.arin.net ALLOCATED
(1) 051/8 Administered by RIPE NCC 1994-08 whois.ripe.net LEGACY
>- 052/8 Administered by ARIN 1991-12 whois.arin.net LEGACY
053/8 Daimler AG 1993-10 whois.ripe.net LEGACY
054/8 Administered by ARIN 1992-03 whois.arin.net LEGACY
055/8 DoD Network Information Center 1995-04 whois.arin.net LEGACY
056/8 US Postal Service 1994-06 whois.arin.net LEGACY
057/8 Aeronautiques S.C.R.L. 1995-05 whois.ripe.net LEGACY
058/8 —061/8 APNIC 2004-04 whois.apnic.net ALLOCATED
062/8 RIPE NCC 1997-04 whois.ripe.net ALLOCATED
063/8 —076/8 ARIN 1997-04 whois.arin.net ALLOCATED




077/8 —095/8
096/8 — 100/8
101/8
102/8
103/8
104/8
105/8
106/8
107/8
108/8
109/8
110/8 — 126/8
127/8
128/8 - 132/8
133/8
134/8 — 140/8
141/8
142/8 — 144/8
145/8
146/8 — 149/8
150/8
151/8
152/8
153/8
154/8
155/8 — 162/8
163/8
164/8 —170/8
171/8
172/8 —174/8
175/8
176/8
177/8
178/8
179/8
180/8
181/8
182/8—183/8
184/8
185/8
186/8—187/8
188/8
189/8—190/8
191/8
192/8
193/8—195/8
196/8
197/8
198/8
199/8
200/8—201/8
202/8—203/8
204/8 —209/8
210/8—211/8
212/8—213/8
214/8—215/8
216/8
217/8
218/8
219/8
220/8
221/8
222/8
223/8
224/8 —239/8
240/8 —255/8

RIPE NCC

ARIN

APNIC

AFRINIC

APNIC

ARIN

AFRINIC

APNIC

ARIN

ARIN

RIPE NCC

APNIC

IANA - Loopback
Administered by ARIN
Administered by APNIC
Administered by ARIN
Administered by RIPE NCC
Administered by ARIN
Administered by RIPE NCC
Administered by ARIN
Administered by APNIC
Administered by RIPE NCC
Administered by ARIN
Administered by APNIC
Administered by AFRINIC
Administered by ARIN
Administered by APNIC
Administered by ARIN
Administered by APNIC
Administered by ARIN
APNIC

RIPE NCC

LACNIC

RIPE NCC

LACNIC

APNIC

LACNIC

APNIC

ARIN

RIPE NCC

LACNIC

Administered by RIPE NCC
LACNIC

Administered by LACNIC
Administered by ARIN
RIPE NCC

Administered by AFRINIC
AFRINIC

Administered by ARIN
ARIN

LACNIC

APNIC

ARIN

APNIC

RIPE NCC

US-DOD

ARIN

RIPE NCC

APNIC

APNIC

APNIC

APNIC

APNIC

APNIC

Multicast

Future use

2006-08
2006-10
2010-08
2011-02
2011-02
2011-02
2010-11
2011-01
2010-02
2008-12
2009-01
2008-11
1981-09
1993-05
1997-03
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
1993-05
2009-08
2010-05
2010-06
2009-01
2011-02
2009-04
2010-06
2009-08
2008-12
2011-02
2007-09
1993-05
1995-06
1993-05
1993-05
1993-05
1993-05
2008-10
1993-05
1993-05
2002-11
1993-05
1994-03
1996-06
1997-10
1998-03
1998-04
2000-06
2000-12
2001-09
2001-12
2002-07
2003-02
2010-04
1981-09
1981-09

whois.ripe.net
whois.arin.net
whois.apnic.net
whois.afrinic.net
whois.apnic.net
whois.arin.net
whois.afrinic.net
whois.apnic.net
whois.arin.net
whois.arin.net
whois.ripe.net
whois.apnic.net

whois.arin.net
whois.apnic.net
whois.arin.net
whois.ripe.net
whois.arin.net
whois.ripe.net
whois.arin.net
whois.apnic.net
whois.ripe.net
whois.arin.net
whois.apnic.net
whois.afrinic.net
whois.arin.net
whois.apnic.net
whois.arin.net
whois.apnic.net
whois.arin.net
whois.apnic.net
whois.ripe.net
whois.lacnic.net
whois.ripe.net
whois.lacnic.net
whois.apnic.net
whois.lacnic.net
whois.apnic.net
whois.arin.net
whois.ripe.net
whois.lacnic.net
whois.ripe.net
whois.lacnic.net
whois.lacnic.net
whois.arin.net
whois.ripe.net
whois.afrinic.net
whois.afrinic.net
whois.arin.net
whois.arin.net
whois.lacnic.net
whois.apnic.net
whois.arin.net
whois.apnic.net
whois.ripe.net
whois.arin.net
whois.arin.net
whois.ripe.net
whois.apnic.net
whois.apnic.net
whois.apnic.net
whois.apnic.net
whois.apnic.net
whois.apnic.net

ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
RESERVED
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
LEGACY
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
LEGACY
ALLOCATED
LEGACY
LEGACY
ALLOCATED
LEGACY
ALLOCATED
LEGACY
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
LEGACY
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
ALLOCATED
RESERVED
RESERVED
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weit 127 derartige Netzwerke, ein Class-A-
Netz kann bis zu 16 Mio. Teilnehmer ha-
ben. Alle derartigen Netzadressen sind
bereits belegt.

IP-Adressen von Class-A-Netzen:
0.0.0.0 bis 127.255.255.255

Class-B-Netze: Adresse beginnt mit der
bindren Ziffernkombination 10, 14 bit fir
Netzwerk-Adresse, 16 bit fir Host-
Adresse. Damit gibt es weltweit 16384
derartige Netzwerke, ein Class-B-Netz
kann bis zu 65536 Teilnehmer haben. Alle
derartigen Netzadressen sind bereits be-
legt.

IP-Adressen von Class-B-Netzen:
128.0.0.0 bis 191.255.255.255

Class-C-Netze: Adresse beginnt mit der
bindren Ziffernkombination 110, 21 bit fiir
Netzwerk-Adresse, 8 bit fir Host-Adresse.
Damit gibt es weltweit 2 Mio. derartige
Netzwerke, ein Class-C-Netz kann bis zu
256 Teilnehmer haben. Neu zugeteilte
Netzadressen sind heute immer vom Typ
C. Es ist abzusehen, dass bereits in Kirze
alle derartigen Adressen vergeben sein
werden.

IP-Adressen von Class-C-Netzen:
192.0.0.0 bis 223.255.255.255

Class D-Netze haben einen speziellen An-
wendungsbereich  (Multicast-Anwendun-
gen) und haben fiir Internet keine Bedeu-
tung. (Siehe Tabelle ,Zusammenfassung”,
rechts unten)

Beispiel fiir Netzwerkadresse

Hostadresse 192.168.100.1 11000000
UND

Maske 255.255.255.0 11111111
Subnetz 192.168.100.0 11000000
Beispiel fiir Broadcastadresse

Subnetz 192.168.100.0 11000000
ODER

Inv. Maske 0.0.0.255 00000000

10101000 01100100 00000001
11111111 11111111 00000000
10101000 01100100 00000000
10101000 01100100 00000000
00000000 00000000 11111111

Loopback-Adresse

Die Class-A-Netzwerkadresse 127 ist welt-
weit reserviert fur das sogenannte /oca/
loopback dient zu Testzwecken der Netz-
werkschnittstelle des eigenen Rechners.

Die IP-Adresse 127.0.0.1 ist standardma-
Rig dem Loopback-Interface jedes Rech-
ners zugeordnet. Alle an diese Adresse
geschickten Datenpakete werden nicht
nach aullen ins Netzwerk gesendet, son-
dern an der Netzwerkschnittstelle reflek-
tiert.

Die Datenpakete erscheinen, als kdmen
sie aus einem angeschlossenen Netzwerk.

8.6 Besondere IP-Adressen

8.7 Subnetting

Netzwerkmasken

Netzwerkmasken unterscheiden sich in
der Lange des Netzwerk-(alle Bit-Stellen
auf 1) und Hostanteils (alle Bitstellen auf
0) abhangig von der Netzwerkklasse
1.Byte 2.Byte 3.Byte 4.Byte

Class A 255 0 0 0
Class B 255 255 0 0
Class C 255 255 255 0

Netzwerkmasken stellen ein Filter dar,
durch das Rechner entscheiden konnen,
ob sie sich im selben (logischen) Netz be-
finden.

Netzwerkadressen

Die Netzwerkadresse eines Rechners
ergibt sich, indem man die IP-Adresse mit
der Netzwerkmaske bitweise UND-
verknipft. Generell gilt, dass bei Netzwer-
kadressen alle Bitstellen des Hostanteils 0
sind.

Nur Rechner mit der gleichen Netzwerka-
dresse befinden sich im gleichen logischen
TT| Netzwerk!

|— Broadcast-Adresse

m Die Broadcast-Adresse ergibt sich aus der
>- IP-Adresse, bei der alle Bitstellen des
m Hostanteils auf 1 gesetzt sind. Sie bietet
m die Moglichkeit, Datenpakete an alle
Rechner eines logischen Netzwerkes zu
"™ Netzwerkadresse mit der

senden. Sie wird ermittelt, indem die

invertierten

u Netzwerkmaske bitweise ODER-verknipft
wird.

Internet-Quellen

http://instrumentation.de/5106003d.htm
http://www.zyxel.de/support

Das obige Schema zeigt, dass nur eine
begrenzte Anzahl an internationalen IP-
Adressen verfligbar ist. Falls die Anzahl
der Netzwerke nicht ausreicht, gibt es wie
schon erwédhnt, die Moglichkeit diese An-
zahl durch geschickte Strukturierung von
Subnetzen zu erweitern. In der Tabelle
unten ist eine mogliche Unterteilung dar-
gestellt.

Wie daraus die moglichen Netze und zu-
gehorigen glltigen IP-Adressen entstehen,
soll am Beispiel der Subnetzmasken
255.255.255.192 und 255.255.255.224
erldutert werden. Der Status erlaubt oder
nicht ergibt sich daraus, dass die erste und
letzte bei der Unterteilung entstehenden
Adressen nicht verwendet werden dirfen.
(Beispiel siehe Tabelle, nachste Seite,
rechts oben)

Subnetting

Subnetzmaske Anzahl Subnetze (*)  Anzahl Hosts (Rechner, Knoten)
255.255.255.0 1(1) 254

255.255.255.128 0(2) 126

255.255.255.192 2 (4) 62

255.255.255.224 6 (8) 30

255.255.255.240 14 (16) 14

255.255.255.248 30(32) 6

255.255.255.252 62 (64) 2

(*) Die in Klammer stehenden Werte sind zwar rechnerisch moglich, enthalten aber
u.U. verbotene Adressen, falls CIDR nicht unterstutzt wird.

Zusammenfassung
CLASS Netzwerk Anteil Anzahl Netze Hostanteil  Anzahl Hosts/Netz
A 1 Bit + 7 Bit 128 24 Bit 16.777.214
B 2 Bit + 14 Bit 16.864 16 Bit 65.534
C 3 Bit + 21 Bit 2.097.152 8 Bit 253


http://instrumentation.de/5106003d.htm
http://www.zyxel.de/support

Spatestens bei der Einrichtung eines Netz-
werkes mit Subnetzen durfte klar werden,
dass hier eine ganze Menge Fehlerquellen
schlummern und dass gute Netzwerkad-
ministratoren durchaus lhre Daseinsbe-
rechtigung haben! Man sollte deshalb bei
Problemen neuer Rechner/Gerdte im
Netzwerk die Adressen sehr genau Uber-
prifen.

8.8 CIDR (Classless Inter-Domain Routing), VLSM
(Variable Length Subnet Masks) und Supernetting

Das CIDR beschreibt ein Verfahren zur
effektiveren Nutzung der bestehenden 32
Bit umfassenden IP-Adresse. Bei diesem
Verfahren werden IP-Adressen zusam-
mengefasst, wobei ein Block von aufei-
nander folgenden IP- Adressen der Klasse
C als ein Netzwerk behandelt werden.

Moglich wird dies durch "Kirzen" der
NetID, die bei klassenorientierter Betrach-
tung 24 bit lang wdre. Man verwendet
daher Netzwerke wie etwa
192.168.4.0/23 mit insgesamt 510 gilti-
gen Host-Adressen.

Das CIDR-Verfahren reduziert die in Rou-
tern  gespeicherten  Routing-Tabellen
durch einen Préfix in der IP- Adresse. Mit
diesem Prafix kann ein groBer Internet
Service Provider bzw. ein Betreiber eines
groRen Teils des Internets gekennzeichnet
werden. Dadurch kénnen auch darunter
liegende Netze zusammengefasst werden;
so genanntes Supernetting. Die Methode
wird in RFC 1518 beschrieben.

Um einen Mangel an Netzwerkkennungen
zu verhindern, haben Internetinstitutio-
nen ein Schema erarbeitet, das so genann-
te Supernetting. Im Gegensatz zum Sub-
netting werden beim Supernetting Bits der
Netzwerkkennung verwendet und fir effi-
zienteres Routing als Hostkennung mas-
kiert. Statt einer Organisation mit 2.000
Hosts eine Netzwerkkennung der Klasse B
zuzuweisen, weist ARIN (Awerican Registry
for Internet Numbers) beispielsweise einen
Bereich von acht Netzwerkkennungen der
Klasse C zu. In jeder Netzwerkkennung der
Klasse C sind 254 Hosts moglich. Dies
ergibt insgesamt 2.032 Hostkennungen.

Beispiel siehe Tabelle rechts.
8.9 IP-Routing

IP unterscheidet nicht zwischen Routern
und Endpunkten. Jeder Netzwerkschnitt-
stelle ist eine Routing-Tabelle zugeordnet
und kann daher sowohl als Router als
auch als Endpunkt agieren.

Abbildung: Cisco 800 (ISDN-Router)

Oft wird zwischen Hardware-Routern
(Geraten mit Basisbetriebssystem, deren
Hauptaufgabe das IP-Routing darstellt)
und Software-Routern (kompletten PCs
mit einer Routing-Komponente, die ggf.
nachinstalliert werden muss) unterschie-

Netze und IP-Adressen mit Subnetz-Maske 255.255.255.192

Netzwerkadresse

a.b.c.0

a.b.c.64
a.b.c.128
a.b.c.192

IP-Adressen  Broadcast
1-62 63
65-126 127

129 -190 191

193 -254 255

Status

nicht erlaubt, wenn alte Gerate
verwendet werden, die CIDR
nicht unterstiitzen (*)

erlaubt
erlaubt

nicht erlaubt, wenn alte Gerate
verwendet werden, die CIDR
nicht unterstitzen (*)

(*) Anmerkung: Es ist nicht sofort einsichtig, warum das erste und das letzte Subnet
,hicht erlaubt” sind. Der Grund dafir liegt in der Tatsache, dass im vorliegenden Bei-
spiel ein Class C-Netz unterteilt wurde. Class C-Netze haben ohne Subnetting eine Sub-
netz-Maske 255.255.255.0, wobei sich aus den vorher erwdhnten Regeln ergibt, dass
die IP-Adresse a.b.c.0 (also alle Bit der HostID auf O gesetzt) der Netzwerkadresse ent-
spricht und diese (einzige) Adresse daher nicht verwendet werden darf. Bei der Unter-
teilung in Subnetze zeigt sich aber, dass beim gesamten Bereich von a.b.c.0 bis
a.b.c.63 die SubnetID aus lauter Nullen besteht — daher der ganze Bereich ausfallt. Die
Argumentation fir das letzte Subnetz ist analog zu sehen. Moderne Netzwerkgerate
unterstiitzen CIDR und haben deshalb keine Einschrankungen bei der Verwendung
dieser Adressbereiche.

Netze und IP-Adressen mit Subnetz-Maske 255.255.255.224

Netzwerkadresse

a.b.c.0

a.b.c.32
a.b.c.64
a.b.c.96
a.b.c.128
a.b.c.160
a.b.c.192
a.b.c.224

IP-Adressen  Broadcast
1-30 31

33-62 63

65 -94 95

97 -126 127
129-158 159

161 -190 191
193-222 223

225 -254 255

Routingtabelle ohne Supernetting

220.78.168.0
220.78.169.0
220.78.170.0
220.78.171.0
220.78.172.0
220.78.173.0
220.78.174.0
220.78.175.0

Routingtabelle mit Supernetting

220.78.168.0

255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0
255.255.255.0

255.255.248.0

Status

nicht erlaubt, wenn alte Gerate
verwendet werden, die CIDR
nicht unterstitzen (*)

Erlaubt
Erlaubt
Erlaubt
Erlaubt
Erlaubt
Erlaubt

nicht erlaubt, wenn alte Gerate
verwendet werden, die CIDR
nicht unterstitzen (*)

220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1
220.78.168.1

220.78.168.1

den. In Wirklichkeit geht es aber um die entsprechende Software.
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Anzeige der Routing-Tabelle unter
Windows und Linux siehe Kasten rechts.

Begriffserklarungen

o Netzwerkziel, Netzwerkmaske: Unter
,Netzwerkziel” ist gemeint: wenn ein
Paket an diese Adresse (meist ein gan-
zes Netzwerk) gerichtet ist, was soll mit
diesem Paket geschehen?

e Gateway: Pakete, die an das in dersel-
ben Zeile angegebene Netzwerkziel ge-
richtet sind, werden an diesen Router
(Gateway) weitergeleitet

e Schnittstelle: Uber welche Netzwerk-
schnittstelle sollen Pakete an den Gate-
way weitergeleitet werden?

e Anzahl (auch: Metrik, Kosten): Priori-
tdtsangabe der Route; je kleiner der
Zahlenwert, umso "wichtiger" ist die
Route.

Zeile 1

Netzwerkziel 0.0.0.0
Netzwerkmaske 0.0.0.0
Gateway 172.16.201.2
Schnittstelle 172.16.201.229
Anzahl1

Was soll mit Paketen geschehen, die an
das Netzwerk 0.0.0.0/0 gesendet werden?
Diese Route bezeichnet man als Standard-
route.

Wir sehen, dass Pakete an den eingetrage-
nen Standardgateway weitergeleitet wer-
den.

Anmerkung: Auf einer typischen Arbeits-
station wird ein GroRteil der Pakete zum
Standardgateway weitergeleitet werden!
Zeile 2

Netzwerkziel 127.0.0.0

Netzwerkmaske 255.0.0.0

Gateway 127.0.0.0

Schnittstelle 127.0.0.1

Anzahl1

Hier sehen wir, dass samtliche Pakete, die
an eine Adresse im Netzwerk 127.0.0.0
gerichtet sind, Uber die Schnittstelle
127.0.0.1 (also den Loopback-Adapter) an
den Gateway 127.0.0.1 zuriickgeschickt
werden. Die Pakete erreichen also weder
die Schicht 2 noch verlassen sie den PC.

Zeile 3

Netzwerkziel 172.16.50.0
Netzwerkmaske 255.255.255.0
Gateway 172.16.50.229
Schnittstelle 172.16.201.229
Anzahl1

Hier sehen wir: Alle Pakete, die ans Netz-
"1 \werk 172.16.50.0 gerichtet sind, werden
[ o Uber die Schnittstelle 172.16.201.229 an
m den Gateway 172.16.50.229 geschickt.
>- Dieser Eintrag verbindet also die beiden
m Netze 172.16.201.x und 172.16.50.x.

m Zeile 4 und Zeile 6
: Netzwerkziel 172.16.50.229
- |

Netzwerkmaske 255.255.255.255
Gateway 127.0.0.1

Schnittstelle 127.0.0.1

Anzahl1

E:\>route print

Schnittstellenliste
L
0x1000003 ...00 02 b3 4c 37 dl ......

MS TCP Loopback interface
Intel (R)

PRO PCI Adapter

Aktive Routen:

Netzwerkziel Netzwerkmaske Gateway Schnittstelle Anzahl
0.0.0.0 0.0.0.0 172.16.201.2 172.16.201.229 1
127.0.0.0 255.0.0.0 127.0.0.1 127.0.0.1 1
172.16.50.0 255.255.255.0 172.16.50.229 172.16.201.229 1
172.16.50.229 255.255.255.255 127.0.0.1 127.0.0.1 1
172.16.201.0 255.255.255.0 172.16.201.229 172.16.201.229 1
172.16.201.229 255.255.255.255 127.0.0.1 127.0.0.1 1
172.16.255.255 255.255.255.255 172.16.201.229 172.16.201.229 1
224.0.0.0 224.0.0.0 172.16.201.229 172.16.201.229 1
255.255.255.255 255.255.255.255 172.16.201.229 172.16.201.229 1
Standardgateway: 172.16.201.2
Standige Routen:
Keine
Unter Linux kann die Routing-Tabelle wie folgt angezeigt werden:
$ /sbin/route oder
$ /sbin/route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
localnet * 255.255.255.0 U 0 0 0 ra0
172.16.114.0 * 255.255.255.0 U 0 0 0 etho
172.16.236.0 * 255.255.255.0 U 0 0 0 ethl
default 192.168.1.254 0.0.0.0 UG 0 0 0 ra0
Netzwerkziel 172.16.201.229 Zeile 9

Netzwerkmaske 255.255.255.255
Gateway 127.0.0.1
Schnittstelle 127.0.0.1

Anzahl1
Hier wird der PC veranlasst, an sich selbst
gerichtete Pakete (als Ziel ist das

»Netzwerk” 172.16.50.229/32, wobei eine
Netzwerkmaske von  255.255.255.255
bedeutet, dass nur eine einzige Adresse
gemeint ist) an den Loopback-Adapter
weiterzusenden.

Zeile 5

Netzwerkziel 172.16.201.0
Netzwerkmaske 255.255.255.0
Gateway 172.16.201.229
Schnittstelle 172.16.201.229
Anzahl1

Pakete, die an eine Adresse im Netzwerk
172.16.201.x gerichet sind, werden (iber
die Schnittstelle 172.16.201.229 an den
Gateway 172.16.201.229 weitergeleitet.
Dieser Eintrag entspricht der Umkehrung
von Zeile 3.

Zeile 7

Netzwerkziel 172.16.255.255
Netzwerkmaske 224.0.0.0

Gateway 172.16.201.229

Schnittstelle 172.16.201.229

Anzahl1l

Diese Zeile betrifft Broadcasts, die Uber
die 172.16.201.229-Schnittstelle an das
lokale Netzwerk weitergeleitet werden.
Zeile 8

Netzwerkziel 224.0.0.0

Netzwerkmaske 224.0.0.0

Gateway 172.16.201.229

Schnittstelle 172.16.201.229

Anzahl1

Hier wird das Routingverhalten fur Multi-
cast-Adressen geregelt.

Netzwerkziel 255.255.255.255
Netzwerkmaske 255.255.255.255
Gateway 172.16.201.229
Schnittstelle 172.16.201.229
Anzahl1

Hier finden wir die generische Broadcast-
Adresse 255.255.255.255; auch hier wer-
den Broadcasts an PCs im lokalen Netz
weitergetragen.

8.10 Der Befehl ROUTE

Manipuliert die Netzwerkroutingtabellen.
Anwednung siehe Kasten nachste Seite.

8.11 Aufbau des IP-Headers

Im Internet gibt es die Seite
www.protocols.com auf der detailliert
eine ganze Reihe von Netzwerkprotokol-
len beschrieben sind — darunter auch das
TCP/IP-Protokoll.

Wir haben bereits erwdhnt, dass jedes
Protokoll spezielle Informationen (den
sogenannten Header) zu den eigentlichen
Daten hinzufigt.

Wir wollen hier den IP-Header etwas ge-
nauer betrachten. Zuerst sollen an dieser
Stelle das Aussehen und die Bedeutung
der einzelnen Header-Elemente beschrie-
ben werden.

IPv4-Header

Die ersten vier Bits stellen das Feld Ver
dar (siehe Abbildung nachste Seite unten).
Sie sind fir die Version des IP-Protokolls
bestimmt, welches das zu sendende Data-
gramm zusammenstellt. Bei der Benut-
zung von IPv4 enthdlt dieses Feld den
Wert vier.

Die nachsten vier Bit, die das Feld HLen
reprasentieren, enthalten die aktuelle
Header-Lange. Dabei werden aber nicht
die Bytes, sondern die Doppel-Worte (4
Byte) gezadhlt. Bei einem IP-Standard-
Header sollte hier eine finf stehen. Dieser
Standard-Header findet bei der Ubertra-




gung normaler Nutzdaten Anwendung. Er
umfasst immer 5 Doppel-Worte = 20 Byte.

Danach folgt das Feld TOS, Type of Service. Es
enthalt u.a. Informationen, welcher Art
die zu transportierenden Daten sind und
welche Qualitit die Art der Ubertragung
besitzen soll.

Das Feld Total Length im IP-Header kenn-
zeichnet die totale Lange eines Data-
gramms einschlieflich Header. Da dieses
Feld nur eine 16-Bit-Zahl enthalten kann,
ist auch die GréRe eines IP-Datagramms
auf maximal 2'® -1 = 65535 Byte be-
schrankt. Ein grofReres Datagramm kann
durch IP nicht vermittelt werden.

QoS  (Quality of Service)-
Diskussion (Ziel: Qualitatsverbesserung
der Internet-Protokolle und Internet-
Dienste) am Internet wurde eine LOsung
ersonnen, die als ,diffserv” (differentiated
services) bezeichnet wird. Diffserv (DS) baut
am TOS-Feld auf und Ubertragt in diesem
Byte Informationen, die das Routing effizi-
enter machen.

Auf die Bedeutung der Felder Identificati-
on, Flags und Fragment Offset wird spater
ndher eingegangen. Sie werden bendtigt,
um eine Datagramm-Ubermittlung auch
liber Netzverbindungen zu garantieren,
die die maximale GroBe eines IP-
Datagramms nicht transportieren kénnen.

Im Feld TTL wird die Lebenszeit, Time To
Live, eines Datagramms verwaltet. Es
dient zur Vorbeugung, dass ein Data-
gramm im Netz nicht ,ewig herumirrt”.
Beim Verschicken des Datagramms wird
durch den Sender eine Zahl in dieses Feld
eingesetzt, die die Lebenszeit dieses Data-
gramms in Sekunden reprasentieren soll.
Da aber ein anderer Host nicht weil3,
wann dieses Datagramm erzeugt wurde
und im Header auch keine Information
liber die Erzeugung vorhanden ist, repra-
sentiert diese Zahl in der Praxis etwas an-
deres. Sie gibt an, wie viele Router dieses
Datagramm passieren darf, um den Emp-
fanger zu erreichen. Dazu ist es notwen-
dig, dass jeder benutzte Router den Wert
dieses Feld um 1 erniedrigt. Ist irgend-
wann einmal der Wert des Feldes TTL
gleich Null, dann wird es von dem Router,
der es gerade bearbeitet, verworfen, und
er sendet eine Fehlermeldung zuriick an
den Sender.

Im Zuge der

Das Feld Protocol wird von IP benutzt, um
auf der Seite des Senders das Protokoll zu
vermerken, welches die Dienste von IP in
Anspruch nimmt. Auf der Seite des Emp-
fangers dient es IP dazu, das Datagramm
genau an dieses Protokoll zur weiteren
Bearbeitung weiterzuleiten.

Das Feld Header Checksum beinhaltet
eine Prifsumme. Sie dient zum Erkennen
von Verfilschungen bei der Ubertragung
des Datagramms. Allerdings wird sie nur
liber die Daten des IP-Headers selbst ge-
bildet. Die zu transportierenden Daten
werden nicht bericksichtigt. Soll Gber
diesen Daten auch eine Prifsumme zur

ROUTE [-f] [-p] [Befehl [Ziel]
[MASK Netzmaske]
[IF Schnittstelle]
Loscht alle Gatewayeintrdge in Routingtabellen.
Wird der Parameter mit einem der Befehle verwendet, werden
die Tabellen vor der Befehlsausfiihrung geldscht.
(persistent) Wird der Parameter mit dem "ADD"-Befehl
verwendet, wird eine Route unabhdngig von Neustarts des
Systems verwendet.
StandardmdBig ist diese Funktion deaktiviert, wenn das
System neu gestartet wird. Dies wird ignoriert fiir alle
anderen Befehle, die bestandige Routen beeinflussen.
Diese Funktion wird von Windows 95 nicht unterstiitzt.
Auswah1moglichkeiten:

PRINT Druckt eine Route

ADD Fiigt eine Route hinzu

DELETE Léscht eine Route

CHANGE Andert eine bestehende Route
Gibt den Host an.
Gibt an, dass der folgende Parameter ein Netzwerkwert ist.
Gibt einen Wert fiir eine Subnetzmaske fiir den Routeneintrag
an. Ohne Angabe wird die Standardeinstellung
255.255.255.255 verwendet.
Gibt ein Gateway an.
Schnittstellennummer der angegebenen Route.
Gibt den Anzahl/Kosten-Wert fiir das Ziel an.

[Gateway] [METRIC Anzahl]

-f

Befehl

Ziel
MASK
Netzmaske

Gateway
Schnittstelle
METRIC

Alle symbolischen Namen, die fiir das Ziel verwendet werden, werden in
der Datei der Netzwerkdatenbank NETWORKS angezeigt. Symbolische Namen
fiir Gateway finden Sie in der Datei der Hostnamendatenbank HOSTS.

Bei den Befehlen PRINT und DELETE konnen Platzhalter fiir Ziel und
Gateway verwendet werden, (Platzhalter werden durch "*" angegeben),
oder Sie konnen auf die Angabe des Gatewayparameters verzichten.

Falls Ziel "*" or "?" enthdlt, wird es als Shellmuster bearbeitet und es
werden nur iibereinstimmende Zielrouten gedruckt. Der Platzhalter "*" wird
mit jeder Zeichenkette iiberpriift, und "?" wird mit jedem Zeichen iiberpriift.
Beispiele: 157.*.1, 157.%*, 127.*, *224*.
Diagnoseanmerkung:
Eine ungiiltige MASK erzeugt einen Fehler unter folgender Bedingung :
(DEST & MASK) != DEST.
Beispiel> route ADD 157.0.0.0 MASK 155.0.0.0 157.55.80.1
Die Route konnte nicht hinzugefiigt werden: Der angegebene
Maskenparameter ist ungiiltig.
(Destination & Mask) != Destination.

Beispiele:
> route PRINT
> route ADD 157.0.0.0 MASK 255.0.0.0 157.55.80.1 METRIC 3 IF 2
Ziel” “Maske ~Gateway Metric® n
Schnittstelle”
Sollte "IF" nicht angegeben sein, wird versucht die beste
Schnittstelle fiir das angegebene Gateway zu finden.
route PRINT
route PRINT 157*
route DELETE 157.0.0.0
route PRINT

... Zeigt passende Adressen mit 157* an.
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gramms und berechnet diesen neu. Glei-
chen sich die beiden Werte nicht, wird IP
dieses Datagramm verwerfen und eine
Fehlermeldung an den Sender schicken.
Ansonsten wird das Datagramm an den
Empfanger zugestellt. Der Algorithmus zur
Erstellung dieser Priifsumme ist recht sim-
pel. Der Wert dieser Priifsumme stellt das
Einerkomplement der Einerkomplement-
summe des Headers dar. Dabei werden
die Daten in Einheiten von 16 Bit zerteilt
und addiert. Zur Berechnung wird der
Header vollstindig ausgefiillt. Das Feld
Header Checksum wird vor der Berech-
nung mit Null initialisiert. Als Eingabe des
Algorithmus bei einem Standard-Header
dienen dann diese so vorbereiteten 20
Byte = 10 Worte. Das ermittelte Ergebnis
wird zuletzt in das Feld Header Checksum
Uibertragen. Der Grund, nur Uber den IP-
Header eine Priifsumme zu bilden, liegt
darin begriindet, dass diese Berechnung
auf jedem Router durchgefiihrt werden
muss. Dieses Verfahren stellt gegeniiber
der Berechnung tber alle Daten eine er-
hebliche Beschleunigung der Vermittlung
dar.

Zur Adressierung des Datagramms werden
unbedingt die zwei Felder Source IP
Address (Quell-Adresse) und Destination
IP Address (Ziel-Adresse) bendétigt. Die Ziel
-Adresse dient zur Adressierung des Emp-
fangers. Das Eintragen einer Quell-
Adresse wird einmal zur etwaigen Erzeu-
gung von Fehlermeldungen bendtigt und
auBerdem dient sie dem Empfanger zur
Identifizierung des Senders.

Im Feld Data kénnen alle méglichen Nutz-
daten transportiert werden.

Die Felder IP Options und Padding hdangen
direkt miteinander zusammen. Da der IP-
Header immer Vielfache von Doppel-
Worten enthalten muss, die Optionen
aber verschieden lang sein kénnen, wird
das Padding zur Auffillung genutzt, um
wieder ein volles Doppel-Wort zu erhal-
ten. Wird durch IP festgestellt, dass der
Wert im Feld HLen groRer als 5 ist, muss
der Header Optionen enthalten. An Hand
dieser Header-Lange ist auch ersichtlich,
wo die Optionen enden und von wo ab
eventuell Daten im Datagramm enthalten
sind. Die Bedeutung der Optionen werden
u.a. im RFC 791 beschrieben.
0 1 2 3 1 5 6 7

D| T | R | unused

Abbildung: Das Feld TOS des IP-Headers

Die Abbildung zeigt den Aufbau des Feld
TOS. Die drei Bits des Feldes Precedence
kennzeichnen die Art des Datagrammes. Sie
kénnen einen Wert zwischen 0 und 7 an-
nehmen. Der Wert 0 wird bei einem Data-
gramm eingesetzt, welches normale Nutz-
daten transportiert. Der Wert 7 wird fir
Datagramme zur Netzwerk- Steuerung
verwendet. Ndheres dazu ist im RFC 791
zu erfahren. Die Felder D, T und R legen
fest, welcher Qualitat die Art der Ubertra-
gung des Datagramms sein soll. Feld D

Precedence

macht dabei eine Aussage (iber die
Schnelligkeit, Feld T tGber den Durchsatz
und Feld R Uber die Verfligbarkeit der
Ubertragung. Setzt z.B. ein Sender das Bit
in Feld D in einem Datagramm, verlangt
er, dass dieses so schnell wie moglich an
den Empfanger Ubermittelt wird.

Der Header muss grundsatzlich in der
Netzwerk-Byte-Ordnung (network byte order)
verschickt werden. Diese Ordnung wird
auch Big Endian genannt.

8.12 IP-Rechner

Auf den folgenden Seiten finden Sie IP-
Adressrechner zum Download, aber auch
Rechner, die Sie online einsetzen kénnen:

e http://www.chinet.com/html/ip.html

e http://www.tmp-houston.com/
subcalc.htm

http://jodies.de/ipcalc

http://www.telusplanet.net/public/
sparkman/netcalc.htm

e http://www.wildpackets.com/products/
ipsubnetcalculator

e http://www.novell.com/coolsolutions/
tools/1466.html
8.13 ARP (Address Resolution Protocol)

Das _Address Resolution Protoco/ (ARP) arbeitet
auf der Schicht 2, der Sicherungsschicht,
des OSI- Schichtenmodells und setzt IP-
Adressen in Hardware-und MAC-Adressen
um. Alle Netzwerktypen und - topologien
benutzen Hardware-Adressen um die Da-
tenpakete zu adressieren. Damit nun ein
IP-Paket an sein Ziel findet, muss die Hard-
ware-Adresse des Ziels bekannt sein.

Jede Netzwerkkarte besitzt eine einzigarti-
ge und eindeutige Hardware-Adresse, die
fest auf der Karte eingebrannt ist und
meist nicht dnderbar ist, die Media Access
Control-Adresse oder kurz MAC-Adresse.
In Ethernet-Netzwerken ist diese Adresse
meist eine 48 bit-Binarzahl, die als 6 hexa-
dezimal angegebenen Bytes angeschrie-
ben wird.

Bevor nun ein Datenpaket verschickt wer-
den kann, muss durch ARP eine Adres-
sauflosung erfolgen. Dazu bendtigt ARP
Zugriff auf IP-Adresse und Hardware-

Her g Ser
e o~
) - ~

3|Byte 4Fyte 5

[b8[b7] 6] bs| ba] b3] b2] b1]

0: unicast

1: multicast

0: globally unique

1: locally administered

MSB|Byte 1|Byte 2|Byte Byte 6|LSB

OuIl Hersteller
00-03-93-xx- XX~ XX Apple Computer
00-60- 2F - XX~ XX~ XX Cisco
00-0B-3B- XX~ XX~ XX devolo
00-0F-66- XX~ XX~ XX Linksys
00-09-82 -xx-xx-xx | Loewe Opta GmbH
00-1C-EE- XX~ XX~ XX Sharp

Adresse. Um an die Hardware-Adresse
einer anderen Station zu kommen ver-
schickt ARP z. B. einen Ethernet-Frame als
Broadcast-Meldung mit der MAC-Adresse
"FF FF FF

FF FF FF". Diese Meldung wird von jedem
Netzwerkinterface  entgegengenommen
und ausgewertet. Der Ethernet-Frame
enthalt die IP-Adresse der gesuchten Stati-
on. Flhlt sich eine Station mit dieser IP-
Adresse angesprochen, schickt sie eine
ARP-Antwort an den Sender zurick. Die
gemeldete MAC-Adresse wird dann im
lokalen ARP-Cache des Senders gespei-
chert. Dieser Cache dient zur schnelleren
ARP-Adressauflosung.

Ablauf einer ARP-Adressauflésung

Eine ARP-Aufldsung unterscheidet zwi-
schen lokalen [IP-Adressen und IP-
Adressen in einem anderen Subnetz.

Als erstes wird anhand der Subnetzmaske
festgestellt, ob sich die IP-Adresse im glei-
chen Subnetz befindet. Ist das der Fall,
wird im ARP-Cache geprift, ob bereits
eine MAC-Adresse fir die IP-Adresse hin-
terlegt ist. Wenn ja, dann wird die MAC-
Adresse zur Adressierung verwendet.
Wenn nicht, setzt ARP eine Anfrage mit
der IP- Adresse nach der Hardware-
Adresse in das Netzwerk. Diese Anfrage
wird von allen Stationen im selben

Subnetz entgegengenommen und ausge-
wertet. Die Stationen vergleichen die ge-
sendete IP-Adresse mit ihrer eigenen.
Wenn sie nicht Ubereinstimmt, wird die
Anfrage verworfen. Wenn die IP-Adresse
Ubereinstimmt schickt die betreffende
Station eine ARP-Antwort direkt an den
Sender der ARP-Anfrage. Dieser Speichert
die Hardware-Adresse in seinem Cache.
Da bei beiden Stationen die Hardware-
Adresse bekannt sind, kdnnen sie nun
miteinander Daten austauschen.

Befindet sich eine IP-Adresse nicht im glei-
chen Subnetz, geht ARP (iber das Standard
-Gateway. Findet ARP die Hardware-
Adresse des Standard-Gateways im Cache
nicht, wird eine lokale ARP-
Adressauflosung ausgelost. Ist die Hard-
ware-Adresse des Standard-Gateways
bekannt, schickt der Sender bereits sein
erstes Datenpaket an die Ziel-Station. Der
Router (Standard-Gateway) nimmt das
Datenpaket in Empfang und untersucht
den IP-Header. Der Router Uberprift, ob
sich die Ziel-IP-Adresse in einem ange-
schlossenen Subnetz befindet. Wenn ja,
ermittelt er anhand der lokalen ARP-
Adressauflésung die MAC-Adresse der Ziel
-Station. Anschliefend leitet er das Daten-
paket weiter. Ist das Ziel in einem entfern-
ten Subnetz, Uberpriift der Router seine
Routing-Tabelle, ob ein Weg zum Ziel be-
kannt ist. Ist das nicht der Fall steht dem
Router auch ein Standard-Gateway zu
Verfligung. Der Router fiihrt fur sein Stan-
dard-Gateway eine ARP-Adressauflosung
durch und leitet das Datenpaket an dieses
weiter.


http://www.chinet.com/html/ip.html
http://www.tmp-houston.com/subcalc.htm
http://www.tmp-houston.com/subcalc.htm
http://jodies.de/ipcalc
http://www.telusplanet.net/public/sparkman/netcalc.htm
http://www.telusplanet.net/public/sparkman/netcalc.htm
http://www.wildpackets.com/products/ipsubnetcalculator
http://www.wildpackets.com/products/ipsubnetcalculator
http://www.novell.com/coolsolutions/tools/1466.html
http://www.novell.com/coolsolutions/tools/1466.html

Die vorangegangenen Schritte weiderho-
len sich dann so oft, bis das Datenpaket
sein Zeil erreicht oder das IP- Header-Feld
TTL auf den Wert 0 springt. Dann wird das
Datenpaket vom Netz genommen.

Erreicht dann irgendwann das Datenpaket
doch sein Ziel, schreibt die betreffende
Station seine Rilickantwort in ein ICMP-
Paket an den Sender. In dieser Antwort
wird falls moglich ein Gateway vermerkt,
liber das die beiden Stationen miteinan-
der kommunizieren. So werden weitere
ARP-Adressauflosungen und  dadurch
Broadcasts vermieden.

ARP-Cache

Durch den ARP-Cache wird vermieden,
dass bei jedem Datenpaket an das selbe
Ziel wieder und immer wieder ein ARP-
Broadcast ausgelost wird. Haufig benutzte
Hardware-Adressen sind im ARP-Cache
gespeichert. Die Eintrdge im ARP-Cache
kdénnen statisch oder dynamisch sein. Sta-
tische Eintrdge konnen manuell hinzuge-
figt und geléscht werden. Dynamische
Eintrage werden durch die ARP-
Adressauflosung erzeugt.

Anzeigen des ARP-Caches unter Windows
C:\>arp -a

Schnittstelle: 192.168.168.11 ---0x2
Schnittstelle: 192.168.168.11 ---0x2

Internetadresse Physikal. Adresse Typ
192.168.168.8 00-30-ab-0e-d3-6a dynamisch

Jeder dynamische Eintrag bekommt einen
Zeitstempel. Ist er nach zwei Minuten
nicht mehr abgerufen worden, wird der
Eintrag geldscht. Wird eine Adresse auch
nach zwei Minuten noch benutzt, wird der
Eintrag erst nach zehn Minuten geldscht.
Ist der ARP-Cache fiir neue Eintrdage zu
klein, werden alte Eintrdge entfernt.

Wird die Hardware neu gestartet oder
ausgeschaltet, wird der ARP-Cache ge-
I6scht. Es gehen dabei auch die statischen
Eintrdage verloren.

Fehler und Probleme mit ARP: Grundsatz-
lich gibt es keine Probleme oder Fehler
mit ARP, solange keine statischen Eintrage
im ARP-Cache vorgenommen werden oder
Hardware-Adressen von Netzwerkkarten
verandert werden.

ARP lauft fir den Benutzer ganz im Ver-
borgenen.

Den umgekehrten Weg, MAC-Adresse

bekannt, IP-Adresse gesucht, definiert

RARP (Reverse Adress Resolution Protocol).

8.14 Internetanbindung von Firmennetz-
werken

Grundsatzlich stehen zwei Moglichkeiten
zur Verflgung:

e Verbindung liber Router, wobei die im
Firmennetzwerk verwendeten privaten
IP-Adressen mit NAT (Network Address
Translation) maskiert werden. Eine spezi-
elle Technologie stellt Microsofts Inter-
net Connection Sharing dar.

e Verbindung Uber Proxy-Server, wobei
nur dieser einer Verbindung zum Inter-
net herstellt und fiir die Clients als
,Vertreter” handelt. Ein Proxy-Server ist

auch in der Lage, einmal heruntergela-
dene Inhalte zwischenzuspeichern.

8.14.1 Network Address Translation

Network Address Translation (NAT) ist in
Rechnernetzen der Sammelbegriff fir Ver-
fahren, um automatisiert und transparent
Adressinformationen in Datenpaketen
durch andere zu ersetzen. Diese kommen
typischerweise auf Routern und Firewalls
zum Einsatz.

Network Address Port Translation (NAPT) stellt
mittlerweile die haufigste Form des NAT
dar und wird daher oft als Synonym ge-
braucht. Da es neben der Umsetzung von
IP-Adressen auch eine Umsetzung von
Port- Nummern gestattet, wird es oft ein-
gesetzt, um durch sogenanntes
»maskieren” (masquerading) eine Reihe von
(privaten) IP-Adressen und zugeordneten
Port-Nummern zur Nutzung nur einer
(6ffentlichen) IP-Adresse zu verwenden.

GroRe Verbreitung fand NA(P)T durch die
Knappheit offentlicher IPv4-Adressen und
die Tendenz, private Subnetze Uber Ein-
wahlverbindungen mit dem Internet zu
verbinden. Die einfachste Losung des
Problems beschrankter IP-Adressen war
oft die durch NAT moégliche Verwendung
mehrerer privater IP-Adressen mit nur
einer 6ffentlichen IP-Adresse.

Ublicherweise wird NAT an einem Uber-
gang zwischen zwei Netzen durchgefihrt.
Der NAT-Dienst kann auf einem Router,
einer Firewall oder einem anderen spezia-
lisierten Gerat laufen. So kann zum Bei-
spiel ein NAT- Gerdt mit zwei Netzwerka-
daptern das lokale private Netz mit dem
Internet verbinden.

Man unterscheidet zwischen Source NAT,
bei dem die Quell-IP-Adresse ersetzt wird,
und Destination NAT, bei dem die Ziel-IP-
Adresse ersetzt wird. (Siehe Tabelle un-
ten).

NAT-Konfiguration auf einem Internet-
Gateway/Firewall/Router-Kombigerit

Um interne Gerdte vom Internet aus errei-
chen zu kénnen, ist die Konfiguration von
NT-Eintragen notwendig. Dabei werden
Anfragen, die sich auf die externe IP-
Adresse des Routers beziehen, durch Er-
setzen der IP- Adresse an ein internes Ge-

rat weitergeleitet.

-> Tabelle auf der folgenden Seite oben
Beispiel 1: Betreiben eines eigenen Webser-
vers (Zeile 1)

Wenn Sie einen eigenen Webserver be-
treiben mochten, so sollte dieser tUbers
Internet erreichbar sein. Tragen Sie als
Zieladresse (Dest.addr) die public IP ein,
die auf der WAN-Schnittstelle lhres Rou-
ters konfiguriert ist. Der Standard-TCP-
Zielport fiir Webserver-Verbindungen
Gber http ist 80. Nun tragen Sie in der
Spalte NAT IP die interne Adresse des Ziel-
gerats ein, auf dem der Webserver lauft;
als NAT-Port kbnnen Sie den Port 80 be-
lassen.

Beispiel 2: Remotedesktop eines internen
Gerdits libers Internet ansprechen (Zeile 4).
Hier tragen Sie als Zieladresse (Dest.addr)
die public IP ein, die auf der WAN-
Schnittstelle Ihres Routers konfiguriert ist.
Der Standard-TCP-Zielport fiir Remote-
desktop-Verbindungen ist 3389. Nun tra-
gen Sie in der Spalte NAT IP die interne
Adresse des Zielgerats ein, als NAT-Port
konnen Sie den Port 3389 belassen.
8.14.2 Proxy-Server

Ein Proxy-Server ist eine Software, die auf
dem PC installiert ist, der den Internet-
Zugang besitzt. Es kann sich hier um einen
Wahlzugang (Modem, ISDN-Karte) oder
um einen Standleitungszugang (ADSL,
Kabelmodem, Powerline) handeln.

Diese Software erfiillt verschiedene Aufga-
ben:

e Sie sammelt die Anfragen von allen PCs
im Netz, die auf den Proxy-Server zu-
greifen, und fiihrt diese Anfragen durch.
So wird bei Bedarf die Einwahl durchge-
fihrt und nétige Webdateien herunter-
geladen.

e Die heruntergeladenen Dateien werden
zwischengespeichert; Vorteil: bei wie-
derholten Anfragen brauchen die Datei-
en nicht mehr vom Internet geholt wer-
den, sondern befinden sich bereits lokal
auf der Festplatte des Proxy-Servers und
werden nur mehr von dort an den Client

Source NAT

Tokales Netz (LAN)
Quell-IP Ziel-IP

192.168.0.2:49708 170.0.0.1:80 Router
192.168.0.2:49709 195.58.175.11:80 ========>
192.168.0.3:49708 170.0.0.1:80 NAT

Bei ausgehenden Paketen wird die (private) Quell-IP-Adresse durch eine noch nicht benutzte
(6ffentliche) IP-Adresse ersetzt. Dabei merkt sich das NAT-Gerdt diese Umsetzung in einer NAT-

Zuordnungstabelle:
*

192.168.0.2:49708 <-> 205.0.0.2:61300
* 192.168.0.2:49709 <-> 205.0.0.2:61301
* 192.168.0.4:49708 <-> 205.0.0.2:61302

Destination NAT

Tokales Netz (LAN)

Quell-IP Ziel-IP Quell-IP Ziel-IP
170.0.0.1:80 192.168.0.2:49708 170.0.0.1:80 205.0.0.2:61300
170.0.0.1:80 192.168.0.3:49709 195.58.175.11:80 205.0.0.2:61301
170.0.0.1:80 192.168.0.4:49708 170.0.0.1:80 205.0.0.2:61302

offentliches Netz (WAN)

Quell-IP
205.0.0.2:61300 170.0.0.1:80
205.0.0.2:61301 195.58.175.11:80
205.0.0.2:61302 170.0.0.1:80

offentliches Netz (WAN)

Ziel-IP

CLUBSYSTEM
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versandt.

e Leistungsfdahige Proxy-Server enthalten
auch einen Firewall, der vor Angriffen
durch Hacker schitzt.

Marktiberblick

Beispiele flr Proxy Server, oft kombiniert
mit NAT-und Firewall-Technologie::

e WinProxy (www.ositis.com)

e WinGate (www.wingate.at)
e JanaServer (www.janaserver.de)

e Microsoft ISA Server (Internet Security and
Access Server)

e Squid (Linux-Produkt, kostenloser
Download unter www.squid-cache.org)

Funktionsweise eines Proxy-Servers

Beim WWW-Caching werden Dokumente,
die von einem Browser angefordert wer-
den, nicht direkt beim urspriinglichen Ser-
ver geholt, sondern Uber einen so genann-
ten Proxy-Server, der moglichst in der
Ndhe des Browsers installiert ist. Der
Proxy-Server ist im Prinzip ein riesiges
Reservoir an (kurzlich) angeforderten Do-
kumenten, welche vom Server in Bezug
auf ihre Aktualitat verwaltet werden und
allen Browsern zur Verfliigung stehen, wel-
che den Proxy-Server benutzen. Falls der
Proxy-Server ein Dokument noch nicht
kennt, oder die bekannte Version in Bezug
auf bestimmte Kriterien veraltet ist, so
fordert er die aktuelle Version selbstdandig
beim urspriinglichen Server an und schickt
sie an den anfragenden Browser weiter.
Damit kann der Netzwerkverkehr wesent-
lich reduziert werden, insbesondere dann,
wenn viele Browser den gleichen Proxy-
Server benutzen und/oder wenn diesel-
ben Dokumente immer wieder von weit
her geholt werden missen (z.B. aus den
USA). Der Betrieb eines Proxy-Servers ist
somit nicht nur aus Kostengriinden sehr
vorteilhaft, er fuhrt bei ,bekannten” Do-
kumenten auch zu wesentlich kiirzeren
Antwortzeiten.

Ein Proxy-Server (engl. Proxy: Stellvertre-
ter, Bevollméachtigter), auch Application
Level Gateway genannt, erlaubt dem
Netzwerk-Administrator die Installation
von strengeren Sicherheitsregeln als dies
bei einem Pakeftfilterungs-Router moglich
ist. Der Server dient als sicheres Gateway
zwischen einem privaten und einem
offentlichen (ungesicherten) Netz. Als
Gateway bezeichnet man entweder die
Software, die eine Verbindung zwischen
zwei Netzwerken herstellt, oder den Com-
puter, auf dem diese Software ausgefiihrt
wird.

Ein Proxy-Server dient nebenbei zur Zwi-
schenspeicherung von Web-Inhalten und
kann als erweiterbare Firewall verwendet
werden. Das ermoglicht gleichzeitig Da-
tensicherheit und einen schnelleren Zu-
griff auf Internetinhalte. Der Proxy hat
dabei zwei Gesichter: Fiir den lokalen Cli-
ent operiert er beim Abruf eines Web-
Dokuments wie ein Webserver. Gegen-

f Proto  Src.addr  Src. ports Dest. addr
QO WAN | TCP o . WAN address
QO WAN | TCP » e 88.117.246.213
QD> WAN | TCP | = = 88.117.246.211
l QO WAN | TCP 2 g ‘ 88.117.246.211
QO WAN | TCP = . 88.117.246.211
QO WAN | TCP - o WAN address

Uber dem entfernten Internet-Server tritt
er wie ein Webclient auf.

Proxy-Server sprechen aber nicht nur
HTTP, sondern beherrschen auch Dienste
wie FTP, POP3 oder IRC - allerdings abhan-
gig vom jeweiligen Produkt. Da sie als ein-
ziger Knotenpunkt zwischen lokalem und
globalem Netz geschaltet sind, schiitzen
sie zudem die lokalen Clients. Denn nur
der Proxy-Server ist Angriffen von auflen
ausgesetzt. Die Clients liegen "unsichtbar"
hinter ihm.

Das Betriebssystem auf Client-Seite spielt
prinzipiell keine Rolle. Nur spezielle Funk-
tionen wie beispielsweise eine automati-
sche Konfiguration der Clients oder das
Trennen einer Internet-Verbindung vom
Client  funktionieren lediglich  von
Windows-Clients aus.

Daneben lasst sich fiir jeden Dienst wie
FTP oder HTTP ein separater Proxy ein-
richten. Unerwiinschte Dienste filtert der
Proxy heraus. Zudem findet kein direkter
Paketfluss zwischen internen und exter-
nen Rechnern statt.

Methode
Ein Proxy-Server hat im Wesentlichen die
folgenden Eigenschaften:

e Gegenuber einem Browser (Client) sieht
er aus wie ein WWW-Server.

e Gegeniber einem WWW-Server sieht er
aus wie ein Client.

e Er besitzt einen riesigen Speicher (cache),
in dem er Dokumente speichert, die von
den mit ihm verbundenen Browsern
angefordert worden sind.

e Fordert ein Browser ein Dokument an,

Netzwerk-Grundlagen (PCNEWS-152)

Datenibertragung in Netzwerken
(PCNEWS-152)

Kabelgebundene Signallibertragung
(PCNEWS-152)

w

Dest. ports  NAT IP NAT Ports
80 (HTTP) 192,168.3.17 | 80 (HTTP)
80 (HTTP) 192,168.3.31 | 80 (HTTP)
3390 192.168.3.12 | 3389 (MS
RDP)
3389 (MS 192.168.3.118 | 3389 (MS ROP auf PCO4
RDP) ROP)
25 (SMTP) 192.168.3.19 | 25 (SMTP)
443 (HTTPS) | 192,168,319 | 443 (HTTPS)

so priift der Proxy-Server zuerst, ob er
dieses Dokument bereits im Speicher
hat. Falls ja, so prift er nach, ob das
Dokument in Bezug auf bestimmte Kri-
terien noch aktuell ist. Ist es das, so
schickt er es dem Browser direkt zuriick,
andernfalls schickt er dem urspringli-
chen Server eine Anfrage, ob das Doku-
ment in der Zwischenzeit modifiziert
worden ist. Falls ja, so fordert er das
neue Dokument an und schickt es an
den Browser weiter, andernfalls schickt
er dem Browser das bereits gespeicher-
te Dokument.

e Falls der Proxy-Server ein angefordertes
Dokument noch nicht kennt, so gibt es
mehrere Moglichkeiten:

1.Er fordert es direkt beim urspriingli-
chen Server an.

2.Er fordert es bei einem sog. parent-
proxy an, einem Proxy-Server des
Proxy-Servers.

3.Er schickt eine Anfrage an einen sog.
siblingproxy (ein 'Geschwister'-proxy
mit demselben parent), ob dieser eine
aktuelle Version des Dokumentes
hat. Falls ja, so holt er es dort, falls
nein, so holt er es direkt beim ur-
spriinglichen Server.

e Ein ,reload” des Browsers bewirkt im-
mer, dass eine Ruckfrage beim ur-
spriinglichen Server (bzw. bei einem
parent-proxy) erfolgt. Damit ist gewdhr-
leistet, dass der Proxy-Server immer die
aktuelle Version des Dokuments an den
Browser zurlickschickt.

7 Internet-Breitbandverbindungen
8 Internet Protocol Version 4 (IPv4)
9 Internet Protocol Version 6 (IPv6)

10 Das Transmission Control Protocol
(TCp)

4 Netzwerk-Hardware und Verkabelung 11 User Datagram Protocol (UDP)

(PCNEWS-152)

5 Strukturierte Gebaudeverkabelung
(PCNEWS-152)

Internet-Grundlagen
(PCNEWS-153)

6.1 Historische Entwicklung
(PCNEWS-153)

6.2 Internet als Teilstreckennetzwerk
(PCNEWS-154)

(o))

12 TCP/IP-Diagnose-und Konfigurations-
programme

13 Netzwerkanalyse

14 Dynamic Host Configuration Protocol
(DHCP) fiir IPv4

15 Protokolle der OSI-Schicht 7
16 Domain Name System (DNS)


http://www.ositis.com
http://www.wingate.at
http://www.janaserver.de
http://www.squid-cache.org

Neichs Kastl

Taglich griuRt...

Giinter Hartl

Bild 1 &

Unglaublich, nach nicht einmal zehn Jah-
ren drangte sich der unaufhaltsame Fort-
schritt auch in mein Leben. Neue Hard-
ware braucht der Autor.

A

Also ich. Ein formidabler Monitor und der
entsprechende PC haben nun meine altge-
dienten Utensilien abgel6st. Schnief.

Sagenhafte neun Jahre haben sie bei mir
gedient. Den Monitor zeichnete ein 5:4
Verhéltnis aus, welches ich auch heute
noch als sehr angenehm empfinde.

Leider nur mit einem VGA-Anschluss ge-
segnet, konnte er naturgemall den digita-
len Verdanderungen nichts mehr abgewin-
nen. Unschone Streifenbildung besiegel-
ten letztendlich sein Schicksal. Gut
Aiderbichl fir ausrangierte Hardware...
das war’s. (Bild 1)

Als Arbeitsstation diente ein Lenovo IBM
T61 mit 4GB Ram. Alle meine bisherigen
Artikel wurden auf dieser Hardware ge-
zeugt. Aus, vorbei.

Als PC habe ich mich fiir einen Midi-Tower
entschieden, falls ich einmal Platz fur Er-
weiterungen brauche. Ein Asus Mother-
board mit 64GB RAM ldsst somit auch
keine Wiinsche oder gar Engpdasse bei
Virtualisierungen entstehen. Hoffentlich.

In einem meiner nachsten Artikel werde |

ich vielleicht ndher auf die Hardware ein-
gehen.

Der ,goldene Schnitt”, der ja schon beim
Menschen angezweifelt werden darf,

muss nicht lberall passen. Beim idealisier-
ten Menschen sollte sich der Bauchnabel
unterhalb des Kopfes befinden, auRer Du
machst gerade einen Kopfstand. Nur, falls
es jemanden interessiert.

Das 4:3 Format hat ja mittlerweile ausge-

dient. AuBer bei Tablets, wobei hier vor |

allem das iPAD als prominenter Vertreter
lobend zu erwdhnen ist. Die Abmessungen
finde ich fir ein Tablet ideal. Zurlick zum

8l Monitor. Ist ein Eizo EV2456 mit 24,1 Zoll

geworden. (Bild 1a)

| Wie schon mal in einem meiner vorigen

Artikel erwahnt, sollte jede Hardware, die
direkt mit dem Menschen in Beruhrung
kommt, sorgfaltig ausgewahlt werden. Im
Prinzip sind das beim PC zwei Trimmer.
Die Tastatur und der Monitor. Eventuell
noch die Maus. Uber meine IBM Tastatur
habe ich sowieso schon einiges geschrie-
ben, wobei sich an meiner Haltung dazu
nicht wirklich was gedndert hat. Kauf’ Dir
was Gescheites, dann hast Du jahrelang
Freude damit. Auch ohne Windowstaste
und von 1989. Putzt g'hort’s halt wieder
mal. (Bilder 1b, 1c)

Mein neuer Monitor besitzt ein 16:10 For-
mat, welches ich dem omniprasenten 16:9
klar bevorzuge. Es gibt sowieso keine all-
gemeingiiltige Formel. Kommt immer da-
rauf an, was Du machen willst. Besagter
Monitor ist ein typischer Allrounder. Fir
mich passt‘s eben.

In den 90ern kamen die Fernseher mit
dem 16:9 Format in Mode, da das breitere
Bild angenehmer fiir die Augen war als
das bis dahin bewahrte 4:3.Auch die heu-
te gangigen Formate Full HD (1080p) und
Ultra HD (4K) und die meisten Smartpho-
nes verwenden dieses Format.

Die Surface-Reihe von Microsoft orientier-
te sich an den meisten Fotokameras mit
ihrem 3:2 Format. Finde ich zum arbeiten
auch nicht so schlecht. Oder schau Dir mal

=)

Bild 1b
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Bild 1c
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U und Andreas Thiel gemeinsam? Alle drei

. (Wien, Berlin und Bern) und haben eine
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Jemand merkte in einem Forum die Ahn-
lichkeit zur Muppet-Show an. Vorne der
tollpatschige Fozzibar, der sich redlich
bemihte, seine Textbausteine in Einklang
mit der trotzigen Verabscheuung des Ter-
roranschlages von Barcelona zu bringen.
Kontrar dazu die Faxen im Hintergrund,
allen voran Miss Piggy, stahlen dem be-
mitleidenswerten Redner eindeutig die
Schau.

So sehr ich mich auch anstrenge, kann ich
den aufgeschnappten Vergleich mit der
Muppet-Show nur schwer entkraften.
Welch ein bestlirzender Unterschied zu
den Polen mit ihrem Autobahnkonvoi
nach dem Anschlag in Berlin.

Abgesehen davon bekam ich vom Attentat
im finnischen Turku oder sibirischen Sur-
gut medialerweise nichts Gravierendes
mit. Geschweige denn eine Ansprache.
Der Terror ist mittlerweile schon allgegen-
wartig und omniprasent. Wir haben ge-
lernt, mit den Terrorattacken zu leben.
Das halt unsere Gesellschaft aus. Wer
auch immer den letzten Satz in die Welt
setzte, der hélt auch Niveau garantiert fir
eine Creme.

Im Gegensatz zu Neonazis oder Rechtsext-
remen sind diese messerschwingenden
Lieferwagenfahrer bedauerlicherweise
zumeist einer geistigen Verwirrung an-
heim gefallen. Verdient dieser labile Men-
schenschlag am Ende bloR mehr Unter-
stitzung und menschliche Nahe? Oder
sollte man einfach einen Griff an deren
Arsch schrauben und weit wegwerfen?

Was haben Sabatina James, Abdel Samad

sind im Herzen Europas beheimatet
Menge Freunde. Meist in Form von Perso-

nenschitzern.

Frau James kampft seit Jahren fur die
Gleichstellung der Frau in der Gesell-
schaft, die anderen zwei kann man in die
Kategorie der Islamkritiker einstufen.

Selbstverstandlich steht hinter den drei
genannten Personen ein breites Blndnis
von... okay, noch einmal. Selbstverstand-
lich wurde bisher weder von Feministin-
nen, Gleichstellungsbeauftragtinnen, reli-
giosen Verbanden oder anderen offentli-
chen Institutionen auBer den Ublichen
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das 1:1 Format an (1920x1920 mit 26
Zoll). Naja, zum Porno gucken wird’s zwar
nicht so prickelnd sein, aber was soll’s.
(Bild 2)

Ob Du mit einem oder 9 Monitoren arbei-
test... wen kiimmert’s. Fiir Dich muss es
passen. Noch ein Tipp zur Pixeldichte, da
es dort immer wieder zu Missverstandnis-
sen kommt. Besagte Pixeldichte ist neben
der Auflésung und GrofRRe des Bildschirmes
mittlerweile zu einem wichtigen Kriterium
geworden.

2014 tauchten die ersten Monitore mit 4K
-Auflésungen auf. Ubrigens weit nach den
ersten Smartphones (2007... schluck, a
scho a Zeitl her). Der Ubergang vom
Rechteck zum Breitbildformat war un-
Ubersehbar.

4K hat einfach gesagt die doppelte Auflo-
sung von Full HD. (4096x2160). Haufiger-
weise gibt es noch die UHD 4K-Auflosung
bei Monitoren mit 3840x2160 Pixel, wel-
che die 16:9 Generation prasentieren.

4K steht dabei immer fiir die ungefdhre
Pixelauflésung in horizontaler Richtung.
Also 4000 Pixel. Neben den unzdhligen
Anschlussmoglichkeiten und eventuellen
Stolperfallen will ich mich aber jetzt der
Pixeldichte widmen. Diese bezeichnet das
Auflésungsvermogen und wird in dpi an-
gegeben (doss per inch... nicht pro Quadrat-
zoll). Ein Zoll entspricht 2,54cm. Oder ei-
nem Inch. Wird der Abstand zwischen den
Punkten verringert, steigt die Pixeldichte
in dpi. Natdirlich ohne die BildschirmgroRe
zu verandern. Je groRer der dpi-Wert,
desto groRer das Auflésungsvermdogen des
Displays. Bei 100 dpi finden demnach 100
Punkte auf einer Ldnge von 2,54cm Platz.

Falls man sich jetzt fir einen Monitor mit
hoher Pixeldichte entscheidet, muss man
bei der Auflosung etwas umdenken. Die
meisten Computerdisplays verfiigen tber
96dpi, welche gut zur Standarddesktopo-
berfliche von Windows passt. Ab
Windows 8 wurde der Wert auf 135dpi
angepasst fir die moderneren Oberfla-
chen. Fur die Desktopoberflache (auch bei
Windows 8) blieb der Wert aber bei 96dpi.

Computerdisplays gingen von der Annah-
me aus, dass das Betriebssystem und de-
ren Anwendungen eine feste TextgroRe/
E dpi verwenden. Eben die besagten 96dpi
unter Windows. Mit zunehmender Aufl6-
sung wuchs damit auch die Bildschirmgro-

Daher galt auch die Formel, dass mit gro-
Rerer Auflosung auch die BildschirmgroRe,
respektive die Arbeitsflaiche mitwuchs. Je
nach Hohe der Pixeldichte konnte man die
Schriften und Symbole dementsprechend
justieren.

Kurz gefasst: Die BildschirmgroRe und die
Arbeitsflaiche wuchs mit der Auflésung.

Im Gegensatz dazu bedeutet jetzt ein Dis-
play der 4K-Klasse mit extrem hoher Pixel-
dichte nicht unbedingt, dass die Arbeits-
flache proportional mitwachst.

Bei 4K-Displays mit einer Diagonale von
28 Zoll ist die Anzeige so fein, dass die
Skalierungsfunktion des Betriebssystems
verwendet werden muss, um die Bild-
schirmansicht zu vergréRern.

Wie kann man das am besten beschrei-
ben? Wenn man sich die Anzeige auf
Smartphones ansieht und mit der her-
kommlichen, geringen Pixeldichte am
Computerdisplay vergleicht, kann man
den Unterschied sofort erkennen. Im Ver-
gleich zur scharfen, glatten Darstellung am
Smartphone erscheint die Darstellung am
PC eher rustikal.

Wer o6fters am Tablet oder Smartphone
arbeitet, wird den Unterschied zum PC
sofort bemerken in punkto gezackte Li-
nien oder raue Schriften. (Bild 2a)

Auch hier sei der typische Managerblick
Uber den Brillenrand hinaus wohlwollend
angemerkt. Zumindest sieh‘ts serids aus.

Mit den neuen 4K Displays kann die exak-
te Darstellung wie auf den Smartphones
erreicht werden. Wenn Du nun Deine Ar-
beitsfliche vergroRern willst, musst Du
lediglich die VergroRerung im Betriebssys-
tem verringern. Ja, stimmt, die Symbole
und Schriften sind dann kleiner. Bei einer
VergroBerung wird zwar die Arbeitsflache
kleiner, aber die Sichtbarkeit von Schriften
und Symbolen verbessert. Natiirlich gibt
es auch da Grenzen fiir das Verringern der
VergroRerungsrate.

Bei einem 24-Zoll-Display mit 4k-Auf-
I6sung muss man die VergrofRerungsfunk-
tion bemihen, damit man noch die De-
tails erkennt. Als Ergebnis kommt eine
kleine Arbeitsflache zum Vorschein.

Wenn man jetzt naher am Bildschirm sitzt,

sind die Details eventuell besser erkenn- f

bar, aber Deine Augen und Nacken mus-
sen grolRere Bewegungen ausfuhren.

Ist der selbe Schmah wie bei den Piloten
mit ihrem Eye-Position-Indicator. Ohne den
koénnte das passieren. (Bild 3)

Nicht so gut. Damit dies nicht passiert,
gibt’s eben diesen Indikator. (Bild 3a)

Der Pilot stellt seine Sitzposition nach dem
Ding so ein, dass er seine Instrumente als
auch den Blick nach drauBen immer zur
Verfligung hat, ohne seinen Kopf oder die
Augen unnotig zu bewegen.

Beachte auch die jeweiligen Abstdande
zum Bildschirm bei Smartphone, Tablet,
PC-Display, digitaler Armbanduhr oder im

Verlegenheitsphrasen (,,... aber die Mehr-
heit... “ wen interessiert die Mehrheit?
Die Mehrheit ist scheiRegal. Die Mehrheit
entbindet die drei Personen nicht ein
bisschen vom permanenten Personen-
schutz. Wenn bei 35 Grad die Klimaanlage
in der U-Bahn ausfdllt, kannst Du dich
auch nicht damit trésten, dass in den an-
deren 200 Garnituren diese aber funktio-
niert.) nicht viel Solidaritdt bekundet.
Noch einmal, das spielt sich nicht irgend-
wo in Kabul sondern mitten in Wien und
anderen GroRstadten Europas ab. 2017.

Zumindest muss Herr Thiel mit seinem
Kabarettprogramm nie vor leerem Haus
spielen. Seine Freunde sind ja immer da-
bei. Sowas nennt man auch Kollateralnut-
zen.

Die innerstadtischen Parkanlagen der
Kurstadt Bad Kreuznach wurden und wer-
den seit Juli abends gesperrt. Das gilt bis
Oktober. Der Grund: ,Schlagereien... hiis-
tel”. So was nennt man Kollateralschaden.

Noch eine Trouvaille:

In Berlin wurde ein judischer Schiiler aus
einer Schule mit hohem Migrationsanteil
hinausgemobbt. Zum Gliick gehdrte jene
Schule dem bundesweiten Bilindnis fiir
,Toleranz und gegen Rassismus“ an. Nicht
auszudenken, was dem Schiiler widerfah-
ren ware, wenn das nur eine stinknormale
Schule gewesen ware.

Man liest sich
GruR Glnter




Kino. Und dann noch die Verschiedenheit
der jeweiligen Betrachtungsweisen und
Vorlieben unterschiedlichster Menschen.
Ein umfassendes Thema, das ich hier nur
mal exemplarisch anreiBen kann.

Natirlich steht um so mehr Platz fir die
Anpassung der Arbeitsflache und der Ver-
groRerungsrate zur Verfligung, je groRer
die Bildschirmflache ist.

Als Faustregel kann man sagen, dass ein
Display mit hoher Pixeldichte und etwas
groBerem Bildschirm als ein herkémmli-
ches Display als Entscheidungsgrundlage
fir einen Neukauf schon mal nicht so
schlecht sind. Die Ublichen Verdachtigen
wie Energieverbrauch und Platzbedarf
sollte man auch noch beriicksichtigen.
Logo.

Der Trend zu Breitbildschirmen ist natiir-
lich uniibersehbar. Ublicherweise teilt sich
die Gruppe der Kaufer grofRer Monitore
folgendermaRen auf: Jene, die 4K haben
wollen oder die anderen, die ein glinstiges
Display mit groRerer Diagonale suchen
(1920x1080).

Fazit: Beim Kauf eines zuklnftigen LCD
muss man die Pixeldichte beriicksichtigen.
Diese ergibt sich aus der Kombination von
Auflésung und BildschirmgréRe. Nicht zu
vermeiden ist beim Einsatz von Displays
mit hoher Pixeldichte eine grundsatzliche
VergroRerung der Skalierung, sodass eine
hohe Auflésung (hohe Pixelanzahl) nicht
automatisch zu einer grofReren Arbeitsfla-
che fiihren muss. Hier ist eine gute Bera-
tung Gold wert.

[KlugscheifRermodus an]

Weil mich auch schon Leute gefragt ha-
ben, warum alles in Inch angegeben ist.
Keine Ahnung, aber es ist auf jeden Fall
praktisch. Also ein Inch ist 2,54 cm lang.
Oder auch ein Zoll. Installateure wissen,
von was ich rede. 24,1 Inch sind ca. 61cm.
Das ist die Diagonale meines Eizo-

Monitors. Ein Inch ist der zwolfte Teil ei-

Bild 3
nes Fulles. Manche sagen auch einen Dau- -
men breit. Darauf fuBen auch die Langen- g -
angaben im angelsdchsischen Raum. 12
Inch ist ein FulR. Es gibt keine Person mit Lo SR
flinf Ful und 12 Inches Lange. Das waren el

dann 6 FuR. 183cm.

Auch im téglichen Leben wirst Du schwer
um diese Inches herumkommen. Schau
Dir nur mal exemplarisch die Jeans an. Die
erste Zahl gibt den Bund, die zweite die
Schrittldnge an. W32/L34. (W=wuist, oder
Wampn auf wienerisch, L=/ength, Lange).
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Inch dem metrischen System opfern.
Glaubst Du, dass es sich besser anhort,
eine Jeans mit W124/L83cm zu kaufen.
N6, da bleiben wir schon bei den kleinen
Nummern :-).

Bei der Damenbekleidung kenn ich mich
nicht so aus. Aber ich weill zumindest,
dass auch dort das Inch vorherrscht. 3,5
Zoll Disketten, 19 Zoll Racks in der EDV...
na klingelts?

Den Maschinenbau lass ich jetzt mal au-
Ben vor. Da wirde ich nie fertig werden.

Wie sieht’s im sportlichen Bereich aus?
Fahrradfelgen, RahmengrofRen, Skate-
boards, Surfboards, Hirdenhéhe (42 Zoll),
Tennisschlagergriff, Basketballkorbhohe
(10 FuB... ergo 120 Zoll). FuBballtor. 8
Yards breit (24 FuB) und 8 FuR hoch. Ge-
nauso hoch wie ein Volleyballnetz bei den
Herren. Easy. ein Yard sind drei FuB. Rech-
ne selber beim FuBballtor nach, mir ist es
zu heiB.

So, reicht einmal und dem ominosen lite-
rarischen Sommerloch wurde obendrein
heldenhaft Paroli geboten.

Man liest sich
GruB Ginter

Wenn Du das weiterspinnst, kommst Du
auf 1760 Yards fur die Landmeile (5280
fuss). Rund 1,6 km. Nebenbei erwahnt
kannst Du die nautische Meile mit dem
Erdumfang/geteilt durch 360x60 er-
mitteln. Also 40000/(360x60) = 1,85 km
fir die Seemeile. Was gibt‘s noch. Alte
Piratenfilme. Wenn der durchgegenderte
Schiffsjunge die Wassertiefe mittels eines
Bleigewichtes an einer Leine ermittelte.
Faden hief das. Ein Faden sind 6 Full oder
zwei Yards.

Habe bestimmt noch hunderte Sachen
vergessen. Also, warum sollte man die

CLuBDiGITALHOME
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Thomas Reinwart

Open Source Lizenzen

Einleitung

Das OpenSource Thema begleitet die Ent-
wicklergemeinde schon seit Jahren. Teil-
weise sehr emotional gefiihrte Diskussio-
nen und Kommentare lber pro und kont-
ra vermeintlicher Experten findet man
online, als auch in Einzelgesprdchen. Da-
bei gibt es doch zahlreche Aspekte, auf die
es beim Einsatz - wie bei jeder anderen
Software auch — zu Uberlegen gilt.

Einsatz von Open Source

Der Markanteil von Open Source in Euro-
pa steigt stetig, das belegen etwa Studien
im Auftrag der Europadischen Kommission
und auch auf dieser Deutschland-Karte fiir
den Einsatz in der offentlichen Verwal-
tung. Open Source hat sich hier im Bereich
Hosting, Internet und Email durchgesetzt,
auf dem Desktop aber nicht. Als Grund fiir
die Wahl von Open Source spielen wirt-
schaftliche Griinde eine Rolle, da hiermit
Lizenzkosten eingespart werden kdnnen.
Dazu muss man aber auch die Support-
und Schulungsaufwande gegeniiberstel-
len, vor allem dann, wenn eine bestehen-
de Infrastruktur — ein eingespieltes System
- migriert werden muss.

Wenn nun Open Source so viel Einspa-
rungspotenzial moglich ist, warum ersetzt
man nicht alle groBen Kostenfaktoren?

Hier spielen auch Faktoren wie Verfligbar-
keit von Alternativen, ob die Qualitat den
Anforderungen gerecht wird, garantierte
Weiterentwicklung, Komplexitdt, Support
oder Reaktionszeit bei notwendigen Ande-
rungen eine Rolle. Es wird wohl kein Un-
ternehmen von SAP wieder auf eine Open
Source Anwendung umsteigen.

Lizenzmanagement

Bestimmt hat dieser Artikelleser schon
einen der vielen Copyright Dialoge zu Be-
ginn einer Installation achtlos weggeklickt,
denn wer nimmt sich schon die Zeit dafiir
alles griindlich zu lesen. Der Text ist meist
ohnehin in Englisch verfasst. Versteht ein
Anwender die rechtlichen Auswirklungen
denn wirklich, wo liegen die Unterschei-
dungen, und gelten die US Rechte denn
liberhaupt in der EU?

Uber die Jahre ergaben sich etliche Lizenz
Ubereinkommen, die dazu noch in ver-
schieden Versionen ausgearbeitet wur-
> den. Inzwischen ist eine fast uniiberschau-
11| bare Menge von Open Source Lizenzver-

n trage im Umlauf.

m Wichtige Begriffe in Lizenz Abkommen

Zun'aichst eine Erklarung der haufig ver-
- wendeten Begriffe in Lizenz Vereinbarun-

gen.

Copyleft

Das Copyleft Logo
(ein spiegelverkehr-
tes Copyright Zei-
chen)

Copyleft erlaubt das

Recht zum Kopieren

grundsatzlich, Co-

pyright  verbietet
es. Copyleft hat den Ursprung bei den
Lizenzabkommen der freien Software. Die
Weiterentwicklung eines freien Program-
mes muss ebenfalls frei sein und auch frei
bleiben. Copyleft kann in verschieden Li-
zenzen eingesetzt sein.

Freie Software / Unfreie Software

Die Anwender dirfen freie Software aus-
flihren, kopieren, verbreiten, untersu-
chen, dndern und verbessern. Das Gegen-
beispiel dazu ist unfreie Software, also
proprietdre Software bei der mit Mitteln
wie Lizenzvertrage, Software Kopiersper-
ren oder Hardware Dongles diese Rechte
entzogen werden. Bei unfreier Software
wird versucht, den Markt zu kontrollieren
und ev. ein Monopol fiir einen Bereich zu
erreichen.

Gemeinfrei

Sind alle Werke, die keinem Urheberrecht
mehr unterliegen oder diesem nie unter-
legen haben. Gemeinfreiheit bezieht sich
immer auf die nationale Rechtsordnung.

Public Domain (PD)

Public Domain ist ahnlich, aber nicht iden-
tisch mit der europdischen Gemeinfrei-
heit. In den USA ist PD ein rechtlicher Be-
griff und bedeutet nicht urheberrechtlich
geschiitzt. Jeder hat das Recht, zu jedem
Zweck zu kopieren (engl. right 7o copy). Man
sollte bedenken, dass die englischen Be-
griffe CopyRight und Public Domain nicht
eins zu eins den deutschen Begriffen Ur-
heberrecht und Gemeinfreiheit gleichge-
setzt werden kann. PD ist keine Lizenz-
form sondern der generelle Verzicht auf
eine Lizenzforderung.

Freeware

Setzt sich aus fiee (kostenlos) und ware
(Ware) zusammen. Die Software wird vom
Urheber kostenlos zur Verfligung gestellt.
Freeware Produkte sind meist proprietar.
Der Autor kann die Bedingungen der Wei-
tergabe selber festlegen, somit kann jeder
Lizenzvertrag unterschiedlich aussehen.
Von der kommerziellen Seite kann es hier-
bei auch moglich sein, dass die Software
fiir Privatpersonen kostenlos, fiir kommer-
ziellen Nutzen aber eine Lizenzgebiihr
verlangt wird.

Anwendungsbeispiel: Internet

Browser

Opera

Organisationen

FREE SOFTWARE

FOUNDATI ON

Free Software Foundation (FSF) — Stiftung fiir
freie Software

Wurde 1985 von Richard Stallman mit der
Absicht gegriindet, freie Software zu for-
dern. Bis in die 1990er wurden von der
FSF Programmierer fir die Entwicklung
freier Software angestellt. Als dann viele
Firmen und Privatpersonen selber freie
Software angeboten haben, fokussierte
sich der FSF auf die rechtlichen und struk-
turellen Aufgaben.

Auch das GNU Project, das ebenfalls von
Richard Stallman mit dem Ziel - Software
fiir Unix dhnliche Betriebssysteme zu ent-
wickeln - gegriindet wurde, wird durch
den FSF betreut.

FSF definiert Frei Software anhand dieser
erflllten Kriterien:

e Freiheit 0: Das Programm zu jedem
Zweck auszufiihren.

e Freiheit 1: Das Programm zu untersu-
chen und zu verdndern.

e Freiheit 2: Das Programm zu verbreiten.

e Freiheit 3: Das Programm zu verbessern
und diese Verbesserungen zu verbrei-
ten, um damit einen Nutzen fiur die Ge-
meinschaft zu erzeugen

Freie Software kann also gemafR den vier
Freiheiten meist nahezu beliebig kopiert
und weitergegeben werden. Es gibt sie
fast immer kostenlos im Internet, es ist
aber auch erlaubt, einen beliebig hohen
Preis daftir zu verlangen. Wirklich Geld
verdient man aber nur an der Dienstleis-
tung bei Kunden, wie individuelle Anpas-
sungen und Schulungen. Ein Beispiel dafiir
wdre Red Hat.

Free Software Foundation Europe (FSFE)

Ist die Schwesterorganisation der FSF fir
den européischen Raum. Sie ist finanziell,
juristisch und personell unabhangig.

Open Source Initiative (OSI), Open Source
Software (OSS)

0OSl ist eine
Organisation
mit dem Ziel,
Open Source
Software zu
fordern.

™
Die Open
Source Defini-

open source
tion (OSD) ver-

langt unter anderen folgendes:

e Frei Weitergabe: Es darf keine Lizenzge-
biihr verlangt werden

e Verfligbarer Sourcecode



Abgeleitete Arbeiten
e Integritdt des Autoren Sourcecodes

e Keine Diskriminierung von Personen
oder Gruppen

e Keine Nutzungseinschrankungen
e Lizenzzuteilung Produktneutralitat

e Die Lizenz darf andere Software nicht
einschranken

e Die Lizenz muss technologie-neutral
sein

Die OSD ist keine Lizenz, sondern ein Stan-

dard, an dem Lizenzen gemessen werden.

Die Definitionen von freier und offener

Software von FSF und OSI stimmen im

Wesentlichen lberein.

Open Source ist oft die Basis fir kommer-
zielle Software, etwa bei Embedded Syste-
men wie Routern. Auch lber die Dienst-
leistung kann ein Unternehmen mit Open
Source Gewinne machen, Beispiele hier
sind Linux Distributoren wie Red Hat, Suse
und Ubuntu. Freiwillige Projekte funktio-
nieren von Spenden mit denen Hardware
und Organisation finanziert wird, haupt-
sachlich aber von der Mitarbeit von Frei-
willigen.

Einige der bekanntesten Lizenzen
Apache Software Foundation (ASF) — Apache
Lizenz

http://www.apache.org/

Ist durch die FSF eine anerkannte freie
Software Lizenz, sie ist keine Copyleft Li-
zenz. Die unter diese Lizenz unterstellte
Software darf frei in jedem Umfeld ver-
wendet, modifiziert und verteilt werden.
Verteilt man sie, muss eindeutig darauf
hingewiesen werden, welche Software
unter der Apache Lizenz verwendet wurde
und dass diese vom Lizenzgeber (engl.
name of copyright owner) stammt. Zusétzlich
muss eine Kopie der Lizenz beilegen. Wer-
den Anderungen am Sourcecode gemacht,
missen nicht an den Lizenzgeber zuriick-
geschickt werden. Verwendet die eigene
Software

Komponenten die unter der Apache Lizenz
stehen, muss diese selber nicht unter der
Apache Lizenz stehen.

Komptabilitat zu GPL:
e GPL V1 nicht kompatibel
e GPL V2 nicht kompatibel
e GPL V3 kompatibel

Bekannte Produkte unter der Apache Soft-
ware Lizenz sind z.B. Android, Apache Ant,
Apache http Server, Apache OpenOffice,
Apache Subversion, .net Micro Frame-
work, logdnet u.v.m.

Chronologische Ubersicht der Ereignisse

Lizenz oder
Jahr Organisation Name Version
1977 | BSD Erste BSD-UNIX-Version 1
4.10.1985 | FSF Free Software Foundation
MIT-Lizenz, auch X-Lizenz oder
1988 | MIT/X11/X X11-lizenz
Janner 1989 | GPL GNU General Public License Vi
2.6.1991 | GPL GNU General Public License V2.0
Juni 1991 | LGPL V2
Letztes Release der Berkeley 4.4BSD-
1995 Software Distribution Lite2
Juli 1997 DFSG Debian Free Software Guidelines
Februar 1998 | OSI Open Source Initiative
1998 | MPL Mozilla Public License 10/11
GNU Lesser General Public
Februar 1999 | LGPL License V2.1
2000 | Apache The Apache Software License 14
10.3.2001 | FSFE Free Software Foundation Europe
Janner 2004 | Apache The Apache Software License 2.0
09.01.2007 | EUPL European Union Public License 1.0
29.6.2007 | GPL GNU General Public License V3
12.10.2007 | MS-PL Microsoft Public License 1.0
12.10.2007 | MS-RI Microsoft Reciprocal License 1.0
09.01.2007 | EUPL European Union Public License 1.0
Marz 2009 | EUPL European Union Public License 14
April 2009 | EPL/ CPL Eclipse Public License 16st
Common Public License ab

Berkeley Software Distribution (BSD) - BSD
Lizenz

http://www.bsd.org/

BSD kommt von der University of Califor-
nia Berkeley, die BSD bezeichnet eine
Gruppe von Lizenzen aus dem Open
Source Bereich. Die Lizenz beschreibt eine
freie Software ohne Copyleft, es ist eine
Freiziigige Lizenz ohne Werbeklausel
(engl. advertising clanse). Software unter der
BSD Lizenz darf frei verwendet werden,
man darf sie kopieren, verandern, verbrei-
ten. Der Copyright Vermerk des urspriing-
lichen Programmes darf nicht entfernt
werden. Damit kann die BSD Lizenz ver-
wendet werden, wenn man teilproprieta-
re Produkte vertreibt.

Kompatibilitat zu GPL

Unter Beachtung einiger Regeln ist es er-
laubt, den Sourcecode zur Entwicklung
eigener, proprietarer Software zu verwen-
den. Wenn man ein Programm einen un-
ter der BSD stehender Sourcecode veran-
dert oder verbreitet ist man nicht ver-
pflichtet, den Sourcecode seines veran-
derten Programm ebenfalls zu veroffentli-
chen. In der Werbeklausel wird man ver-
pflichtet, beim Bewerben des eigenen
Produkts den Namen der Universitdt zu
nennen, damit wird es inkompatibel zur
GPL. Erst die neue Lizenz ,3-clause
BSD“ (3-Klausel-BSD) beziehungsweise

odified BSD license wird die BSD kompati-
bel mit der GNU GPL.

GNU General Public License (GPL oder GNU
GPL)

http://
WWw.gnu.org/

Diese Lizenz st
weltweit am ver-
breitetsen. Sie hat
ein starkes Copyleft
und gehort  zur
freien Software.
Unter GNU vertriebene Software darf fir
alle Zwecke ausgefiihrt werden, also auch
fir kommerzielle Anwendungen. Selbst
Tools, die zur Erstellung proprietarer Soft-
ware dienen, kdnnen unter GNU vertrie-
ben werden. Der Sourcecode darf bei rein
privater oder interner Verwendung, also
kein Vertrieb und keine Weitergabe, gean-
dert werden. Nur wenn der gednderte
Sourcecode vertrieben oder weitergege-
ben wird, miissen die Anderungen am
Sourcecode veroffentlicht werden, dafur
sorgt Copyleft.

GPLV2

Hinzu kam die Klausel Liberty or death
(“Freiheit oder Tod”) im Paragraph 7.
Wenn es nicht moglich ist einige Bedin-
gungen der GNU GPL einzuhalten, ist es
Gberhaupt nicht mehr moglich die Soft-
ware zu verbreiten. Paragraph 8 erlaubt
es, die Giltigkeit auch geographisch einzu-
schrianken. Damit lassen sich Lander aus-
schlieen, in denen die Verwertung durch
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http://www.apache.org/
http://www.bsd.org/
http://www.gnu.org/
http://www.gnu.org/

Patente oder urheberrechtlich geschitzte
Schnittstellen untersagt ist.

GPLV3

Free as in Freedom

Neben dem neuen Logo hier die wichtigs-
ten Anderung zur Version V2:

e Den nationalen Rechten wird mehr Be-
deutung gemessen, ohne dabei die
Grundprinzipien der GPL zu verletzen.
Die GPL soll eine globale Lizenz sein.

e Die verschiedenen Interessen und
Standpunkte beim Verteilen, Kopieren
und Andern von Software, sowie die
Regelung von Patenten und den rechtli-
chen Beschrankungen, sollen moglichst
gut vereint werden.

e Gesellschaftspolitische Interessen treten
in den Vordergrund, erst dann techni-
sche und o6konomische. Der freie Aus-
tausch von Wissen und der freie Zugang
zu technischem Wissen und Kommuni-
kationsmitteln ist ein Grundprinzip.

Das Projekt GPL Violations http://gpl-

violations.org/ kiimmert sich um die Rech-

te von GPL Autoren und um gegen Versto-
Be vorgehen zu kénnen.

GNU lesser general public license (LGPL)

LPL

\Z

Free as in Freedom

Hat ein schwaches Copyleft, was durch
lesser (=weniger, aber nicht vollkommene
Freiheit) bezeichnet ist. Es erfordert nicht,
dass die eigenen entwickelten Code Frag-
mente, die von den LGPL Teilen unabhan-
gig sind, unter den gleichen Lizenzbedin-
gungen zur Verfliigung gestellt werden
missen. Die LGPL ist ein Kompromiss des
starken Copyleft der GPL und der freizigi-
gen Lizenz der BSD und MIT Lizenz. Einge-
setzt wird die LPGL oft bei Software Biblio-
theken, aber auch fiir eigensténdige Soft-
ware.

MIT Lizenz (X-Lizenz oder X11 Lizenz)

Die MIT Lizenz stammt vom Massachusetts
Institute of technology. Es ist eine freiziigige
Lizenz ohne Werbeklausel. Die unter die-
ser Lizenz verwendete Software darf un-
eingeschrankt benutzt werden, inklusive
und ohne Ausnahme, dem Recht, sie zu
verwenden, kopieren, &andern, fusionie-
L ren, verlegen, verbreiten, unterlizenzieren
und/oder zu verkaufen, und Personen, die
diese Software erhalten, diese Rechte zu
m geben, unter der Bedingungen das Urhe-
berrechtsvermerk und dieser Erlaubnis-
| vermerk sind in allen Kopien oder Teilko-
u pien der Software beizulegen. Garantiean-

spriiche durch entstandene Schaden gibt
es keine.

Free Software

Sie wird z.B. bei Ruby on Rails oder X
Windows (X11) eingesetzt.

Eclipse public license (EPL) und Common
public license (CPL)

EPL ist eine frei Software Lizenz und ist
vom OSI| und FSF anerkannt, ist aber zur
GPL inkompatibel.

Bei der EPL muss nicht jedes auf der Soft-
ware basierende Werk auch unter die EPL
gestellt werden.

Die EPL ist eine leicht veranderte Variante
der CPL sie wird vor allem fir das Eclipse
Projekt und deren Plugins genutzt. IBM
und die Ec/pse Foundation haben sich 2009
geeinigt, dass die EPL die CPL ablost.

Debian Free Software Guidelines (DFSG)

Wurde vom Debian Projekt geschaffen um
zu entscheiden, ob eine Software Lizenz
frei ist. Inhaltlich gibt es viele Gemeinsam-
keiten zur Free Software Definition des GNU
Projekts.

European Union Public License (EUPL)

Stammt von der Europdischen Union, ist
eine Copyleft Lizenz und zur GPL V2 kom-
patible. Sie wurde an das europaische
Recht angepasst und steht den Mitglieds-
staaten in 22 Amtssprachen zur Verfi-
gung. Mit der Version 1.1 ist sie auch OSI
zertifiziert. Die Lizenz soll sicherstellen,
dass die bestehenden Urheberrechtsge-
setze der einzelnen Mitgliedstaaten der
EU bericksichtigt werden.

Microsoft Public License (Ms-PL)

http://www.microsoft.com/en-us/
openness/licenses.aspx

Setzt auf ein schwaches Copyleft. Die Li-

Microsoft | Openness

zenz wurde von der OSI anerkannt. Auch
die FSF erkennt sie als freie Software an,
jedoch als inkompatibel zur GPL. Microsoft
hat sich dagegen entschieden auf bereits
vorhandene Open Source Lizenzen zuriick-
zugreifen, da diese nicht den eigenen An-
sprichen in Bezug auf Patente und Wa-
renzeichen entsprechen.

Microsoft Reciprocal License (Ms-Rl)

http://www.microsoft.com/en-us/
openness/licenses.aspx

Die Lizenz wurde ebenfalls von der OSI
anerkannt. Inhaltlich ist sie bis auf einen
Punkt gleich mit der Ms-Pl — der Wechsel-
wirkung zwischen Lizenzgeber und Lizenz-
nehmer, von der auch der Name der Li-
zenz (Wechselwirkung = engl. reciprocity)
stammt.

Mozilla Public License (MPL)
http://www.mozilla.org/MPL/

.

.. Wurde urspriinglich
2 B von der Firma Nets-
o g cape fir den Nets-

"~ cape Communicator

---—':I! entwickelt.  Spater
mezillz

wurde sie von Sun
Microsystems als

Common Development und Distribution
License fir OpenSolaris adaptiert.

Die MPL hat ein sehr schwaches Copyleft.
Man kann sie als Kompromiss zwischen
GPL und BSD Lizenzen einordnen.
Unterschiede MPL zu GPL/LGPL

Laut FSF sind die beiden Lizenzen zueinan-
der inkompatibel. Mozilla stellt deren Pro-
gramme daher auch unter der GNU/GPL
zur Verfigung. Die vielen kleinen Unter-
schiede liegen im Detail, so etwa muss bei
der LGPL der Code weiterhin selbstdndig
kompilierbar sein. Bei der MPL ist aber nur
entscheidend, dass der Quellcode unter
der MPL steht.

Unterschiede MPL zu DFSG

MPL und DFSG sind zueinander kompatib-
le. Allerdings gibt es auch hier Diskussio-
nen, da die MPL vorgibt, dass der Source-
code 6 Monate lang nach der Verbreitung
weiterhin zur Verfiigung stehen muss. Das
Debian Archiv Snapshot Debian bietet die
Moglichkeit, auf altern Sourcecode zuzu-
greifen. http://snapshot.debian.org/

Open Source Plattformen

Bietet den Entwicklern die Méoglichkeit,
deren Sourcecode zu verwalten und mit
Projekten anzubieten. Dahinter verbirgt
sich ein Repository, der Zugriff darauf er-
folgt liber eine Webseite und liber Tools
der Versionsverwaltung.

Einige der bekanntesten Open Source
Plattformen:

http://sourceforge.net/

st

sOurceforge

Ca. 70% der
Software ist
unter GPL lizen-
ziert (Stand
2006). Bei der
Suche nach
geeigneten Pro-
jekten wird ein
Filter fir den Lizenztyp angeboten. Derzeit
sind Uber 324.000 Projekte, von lber 3.4
Millionen Entwicklern, in unterschiedli-
chen Programmiersprachen und Lizenzen
gehostet.

Hier findet man auch ca. 50 Projekte zur
Lizenz EUPL.

http://www.codeplex.com/
CodePlex

Eine von Microsoft seit 2006 gehostete
Seite. Dahinter steht ein TFS (Tean Founda-
tion Server) und seinen Features. Es werden
aber auch anderes Tools wie SubVersion,
Mercurial oder Git fur den Zugriff unter-
stutzt. Im Jahr 2009 wurde die Marke von
10.000 Projekten durchbrochen. Die am
haufigsten verwendeten Lizenzen ist die
Microsoft Public License, GPL V2 und MIT.
Inzwischen sind es tiber 30.000 Projekte.
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Auch hier wird ein Filter bei der Suche
nach Lizenzen angeboten:

SELECT LICENSE TYPES X

https://developers.google.com/open-
source

http://code.google.com
Go )gle code

Google bietet einen solchen Dienst sein
2005 an. Als Versionsschnittstelle wird
Subversion, Mercurial und Git angeboten.

Erfolgreiche Open Source Projekte
fiir .net
Um nur einige zu nennen:
.NetNuke  http://www.dotnetnuke.com
Web Content Management Plattform

fir .net mit Gber 700.000 Webseiten welt-
weit, 1duft unter der BSD Lizenz.

Paint.net http://www.getpaint.net/ : Bild-
bearbeitungssoftware von Microsoft und
der Washington State University entwi-
ckelt. Urspriinglich als Open Source mit
MIT Lizenz, nun ist es Freeware.

nHibernate http://nhforge.org/ Ein O/R
Mapper und Alternative zum Entity
Framework von Microsoft, alternativ auch
als hibernate fir Java erhiltlich, somit
Plattform Ubergreifend. Lauft unter der
LGPL2.1

Motivation Open Source

Als wirtschaftlich denkendes Unterneh-
men muisste man jetzt denken: ich gebe
meinen Code der Open Source Communi-
ty unter der entsprechenden Lizenz und
tausende Entwickler arbeiten nun gratis
far mich. Eine direkte Belohnung der Ar-
beit der Entwickler gibt es nicht, diese
erfolgt durch Spenden an das Projekt oder
durch Dienstleistungen, die aber auch
andere Personen als der Entwickler war
nehmen kdénnen.

Andererseits konnte ein gut bezahlter
Entwickler eines Unternehmens auch kre-
ativer und engagierter sein und sein bes-
tes in kurzer Zeit geben.

Der Einsatz von Open Source in sicher-
heitskritischen Bereichen

Eigentlich kdonnte man annehmen, dass
ein Sourcecode, der moglichst vielen Ent-
wickler Einblick bietet, eine bessere Quali-
tat und weniger Sicherheitsprobleme be-
inhaltet als etwa Closed Source, der nur

einem kleineren Teil von Entwicklern zur
Verfligung steht. Die Meinungen dariiber
sind aber zwiespaltig. Durch die Offenle-
gung des Sourcecodes herrschen ebenfalls
zwei Meinungen vor: Einerseits sollen hier
Sicherheitsprobleme schneller durch die
Gemeinschaft der Entwickler gelést wer-
den, andererseits schafft die Offenlegung
des Sourcecodes die Moglichkeit, den
Code als ganzen zu analysieren und erst
recht Schwachstellen und Ansatzpunkte
far Angriffe zu finden. Abgesehen davon,
das auch in Open Source Projekten man-
che Fehler jahrelang unbemerkt blieben.
Bei Closed Source stufen die Hersteller
ihre eigenen Probleme, wenn sie erkannt
werden, meist als geringer ein als sie tat-
sachlich sind.

Fazit

Der Anteil von Open Source spielt in der IT
eine groRe Rolle, beginnend bei Betriebs-
systemen, Web Hosting, Mailserver, Da-
tenbanken bis hin zu Web-, Client und
Mobilen Anwendungen. Somit sind Open
Source Produkte eine echte Alternative zu
den Produkten amerikanischer Marktfiih-
rer wie Microsoft, Oracle und Adobe ge-
worden. Open Source ist auch ein wesent-
licher Entwicklungsfaktor in den Schwellen
und Dritte Welt Ldndern, ohne Open
Source wdre hier eine IT Aufriistung, um
mit anderen Landern mithalten zu kon-
nen, gar nicht moglich.

Autorenbox

Thomas Reinwart verfligt Gber umfangrei-
che Berufserfahrung auf dem IT Sektor. In
den letzten 20 Jahren war er in den Berei-
chen Softwareentwicklung, Softwarede-
sign, Architekt und als Consultant tatig.
Technischer Fokus ist derzeit Micro-
soft .net und SQL Server, wo er alle aktuel-
len Microsoft Zertifizierungen hat.

Email: office@reinwart.com
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Wir reparnieren deinen PC, Laptop, Mac oder dein Smartphone rasch und
professionell in unserem topmodemen Servicecenter in Wien, Egal ob Display-
bruch, Datenrettung, kaputte Bauteile oder Losung deiner Softwareprobleme,
bei uns bist du richtig. Unsere zertifizierten Techniker rasten deinen Computer
auf oder bauen dir deinen perfekten Wunsch-PC.




