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· Leistungsfähige Proxy-Server enthalten
auch einen Firewall, der vor Angriffen
durch Hacker schützt.

Marktüberblick
Beispiele für Proxy Server, oŌ kombiniert
mit NAT-und Firewall-Technologie::
· WinProxy (www.osiƟs.com)
· WinGate (www.wingate.at)
· JanaServer (www.janaserver.de)
· MicrosoŌ ISA  Server  (Internet Security and

Access Server)
· Squid (Linux-Produkt, kostenloser

Download unter www.squid-cache.org)
FunkƟonsweise eines Proxy-Servers
Beim WWW-Caching werden Dokumente,
die von einem Browser angefordert wer-
den, nicht direkt beim ursprünglichen Ser-
ver geholt, sondern über einen so genann-
ten Proxy-Server, der möglichst in der
Nähe des Browsers installiert ist. Der
Proxy-Server ist im Prinzip ein riesiges
Reservoir an (kürzlich) angeforderten Do-
kumenten, welche vom Server in Bezug
auf ihre Aktualität verwaltet werden und
allen Browsern zur Verfügung stehen, wel-
che den Proxy-Server benutzen. Falls der
Proxy-Server ein Dokument noch nicht
kennt, oder die bekannte Version in Bezug
auf  besƟmmte  Kriterien  veraltet  ist,  so
fordert er die aktuelle Version selbständig
beim ursprünglichen Server an und schickt
sie an den anfragenden Browser weiter.
Damit kann der Netzwerkverkehr wesent-
lich reduziert werden, insbesondere dann,
wenn  viele  Browser  den  gleichen  Proxy-
Server benutzen und/oder wenn diesel-
ben Dokumente immer wieder von weit
her geholt werden müssen (z.B. aus den
USA). Der Betrieb eines Proxy-Servers ist
somit nicht nur aus Kostengründen sehr
vorteilhaŌ, er führt bei „bekannten“ Do-
kumenten auch zu wesentlich kürzeren
Antwortzeiten.
Ein Proxy-Server (engl. Proxy: Stellvertre-
ter, BevollmächƟgter), auch ApplicaƟon
Level Gateway genannt, erlaubt dem
Netzwerk-Administrator die InstallaƟon
von strengeren Sicherheitsregeln als dies
bei einem Pakeƞilterungs-Router möglich
ist. Der Server dient als sicheres Gateway
zwischen einem privaten und einem
öffentlichen (ungesicherten) Netz. Als
Gateway bezeichnet man entweder die
SoŌware, die eine Verbindung zwischen
zwei Netzwerken herstellt, oder den Com-
puter, auf dem diese SoŌware ausgeführt
wird.
Ein Proxy-Server dient nebenbei zur Zwi-
schenspeicherung von Web-Inhalten und
kann als erweiterbare Firewall verwendet
werden. Das ermöglicht gleichzeiƟg Da-
tensicherheit und einen schnelleren Zu-
griff auf InterneƟnhalte. Der Proxy hat
dabei zwei Gesichter: Für den lokalen Cli-
ent operiert er beim Abruf eines Web-
Dokuments wie ein Webserver. Gegen-

über dem enƞernten Internet-Server triƩ
er wie ein Webclient auf.
Proxy-Server sprechen aber nicht nur
HTTP, sondern beherrschen auch Dienste
wie FTP, POP3 oder IRC - allerdings abhän-
gig vom jeweiligen Produkt. Da sie als ein-
ziger Knotenpunkt zwischen lokalem und
globalem Netz geschaltet sind, schützen
sie zudem die lokalen Clients. Denn nur
der Proxy-Server ist Angriffen von außen
ausgesetzt. Die Clients liegen "unsichtbar"
hinter ihm.
Das Betriebssystem auf Client-Seite spielt
prinzipiell keine Rolle. Nur spezielle Funk-
Ɵonen wie beispielsweise eine automaƟ-
sche KonfiguraƟon der Clients oder das
Trennen einer Internet-Verbindung vom
Client funkƟonieren lediglich von
Windows-Clients aus.
Daneben lässt sich für jeden Dienst wie
FTP  oder  HTTP  ein  separater  Proxy  ein-
richten. Unerwünschte Dienste filtert der
Proxy heraus. Zudem findet kein direkter
Pakeƞluss zwischen internen und exter-
nen Rechnern staƩ.
Methode
Ein Proxy-Server hat im Wesentlichen die
folgenden EigenschaŌen:
· Gegenüber einem Browser (Client) sieht

er aus wie ein WWW-Server.
· Gegenüber einem WWW-Server sieht er

aus wie ein Client.
· Er besitzt einen riesigen Speicher (cache),

in dem er Dokumente speichert, die von
den mit ihm verbundenen Browsern
angefordert worden sind.

· Fordert ein Browser ein Dokument an,

so  prüŌ der  Proxy-Server zuerst, ob er
dieses Dokument bereits im Speicher
hat. Falls ja, so prüŌ er nach, ob das
Dokument in Bezug auf besƟmmte Kri-
terien noch aktuell ist. Ist es das, so
schickt er es dem Browser direkt zurück,
andernfalls schickt er dem ursprüngli-
chen Server eine Anfrage, ob das Doku-
ment in der Zwischenzeit modifiziert
worden ist. Falls ja, so fordert er das
neue Dokument an und schickt es an
den Browser weiter, andernfalls schickt
er dem Browser das bereits gespeicher-
te Dokument.

· Falls der Proxy-Server ein angefordertes
Dokument noch nicht kennt, so gibt es
mehrere Möglichkeiten:

1. Er fordert es direkt beim ursprüngli-
chen Server an.

2. Er  fordert  es  bei  einem  sog. parent-
proxy an,  einem  Proxy-Server des
Proxy-Servers.

3. Er schickt eine Anfrage an einen sog.
sibling-proxy (ein 'Geschwister'-proxy
mit demselben parent), ob dieser eine
aktuelle Version des Dokumentes
hat.  Falls  ja,  so  holt  er  es  dort,  falls
nein,  so  holt  er  es  direkt  beim  ur-
sprünglichen Server.

· Ein „reload“ des Browsers bewirkt im-
mer, dass eine Rückfrage beim ur-
sprünglichen Server (bzw. bei einem
parent-proxy) erfolgt. Damit ist gewähr-
leistet, dass der Proxy-Server immer die
aktuelle Version des Dokuments an den
Browser zurückschickt.
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