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InfoSMS, Chatbots und Telegram

Liebe Leserinnen und Leser!

Franz Fiala

PCNEWS-155

Veranstaltungen 2018

InfoSMS

Eine neue Ara in der Kommunikation zwi-
schen Schule-Lehrer und Eltern-Schuler
lautet die Plattform InfoSMS ein. Interak-
tiv, mit Riickbestatigung, moderne Kom-
munikationsmoglichkeiten nutzend.

Im Bild auf der Titelseite wird versucht,
,Schule” darzustellen; benutzt wurde ein
leicht modifiziertes Bild von pixabay.com.

Netzwerktechnik

Der Lehrgang von Christian Zahler uber
Netzwerktechnik beschreibt die Protokol-
le TCP (Seite 25) und UDP (Seite 30) so-
wie das Digitale Fernsehen DVB (Seite
31).
1703

Neue Power durch einen neuen PC wurde
ziemlich geschwacht (Seite 10). Ursache
fiir Abstlirze waren fehlerhafte Treiber.

WLAN

Dass mit dem Versuch verbesserter Si-
cherheit und vielleicht auch Bediener-
freundlichkeit die urspriingliche Absicht,
in einem Netz einfach Daten Ubertragen
zu kénnen, verloren geht, dariiber argert
sich Walter Riemer.

Ein erfolgreiches Jahr 2018 wiinscht
fir ClubComputer

T :79—07”

PS: Mitgliedsbeitrag 2018: 44,-Euro
Rechnungen per E-Mail am 1.12.
Konto: AT74 1400 0177 1081 2896
lautend auf ,,ClubComputer”

Follower

-

Hallo! wir kennen uns nicht persénlich, aber sie
waren einer meiner Follower auf TWITTER. Nunh habe ich vor
ein paar Stunden bemerkt dass Sie meinen nicht

METATHEMEN

2

Tweets
langer Folgen... Darf ich den Grund dafdr erfahren?!

Mi 13. Dez. 2018 Digitalk (Darknet)
Do 18. Jan. 2018 Clubabend

Di 06. Feb. 2018 Clubabend

Do 22. Feb. 2018 Clubabend

Di 06. Marz 2018 Clubabend

Do 22. Médrz 2018 Clubabend

Di 03. Apr. 2018 Clubabend

Do 19. Apr. 2018 Clubabend

Mi 02. Mai 2018 Clubabend

Do 17. Mai 2018 Clubabend

Di 04. Sep. 2018 Clubabend

Di 03. Juli 2018 Heuriger

Di 07. Aug. 2018 Heuriger

Do 20. Sep. 2018 Clubabend

Di 02. Okt. 2018 Clubabend

Do 18. Okt. 2018 Clubabend

Di 06. Nov. 2018 Clubabend

Do 22. Nov. 2018 Clubabend

Di 04. Dez. 2018 Weihnachtsfeier

Bitte zu allen Veranstaltungen liber die
Homepages https://clubcomputer.at und
https://digisociety.at anmelden.

Kalender-Tipp

Du kannst Dir unseren dynamischen Ka-
lender in der Google- oder Microsoft-
Kalender-Anwendung abonnieren und
danach erscheinen die Termine immer
aktuell auf Deinem Desktop und—wenn
gekoppelt—auch auf Deinem Handy und
Du musst keine Termine mehr eintra-
gen—auch keine Anderungen—sie er-
scheinen automatisch. Diese Adresse

brauchst Du dazu:
http://buero.clubcomputer.at/calendar.aspx

Weitere Hinweise
http://buero.clubcomputer.at?svc=cccalendar

Achtung: Kalender nicht importieren son-
dern verkniipfen, damit eventuelle Ande-
rungen nicht handisch korrigiert werden
mussen.

Beziehst Du unseren Newsletter?

Uber diesen Newsletter erfihrst Du ganz
automatisch per Mail, was es Neues gibt.
Wenn nicht schon geschehen, trage Dich
bitte im Newsletter ein:
https://clubcomputer.at/newsletter-signup



https://clubcomputer.at/
https://digisociety.at
http://buero.clubcomputer.at/calendar.aspx
http://buero.clubcomputer.at?svc=cccalendar
https://clubcomputer.at/newsletter-signup
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Karikaturist und Comiczeichner fur Karntner Zeitungen
Firma Karicartoons

karicartoons@aon.at
http://www.karikaturen.quru/

Fiala Franz Dipl.-Ing. 1948 1,2,24

Prasident von ClubComputer, Leitung der Redaktion
und des Verlags der PCNEWS, Lehrer fur Nachrichten-
technik und Elektronik .i.R.

Werdegang Arsenal-Research, TGM Elektronik

Absolvent TU-Wien, Nachrichtentechnik

ranz. fiala@clubcomputer.at
http:[/www. fiala.cc/

Hartl Giinter Ing. 1963 11

Wirtschaftsingenieur, Systemadministrator fur
Windows Clients und Linux Server in Logistikcenter

Hobbies Krav Maga, Windsurfen, Lesen
ghart13@gmail.com

Reinwart Thomas 1973 26

Softwareentwickler, MCAD, MCSD, MCDBA, MCSA,
MCSE Zertifizierungen

Firma Reinwart

office@reinwart.com
http://www.reinwart.com/
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Riemer Walter Dipl.-Ing. 1940

Akteure

Autor mehrerer Lehrbicher fir den Unterricht,

Ingenieurkonsulent fiir Elektrotechnik, friiher Lehrer

fur Informatik und Leiter des Rechenzentrums am TGM
Hobbies Musik und Sport

Privates verheiratet, 3 Kinder

wriemer@Al.net
http://niederfellabrunn.at/

Weissenbéck Martin Dir.Dr. 1950 4

Leiter der ADIM und Autor von ADIM-Skripten, Leiter
des Vereins "SCHUL.InfoSMS, Univ.-Lektor an der TU
Wien, Direktor der HTL Wien 3 Rennweg i.R.
martin@weissenboeck.at
http://www.weissenboeck.at/

Zahler Christian Ing. Mag. 1968 19,24,25

Autor von ADIM-Skripten, Erwachsenenbildung, MCSE,
Lehrer fur Elektro— und Automatisierungstechnik,
Technische Mechanik und Informatik am Francisco-
Josephinum Wieselburg

Firma HBLFA Francisco-Josephinum; WIFI

office@zahler.at
http://www.zahler.at/
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Werner lllsinger

01-6009933-220 FAX:-9220
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http://illsinger.at/
http://illsinger.at/blog/

Franz Fiala

01-6009933-210 FAX:-9210

franz. fiala@clubcomputer.at
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Marketing

CC|Akadem

ClubMobil

ClubDigitalHome

WebDesign

Digitalfotografie

ie Georg Tsamis
01-6009933-250 FAX:-9250
georg.tsamis@clubcomputer.at
le Paul Belcl
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http://www.belcl.at/
http://blog.belcl.at/
Christian Haberl
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Herbert Dobsak
01-2637275 FAX: 01-2691341
dobsak@ccc.or.at
http://www.dobsak.at/

Andreas Kunar

andreas. kunar@clubcomputer.at
http://www. fotocommunity.de/pc/account/
myprofile/16403

Giinter Hartl

ClubComputer-Portal: ,Guenter.Hart!’
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techbold

32

@ rechbol

o Dresdner StraRe 89 1200 Wien
- +4313434333
ice@techbold.at
http:

www. techbold.at

Produkte Reparatur, Aufristung, Softwareinstallation, Daten-

rettung. Installation und Wartung von IT-Anlagen.

Um Details zu unseren Services zu erfah-
ren, gib statt xx|yy den Wert aus der lin-
ken Spalte ein (senkrechter Strich optio-

nal):
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InfoSMS, Chatbots und Telegram

Martin Weissenbock

1 InfoSMS

1.1 Die Ziele

Seit nun mehr 10 Jahren setzt sich die
Initiative ,SCHUL.InfoSMS“ (Logo rechts)
(http://www.infosms.org) fiir eine Ver-
besserung der Kommunikation zwischen
Schule und Eltern ein. Vor 10 Jahren war
Verstandigung mittels SMS die besten
Wahl und auch heute haben SMS eine
wichtige Rolle fiir Eltern, deren Handy nur
fir den SMS-Empfang ausgeristet ist.

Die Kommunikation tGiber SMS verlauft nur
in eine Richtung - monodirektional. Abge-
sehen von kurzen Bestatigungsmeldungen
sind SMS fir eine bidirektionale Kommu-
nikation ziemlich ungeeignet. Also eine
App? Oder etwas besseres?

1.2 Telegram

Wer Uber ein Smartphone oder ein Tab-
lett oder einen Laptop- oder einen Desk-
top-Computer kommunizieren mochte,
kann ein wesentlich komfortableres Ange-
bot nutzen. Wir haben uns entschlossen,
fr die Weiterentwicklung von
SCHUL.InfoSMS den Messenger-Dienst
Telegram (http://telegram.org) zu ver-
wenden.

Telegram stellt fur alle genannten Gerate-
typen eine einheitliche Benutzerplattform
zur Verfigung. Und noch ein Vorteil von
Telegram: mehrere Gerate kénnen gleich-
zeitig angemeldet sein, Mitteilungen wer-
den an allen Geraten gleichzeitig empfan-
gen und koénnen von jedem Gerat beant-
wortet werden.

1.3 Kommunikation mit Chatbots

,Alexa, dreh das Licht auf!” Ein derartiger
Dialog ist sehr bequem und die
Sprachsteuerung dringt in immer weitere
Bereiche vor. Computer-Programme, die
einen Dialog erlauben, nennt man
Chatterbots oder Chatbots. Programme,
die nicht versuchen, wie ein menschlicher
Gesprachspartner zu wirken, sind Chat-
2 bots im engeren Sinn.

° Der Screenshot rechts oben zeigt in einer
~ typischen Telegram-Seite den Beginn ei-
| nes Dialogs, Uiber den ein Termin verein-

< bart wird.

U 1.4Ein Telegram Chatbot

Optisch dhnelt die Telegram-Seite oder
die Telegram-App anderen Messenger-
m Programmen. Zu den Vorteilen von Tele-
gram gehort aber, dass eine gut doku-

mentierte Benutzerschnittstelle existiert
(https://core.telegram.org/bots/api) und
" dass diese Benutzerschnittstelle mit vie-
Ien Funktionen ausgeristet ist, die den
Aufbau eines Chatbots erlauben und un-
terstitzen. Die neuen Funktionen, die

SCHUL.INFOSMS

SchulinfoService

Bitte wahlen Sie aus:

Von Herta Huber:

s O Ll E

/B 1702 o

R

Hilfe zeigen Krank/verhindert melden

Bitte besuchen Sie mich in meiner Sprechstunde.

Terminvorschlage (Dauer jeweils 15 Minuten): f 701

@ |EC nrefioe aemne Nacnricnt.

Telegram fir unsere Initiative bietet, ge-
hen weit Gber die Anwendungen von SMS
hinaus. Diese neuen Serviceleistungen
fassen wir unter dem Namen
SCHUL.InfoService (Logo unten) zusam-
men.

Eine Chatbot ist in Telegram von einem
menschlichen Dialogpartner dadurch zu
unterscheiden, dass sein Name verpflich-
tend mit "bot" endet

(Bild rechts).

[ © »

SchulinfoService

NACHRICHT SENDEN +2

Info

Details unter www.schulinfoservice.at

rmame: @Schulinfoservice_bot



http://www.infosms.org
http://telegram.org
https://core.telegram.org/bots/api

Wie wird nun mit dem Chatbot kommuni-

https: i.tel . Telegram URI
ziert? Der Chatbot wird Gber https-Aufrufe ps://api.telegran. org/ g
gesteuert. Jeder Aufruf besteht aus fol- |bot100741153: "bot", gefolgt vom Token. Dabei ist der ersten Teil vor
genden Teilen: AAFU6WA416VyxmG1y6Xy- dem Doppelpunkt (100741153) die chat_id des Bot

TRGAy4agyR nRi
e URI von Telegram y4agyR_nRiww/

e Der Token des Bot (dient zur Identifizie- | sendMessage? Was soll geschehen? Der Name der Methode
rung, vergleichbar mit einem Login)

. . | chat_id=24817025& die Identifikation des Empfangers, seine chat_id
e Der Name der auszufiihrenden Anwei- -
sung (in der Sprache der objektorien- |text=Hallo+Welt der zu sendende Text
tierten Programmierung: der Name der
Methode Die folgenden Screenshots zeigen eine (vereinfachte) Darstellung dieses Dialogs, der

e Die Parameter der Anweisung (da steht von Eltern eréffnet wird.
zum Beispiel der Name des Empfangers
und der zu sendende Text drinnen)

Ein Beispiel (allgemein): /start
https://api.telegram.org/botToken/
MethodName?Parameter

Ein Beispiel (konkret): Bitte wahlen Sie aus: ‘s

https://api.telegram.org/

bot100941153: AAFU6WATGVyxmGiyGXyTRGAy4agyR
nRiww/sendMessage?
chat_id=24817025&text=Hallo+Welt

Hilfe zeigen Krank/verhindert ...

Oder, zur bessern Ubersicht aufgeteilt auf
mehrere Zeilen, mit Kommentaren:

Mitteilung senden Termin vereinbaren

1.6 Beispiel fiir einen Dialog

Wenn ein Kind z.B. wegen einer Erkran-
kung nicht zur Schule gehen kann, ist die Nach der Wahl ,Krank/verhindert ist anzugeben, welches Kind krank ist. Ist nur ein

Schule zu verstidndigen. Und wie? Kind registriert, entfallt dieser Schritt natiirlich:
o Per Telefon? Da sind die Leitungen oft
besetzt. Wer ist verhindert (erkrankt)? .-

e Per E-Mail ? Dann muss die Schule jede

E-Mail einzeln aufmachen und bearbei- :
ten. Karl Maria

e Uber eine Webseite? Der Login-Vorgang
ist lastig, gerade in der Frih, wenn alle Karl“ wird gewshit.

keine Zeit haben. . . . . L .
. ) Nachster Schritt: wie lange ist Karl voraussichtlich krank (verhindert)?
e Oder Uber einen Telegram-Dialog? Dau-

ert 10 Sekunden!

Wer eine App nur selten verwendet, muss
sich orientieren und die Auswahlmoglich-

keit suchen. Ein Chat ist dagegen ein Dia-
log, der immer nur das anzeigt, was gera-
de fiir den nichsten Schritt wichtig ist. AL MO33.11,

Wie erwédhnt: in diesem Beispiel wollen

die Eltern ihr Kind krank melden. Di 14.11. Mi 15.11. m

Gewahlt wird der 15.11.
Soll noch etwas zur Erklarung angefiigt ’
,Nein“

Damit ist die Eingabe der Mitteilung beendet. Zur Bestatigung wird die Mitteilung noch
einmal zusammen gefasst. Die letzte Zeile ist die Bestatigung, dass die Mitteilung an-
gekommen ist und verarbeitet wurde.

Bis wann ist Karl voraussichtlich verhindert (erkrankt)?

I A N

Maochten Sie noch etwas mitteilen?

Abschluss der Krank- oder
Verhinderungsmeldung (/krank):

Karlist bis Mi 75.77. als verhindert (krank)
gemeldet.

Diese Mitteilung wurde weiter geleitet.

=
o
=
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Bei der Kommunikation zwischen Schule
und Eltern tritt bald die Frage auf,

e wie eine Bestatigung liber den Empfang
einer Mitteilung registriert werden
kann,

e wie sicher gestellt werden kann, dass
eine Entscheidung wirklich um Adressa-
ten kommt und

e wie ein Dokument rechtsgiiltig unter-
schrieben werden kann — Fragen, die
auch bei anderen Formen der Kommu-
nikation interessant sind.

2.1Riickmeldungen

Hier geht es um Formen der Kommunika-
tion (Senden, Empfangen), die computer-
gesteuert durchgefiihrt werden. Dabei
wird untersucht:

e Wie kann festgestellt werden, ob eine
Mitteilung den Empfanger erreicht hat?
Empfangsbestdtigung

e Wie kann die Reaktion des Empfangers
registriert und verarbeitet werden?
Entscheidung, Riickmeldung

e Wer hat die Mitteilung empfangen oder
eine bestimmte Entscheidung ge-
troffen? Authentifizierung

2.2 Empfangsbestadtigung

Es ist der Nachweis zu erbringen, dass die
Nachricht angekommen ist.

2.2.1 Automatische Empfangsbestatigung

Das Empfangsgerat sendet selbstdndig ein
Signal, das automatisch ausgewertet wer-
den kann. Damit ist aber nicht notwendi-
gerweise sicher gestellt, dass der Empfan-
ger die Antwort auch zur Kenntnis genom-
men hat. Besser: die Bestatigung wird erst
nach dem Offnen der Mitteilung ver-
schickt.

2.2.2 Riickantwort als Empfangsbestatigung

Der Empfanger der Nachricht sendet ma-
nuell ein Empfangsbestatigung zuriick, das
dann vom Chatbot, dem urspriinglichen
Sender(programm), wieder automatisch
ausgewertet werden kann.

2.3 Entscheidung

Der Empfanger der Nachricht wird um
eine Entscheidung gebeten, die er manuell
zuriick sendet und die dann vom ur-
spr[]nglichen Sender(programm) wieder
—— automatisch ausgewertet werden kann.

= 2.4 Authentifizierung

g Es ist der Nachweis zu erbringen, dass die
: Nachricht beim vorgesehen Empfanger

angekommen ist und dass die Empfangs-
bestétigung vom vorgesehenen Empfan-

1 ger kommt

11 2.4.1 Authentifizierung mit PIN

: Fir jeden Empfanger wird eine personli-

" che Identifikationsnummer (PIN) ver-

schI(]sseIt hinterlegt. Wird der Empfang
mit dieser Nummer quittiert, gilt sie als

vom Empfanger bestéatigt.

e Vorteil: sehr einfach zu implementieren

e Problem: die PIN ist unbedingt geheim
zu halten.

2.4.2 Zwei-Faktor Authentifizierung

Mindestens zwei Faktoren werden bené-
tigt. Die Faktoren kdnnen sein:

e Wissen: etwas, das der Nutzer weil, z.B.
eine PIN

e Besitz: etwas, das der Benutzer hat, z.B.
eine Chipkarte oder ein Mobiltelefon

o Korperliches Charakteristikum, z.B. der
Fingerabdruck, das Muster der Iris, die
menschliche Stimme

Zur Authentifizierung werden zwei beno-
tigt. Das Mobiltelefon kann verwendet
werden, um eine Bestdtigungs-SMS zu
empfangen oder einen speziellen Code zu
errechnen (siehe Einmal-Passwort im
nachsten Abschnitt). Wegen Sicherheits-
bedenken wird von der SMS als Bestati-
gung abgeraten.

e Vorteil: wesentlich erhohte Sicherheit

durch zwei notwendige ,Faktoren”
(z.B. Gerat und Wissen):
Beispiel:

e Wissen: Kenntnis einer Geheimzahl

e Besitz: ein Gerdt mit installiertem Au-
thentifizierungsprogramm
(Beispiel: Authenticator von Google),
2.4.3 Einmal-Passwort (OTP One Time Pass-
word)

Zwei Varianten:

e Auf dem Gerat des Empfangers ist ein
kleines Programm installiert: Der Emp-
fanger gibt seinen Benutzernamen und
eine Geheimzahl ein, das Programm
errechnet daraus und aus der Uhrzeit
einen Code. Der Code ist nur eine kurze
Zeit gliltig und wird an den urspringli-
chen Sender (den Chatbot) ibermittelt.
Besteht der Code die Uberpriifung, war
die Authentifizierung erfolgreich.

° Beide Partner (Sender und Empfan-
ger) mussen die genaue Uhrzeit wis-
sen — ist durch LAN, WLAN oder GPS
sicher gestellt.

e Ein  Einmal-Passwort  (Transaktions-
nummer, TAN) wird an den Nutzer per
SMS oder E-Mail Ubermittelt. Es wird
davon ausgegangen, dass nur der recht-
maRige Nutzer diese TAN empfangen
kann. Haufig verwendet von Banken;
allerdings tendieren Banken wegen Si-
cherheitsbedenken beim Empfang von
SMS zu eigenen Losungen.

2.4.4 PGP oder GPG als digitale Unterschrift

PGP / GPG verwendet asymmetrische
Kryptographie. Die Empfangsbestatigung
oder Entscheidung des Empfangers wird
mit dem privaten Code des Empfiangers
verschliisselt und gesendet. Der urspriing-
liche Sender entschlisselt die Nachricht

2 Fragen zur Bewertung der Kommunikation

mit dem o6ffentlichen Code des Empfan-
gers. Damit ist die Authentizitdt des Emp-
fangers gesichert. Zum Thema PGP (oder
GPG) gibt es umfangreiche Literatur und
Erkldrungen im Internet.

e Vorteil: weit verbreitet, (ber ver-
schiedenste Programmbibliotheken
leicht zu installieren. Einfach anwend-
bar.

e Problem: der o6ffentliche Schliussel (und
der private) Schlissel wird selbst er-
zeugt. Die Gultigkeit wird (nur) durch
das ,Netz des Vertrauens” garantiert.

o Nachteil: da die Keys von keiner staatli-
chen Stelle bestatigt. werden, kann da-
mit nicht rechtsgiltig unterschrieben
werden.

Die Sicherheit der PGP-Methode hangt vor
allem von dem Vertrauen ab, dass der
hinterlegte offentliche Schlissel tatsach-
lich einer bestimmten Person zuzuordnen
ist. Wenn aber der Personenkreis — wie im
Fall einer Schule — iberschaubar ist, kann
diese ,Netz des Vertrauens” in der Schule
selbst errichtet werden.

2.4.5 Digitale Signatur

GemaR Signaturgesetz (Signatur- und Ver-
trauensdienstegesetz (SVG), BGBI. | Nr.
50/2016) ist in Osterreich eine digitale
Unterschrift einer handischen Unterschrift
gleich gestellt. Die ersten Implementie-
rungen haben einen speziellen Kartenleser
(meist mit USB-Anschluss) sowie die Re-
gistrierung von bestimmen Karten (z.B.
eCard) erfordert, Die komplizierte und
umstandliche Handhabung hat die Ver-
wendung auf einen kleinen Kreis von Per-
sonen beschrankt, die die digitale Signatur
berufsbedingt unbedingt bendtigt haben.

Erst mit der Einflihrung der Handysignatur
hat das Verfahren eine nennenswerte,
aber immer noch nicht besonders hohe
Verbreitung gefunden. Fir Schulen und
das Schulpersonal wurde ein recht einfa-
ches Verfahren zur Registrierung entwi-
ckelt, leider nicht auch fir die Eltern.

Wie funktioniert die Authentifizierung?
Auf einer Webseite wird (oft als Iframe)
ein vom Signierdienstleister erzeugtes
Fenster angezeigt, in das die Handynum-
mer und eine Geheimzahl des Nutzers
einzugeben sind.

Der Signierdienstleister erzeugt daraus
eine TAN (Transaktionsnummer), die per
SMS oder QR-Code an den Nutzer ge-
schickt wird.

Mobiltelefonnummer:

Signatur Passwort:

Identifizieren



Vergleichswert: B9FttMmkQ]

Signaturdaten anzeigen

@

Der Nutzer tragt nun die empfangene TAN
in das Fenster ein oder fotografiert den
QR-Code iber eine App. Damit ist die Au-
thentizitat des Nutzers sicher gestellt.

25 TaN via SMS anfordern

Die Sicherheit ist durch die Verwendung
von zwei Elementen sehr hoch:

e Das Mobiltelefon (Besitz) und
o die Geheimzahl (Wissen).
Die Eigenschaften

e Vorteil: das einzige Verfahren, das die
rechtliche Gleichstellung mit einer han-
dischen Unterschrift sichert

e Problem: der Nutzer muss seine Mobil-
telefonnummer  registrieren  lassen.
Neue rechtliche Vorschriften werden
das in Zukunft vereinfachen, da mit der
Ausstellung eines Reisepasses die digita-
le Signatur gleichzeitig vergeben wird.
Bei einer Giiltigkeitsdauer des Reisepas-
ses von 10 Jahren dauert es aber bis zur
flaichendeckend verbreiteten digitalen
Signatur noch lange.

o Nachteil: bei der Entwicklung der Han-
dysignatur wurde es als selbstverstand-
lich angesehen, dass die notwendigen
Eingaben auf einem (Stand-)PC durchge-
fihrt werden und zur Sicherung ein Mo-
biltelefon eingesetzt wird. Das ent-
spricht aber nicht dem heutigen Nutzer-
verhalten: der Einsatz leistungsfahiger
Smartphones oder Tabletts und auch
der Wunsch nach gréRtmoglicher Mobi-
litat fihrt dazu, dass Desktop-PCs vor
allem im privaten Bereich immer selte-
ner werden. Die sinkenden Verkaufszah-
len bestatigen das.

Natiirlich kann der Authentifizierung
auch mit nur einem Smartphone oder
Tablett (dann aber ohne die Bequem-
lichkeit des QR-Codes) durchgefiihrt
werden. Seitens der verantwortlichen
Stellen wird das aber ,, wegen geringerer
Sicherheit” (?) nicht gewiinscht. Nun, es
kann wohl niemand vorgeschrieben
werden, auf welchem Gerdt er eine
Webseite betrachten will. Somit ist zu
hoffen, dass die Handysignatur oder
nachfolgende Verfahren in Zukunft mit
dem Smartphone allein moglichst be-
nutzerfreundlich  eingesetzt werden
kénnen.

2.4.6 Biometrische Authentifizierung

Die Abfrage des Fingerabdrucks funktio-
niert bei manchen Mobiltelefonen schon
sehr zuverlassig. Weitere Verfahren: Aus-
werten der Sprache oder Gesichtserken-
nung. Es ist geplant, in einem spateren
Artikel diese Moglichkeiten zu untersu-
chen.

3 Verwendung

von SMS

3.1 Empfangsbestatigung

3.3 Authentifizierung

3.1.1 Automatische Empfangsbhestatigung

3.3.1 Authentifizierung mit PIN

Beim Versand von SMS (ber einen profes-
sionellen Betreiber wird eine Zustellbesta-
tigung automatisch erzeugt. Manche Pro-
vider verrechnen dafir allerdings Geblih-
ren wie fiir den Versand selbst.

e Vorteil: automatische

moglich

Verarbeitung

o Nachteil: ggf. Kosten fiir jede Empfangs-
bestatigung

3.1.2 Riickantwort als Empfangsbestatigung

Fir die Auswertung einer Rickantwort ist
eine eigene ,Telefonnummer” fir den
Empfang von SMS notwendig. Leider ist
die Grundgebiihr fiir eine Empfangsnum-
mer sehr hoch, sodass fir alle Nutzer ei-
nes SMS-basierten Kommunikationsdiens-
tes nur eine Nummer verwendet wird.

e Vorteil: (fast) jeder hat ein Handy mit
SMS-Dienst

o Nachteil: die Riickantwort muss einem
exakten Schema folgen, sonst kann sie
nicht ausgewertet werden

3.2 Abfragen einer Entscheidung

Der Empfanger wird gebeten, per SMS
seine Meinung bekannt zu geben.

e Vorteil: (fast) jeder hat ein Handy mit
SMS-Dienst

o Nachteil: die Riickantwort muss einem
exakten Schema folgen, sonst kann sie
nicht ausgewertet werden. Eine Rick-
antwort kann nur dann als authentisch
gelten, wenn sicher gestellt ist, dass das
Mobiltelefon nur vom vorgesehen Emp-
fanger benutzt wird.

4 Verwendung

4.1 Empfangsbestatigung
4.1.1 Automatische Empfangsbestatigung

Fiir bestimmte E-Mail-Systeme moglich,
solange nur innerhalb dieses Systems E-
Mails versendet werden. Sobald aber
nicht alle Nutzer dasselbe E-Mail-System
verwenden, ist eine automatische Emp-
fangsbestatigung nicht moglich.

4.2 Riickantwort als Empfangsbestati-
gung

In die E-Mail wird ein Link zur Bestatigung

eingefiigt. Die Auswertung eines derarti-

gen Links ist technisch einfach.

4.3 Abfragen einer Entscheidung

In die E-Mail wird fiir jede Alternative ein

Link zur Bestatigung eingefligt. Die Aus-

wertung eines derartigen Links ist tech-

nisch einfach.

4.4 Authentifizierung

4.4.1 Authentifizierung mit PIN

In der E-Mail ist ein Link enthalten, der zu

einer Webseite zur Eingabe der PIN fihrt.

e achteil: Mobiltelefone und Smartpho-
nes speichern meist die Dialoge, somit
auch die Eingabe der Geheimzahl. Eine
verdeckte Eingabe ist nicht moglich.
Damit wird sie aber fiir alle sichtbar, die
das Mobiltelefon (Smartphone) in die
Hand bekommen. Vom Standpunkt der
Sicherheit daher nicht brauchbar.

3.3.2 Zwei-Faktor Authentifizierung und
Einmal-Passwort

Nur in Verwendung mit einem Webbrow-
ser moglich. Die Codezahl kann am Han-
dy / Laptop / Computer erzeugt werden
oder ein Einmal-Passwort (Transaktions-
nummer, TAN) kann per SMS empfangen
werden.

e Vorteil: da jedes Mal eine andere Code-
zahl erzeugt wird, macht es nichts,
wenn die Zahl sichtbar bleibt.

e Nachteil: da eine App zur Berechnung
der Codezahl bendtigt wird, ist zumin-
dest ein Smartphone oder Tablett not-
wendig.

3.3.3 PGP als digitale Unterschrift

Es gab Apps, mit denen eines SMS mittels

PGP verschliisselt wird. Durch verschlis-

selte Messenger-Kommunikation nicht

mehr aktuell, diese Apps werden kaum
weiter entwickelt.

3.3.4 Digitale Signatur

Erfordert einen Internet-Zugang, mit SMS
allein nicht méglich

von E-Mails

e Vorteil: einfach zu Implementieren

o Nachteil: die PIN kénnte durch ein Key-
Logger Programm ausgelesen werden

4.4.2 Zwei-Faktor Authentifizierung und
Einmal-Passwort

Nur in Verwendung mit einem Webbrow-
ser oder einem Zusatzprogramm maglich.
Die Codezahl kann am Handy / Laptop /
Computer erzeugt werden oder ein Ein-
mal-Passwort (Transaktionsnummer, TAN)
kann per E-Mail empfangen werden.

4.4.3 PGP als digitale Unterschrift
Technisch gesehen sehr zu empfehlen, da
viele E-Mail-Programm dies unterstiitzen
und PGP-signierte Mitteilungen leicht zu
verfassen sind.

4.4.4 Digitale Signatur

In einer E-Mails kann auf eine Webseite
verwiesen werden, auf der eine digitale
Unterschrift geleistet werden kann.
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5 Verwendung des Messenger-
Dienstes Telegram

5.1 Empfangsbestatigung
5.1.1 Automatische Empfangsbestitigung

Obwohl Messenger-Programme im direk-
ten Dialog zwischen zwei Nutzern eine
Bestatigung austauschen, dass eine
Mitteilung angekommen ist, und eine
andere Bestatigung, dass eine Mitteilung
zum Lesen gedffnet wurde, ist diese
Rickmeldung im Messenger-Dienst Tele-
gram nicht moglich, sobald Mitteilungen
per Computer gesendet oder empfangen
werden.

5.1.2 Riickantwort als Empfangsbestati-
gung

Die Empfangsbestatigung per Rickant-
wort geht in Telegram besonders einfach:
am Ende der Mitteilung wird bei einem
Chatbot beispielsweise ein Bestatigungs-
button angezeigt, der nur gedriickt zu
werden braucht.

InfoSMS 003: 11.11.2017, 13:18

Am Mittwoch beginnt der Unterricht um 10 Uhr

InfoSMS 003 erhalten

Will man dem Empfanger die Moglichkeit
geben, seine Emotionen auszudriicken,
konnen auch mehrere Buttons angeboten
werden.

InfoSMS 003:
Am Mittwoch beginnt der Unterricht um 10 Uhr

Gesendet: 11.11.2017, 13:14
Bitte bestdtigen Sie den Empfang:

5.2 Abfragen einer Entscheidung

Auch alle Arten von Rundfragen und Ab-
stimmungen sind (ber Telegram beson-
ders einfach, benutzerfreundlich und
schnell moglich. Es ist zu hoffen, dass der
Einsatz dieses Werkzeugs verstarkt zur
Meinungsbildung in der Schule genutzt

InfoSMS 004:
Wohin soll die Sprachreise der 4c fuhren?

Bitte stimmen Sie ab!

“

5.3 Authentifizierung

Da alle Gerate, auf denen der Messenger-
Dienst lauft, Ublicherweise schon nach
dem Einschalten eine Anmeldung erfor-

dern, ist bei Telegram keine weitere Iden-
tifikation zwingend notwendig, kann aber
aktiviert werden. Trotzdem bietet das
allein keine hundertprozentige Sicherheit.
Nur bei der Webvariante und der portable
Variante (Nutzung auf einem PC ohne
Installation, z.B. von einem USB-Stick aus)
muss der Nutzer zusatzlich Gber eine TAN
identifiziert werden.

5.3.1 Authentifizierung mit PIN

Telegram sieht leider (noch?) keine ver-
deckte Eingabe von Text (fir die Eingabe
von Passwoértern) vor. Im Programm
SCHUL.InfoService wurde das aber beho-
ben, sodass PINs zur ldentifikation be-
nutzt werden konnen und und auch keine
Gefahr besteht, dass diese PINs ausgele-
sen werden.

5.3.2 Zwei-Faktor Authentifizierung

Natdrlich kann auch eine App, wie der
Google Authenticator, zur Zwei-Faktor
Authentifizierung eingesetzt werden.

5.3.3 PGP als digitale Unterschrift

Telegram verschlisselt die Nachrichten
selbst. Es ist kein Programm bekannt, in
dem Telegram und PGP zusammen arbei-
ten. In jeder Telegram-Nachricht ist der
Absender enthalten.

5.3.4 Digitale Signatur

SCHUL.InfoService bietet eine sehr beque-
me Moglichkeit, Umfragen, Entscheidun-
gen, Dokumente usw. mit der Handysig-
natur digital zu signieren.

InfoSMS 003:

InfoSMS 004:
Soll die Sprachreise der 4c

a nach Paris
b nach New York
cnach Rom

gehen?
Bitte stimmen Sieab! .-

Bn

Am Mittwoch beginnt der Unterricht um 10 Uhr

Bitte bestdtigen Sie den Empfang mit lhrer PIN
PENZ » o:ivon

CEAS )]




6 Telegram

6.1Die Sicherheit von Telegram

Der Messenger-Dienst Telegram bietet flr
die Kommunikation zwischen Schule und
Eltern viele Vorteile, manche Dienste sind
anders nur mit hohen Kosten oder tech-
nisch iberhaupt nicht umsetzbar. In Dis-
kussionsforen wird Telegram oft wegen
seiner eigenentwickelten Verschlusse-
lungsmethode kritisiert. Telegram hat
einen Preis von 200.000 $ fir einen er-
folgreichen Hacker ausgesetzt — der Preis
ist bisher nicht eingel6st worden.

6.2 Telegram installieren

Sie mochten gerne Telegram nutzen? Falls
Sie SCHUL.InfoService mit allen Diensten
verwenden wollen, ist das notwendig.
Telegram lauft

o auf fast jedem Smartphone oder Tablett
mit Android, iPhone oder Windows Mo-
bile,

e jedem Laptop- oder Desktop-Computer
unter Windows, macOS oder Linux,

® ja sogar von einem USB-Stick als Portab-
le Version fur Windows

e oder schlieBlich einfach (ber einen
Webbrowser.

Rufen Sie https://telegram.org/dt auf: je
nach verwendetem Gerat wird lhnen eine
Version vorgeschlagen oder Sie wahlen
selbst aus. Die Installation selbst ist sehr
einfach und selbsterklarend.

6.3 Zweistufige Bestatigung einschalten

Telegram erlaubt, mehrere Gerate flr
einen Nutzer zu registrieren. Das ist sehr
nitzlich, erlaubt aber auch eine Registrie-
rung auf einem fremden Gerdt, wenn
beispielsweise das Mobiltelefon auch nur
kurz jemand anderem {berlassen wird.
Daher wird unbedingt empfohlen, die
zweistufige Bestdtigung zu aktivieren.
Fir jede Neuinstallation oder Aktivierung
ist dann die Eingabe eines selbst gewahl-
ten Codes notwendig.

So geht’s:

Auf das Men(-Symbol (drei waagrechte
Striche) links oben klicken. (Bild 6.1)

,Einstellungen” wahlen (Bild 6.2)

Nach unten zu ,,Privatsphare und Sicher-
heit” scrollen (Bild 6.3)

In dieser Gruppe gibt es eine Reihe von
interessanten Einstellungen: lastige Nut-
zer kdnnen blockiert werden, ein Pincode
sichert Telegram zusatzlich, parallel Sit-
zungen werden angezeigt und bei Bedarf
geschlossen und die ,Lebensdauer” des
Telegramkontos bei Inaktivitat kann fest-
gelegt werden. Zuerst wird aber die zwei-
stufige Bestatigung aktiviert:

,Zweistufige Bestdtigung aktivieren” an-
klicken (Bild 6.4) — legen Sie ein Kenn-
wort fest:

Kennwort festlegen, wiederholen, eventu-
ell einen Hinweis und eine E-Mail-Adresse

schulinfoService Bild 6.1 05:59

AT -

12.11.2017 06:00 Kontrolle von s.infosms.org: Alles in Ordnung.

Privatsphére und Sicherheit

Bild 6.3

te Nutzer

MW

Martin Weissenback
+43 68"

fige Bestatigung aktivieren

_Bild6.2

— Meue Gruppe erstellen Kontoléschung bei Inaktivitat
wl  Neuen Kanal erstellen Kennwort erstellen  w—

Bild 6.5
B Kontakte Kennwaort eingeben

{,_ Anrufe

Kennwort wiederholen

¢ Einstellungen

Kennwort-Hinweis

Bild 6.4

Dieses Kennwort brauchst du, wenn du dich mit
einem neuen Gerat anmeldest.

E-Mail fur die Wiederherstellung

ABBRECHEN SPEICHERN

Success! Two-Step verification is now enabled.

eintragen. Dann: die E-Mail abfragen und bestadtigen! Damit ist die Zwei-Faktor Au-
thentifizierung (die zweistufige Verifikation) aktiviert. (Bild 6.5)

Das Bild ist Gbrigens ein Beispiel fiir einen Sticker, der bei einer Mitteilung einfach mit
geschickt werden kann.

Weitere Option, bei Bedarf verwenden:

Pincode aktivieren

Damit kann Telegram gesperrt werden und nur mit einem personlichen Pincode geoff-
net werden.

Sitzungen

Damit kann Uberpriift werden, auf welchen Geraten die eigene Telegram-Instanz zu-
letzt aktiviert wurde. Wenn der Verdacht eines Missbrauchs besteht oder wenn nicht
alle genannten Gerédte ,in Reichweite” sind, konnen alle Gerate auRer dem gerade
verwendeten hier abgemeldet werden.
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https://telegram.org/dt

N7 Schlussfolgerungen fur
InfoSMS / InfoService

SCHUL .inFosms

e FUr Einwegbotschaften, bei denen nur eine automatische Empfangsbestatigung notwendig ist, haben sich
SMS bewadhrt und werden auch weiterhin eingesetzt.

e Nutzer, die ein Smartphone, ein Tablett, einen Laptop-Computer oder einen anderen PC einsetzen, werden
eingeladen, Telegram zu installieren und die komfortableren Kommunikationsmoglichkeit verwenden zu
kénnen.

e Die Authentifizierung mittels SMS oder E-Mail setzt voraus, dass durch eine schriftliche Vereinbarung sicher
gestellt wird, dass nur der rechtmaRige Empfanger Antworten verfasst.

e Zur Authentifizierung Uber Telegram ist in den meisten Fallen eine PIN ausreichend.

o Mit der Zwei-Faktor Authentifizierung wird eine Sicherheitsstufe erreicht, die mit den in Banken eingesetz-
ten Sicherheitsstufen vergleichbar ist. Es darf angenommen werden, dass das fiir schulische Zwecke auch
reicht.

e Ablaufe, bei denen eine nachweisliche Zustellung erforderlich ist, waren auf elektronischem Weg nur in
folgender Form umzusetzen:

° Der Empfanger signiert mit der Handysignatur. Das geht natdirlich nur, wenn im Kreis der Empfanger die
Handysignatur ausreichend vertreten ist. Daher sollten parallel WerbemaBnahmen erfolgen, die die El-
tern zum Einsatz der Handysignatur bewegen.

° Der Empfanger enthalt die Information und bestatigt durch konkludentes Handeln den Empfang. Bei-
spiel: Eltern bekommen eine Frihwarnung und melden sich zu einer Sprechstunde an. Mittels Telegram
lasst sich das besonders zeitsparend umsetzen.

e Vorgdnge, bei denen eine rechtsgliltige Unterschrift erforderlich ist, waren auf elektronischem Weg nur in
folgenden Fallen moglich:

° Der Empfanger signiert mit der Handysignatur. Das geht natdirlich nur, wenn im Kreis der Empfanger die
Handysignatur ausreichend vertreten ist. Daher sollten parallel WerbemaBBnahmen erfolgen, die die EI-
tern zum Einsatz der Handysignatur bewegen.

° Eine Einverstandniserklarung der Empfanger (z.B. der Eltern), dass eine besonders (z.B. durch eine PIN
oder eine Zwei-Faktor-Authentifizierung) gesicherte Willenserklarung wie eine handische Unterschrift zu
werten ist. Privatschulen haben in diesem Zusammenhang den Vorteil, derartige Vereinbarungen in den
Ausbildungsvertrag aufnehmen zu kénnen.

z ° PGP kommt dabei eine besondere Bedeutung zu: wird das ,Netz des Vertrauens” in der Schule selbst
(@ eingerichtet, sollte es kein Problem sein, eine PGP-gesicherte Einverstandniserklarung der Empfanger
|: wie eine handische Unterschrift zu werten. Auch hier haben Privatschulen den Vorteil, derartige Verein-
< barungen in den Ausbildungsvertrag aufnehmen zu kénnen.

& Der SCHUL.InfoService Chatbot kann nur von registrierten Usern verwendet werden. Mdchten Sie diesen
== Dienst in einer Schule einsetzen? Derzeit sind rund 100 Schulen registriert. Zur Anmeldung schreiben Sie eine

‘= E-Mail an office@infosms.org. Sie kdnnen auch gerne einen Testbetrieb mit einer Klasse anmelden!

LLI Fiir die nachste Ausgabe der PCNEWS sind weitere Details (iber SCHUL.InfoSMS und SCHUL.InfoService ge-
plant.
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Ist mir doch egal ob ich schuld bin, jetzt
ist es nun mal da. In Anlehnung an die im
Jahr 2015 gedullerten Worte der deut-
schen Kanzlerin kann ich mich mit diesem
Statement auch sehr infantil aus der Affa-
re ziehen. Fuhlt sich trotzdem irgendwie
gut an. Vorausgegangen war Mitte des
Sommers ein Neukauf meiner PC-
Hardware. Fir regelmiRige Leser der PC-
News warmer Kaffee.

Die Eckdaten lieBen nichts Gutes verhei-
Ren. Asus TUF Sabertooth Z270 Mark2
Mainboard, 500 Watt Be Quiet Netzteil,
Samsung 850 PRO SSD, Kingston DDR4
Ram 64GB, Intel Core i7 CPU. Und in
schwarz auch noch, das volle Programm.
Dazu der Ubliche Kleinkram und ein Eizo-
Monitor vom Feinsten.

Centos, ein Serverbetriebssystem sollte
da drauf laufen. Centos ist laienhaft ge-
sprochen so etwas wie ein Klon von Red
Hat, einem Global Player auf dem Server-
markt.

Centos bietet einen zehnjdhrigen Sup-
portzeitraum an, womit es im Firmenum-
feld mittlerweile eine fixe GréRe darstellt.
Meines Wissens lauft unsere Owncloud
vom Clubcomputer auch unter Centos.
Dies durfte aber hauptsachlich der Tatsa-
che geschuldet sein, dass Owncloud keine
Versionen fiir Microsoft-Serverprodukte
mehr anbietet.

Schwupps, installierte ich Centos und
freute mich wie ein Schneekénig. Zumin-
dest fiir 20 Minuten. Dann schlich er sich
an. Der Freeze. Arghhh. Hah? Nichts ging
mehr. Keine Maus, keine Konsole, keine
Tastatur und auch kein ,sanftes” Herun-
terfahren mittels Keystrokes lieB mir nur
mehr eine Wahl. Warten oder Abwirgen.
Nach 10minltiger Trauerarbeit entschied
ich mich fir Letzteres. Da aber die Hande
immer wieder von meinem unschuldigen
Hals unerklarlicherweise abrutschten,
erkor ich den blau illuminierten Knopf als
Stindenbock und lieR den natirlichen
Dingen ihren Lauf. Bild 1a.

Vorausschicken muss man in diesem Zu-
sammenhang noch, dass unter Linux ein
Freeze sich manchmal ,von alleine” |6st.

Bild 1

Zumindest sind die Chancen sehr hoch,
dass dieses Problem sich nach einiger Zeit
verflichtigt. Nix da. Reboot und fiinf Mi-
nuten spater das selbe Trauerspiel. Wie-
der Freeze. Man will es einfach nicht
wahrhaben. Logfiles durchstobert, aber
auller einem ,X-Server crashed...” konnte
ich den Fehler nicht wirklich eingrenzen.
Na, super. In Verdacht hatte ich meine
Grafikkarte. Eine passive ,Palit KalmX“
Karte. Siehe Bild1.

Wobei ich auch einen Freeze einmal im
Uefi-Meni hatte. Puh, jetzt wird’s lustig.
Im Nachhinein konnte ich mir dieses Ver-
halten nur mit einem Grafikkartentreiber
im undefinierten Zustand erklaren. Gleich
nach einem Reboot im Uefi-Menl trat
dieses Verhalten auf. Wie gesagt, nur eine
Annahme.

Unter Linux heilen die Treiber auch
»Module”. Die Installation erfolgt indivi-
duell. So wie bei den NVIDIA-Grafikkarten
kann man entweder den quelloffenen
Treiber (nouveau) oder den von Nvidia
zur Verflgung gestellten proprietdren
Treiber einpflegen. Siehe Bild 1b.

In der Regel sind die proprietdaren Treiber
von Nvidia aber leistungsstarker. Wer mit
proprietdrer Software nichts anfangen
kann oder aus lizenzrechtlichen Griinden
darf, nimmt eben den quelloffenen Nou-
veau-Treiber. In Bild 1b sieht man unten
auch schon, wie man die Firmware fir
Intel-Systeme auch gleich einspielen
kann. Das funktioniert in der Regel ganz
gut. Bei mir aber nicht.

Um aber ganz sicher zu sein, checkte ich
noch mal die Hardware, soweit es ging.
SSD und RAM in dieser GréRenordnung

Bild 1b

Das Oktoberfest hatte heuer einen neuen
Besucherrekord zu verzeichnen und die
Nettozuwanderung schlagt in Deutsch-
land mit 200.000 zu Buche. Viele bezichti-
gen ja die Medien mit ihrem Haltungs-
journalismus als die hauptsachlichen Ver-
breiter von Unwahrheiten. Ist natirlich
Blodsinn. Wenn man die Tatsache beriick-
sichtigt, dass das Oktoberfest heuer vier
Tage langer als Ublich dauerte, mag das
fur einige verwunderlich klingen, erklart
aber auch den Rekord. Muss man ja nicht
gleich ganz oben platzieren. 300.000 rein,
100.000 raus, ergibt 200.000 Nettozuwan-
derung. Passt auch. Nur wer macht sich
die Muhe, bis nach ganz unten zu scrollen
oder die entsprechenden Querverweise
zu lesen? Ist das selbe Konzept wie bei
Suchmaschinen: Kein Schwein sieht sich
Trefferergebnisse auf der 5ten Seite an.
Keiner, zu weit hinten.

Klar kann man den Artikeln mit einem
personlichen Statement im Forenbereich
oder den sozialen Medien dagegenhalten.
Foren oder Kommentare deaktivieren ist
zwar sehr wirksam, aber subtil. Sha-
dowposting bringt‘s da schon mehr. Was
ist das? Laienhaft gesprochen sieht man
hier seinen mit 140 Puls gehammerten
Beitrag am Schirm schon dargestellt und
auch aufgelistet. Und alle anderen (oder
nach sonstigen Kriterien gefilterte Anwen-
der) eben nicht. Selbstredend ist das nur
mal ein Werkzeug im riesigen digitalen
Segment. Derartige Software wird nicht
zum Spald entwickelt. Schon mal was vom
Bundestrojaner gehort?

Mittlerweile wird ja auch vielen Medien
und ihren Borderline-Kolumnisten die
Aufgabe zuteil, das subjektive Sicherheits-
gefiihl der Bevolkerung ins rechte Licht zu
setzen. Als Ergebnis versichert mir dann
jeder seine entsprechende Haltung zu
Rassismus, Sexismus, Xenophobie, Trans-
phobie, Nihilismus oder was auch immer
gerade angesagt ist. Die Schere ist schon
lange gut im Kopf platziert. Die Langsa-
men kénnen sich ja noch mal exempla-
risch den Fall des ,EU-Bauern” zur Brust
nehmen, der sehr eindrucksvoll die Nann-
yaufgaben selbsternannter Gralswachter
aufzeigte. Ich weill, Schnee von gestern.
Erinnert sich noch wer an den Elchtest?
Auch schon 20 Jahre her. Und? A wurscht.

Und trotz dieser Bemihungen will es
nicht so recht gelingen. Die Angste sind
nun mal real. Ich sag immer analog. Weil
digital kannst keinen irgendwie beeindru-
cken. Wer macht sich ins Hemd vor den
Aussagen eines Edward Snowden, wenn
gleichzeitig ein Million Menschen unkon-
trolliert durch Osterreich nach Deutsch-
land marschieren? Und nebenbei Snow-
den die Einreise verbieten? Immerhin ging
die Szene mit den drei Osterreichischen
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nahmen da schon ein paar Tage in An-
spruch. Ergebnis? Nix. Keine Auffalligkei-
ten, keine Fehleranzeigen, keine Logein-
trage...nichts. Mit Techbold in Verbindung
gesetzt, PC wurde abgeholt und ein paar
Tage durchgecheckt. Das Ergebnis war
auch diesmal erniichternd. Alles unauffal-
lig. Win10 Pro lief darauf tadellos. Sie
hatten es probeweise komplett neu instal-
liert.

Nach Ricksprache wurde mir der PC mit
einer anderen Grafikkarte zugestellt. Ge-
force GTX 1050Ti. Falls die originale Gra-
fikkarte weiterhin herumzickt, sollte ich
die andere mal verwenden. Techbold
konnte im Nachhinein gesehen lberhaupt
nichts dafiir. AuRerdem wurde mir schon
im Vorfeld mitgeteilt, dass in ihrem Haus
kein Linux-Spezialist zugegen ware, da sie
ihre Kompetenz groRteils auf Microsoft-
produkte fokussierten.

Dauerte auch nicht lange bis zum ersten
Freeze unter Linux und ich tauschte die
Grafikkarten. Siehe Bild 2.

Und siehe da, klappte wieder nicht. Pffff.
Unnotig zu erwahnen, dass sich dieses
Problem schon {ber mehrere Wochen
zog. Inklusive x-facher Kontrolle samtli-
cher Steckverbindungen, Hardwaretests
und Forenstobern. Unbezahlbar, die Zeit.
Noch dazu trat der Fehler unregelmaRig
auf. Man konnte ihn auch keiner Anwen-
dung, keiner Arbeitstemperatur, keiner
Uptime und auch keiner Auslastung zuord-
nen. Manchmal lief alles perfekt, um nach
funf Tagen einzufrieren und bisweilen war
zwei Minuten nach dem Boot schon
Schluss.

Der naheliegende Schritt war daher, das
Ganze unter Windows einmal zu beobach-
ten. Siehe Bild 2a.

Scherzerl. Dann konnte man schon mal die
Hardware als Fehlerquelle ausschlieRen,
-

wenns dort klappt. Und das passte auch.
Das System lief tadellos unter Windows
10. Hmm. Mittlerweile kristallisierten sich
= auch in den Foren diverse Probleme mit
NVIDIA-Karten der 10xxer Serie unter
= Linux heraus. War zwar kein Trost, aber
zumindest konnte ich das Problem ein-
grenzen. Der proprietare Treiber von NVI-

SIA machte unter Linux Probleme. Und
wd

auch dessen Nachfolger. Da ich nicht noch
langer warten wollte, entschied ich mich
dazu, einmal Windows 10 zu installieren,
damit ich wenigstens arbeiten konnte.

Bild 2

[
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Vorausschicken mochte ich dazu, dass ich
im  Arbeitsumfeld hauptsachlich mit
Windows 7, Linux-Clients sowie Linux-
Servern konfrontiert bin. Windows 10 ver-
mied ich bisher immer, soweit ich konnte.

Und so nahm ich die Herausforderung an.
Iso gezogen, partitioniert und los ging’s.
Das Suchen im Netz nach Software war ich
Gberhaupt nicht mehr gewdhnt. Da bin ich
von Linux zu sehr verwdhnt. Brennpro-
gramm, Zip, Vim, Musik-und Videoplayer,
Torrent-Client, Firefox, Teamviewer, Virtu-
albox, Flash, PSF-Viewer, Java... alles zu-
sammen sammeln und installieren. Und
als Freeware auch noch. Da sitzt schon ein
Zeitl, bist Dein werbefreies Zeug zusam-
men hast. Von den Treibern red’ ich jetzt
gar nicht. Das ist jetzt nicht unbedingt
Microsoft anzulasten, denn jene stellen ja
ein Betriebssystem zur Verfligung. Und
das tun sie auch. Was da drauf kommt,
oder ob lberhaupt was draufkommt,
hangt immer davon ab.

Leider gab‘s einen kleinen Dampfer gleich
zu Beginn. 500 GB von einer externen USB
-2.0 Platte auf die interne SSD kopieren
ging gar nicht. Der Kopierdialog verab-
schiedete sich immer sehr zuverldssig
nach einigen Sekunden. Grrrr. Ich meine,
wir haben 2017. Das ist ja keine Raketen-
technik. Hier war Robocopy mein Retter.
Aber was macht ein Laie? Kopieren, Einfu-
gen und Uber Nacht die Daten riiberschau-
feln. No way. Keine Ahnung, ob das Prob-
lem reprisentativ war. Argerlich war es
auf jeden Fall. Muss ich noch was zum
Windows-Dateiexplorer sagen? Keine
Tabs, geteilte Ansicht nur mit mehreren
Instanzen. groRBe Ordner 6ffnen ist zumeist
mit einer mehrsekiindigen Denkpause
verknipft. Zwar nicht immer, aber doch.
Seit Windows 7 hat sich da nicht wirklich
was zum Besseren gedndert. ,Aber Du
kannst ja den Total Com....” Ehrlich jetzt.
Fiir so banale Aufgaben brauch’ ich Soft-
ware von Drittherstellern? Und da der
Explorer so tief im System verankert ist,
kann man Besagten nicht mal deinstallie-
ren. Maximal deaktivieren. Zumindest
ging’s noch in friiheren Versionen. Ubri-
gens hatte ich die 1703er Version von
Windows 10. Siehe Bild 3.

Natdlrlich ist nicht alles schlecht. Einige
Punkte, die mir positiv aufgefallen sind:
Schneller Start, Nvidia-Karte funktioniert

Polizisten um die Welt. Trotz ihrer seitlich
weggestreckten Arme konnten sie die
Hundertschaft nicht am unkontrollierten
Passieren der Grenzbriicke im Salzburgi-
schen hindern. Was denkt man sich ange-
sichts solcher Bilder? Trennst penibel Dei-
nen Mill in farblich abgestimmten Ton-
nen, schaust dass Deine Vignette aktuell
ist, damit Du keinen Anschiss oder eine
Anzeige bekommst und dann siehst Du
das? Vertrauen schaut anders aus.

Innere Sicherheit, Terrorgefahr? Na klar
ist das ein Thema. Die Vergleiche mit den
Opfern im StraBenverkehr oder im Haus-
halt haben zumindest Unterhaltungswert
und sind so hilfreich wie eine Lektiire von
Rainer Maria Rilke zur Reparatur eines
Radios. Wenn ich als gelernter Osterrei-
cher einen Zusammenstoll mit einem an-
deren Fahrzeug habe, sollte ich nicht da-
mit rechnen, dass mein Unfallgegner mit
einem Messer rausspringt und nach-
schaut, ob‘s eh passt hat.

... aber es passieren doch auch so sehr
viele Unfille...“. Stimmt, aber bisher konn-
te ich immer annehmen, dass diese Un-
achtsamkeit zumindest ein Unrechtsbe-
wusstsein oder fehlenden Vorsatz beding-
ten. Heute fahren sie mitunter fiinf Wo-
chen lang ohne Nahrungs-oder Was-
seraufnahme unter dem Deckmantel der
Religionsfreiheit mit LKW, PKW und auf
Motorradern umher. Oder arbeiten als
Chirurg unter diesen Umstanden. Das ist
Vorsatz und macht mir eher Angst.

Hat sich das Leben gedandert? Hmm. Defi-
nitiv. Zumindest die Wahrnehmung und
die Verhaltensweisen von vielen Leuten.
Ich kanns ihnen auch nicht verdenken.

Seit der letzten Gruppenvergewaltigung
am Praterstern habe ich noch nie so viel
Polizeiprasenz in der Gegend gesehen.
Und ja, mit Gruppenvergewaltigungen
muss der gelernte Osterreicher auch erst
mal umgehen lernen. Wer noch immer
den Maskierten hinter dem Busch einer
Frau auflauern sieht, hat den Schuss nicht
gehort oder lebt noch in den 90ern. Die
Kolner Domplatte lasst griiRen. 3000 Poli-
zisten werden wieder alleine in Kéln zu
Silvester Dienst schieben. Inklusive Me-
talldetektoren Vereinzelungsschleusen
und Perlustration. Von den anderen GroR-
stadten in Osterreich und Deutschland
red ich jetzt gar nicht. Das Oktoberfest ist
mittlerweile auch eingezaunt, wir haben
,Rettungsinseln fiir Frauen” auf Zeltfesten
(in Schweden haben sie Armbander und
im Schwimmbad Security, Abziehbilder
und Piktogramme gegen das ,Angrab-
schen”), versenkbare Blumentopfstellplat-
ze vor dem Ballhausplatz und Steinbarrie-
ren vor dem Rathausplatz, Massenschla-
gereien unter Zuhilfenahme von Waffen
aller Art, Ehrenmorde, ,,Mannergruppen”,
Kinderbraute, die Danen sichern ihre
Grenze mittlerweile militarisch gegen
Deutschland ab und alleine Wien zahlt 1,5
Mille monatlich an Ausgleichszahlungen
fiir Pensionisten aus Osteuropa. Die Min-
destanforderungen (KorpergréRe und
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Bild 3

ausgezeichnet. Drucker und Scanner wa-
ren auch recht schnell eingerichtet. Tadel-
los, das klappte schon mal. Durch den
Hiberfilestate wird ein Snapshot von
Windows vor dem Herunterfahren er-
zeugt. Damit kann man dann schneller
starten, da nicht alles von Grund auf neu
geladen werden muss. Wichtig bei Trei-
berproblemen: Nie vom Hibernatestatus
aus starten, da eventuelle Probleme an-
sonsten immer wieder mitgestartet wer-
den. Und ja, die Hibernatequalle braucht
auch Platz auf C. Bei mir gut 25 GB. Wer
eine kleine SSD hat, kann notfalls das Hi-
bernatezeugs deaktivieren. Google ist
Dein Freund. In der Regel beansprucht es
75% des verfligbaren Rams.

Klar hat man dann keinen so schnellen
Start mehr, aber heh, was willst du? Ent-
weder schnell starten oder Platz auf C?
Oder kauf Dir gleich eine grofRe SSD. Dann
hast Du beides. Hier noch ein Screenshot
von meiner Hiberfil.sys... Bild 3a.

Updates. Ich erspar mir da jetzt einen tief-
greifenden Kommentar. Nur so viel. Leg
Dir eine Pro oder Enterprise Version zu,
wenn Du schon mit Windows arbeitest.
Alles andere wiirde ich niemandem emp-
fehlen. Nicht nur wegen der Aufschiebe-
moglichkeit bei den Updates. Einschran-
kungen bei der Verschliisselung, Fernwar-
tung, Administration und im Netzwerkbe-
reich sind nur einmal die augenschein-
lichsten Sachen. Wie viele Netzwerkgrup-
pen kannst Du mit der Home-Version er-
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stellen? Keine. Maximal beitreten kann
man mit dieser Version zu einer bestehen-
den Netzwerkgruppe. Keine Ahnung, wo
da noch eingeschrankt wurde. Um sicher
zu gehen, nimm die Pro und gut ist es.
Sieh Dir Bild 2a noch mal genau an. Das
war die letzte Edition von Microsoft, die
keine Unterscheidung machte. W2k war
die letzte Version, die keine Einschrankun-
gen im Clientbereich hatte. Alles danach
(XP, Vista, 7,8 und 10) wurde und wird
auch mit Home-Starter — und-wos-wasi
abgespeckten Versionen ausgeliefert.

Was ist mir noch aufgefallen? Diese leidi-
ge Sache mit der Maus. Hinfahren, Mar-
kieren, Strg C (oder Kontextmeni bemi-
hen) um etwas zu kopieren. Das selbe
Spiel dann umgekehrt (Strg V) zum Einfi-
gen. Kann mich bis heute nicht daran ge-
wohnen. Markieren=Kopiert. Mittlere
Maustaste driicken=Einfiigen. Das gibt’s
schon seit Jahren unter Linux. Und auch
noch quer durch samtliche Anwendungen.
Viel einfacher geht’s nimmer. Sorgt auch
heute noch fur Staunen unter den
Windowsjlingern. Warum das noch nicht
Uberall Standard ist, weiB der Henker.
Frag mich nicht, wie oft ich unter
Windows beim Kopieren nochmal mit der
Maus hinfahren muss, weil ich mich am
anderen System (Linux) wahne. Old habits
die hard. Klar, wenn‘st 20 Jahre lang Deine
Strg C und V Motorik trainiert hast, haltst
Dich auch fir schnell. Und das noch mit
zwei Handen.

Sieh Dir mal eine Tastatur an. 86 % der
Menschen sind Rechtshander_*innen.
Und wo ist der Tastenblock? Wieso muss
ich immer die Maus loslassen, wenn ich
den Block beniitze? Nur mal zum Uberle-
gen. Aber man gewdhnt sich an alles und
nach Jahrzehnten fragt auch keiner mehr
danach.

Powershell

Es sind Kleinigkeiten, die einem auffallen.
Powershell. Ein méchtiges Werkzeug. Die
Anlehnung an die Unixshell ist uniiberseh-
bar. Vor allem die Pipe (I) bringt schon
enorme Vorteile. Ist zwar alles objektori-
entiert, aber funktioniert. Lernen muss
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Alter) sind bei der Exekutive auf Grund
der SparmaRnahmen in friiheren Jahren
und dem dadurch entstehenden Personal-
engpass gefallen und der Aufnahmetest
wurde ,entscharft’. Obendrein betragt
das Minimum an Zugriffen im Drogenmi-
lieu 10. Taglich, nur in Wien alleine, Mini-
mum. Und Sabatina James steht noch
immer unter standigem Personenschutz
in Wien. lhr Verbrechen? Sie kampft seit
Jahren fir die Gleichstellung der muslimi-
schen Frau. Hat sich etwas gedandert? Soll
ich weitermachen?

Da lobe ich mir doch Deutschlands erstes
Kino mit Geschlechtertrennung in Bayern,
Trostberg. Eigentlich ist es ja keine Ge-
schlechtertrennung, sondern das mannli-
che und die anderen 70 werden von vorn-
herein ausgeschlossen. Ein Frauenkino
eben. Natirlich wird auch dieses unter
einem groRartigen Integrationserfolg ver-
bucht. Somit kdnnen Frauen nun die Vor-
fihrungen genieRen, ohne mit anderen
Mannern im selben Saal sitzen zu missen.
So etwas wird mittlerweile auch in Fahr-
schulen entsprechend angeboten, damit
Frau und Mann nicht im selben Auto ne-
beneinander sitzen missen. 200 Jahre
nach der Aufklarung ein groRer Schritt
in....ddaah. Egal, kdnnen ja andere Frauen
auch hingehen. Facepalm. Und genauso
wie beim Frauenschwimmen gehen wei-
ters hier die Manner wieder mal leer aus.

Auch das im Wienerwald badende Par-
chen, welches von einer Gruppe (hmmm,
wie sag ichs nur... Stidschweden passt)
beziglich ihrer freizligigen Kleidung atta-
ckiert wurde, kann man getrost unter
Kollateralschaden verbuchen. Integration
ist eben keine Einbahnstralle.

Immerhin schon zu sehen, dass sich die
Herausforderungen der Integration auch
schon in die landlicheren Gebiete tibertra-
gen haben.

Trainerausbildung: eine Teilnehmerin
unserer Gruppe wurde eines morgens
vom Coach mit den Worten ,,...Frau xxx ist
heute unpdsslich und kommt nicht...” ent-
schuldigt. Auf Nachfrage fiir ihr Fernblei-
ben (Unfall, krank... ?) wurde vor versam-
melter Mannschaft die Menstruation der
Dame als Grund angefiihrt, da sie in die-
sem Zustand nicht ohne Begleitung das
Haus verlassen darf. Ja, wieder was ge-
lernt. Ich geb‘s zu, tu mich da noch immer
ein bisschen schwer, aber Integration ist
eben keine EinbahnstraBe. Also, hat sich
was gedndert?

Logo, wenn‘st beim Heurigen in Neustift
oder im Burgenland sitzt und die Ge-
schichten horst, schittelst unglaubig den
Kopf, nimmst einen kraftigen Schluck und
denkst Dir deinen Teil. Oder vielleicht als
Viehzlichter aus dem Salzburgerland, der
noch nie U-Bahn in Wien gefahren ist.
Auch kenne ich Leute, die von Niederos-
terreich nach Wien mit dem Auto pen-
deln. Direkt in die firmeneigene Tiefgara-
ge und wieder zurlick nach Hause. Die
bekommen natirlich nicht so viel mit.
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Bild 4

man’‘s halt. Als Admin wirst Du da Uber
kurz oder lang nicht umhinkommen. Sieh
Dir Bild vier an.

Ist eine Eingabeaufforderung unter Linux.
Das jeweilige Heimatverzeichnis der ver-
schiedenen Modi (user und root) sind
auch sogleich ersichtlich. Ditto bei cmd
und Powershell unter Windows. Siehe
Bild 5.

Mit Adminrechten landest Du auch dort
im  entsprechenden  Verzeichnis >
Windows\system32. Dort unter ,config”
liegt der ganze Registry-Krempel. Wenn
Du auf Nummer sicher gehen willst,
kannst Du diesen Ordner auch wegsi-
chern. Dann hast Du deine funf Haupt-
zweige der Registry komplett drin und
kannst diese notfalls mit einer Live-CD
unter Linux wieder zurlck kopieren. Die
OrdnergroRe ist mit 170 MB auch recht
liberschaubar. Siehe Bild 6.

Bild6

Viel wichtiger als das jeweilige Stammver-
zeichnis ist jedoch das Zeichen der Einga-
beaufforderung. Nicht umsonst ist bei
Unix- und Linux-Systemen ein Dollarzei-
chen ($) am Ende ersichtlich. Dort liegt die
Kohle. Auf der Kommandozeile. Mit einer
spitzen Klammer wie unter Windows wir-
d’s schwer

Aber der Ansatz mit der Powershell ist
schon mal richtig. Wenn Du das erste Mal
einen User dort anlegst, wird das ca. drei
Stunden dauern. Optimistisch geschatzt.
Danach 10 Sekunden. Das ist der Weg.
Nicht im Privatbereich, aber in Firmen-
netzwerken mit einem Verzeichnisdienst
(Active Directory unter Windows) kommst
Du auf lange Sicht nicht umhin. Egal, ob
Windows, Unix, Linux oder Mac. Zum Ad-
ministrieren der Systeme ist die Komman-
dozeile im Firmenumfeld Pflicht.
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Leider gibt es keinen eingebauten Editor
in der Powershell. Klar kannst ein
,hotepad filename” machen, welches
Dich von der Powershell raus auf die GUI
beamt. Dort machst Du dann in der grafi-
schen Umgebung Deine Anderungen,
speicherst und schlieft das Zeug und
kommst zurick auf die Kommandozeile.
Selbes Spiel wie in der Powershell ISE Um-
gebung. Um etwas zu editieren, verlasst
Du die Kommandozeile und ein externer
Editor 6ffnet sich. Nicht sehr elegant. Bes-
ser wadre ein integrierter Editor. Eben ei-
ner, wo Du nicht aus der Powershell raus
musst, um etwas zu editieren. Sowas ist
Standard in der Bash von Linux. Dort ver-
ldsst man in der Regel nie die Kommando-
zeile, auch wenn Du mehrere Dateien
editieren willst. Man merkt es aber erst,
wenn man langer damit arbeitet. Fir Otto
Normalverbraucher ist das alles nattrlich
nichts. Weder Powershell, noch die Bash.
Leute, die auf der Kommandozeile arbei-
ten, erledigen lblicherweise ihre Arbeiten
auch darin. Die Installation von VIM in der
Powershell ist machbar, aber ein bisschen
ein Gefrickel. Zumindest braucht man
dann die Shell nicht mehr zu verlassen. Ich
hoffe, dass da in Zukunft auch in diese
Richtung gedacht wird. Bild 7.

Hier offenbart sich auch der grofte Unter-
schied zwischen Powershell und Bashs-
hell. Letztere arbeitet auch mit externen
Programmen (awk, sed, grep, vi...) zusam-
men. Es ist einfach mehr verzahnt mit
dem ganzen System.

Und auch hier entkommt man nicht der
Windows-Philosophie. Die Powershell
kiimmert sich in der Regel um den Out-
put. Die Bash hingegen gibt samtliche
Verantwortung, wie ein Ergebnis ausge-
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Geh mal mit denen zu einem Wiener Kin-
derarzt oder in einen Kindergarten. Wird
bei den meisten auf Schnappatmung hin-
auslaufen.

Falls Du aber in einer Blase lebst. Gratulie-
re. Bleib dabei und alles wird gut. ,,... aber
ich kenn ein paar... die sind gut inte-
griert... sprechen gut Deutsch... gehen
arbeiten... sind brav... “. Ganz ehrlich, wen
interessiert das? Interessieren Dich die
3,5 Millionen Osterreicher, die jeden Tag
arbeiten gehen, die vietnamesischen
Boatpeople, die Polen, Chinesen, Deut-
schen oder die Iraner, welche in den
80ern zu uns kamen und unauffallig hier
leben? Und warum nicht? Eben. Warum
machst Du dann so ein Theater, wenn sich
jemand normal benimmt?

Wir sind mittlerweile schon so weit, dass
wir einen Integrationserfolg ausloben,
wenn ,alle an einem Tisch sitzen und
friedlich miteinander reden kénnen”. So
etwas erachte ich als Selbstverstandlich-
keit und bedarf auch hier keiner besonde-
ren Erwahnung. Muss ich jetzt wissen,
wem ich die Hand geben und wem in die
Augen schauen darf? Darf ich alleine mit
einer Frau im Aufzug oder als Sanitater im
Krankenwagen mitfahren? Als Feuerwehr-
mann eine Frau aus dem Unfallwrack
schneiden? Die Tirkenbelagerungen
Wiens im Geschichtsunterricht anspre-
chen?  Weihnachtsgelder  auszahlen?
Weihnachtsbeleuchtung oder National-
flaggen aufhdngen, ohne die Gefiihle an-
derer zu verletzen? Auf den Ramadan
Ricksicht nehmen? Fragen, die im Raum
stehen und gerne vorauseilend im Sinne
des Integrationsgedankens beantwortet
wurden/werden.

Und obendrein, wie nenne ich jetzt im
Zuge des Zeitgeistes eine rein weibliche
Raumschiffbesatzung? Mannschaft mit
Menstruationshintergrund? Und gibt es
Giberhaupt genligend Frauenlandeplatze?

Die Minenfelder sind jedenfalls gelegt und
sogleich anmutig von mir umschifft wor-
den. Es bleibt spannend.

Ansonsten ist bei der Integration Deine
aktive Mitarbeit gefragt und wird auch
dementsprechend eingefordert. Das ist
der springende Punkt. Und der bedingt
eben auch eine Anpassung Deiner Lebens-
umstande. Integration ist keine Einbahn-
stralle. Ich weil schon, nicht jeder der

- hier schon langer Lebenden (tolles Wort)

Anlehnung an die Unixshell ist
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kann oder will sich anpassen. Ich bin da
der falsche Ansprechpartner, sorry. Keine
Ahnung, wo das alles hinflihrt, aber ich
bin auf jeden Fall dabei.

Man liest sich! Gruf8 Glinter




drickt wird, in die Hinde des Administra-
tors. Das ist in meinen Augen der groRte
Unterschied. Und das Konzept funktio-
niert schon seit knapp 60 Jahren bei der
Bash so.

Sieh Dir zur Verdeutlichung nur mal Bild 8
und 9 an.

Bild 8 ist die bash unter Linux, Bild 9 die
Powershell unter Windows 10. In Bild 8
sieht man noch schon mit dem ersten
Kommando, wie ich vier Bilddateien er-
zeugt habe. Bei Windows hatte ich den
Befehl gerade nicht im Kopf.

Wichtiger ist aber die Is Ausgabe (Is —| =
list im long format)

Ja, es schaut wie eine Auflistung von ge-
wohnlichen Dateien aus. Powershell gibt
die Files als Objekte mit ihren Eigen-
schaften aus. Ergo GrofRe und Datum. Die
Bash lasst den Benutzer (oder eben Ad-
min) entscheiden, was er mit dem
Textstring anfangen mdchte. In obigem
Beispiel wurde das Kommando Is —I abge-
setzt, das somit die Dateien in langer
Textform prasentiert.

Kurz gefasst: Die Verantwortung liegt bei
der Bash immer beim Endnutzer, bei der
Powershell wird diese von ihr ibernom-
men. Das ist die Idee. Diese kristallisiert
sich aber erst im Laufe der Zeit heraus.
Der obige Satz ist nur ein Abschneider zu
diesem Fazit.

Aber egal, ob Powershell oder Bash, beide
miissen gegen eine andere weit verbreite-
te Philosophie antreten: Was kimmert
mich die Kommandozeile, Doppelklick und
ich schau in den Ordner rein. Andere Bau-
stelle.

So, mittlerweile ist der Nvidiakrempel un-
ter Linux gefixt worden. Debian9 wartet
auf die Neuinstallation. Alles einrichten,
konfigurieren und Daten einspielen wird
scho a Zeitl dauern. Aber danach hast 6
Jahre Ruhe.

Vielleicht installier ich Windows 10 unter
KVM in Linux. (ist eine Virtualisierungs-
technologie unter Linux auf professionel-
ler Basis).

Trotzdem ist mein Resi....hat sich
Windows 10 recht gut geschlagen. Ja, ich
weill. Die Kacheln, der Werbeschrott, das
Microsoftkonto und das Ausspionieren
sind mittlerweile Dauerthemen. Als
Windowsnutzer muss man eben lernen,
damit umzugehen oder das Zeug dement-
sprechend konfigurieren.

Alleine das Microsoftkonto ist ja schon ein
Thema fiir sich. Unter Microsoft gibt’s ja
die Datenschutzbestimmungen und die
Privatsphareneinstellungen.

\ich\Documents

Tine Length Name

Das Betriebssystem ist ,kostenlos”.
Stimmt. Far den vollen Umfang der darin
integrierten Dienste wird demnach auch
ein Microsoftkonto bendtigt. Erst damit
kann Microsoft bequem die MS-Produkte
und jene von Drittanbietern platzieren.
Inklusive automatischer Anmeldung mit
dem Microsoftkonto, ausgewertetem Nut-
zer-und Kaufverhalten, individuell zuge-
schnittenen Werbungen, Rabatten, Prei-
sen, Angeboten und Vertragskonditionen,
Name. Alter, Geschlecht (des schau i ma
an, wie die mit de 71 verschiedenen Ge-
schlechtern umgengan), Telefonnummer,
Standort, Suchbegriffe, Kontakte zu ande-
ren Personen, gekaufte Artikel und-
WOoswasino.

Und das nur einmal, wenn Du die Daten-
schutzbestimmungen  akzeptierst.  Bei
Linux brauch ich mich beim Einrichten
Gberhaupt nicht um solche Sachen kim-
mern, und da stundenlang ,herum-
wassern” was ich jetzt ,abdrehen” kann
und was nicht, da es so etwas dort nicht
gibt. Das halte ich schon fir einen Vorteil,
auch wenn es den meisten Windowsnut-
zern jetzt nicht den Schlaf raubt.

Alleine  der  Unterschied zwischen
Windows 7 und Windows 10 beziiglich
Datenschutz und Privatsphare ist gigan-
tisch.

Wenn Du keine Daten an Microsoft liber-
mitteln willst, musst Du auf das Microsoft-
konto verzichten. Punkt. Ergo, keine
Clouddienste und Synchronisierung zwi-
schen den Geraten. Deine Wahl.

Natirlich bin ich durch Linux vorbelastet
und eine objektive Betrachtungsweise fillt
mir nicht immer leicht ...naja, wer hat die
schon. Mittlerweile arbeite ich schon
knapp 17 Jahre grofteils auf Linux und
natirlich wird dieses als Referenz heran-
gezogen. Was denn sonst? Setz mal einen
langjahrigen Windowsnutzer vor eine
Linuxbox. Der wirft in der Regel nach zwei
Minuten das Handtuch ohne sich naher
damit zu beschéftigen. Ausnahmen be-
stat..e scho wissen. Und dann kommt
noch mein Kollege mit seinem Mac daher
und das Ganze geht wieder von vorne los.

Egal, wie Du‘s drehst und wendest, der
Zeitfaktor ist meines Daflirhaltens die
groRte Hirde, sich mit Alternativen ausei-
nanderzusetzen.

AuRerdem bestimmen mittlerweile die
Apps und der verfligbare Zeitaufwand,
welches Betriebssystem Du nimmst. Wenn
Du auf Autocad und/oder Photoshop an-
gewiesen bist oder nicht umlernen willst/
kannst, sollte die Wahl des Betriebssys-
tems klar sein. Ditto im Grafikbereich und
fir die Owncloud kommst Du um Linux

auch nicht herum. Viel wichtiger ist jedoch
die Kundenbindung. Nach 20 Jahren Pho-
toshop bekommst Du keinen mehr weg
davon. Egal, wie gut oder schlecht das
Programm selber oder die darunter lie-
gende Plattform ist. Keiner will sein lang-
jahriges Know how in die Tonne schmei-
Ren, nur um irgendwo anders wieder von
Null anzufangen. Es spielt auch keine Rol-
le, dass die psd-Dateien keine Vorschau
mehr in Windows anbieten. Man dargert
sich zwar, aber das ist kein Grund zu
wechseln. Eher einer, um Uber kosten-
pflichtige Software zur Problemlésung
nachzudenken. Beim Officepaket von
Microsoft ist es natlirlich am offensicht-
lichsten. Egal, ob jetzt im Abo oder fix in-
stalliert. In andere Software einarbeiten,
das Mailglump konfigurieren? Alles mit
Zeitaufwand und Nerven verbunden. Ist so
ziemlich analog wie zu einer eigentlich
notwendigen Neuinstallation. Die Schad-
software (Ransomware, Adware, Troja-
ner..was auch immer) wird meist stun-
denlang mit verschiedensten Tools mehr
oder minder bekampft. (inklusive stun-
denlanger Scans). Eine Neuinstallation als
sichere Alternative? Alleine der Gedanke
an das Zusammensammeln der verschie-
denen CDs, Lizenzschlussel (und/oder
Cracks) reicht schon mal flr ein paar scho-
ne Stresswimmerl auf der Stirn.

Der finale Blick in die Systemsteuerung,
welcher die installierten Programme
auflistet, besiegelt in der Regel die Vorge-
hensweise: Removaltool runterladen und
beten. Wenn’st Gllick hast, ist das Remo-
valtool auch gleich wieder eine Schadsoft-
ware. Abgesehen davon halte ich die Vor-
gehensweise fir den Hauptgrund der Ver-
breitung von Schadsoftware. Hat sich seit
XP nichts gedndert, auller dass das Ganze
viel ausgereifter wurde. Kein Schwein
weill wirklich, was eine Schadsoftware
manipuliert und in der Zwischenzeit vom
Internet nachinstalliert oder manipuliert
hat. Ja, eine Neuinstallation kostet Uber-
windung, ohne Frage. Und hor mir auf mit
regelméaRigen Sicherungen im Privatbe-
reich. Der war gut.

Darum nimm das, wo Du Dich wohl fihlst.
Und wenn’s die alte Erika von IBM ist. Bild
10.

Man liest sich
GruB Ginter
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Trauerspiel mit WLAN unter Windows 10

Walter Riemer

Ich muss leider meine Frustration rasch
einmal loswerden. Leider komme ich ja
nicht an Win10 vorbei, aber schon lang-
sam machen mich die Verriicktheiten
,harrisch”.

Noch vor wenigen Monaten (und all die
Jahre davor, mindestens ab der WinXP-
Zeit) habe ich problemlos zwischen allen
Rechnern tGber WLAN kommuniziert und
insbesondere auch mittels Synchredible
synchronisiert.

Mit all den Upgrades hat sich allerdings
ohne mein Zutun im Laufe der letzten
Monate eine abnehmende Funktionalitat
meines WLAN hinsichtlich Zugriffen zwi-
schen meinen so ca. 5 Computern im Haus
y,entwickelt”. Jetzt kann ich zwischen ir-
gendwelchen Rechnern (egal welchen)
keinerlei Dateitransfers Uber das Netz
mehr durchfiihren. Ich habe endlos re-
cherchiert und dabei festgestellt, dass die
braven Autoren der Hilfe-Websites selbst
in Fallgruben des tollen Win10 hineinfal-
len, ganz abgesehen davon, dass ihre
(auch neuesten) Texte hinsichtlich der
Begriffe oder Link-Bezeichnungen oft nicht
genau stimmen; oft nicht einmal die Struk-
turen der angesprochenen Link-Ziele.

Meine taglichen Synchronisierungen vom
Burorechner auf die zwei Notebooks sind
Uber WLAN nicht mehr moglich; ich ma-
che es jetzt etwas vorsintflutlich mit USB-
Sticks (mit dem kleinen Vorteil, dass das
viel schneller geht als tiber das WLAN; das
Umstecken nehme ich halt in Kauf).

Nochmals: Diese immer schlechter wer-
dende Funktionalitdt hat sich in Stufen
gesteigert (ganz von selbst, ohne irgend-
welche Umstellungen meinerseits). Inzwi-
schen (siehe spater) habe ich die Vermu-
tung, dass dies mit der erst im Laufe des
letzten Jahres durch mich erfolgten Konto-
umstellung der Rechner auf ein Microsoft-
Konto zu tun hat; nach der jeweiligen Um-
stellung funktionierte das Netz zunachst
aber sehr wohl noch, aber nach undefi-
E nierter Zeit eben nicht mehr.

o Eine Frage hinsichtlich der Netzwerkein-

stellungen war von Anfang an der Netz-
werktyp: Privat oder 6ffentlich?

=

=

HB a5 eigene Netzwerk nur .privat” nutzen,

Als Deutsch sprechender Halbfachmann

—< Netz aber sicher sein. Also wirde man
n ~privat” bevorzugen. Dann findet man aber
in den ,Erweiterten Freigabeeinstellungen”
unter Alle Netzwerke” den kryptischen
Satz:

wd
u viert ist, kinnen nur Benutzer, die ein Benut-
zerkonto und ein Kennwort fiir diesen Compu-
ter besitzen, auf freigegebene Dateien, die

stellt man sich natirlich vor: Man will ja ¢

(L) gegen Eindringlinge in ein Sffentliches §

Wenn das kennwortgeschiitzte Freigeben akti- | ‘

Ordner Offentlich* und an diesen Computer
angeschlossene Drucker zugreifen. Sie miissen
das kennwortgeschiitzte Freigeben deaktivie-
ren, um anderen Benutzern Zugriff zu geben.

o Kennwortgeschiitztes Freigeben einschalten
o Kennwortgeschiitztes Freigeben ausschalten

Der Text (den englischen habe ich ja
nicht!) ist vermutlich miserabel Ubersetzt;
man muss zum Beispiel .aktiviert” bzw.
-leaktivieren® mit ,einschalten” bzw.
-ausschalten® gleichsetzen -was soll das?
Und habe ich irgendwo einen "Ordner
'Offentlich™? Und dergleichen mehr. Ver-
sucht wurde das eine wie das andere,
auch die Meinung der ,Experten” ist da
nicht einheitlich. Auch der Netzwerktyp
wurde dazu gedndert. Ein Abenteuer be-
sonderer Art: Laut Recherche ist die geeig-
netste Methode dafiir mittels Powershell:

In die Suche der Taskleiste PowerShell einge-
ben und das Ergebnis per Re chtsklick als Admi-
nistrator starten.

Den Befehl per Copy & Paste in PowerShell
eingeben: get-netconnectionprofile

Hier wird unter Interfacelndex eine Nummer x
angezeigt, die fiir die folgenden Befehle wich-
tigist.

Offentliches in ein privates Netzwerk umén-
dern:

set-netconnectionprofile -Interfacelndex x -
Network(ategory Private

Privates in ein éffentliches Netzwerk umén-
demn:

set-netconnectionprofile -Interfacelndex x -
Network(ategory Public

Das ist schon relativ klar. Also her mit dem
Powershell:

Ich benitze unter Win10 das Start Menu 8
von loBit, welches das Win 10-Startmeni
mit seinen tablet-orientierten Tastflachen
durch das klassische Menl im Win 7-Stil
ersetzt. Darin kann man auch suchen (Bild
rechts oben).

Das Auswadhlen der geeigneten Fassung
von Powershell ist risikoreich. Ich wahlte
also (auf dem 64-bit-Rechner) zunachst
die erste Zeile suchen (Bild unten).

i AL-358381
i WiFT

vate
ernet

) Category
IPv4Connectivity e
NaTraffic

IPvECannectivity :

PS5 Ci\Users\Users set-netcannectionprofile 1

PS Ci\Users\User>

Programme
B Wedows Powernell 1€ (484) (12b4)
B Wedows Pomerine 16E
X Windows PowerSheit
N powenhed
E¥ powershell (12bt)
' powenshel_ne
B pomenhell e (32b4)
EN 013 - windows powershell
¥ 022 - windows powershell
Dateen
L Powerthell pf
. PowerShell
| WindomPowrsShell
| Microsoft PawesShell Operation. Validation
| PowerSheliGet
L WindowiPomerSheil

L Opesation. Valid.

Q Nooh mehr Ergebnese arregen

L)

Freude kommt auf: Der erste Befehl wird
ausgefiihrt und liefert den Index 11, den
man in den zweiten Befehl einzusetzen
hat.

Ergebnis: Der zweite Befehl wird zurlick-
gewiesen.

Dankenswerterweise bietet der Rechner
auch das Windows-eigene Suchfeld
Mindows durchsuchen” in der Taskleiste an:
(Bild nachste Seite links oben)

Hier ist es naheliegend, die App ganz oben
zu wahlen, und tatsachlich: Auch der zwei-
te Befehlsschritt gelingt! Verstehe das,
wer kann!

AbschlieRend: Das ist nur ein kleiner Aus-
schnitt aus Unerklarlichkeiten in Win 10.
Und alle Rechner bei mir haben dieses
Betriebssystem!

Allerdings sind alle auf einen Win7 ange-
passten Betrieb umgestellt, die Touch-
screen-orientierte Benutzeroberflache ist
einfach zu unpraktisch und unibersicht-
lich. Wenn man ,,beim Original“ bleibt, hat
man vielleicht weniger Zores solcher Art?
Bei mir gibt es jedenfalls fir alles, das man

Public
& =allc
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Hochste Ubereinstimmung

Windows PowerShell
Deskiop App

Apps »

2, \Windows PowerShell ISE

B Windows PowerShell (x86)

&) Windows PowerShell ISE {x86)
Einstellungen »

#2 Eingabeaufforderung bei Verwendung von
Windows +X durch Windows PowerShell

powdshel

bewerkstelligen will, etliche Losungen -
nicht alle sind gleichwertig!

Anmerkung: Zwecks Experimentierens
habe ich mir auch ein Win 10-Tablet ange-
schafft. Ergebnis: Solange man im vorge-
gebenen Rahmen bleibt, geht es ganz gut.
Der Rahmen ist typischerweise vorgege-
ben: Bilder, Dokumente, E-Mail-Anhdnge,
Favoriten, Music, Videos. Aber individuell
organisieren - Finger weg davon! Man
kann das Tablet sehr wohl wie einen PC
betreiben und dann alles tun, wofir man
eine Maus braucht (bei mir eine BT-Maus,
damit die USB-Schnittstelle frei bleibt). Die
Bildschirm-Tastatur ist natirlich schon

etwas unpraktisch - also fiir héhere Aufga-
ben ersetzt das Tablet kein Notebook.

Ein gravierendes Beispiel fiir eine sehr
lastige Unzukdmmlichkeit: Auf zweien
meiner Rechner ist nach dem Hochfahren
die Anordnung der Icons auf dem Desktop
durcheinander gewdtrfelt. Zum Glick gibt
es ein ,Helferlein” desktopOK, mit dem
man die gewiinschte Anordnung wieder
herstellen kann; Man kann es sogar so
einstellen, dass dies nach dem Hochfahren
selbsttatig erfolgt.

Aber wehe, man versucht zum Beispiel
eine Datei auf dem Desktop umzubenen-
nen -schon ist wieder alles durcheinander!
Oder man verschiebt ein Icon auf einen
anderen Platz: Das Gleiche passiert!

Der Effekt ist laut Internet-Recherche seit
Monaten bekannt, wenn auch nicht jeder
betroffen ist (desktopOK wird sogar da
und dort empfohlen!). Aber ist Microsoft

| tatsachlich auRerstande, die User von so

einem Workaround aus Dritthand zu be-
freien?).

Offenbar ist ein kleiner Hersteller eines
Freeware-Programms in der Lage, ein
Problem zu l6sen, das bei Microsoft vor
einigen Monaten aufgetaucht ist, aber bis
jetzt nicht saniert wurde. Von Mangeln in
Word oder Excel, die ich seit 20 Jahren
kenne, will ich gar nicht anfangen!

Inzwischen bin ich hinsichtlich des Netz-
werkproblems einen halben Schritt weiter
gekommen, und zwar durch die Lektire
eines sogenannten Praxisbuchs von
,Markt und Technik”. Bevor ich auf meine
Angelegenheit eingehe, ein kurzer Bericht
iber eine erstaunliche Entdeckung in die-
sem Buch (dem Autor diirfte schon so

Microsoft Windows [Version 10.6.14393 ]

(c) 2016 Microsoft Corporaticn. Alle Rechte

: \WINDOWS\system32>control

: \WINDOWS\system32>

lerutzorkonton

Lrwetlerl

userpasswords?

ziemlich alles an Fehlfunktionen unterge-
kommen sein): Im Abschnitt Uber
Windows-Updates (die einem ja von
Microsoft aufgezwungen werden) gibt es
eine Liste von sage und schreibe 23 vor-
kommenden Fehlermeldungen
(Oxdddddddd oder so, d = 0 bis f), deren
Bedeutung und allfillige Abhilfe auf 7 Sei-
ten beschrieben werden. Einfach ist das
noch immer nicht, was haufige Formulie-
rungen wie ,kann verschiedene Ursachen
haben” oder .weist darauf hin“ beweisen.

Was mir immerhin weitergeholfen hat,
war ein Hinweis auf ein als Administrator
in der DOS-Shell ausfiihrbares Programm.
Da ich ja in der Angelegenheit schon viel
experimentiert hatte (auch mit einem
Heimnetzwerk), gab es auf meinen Rech-
nern durchwegs mehrere Benutzer, was
dazu einlud, alle mit Ausnahme des auf
mein Microsoft-Konto bezugnehmenden
zu entfernen (im Bild der dritte). Und sie-
he da: Nun konnte mit der hotmail-
Adresse und zugehoérigem Password die
Verbindung hergestellt werden. Aus dem
Netzwerk-und Freigabecenter wurde so
etwas nirgends angeboten. (Bild unten)

Ein Meisterstiick der besonderen Art ist ja
wohl auch das (iberaus informative Fens-
ter Windows-Sicherheit Netzwerkanmeldein-
formationen eingeben.

Vor allem die stets in rot ausgegebene
Information .Der Benutzername bzw. das
Kennwort ist falsch.” ist zwar nach dem
Wortlaut verstandlich, dem Sinn nach
aber vollig unverstandlich (Bild nachste
Seite links oben). Dort musste man nach
meinen neueren Erkenntnissen jedenfalls
das Microsoft-Konto angeben, aber wa-
rum, wenn es frilher auch mit dem nach

Verwenden Sie die unten stehenoe Liste, um Benutzern den Zugriff

wal den &

Kenreadirier

crmpulsr 2o gestalien bew, 2u verwesiguin und um

der anddere Finstelungen 2o findeam

v| Benutzer milssen Berutzemamen und Kennwart angeban

deniszer disses Computers

Bermulzemar s

{onnwoet far

2

Klicken

S gl e oot v ockselzer

s Adminst

HinaulOgery.. s Cigerischalien

lomeGrauplsers

e das Kenrewon fin

‘HomeGroupllzery” 2a dndam

Kermwart zurdcksetzen.
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Windows-Sicherheit x

Netzwerkanmeldeinformationen eingeben
Geben Sie Ihre Anmeldeinformationen &in, um eine
Verbindung mit folgendem Netzwerk herzustellen:
DORAMED

Dora

Kennwort

[] Anmeldedaten speichem

Der Benutzername baw. das Kennwort ist falsch,

Weitere Optionen

Auch die angebotene Diagnose fiihrte NIE
zu einem verwertbaren Ergebnis (von
nicht unbedingt in korrektem und ver-
standlichem Deutsch abgefassten Aussa-
gen ganz abgesehen).

Das angebotene Feedback versuchte ich
einmal abzusenden, jedoch war das Proze-
dere so umstandlich, dass ich aufgab (die
Hoffnung, es werde in absehbarer Zeit
niitzen, war ohnehin winzig).

Problembehandlung schlieBen funktionierte
allerdings tadellos!

‘ Anderes Konto verwenden

oK

wie vor vorhandenen urspriinglichen Kon-
to ging?

Zu diesem Fenster kommt man (brigens
nicht ohne weiteres auf Wunsch -oder
weil ich das nur einfach nicht? Oft genug
wird man beim Versuch, einen durchaus
im Netz sichtbaren Computer anzuspre-
chen, nur abgespeist mit der nachstehen-
den Meldung, bei der auch die angebote-
ne Diagnose absolut nichts bringt. Und
Netzwerkfehler besteht auch keiner! (Bild
unten)

beheben,

Details einblenden

Gefundene Probleme

CLuBDIGITALHOME

Ausithrliche Informationen anzeigen

el
Q0

Auf \\STEFMEDION konnte nicht zugegriffen werden.

Datei- und Druckerfreigaberessource (STEFMEDION] ist online,
antwortet jedoch nicht auf Verbindungsversuche

—> Problembehandlung schliefen

Fazit

Ich kann jetzt zwischen allen Rechnern
kommunizieren, bei etlichen Paaren aber
nur in eine Richtung - besser als nichts!
Sobald ich Zeit finde und genligend Opti-
mismus aufbringe, werde ich hoffentlich
die noch bestehenden Probleme auch
I6sen!

Ergdnzung neuesten Datums: Windows 10
dirfte ja wohl Weltmeister in ,Side-
Effects” sein, die den User bedrangen
(aber meist vollig unverstandlich sind). Im
Zusammenhang mit den oben geschilder-
ten Vorgdngen gelang es, einen solchen
am Notebook meiner Gattin zu beseitigen
(darauf gekommen bin ich durch eine ver-
suchte Einstellungsanderung an einem
anderen Rechner, die ich wegen einer
Potenzierung von Seiteneffekten dort so-
fort wieder riickgangig machte). Zum Un-
terschied von dieser bewussten Handlung

Vergewissern Sie sich, dass der Name nichtig geschneben wurde. Moglicherweise besteht ein
Netzwerkfehier. Klicken Sie auf "Diagnose”, um die Netzwerkprobleme zu identifizieren und zu

-

Problembehandlung abgeschlossen.

Von der Problembehandlung konnten nicht alle gefundenen Probleme behoben werden,
Ausliihrlichere Informationen finden Sie weiter unten

Ermittelt |

—> Senden Sie Feedback zu dieser Problembehandlung.

Schliefen

entstand er aber auf dem Notebook vor
Monaten ganz von selbst; Abhilfe war
schleierhaft, und so musste man eben
damit leben:

Urplotzlich (vor Monaten) wurden am
Login-Screen zwei Konten angeboten
(ganz unten links!): Als Default ein bis da-
hin unbekanntes Konto, welches mit dem
eigentlich gewdlnschten Konto absolut
nichts zu tun hatte (vollig verschiedener,
nicht personlich gestalteter Desktop, zum
Beispiel;  Kontobild Windows-Default-

Grafik ). Um auf das Standard-
Konto einzuloggen, musste man das (mit
dem (blichen Konto-Bild versehene) Icon
direkt dariiber durch Anklicken aktivieren,
dann lief der Rest normal ab.

Verursacht wurde dieses Schlamassel
dadurch, dass das Hakchen bei .Benutzer
miissen Benutzernamen und Kennwort einge-
ben” urpl6tzlich verschwunden war (im
Bild am Ende der vorhergehenden Seite).
Ohne bewusstes Zutun des Users (meiner
Gattin) natdrlich. Wer bei solchen und
dhnlichen Side-Effects noch Vertrauen in
die ,Makers of Windows” behalt, muss
schon sehr dickh&utig sein!

Was Normal-User in solchen Situationen
anfangen sollen, entzieht sich meiner Vor-
stellungskraft. Der volkswirtschaftliche
,Negativ-Nutzen”, den ein halbwegs ver-
sierter User damit hat, entzieht sich mei-
nen Kalkulationsmdglichkeiten.



10 Das Transmission Control Protocol (TCP)

Christian Zahler

Das TCP-Protokoll ist ein zuverldssiges,
verbindungsorientiertes, paketvermittel-
tes Transportprotokoll in Computernetz-
werken. Es ist Teil der Internetprotokollfa-
milie, der Grundlage des Internets.

Entwickelt wurde TCP von Robert E. Kahn
und Vinton G. Cerf. Ihre Forschungsarbeit,
die sie im Jahre 1973 begannen, dauerte
mehrere Jahre. Die erste Standardisierung
von TCP erfolgte deshalb erst im Jahre
1981 als RFC 793. Danach gab es viele
Erweiterungen, die bis heute in neuen
RFCs, einer Reihe von technischen und
organisatorischen Dokumenten zum Inter-
net, spezifiziert werden.

Im Unterschied zum verbindungslosen
UDP (User Datagram Protocol) stellt TCP einen
virtuellen Kanal zwischen zwei Endpunk-
ten einer Netzwerkverbindung (Sockets)
her. Auf diesem Kanal kdénnen in beide
Richtungen Daten ubertragen werden.
TCP setzt in den meisten Fallen auf das IP
(Internet-Protocol) auf, weshalb haufig (und
oft nicht ganz korrekt) auch vom , TCP/IP-
Protokoll“ die Rede ist. Es ist in Schicht 4
des OSI-Referenzmodells angesiedelt.

Aufgaben:

e garantiert den sicheren Transport von
Daten im Netz

e gewadhrleistet, dass kein Datenpaket
verlorengeht und dass alle Pakete in der
richtigen Reihenfolge ankommen

10.1 TCP-Header

Natdrlich fagt auch das TCP-Protokoll spe-
zielle Daten hinzu — wieder in Form eines
Headers — der wie folgt aufgebaut ist:
(Bild un Text rechts oben)

10.2 TCP-Ports

Auf TCP/IP basieren viele verschiedene
Dienste wie FTP, Mail, News, DNS, etc. Um
nun diese Dienste innerhalb der Protokoll-
familie TCP/IP voneinander abzugrenzen,
werden diese Dienste den sogenannten
Ports zugewiesen. Ein Port ist nichts ande-
res als eine zusatzliche Kennung, die durch
das TCP-Protokoll Ubertragen wird. Der-
zeit sind rund 65.536 Ports definiert, wel-
che sich auf verschiedene Bereiche auftei-
len (festgelegt in RFC 1340 (Request for

Well known Ports 0 1023

Registered Ports 1024 49151

Dynamic and/or 49152 65535

Sender-Port Empfanger-Port

Sequenznummer

Quittungsnummer

Datenabstand Reserviert Flags ‘ Fenstergrole
Prafsumme Urgent-Zeiger
Optionen ‘ Fullzeichen
Comment, ,Bitte um Kommentar”, de

facto eine , Internet-Norm*).

Im Verzeichnis C:4WindowsySystem32ietc
(Linux: /etc) befindet sich eine Datei mit
dem Namen SERVICES, in der die Port-
nummern fir bekannte Dienste gemal
IANA abgelegt sind (siehe Seiten am Ende
des Artikels).

Wenn nétig, ist die Portnummer auch an-
zugeben (mit einem Doppelpunkt nach
der eigentlichen Adresse). Ein Beispiel ist
der bekannte O3-Chat:

/3 ORF ON DE3 - Chatpipe - Microsoft Internet Explorer

J Datei  Bearbeiten  Ansicht  Favaoriten  Eatraz 7

I )
Zurlick - rechen  Aktualisieren St
J Adresse http:/dchat.arf. at: 1971/
‘ ORFON (®) 0E3

Die Syntax in der URL-Zeile lautet allge-
mein:

Servertyp://
servername.domain.tld:portnumber

Die IP-Adresse gemeinsam mit der Port-
nummer (diese Kombination wird auch als
»Socket” bezeichnet) gestattet die eindeu-
tige ldentifikation eines Dienstes, der auf
einem PC lauft. So hatte also der WWW-

=~ SuperScan 3.00

e Sender/Empfanger-Port (je 16 B): End-
punkte der Verbindung

e Sequenz-/Quittungsnummer (32 B):

Synchronisation der Daten

e Datenabstand (4 B): Lange des Headers
in32B

e Flags (6 B): Aktionen (Aufbau, Ende, ...)

e FenstergrofRe (16 B): GroRe des verflig-
baren Empfangerbuffers (bei 0 Stop des
Senders)

e Prufsumme (16 B): Korrektheit des Hea-
ders

e Urgent-Zeiger (16 B): zur Verarbeitung
von wichtigen Daten

e Optionen (24 B), Fiillzeichen (6 B)

Dienst auf einem Server mit der IP
203.225.56.204 mit der TCP-Anschluss-
nummer 80 die komplette Identifikation
203.225.56.204:80.

Die genaue Kenntnis der TCP-Ports ist vor
allem auch wichtig, um die Sicherheit ei-
nes Netzwerkes zu gewahrleisten. Mit
sogenannten ,Port-Scannern” ist es leicht
moglich, herauszufinden, welche TCP-
Ports auf einem Rechner oder Router frei-
gegeben sind. Dies wiederum ermoglicht
Hackern den unerwiinschten Zugriff auf
Firmennetze.

Beispiel fur einen Port-Scanner:
»Superscan” (Bild unten).

Download von Superscan zum Beispiel
unter http://www.foundstone.com/
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10.3 Aufbau von TCP-Verbindungen

Beim Aufbau einer TCP-Verbindung kommt der so genannte Drei-Wege-Handshake (lient
zum Einsatz. Der Rechner, der die Verbindung aufbauen will, sendet dem anderen ein
SYN-Paket (von engl. synchronize) mit einer Sequenznummer x. Die Sequenznummern
sind dabei fiir die Sicherstellung einer vollstindigen Ubertragung in der richtigen Rei-
henfolge und ohne Duplikate wichtig. Es handelt sich also um ein Paket, dessen SYN-
Bit im Paketkopf gesetzt ist (siehe TCP-Header). Die Start-Sequenznummer ist eine
beliebige Zahl, deren Generierung von der jeweiligen TCP-Implementierung abhangig
ist. Sie sollte jedoch moglichst zufallig sein, um Sicherheitsrisiken zu vermeiden.

Server

Die Gegenstelle (siehe Skizze) empfangt das Paket. Ist der Port geschlossen, antwortet
sie mit einem TCP-RST um zu signalisieren, dass keine Verbindung aufgebaut werden
kann. Ist der Port gedffnet, sendet sie in einem eigenen SYN-Paket im Gegenzug ihre
Start-Sequenznummer y (die ebenfalls beliebig und unabhéngig von der Start-
Sequenznummer der Gegenstelle ist). Zugleich bestatigt sie den Erhalt des ersten SYN-
Pakets, indem sie die Sequenznummer x um eins erhéht und im ACK-Teil (von engl.
acknowledgment = Bestatigung) des Headers zurlickschickt.

Der Client bestatigt zuletzt den Erhalt des SYN/ACK-Pakets durch das Senden eines
eigenen ACK-Pakets mit der Sequenznummer y+1. Dieser Vorgang wird auch als
o Forward Acknowledgement“ bezeichnet. AuBerdem sendet der Client den Wert x+1 aus
Sicherheitsgriinden ebenso zuriick. Dieses ACK-Segment erhalt der Server, das ACK-
Segment ist durch das gesetzte ACK-Flag gekennzeichnet. Die Verbindung ist damit
aufgebaut.

10.4 Verbindungsabbau
Der geregelte Verbindungsabbau erfolgt dhnlich. Statt des SYN-Bits kommt das FIN-Bit

(von engl. finish = Ende, Abschluss) zum Einsatz, welches anzeigt, dass keine Daten Client oder Server Gegen

mehr vom Sender kommen. Der Erhalt des Pakets wird wiederum mittels ACK besta- T fin stelle

tigt. Der Empfanger des FIN-Pakets sendet zuletzt seinerseits ein FIN-Paket, das ihm """----.z__§§5_~_q;-x

ebenfalls bestatigt wird. T

Obwohl eigentlich vier Wege genutzt werden, handelt es sich beim Verbindungsabbau A b

auch um einen Drei-Wege-Handshake, da die ACK- und FIN-Operationen vom Server aC :‘ﬁ“'

zum Client als ein Weg gewertet werden. Seqﬂﬂ
D\

Zudem ist ein verkirztes Verfahren moglich, bei dem FIN und ACK genau wie beim B

Verbindungsaufbau im selben Paket untergebracht werden. Die maximum segment lifetime ‘

(MSL) ist die maximale Zeit, die ein Segment im Netzwerk verbringen kann, bevor es ack::y+7

verworfen wird. Nach dem Senden des letzten ACKs wechselt der Client in einen zwei T

MSL andauernden Wartezustand (Waitstate), in dem alle verspateten Segmente verwor- T

fen werden. Dadurch wird sichergestellt, dass keine verspateten Segmente als Teil
einer neuen Verbindung fehlinterpretiert werden. AuBerdem wird eine korrekte Ver-
bindungsterminierung sichergestellt. Geht ACK y+1 verloren, lauft beim Server der Timer ab, und das LAST_ACK Segment wird er-
neut Ubertragen.

10.5 Beispiel fiir eine TCP-Dateniibertragung

Der Sender schickt sein erstes TCP-Segment mit einer Sequenznummer SEQ=1 (variiert) und einer Nutzdatenlange von 1460 Byte
an den Empfanger. Der Empfanger bestatigt es mit einem TCP-Header ohne Daten mit ACK=1461 und fordert damit das zweite TCP
-Segment ab dem Byte Nummer 1461 beim Sender an. Dieser schickt es dann mit einem TCP-Segment und SEQ=1461 an den Emp-
fanger. Dieser bestéatigt es wieder mit einem ACK=2921 und so weiter. Der Empfanger braucht nicht jedes TCP-Segment zu bestati-
gen, wenn diese zusammenhangend sind. Empfangt er die TCP-Segmente 1-5, so braucht er nur das letzte TCP-Segment zu bestati-
gen. Fehlt zum Beispiel das TCP-Segment 3, weil es verloren gegangen ist, so kann er nur die 1 und die 2 bestatigen, 4 und 5 jedoch
noch nicht. Da der Sender keine Bestatigung fiir die 3 bekommt, lduft sein Timer ab, und er verschickt die 3 noch einmal. Kommt
die 3 beim Empfanger an, so bestatigt er alle finf TCP-Segmente. Der Sender startet fiir jedes TCP-Segment, welches er auf die
Reise schickt, einen Timer (RTT).

Ablauf einer TCP-Dateniibertragung (Quelle: Wikipedia)

Empfénger Sender
Buffer Buffer
n.... - SEQ=1, Daten: 1460 Byte 1 |z | sl ol -l

1Segment=1460 Byte [~ SEQ=1, ACK=1461, Daten: 0 Byte .
nu... - SEQ=1451, Daten: 1450 Byte — E 2 u!n
T A
EEE 3 SEQ=2921, Daten: 1460 — |v|¢ 'l‘l'l
A
B - SEQ=4381, Daten: 1450 Byte — 2]t 4|¢|
L
|l|g|7|4|.| < SEQ=5841, Daten: 1460 Byte _-— |’|’\|'|. 'I
SEQ=1, ACK=2921, Daten: 0 Byte —p A
| llz |.o | 4 I.I ! SEQ=2921, Daten: 1460 Byte l—  Timerabgeiaren.
| SEQ=1, ACK=7301, Daten: 0 Byte pp{[ P St S




# Copyright (c) 1993-2004 Microsoft Corp.

#

# This file contains port numbers for well-known services defined by IANA

#

# Format:

#

# <service name> <port number>/<protocol> [aliases...] [#<comment>]

#

echo 7/tcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users #Active users

systat 11/udp users #Active users

daytime 13/tcp

daytime 13/udp

qotd 17/tcp quote #Quote of the day

qotd 17/udp quote #Quote of the day

chargen 19/tcp ttytst source #Character generator

chargen 19/udp ttytst source #Character generator

ftp-data 20/tcp #FTP, data

ftp 21/tcp #FTP. control

ssh 22/tcp #SSH Remote Login Protocol

telnet 23/tcp

smtp 25/tcp mail #Simple Mail Transfer Protocol

time 37/tcp timserver

time 37/udp timserver

rlp 39/udp resource #Resource Location Protocol

nameserver 42/tcp name #Host Name Server

nameserver 42/udp name #Host Name Server

nicname 43/tcp whois

domain 53/tcp #Domain Name Server

domain 53/udp #Domain Name Server

bootps 67/udp dhcps #Bootstrap Protocol Server

bootpc 68/udp dhcpc #Bootstrap Protocol Client

tftp 69/udp #Trivial File Transfer

gopher 70/tcp

finger 79/tcp

http 80/tcp www www-http #World Wide Web

hosts2-ns 81/tcp #HOSTS2 Name Server

hosts2-ns 81/udp #HOSTS2 Name Server

kerberos 88/tcp krb5 kerberos-sec #Kerberos

kerberos 88/udp krb5 kerberos-sec #Kerberos

hostname 101/tcp hostnames #NIC Host Name Server

iso-tsap 102/tcp #ISO-TSAP Class ©

rtelnet 107/tcp #Remote Telnet Service

pop2 109/tcp postoffice #Post Office Protocol - Version 2

pop3 110/tcp #Post Office Protocol - Version 3

sunrpc 111/tcp rpcbind portmap #SUN Remote Procedure Call

sunrpc 111/udp rpcbind portmap #SUN Remote Procedure Call

auth 113/tcp ident tap #Identification Protocol

uucp-path 117/tcp

sqlserv 118/tcp #SQL Services

nntp 119/tcp usenet #Network News Transfer Protocol

ntp 123/udp #Network Time Protocol

epmap 135/tcp loc-srv #DCE endpoint resolution

epmap 135/udp loc-srv #DCE endpoint resolution

netbios-ns 137/tcp nbname #NETBIOS Name Service

netbios-ns 137/udp nbname #NETBIOS Name Service

netbios-dgm 138/udp nbdatagram #NETBIOS Datagram Service

netbios-ssn 139/tcp nbsession #NETBIOS Session Service

imap 143/tcp imap4 #Internet Message Access Protocol

sql-net 150/tcp

sqlsrv 156/tcp

pcmail-srv 158/tcp #PCMail Server

snmp 161/udp #SNMP

snmptrap 162/udp snmp-trap #SNMP trap

print-srv 170/tcp #Network PostScript

bgp 179/tcp #Border Gateway Protocol

irc 194/tcp #Internet Relay Chat Protocol

ipx 213/udp #IPX over IP

rtsps 322/tcp

rtsps 322/udp

mftp 349/tcp

mftp 349/udp

ldap 389/tcp #Lightweight Directory Access Protocol E
https 443/tcp MCom #HTTP over TLS/SSL

https 443/udp  MCom #HTTP over TLS/SSL Ll
microsoft-ds 445/tcp P
microsoft-ds 445 /udp

kpasswd 464/tcp # Kerberos (v5) "’
kpasswd 464/udp # Kerberos (v5) >
isakmp 500/udp ike #Internet Key Exchange

crs 507/tcp #Content Replication System ‘,’
crs 507/udp #Content Replication System m
exec 512/tcp #Remote Process Execution

biff 512/udp comsat :
login 513/tcp #Remote Login |
who 513/udp whod

cmd 514/tcp shell u
syslog 514/udp

printer 515/tcp spooler

talk 517/udp
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ntalk 518/udp

efs 520/tcp #Extended File Name Server
router 520/udp route routed

ulp 522/tcp

ulp 522/udp

timed 525/udp timeserver

tempo 526/tcp newdate

irc-serv 529/tcp

irc-serv 529/udp

courier 530/tcp rpc

conference 531/tcp chat

netnews 532/tcp readnews

netwall 533/udp #For emergency broadcasts
uucp 540/tcp uucpd

klogin 543/tcp #Kerberos login

kshell 544/tcp krcmd #Kerberos remote shell
dhcpv6-client 546/tcp #DHCPv6 Client

dhcpv6-client 546/udp #DHCPv6 Client

dhcpv6e-server 547/tcp #DHCPV6 Server

dhcpv6e-server 547/udp #DHCPV6 Server

afpovertcp 548/tcp #AFP over TCP

afpovertcp 548/udp #AFP over TCP

new-rwho 550/udp new-who

rtsp 554/tcp #Real Time Stream Control Protocol
rtsp 554/udp #Real Time Stream Control Protocol
remotefs 556/tcp rfs rfs_server

rmonitor 560/udp rmonitord

monitor 561/udp

nntps 563/tcp snntp #NNTP over TLS/SSL

nntps 563/udp snntp #NNTP over TLS/SSL

whoami 565/tcp

whoami 565/udp

ms-shuttle 568/tcp #Microsoft shuttle

ms-shuttle 568/udp #Microsoft shuttle

ms-rome 569/tcp #Microsoft rome

ms-rome 569/udp #Microsoft rome
http-rpc-epmap 593/tcp #HTTP RPC Ep Map
http-rpc-epmap 593/udp #HTTP RPC Ep Map

hmmp-ind 612/tcp #HMMP Indication

hmmp-ind 612/udp #HMMP Indication

hmmp-op 613/tcp #HMMP Operation

hmmp-op 613/udp #HMMP Operation

ldaps 636/tcp sldap #LDAP over TLS/SSL

doom 666/tcp #Doom Id Software

doom 666/udp #Doom Id Software
msexch-routing 691/tcp #MS Exchange Routing
msexch-routing 691/udp #MS Exchange Routing
kerberos-adm 749/tcp #Kerberos administration
kerberos-adm 749/udp #Kerberos administration
kerberos-iv 750/udp #Kerberos version IV
mdbs_daemon 800/tcp

mdbs_daemon 800/udp

ftps-data 989/tcp #FTP data, over TLS/SSL

ftps 990/tcp #FTP control, over TLS/SSL
telnets 992/tcp #Telnet protocol over TLS/SSL
imaps 993/tcp #IMAP4 protocol over TLS/SSL
ircs 994/tcp #IRC protocol over TLS/SSL
pop3s 995/tcp spop3 #pop3 protocol over TLS/SSL (was spop3)
pop3s 995/udp spop3 #pop3 protocol over TLS/SSL (was spop3)
kpop 1109/tcp #Kerberos POP

nfsd-status 1110/tcp #Cluster status info
nfsd-keepalive  1110/udp #Client status info

nfa 1155/tcp #Network File Access

nfa 1155/udp #Network File Access
activesync 1034/tcp #ActiveSync Notifications
phone 1167/udp #Conference calling

opsmgr 1270/tcp #Microsoft Operations Manager
opsmgr 1270/udp #Microsoft Operations Manager
ms-sql-s 1433/tcp #Microsoft-SQL-Server
ms-sql-s 1433 /udp #Microsoft-SQL-Server
ms-sql-m 1434 /tcp #Microsoft-SQL-Monitor
ms-sql-m 1434/udp #Microsoft-SQL-Monitor
ms-sna-server 1477/tcp

ms-sna-server 1477 /udp

ms-sna-base 1478/tcp

ms-sna-base 1478/udp

wins 1512/tcp #Microsoft Windows Internet Name Service
wins 1512/udp #Microsoft Windows Internet Name Service
ingreslock 1524/tcp ingres

stt 1607/tcp

stt 1607/udp

12tp 1701/udp #Layer Two Tunneling Protocol
pptconference 1711/tcp

pptconference 1711/udp

pptp 1723/tcp #Point-to-point tunnelling protocol
msiccp 1731/tcp

msiccp 1731/udp

remote-winsock  1745/tcp

@l | remote-winsock  1745/udp

ms-streaming 1755/tcp

ms-streaming 1755/udp

msmq 1801/tcp #Microsoft Message Queue

msmq 1801/udp #Microsoft Message Queue
radius 1812/udp #RADIUS authentication protocol
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radacct

msnp

msnp

ssdp

ssdp
close-combat
close-combat
nfsd

knetd

mzap

mzap

qwave

qwave
directplay
directplay
ms-olap3
ms-olap3
ms-olap4
ms-olap4
ms-olapl
ms-olapl
ms-olap2
ms-olap2
ms-theater
ms-theater
wlbs

wlbs
ms-v-worlds
ms-v-worlds
sms-rcinfo
sms-rcinfo
sms-xfer
sms-xfer
sms-chat
sms-chat
sms-remctrl
sms-remctrl
msolap-ptp2
msolap-ptp2
icslap

icslap

cifs

cifs

xbox

xbox
ms-dotnetster
ms-dotnetster
ms-rule-engine
ms-rule-engine
msft-gc
msft-gc
msft-gc-ssl
msft-gc-ssl
ms-cluster-net
ms-cluster-net
ms-wbt-server
ms-wbt-server
ms-1la

ms-1la
pnrp-port
pnrp-port
teredo

teredo
p2pgroup
p2pgroup
upnp-discovery
dvcprov-port
dvcprov-port
msfw-control
msdtsl
sdp-portmapper
sdp-portmapper
net-device
net-device
ipsec-msft
ipsec-msft
1lmnr

1lmnr

rrac

rrac

dccm

dccm
ms-licensing
ms-licensing
directplay8
directplay8
man

rasadv

rasadv
imip-channels
imip-channels
directplaysrvr
directplaysrvr

1813/udp
1863/tcp
1863/udp
1900/tcp
1900/udp
1944/tcp
1944/udp
2049/udp
2053/tcp
2106/tcp
2106/udp
2177/tcp
2177/udp
2234/tcp
2234/udp
2382/tcp
2382/udp
2383/tcp
2383/udp
2393/tcp
2393/udp
2394/tcp
2394/udp
2460/tcp
2460/udp
2504/tcp
2504/udp
2525/tcp
2525/udp
2701/tcp
2701/udp
2702/tcp
2702/udp
2703/tcp
2703/udp
2704/tcp
2704/udp
2725/tcp
2725/udp
2869/tcp
2869/udp
3020/tcp
3020/udp
3074/tcp
3074/udp
3126/tcp
3126/udp
3132/tcp
3132/udp
3268/tcp
3268/udp
3269/tcp
3269/udp
3343/tcp
3343/udp
3389/tcp
3389/udp
3535/tcp
3535/udp
3540/tcp
3540/udp
3544/tcp
3544 /udp
3587/tcp
3587/udp
3702/tcp
3776/tcp
3776/udp
3847/tcp
3882/tcp
3935/tcp
3935/udp
4350/tcp
4350/udp
4500/tcp
4500/udp
5355/tcp
5355/udp
5678/tcp
5678/ udp
5679/tcp
5679/udp
5720/tcp
5720/udp
6073/tcp
6073/udp
9535/tcp
9753/tcp
9753/udp
11320/tcp
11320/udp
47624 /tcp
47624 /udp

nfs

#RADIUS acc

#NFS server
#Kerberos d
#Multicast-
#Multicast-
#QWAVE
#QWAVE Expe
#DirectPlay
#DirectPlay
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft

#Microsoft
#Microsoft
#Microsoft
#Microsoft
#SMS RCINFO
#SMS RCINFO
#SMS XFER
#SMS XFER
#SMS CHAT
#SMS CHAT
#SMS REMCTR
#SMS REMCTR
#MSOLAP PTP
#MSOLAP PTP

#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#Microsoft
#MS WBT Ser
#MS WBT Ser
#Microsoft
#Microsoft
#PNRP User
#PNRP User
#Teredo Por
#Teredo Por
#Peer to Pe
#Peer to Pe
#UPNP v2 Di
#Device Pro
#Device Pro
#Microsoft
#DTS Servic
#SDP Port M
#SDP Port M
#Net Device
#Net Device
#Microsoft
#Microsoft
#LLMNR
#LLMNR
#Remote Rep
#Remote Rep
#Direct Cab
#Direct Cab
#Microsoft
#Microsoft
#DirectPlay
#DirectPlay
#Remote Man

#IMIP Chann
#IMIP Chann
#Direct Pla
#Direct Pla

ounting protocol

e-multiplexor
Scope Zone Announcement Protocol
Scope Zone Announcement Protocol

riment Port

OLAP
OLAP
OLAP
OLAP
OLAP
OLAP
OLAP
OLAP

NNRPRBRARWW

Windows Load Balancing Server
Windows Load Balancing Server
V-Worlds
V-Worlds

L
L
2
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Xbox game port

Xbox game port

.NET ster port

.NET ster port

Business Rule Engine Update Service
Business Rule Engine Update Service
Global Catalog

Global Catalog

Global Catalog with LDAP/SSL
Global Catalog with LDAP/SSL
Cluster Net

Cluster Net

ver

ver

Class Server

Class Server

Port

Port

t

t

er Grouping

er Grouping

scovery

visioning Port

visioning Port

Firewall Control

e Port

apper Protocol
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11 User Datagram Protocol (UDP)

Das User Datagram Protoco! (Abk. UDP) ist ein
minimales, verbindungsloses Netzproto-
koll, das zur Transportschicht der Inter-
netprotokollfamilie gehort. Aufgabe von
UDP ist es, Daten, die Uber das Internet
libertragen werden, der richtigen Anwen-
dung zukommen zu lassen.

Die Entwicklung von UDP begann 1977, als
man fiir die Ubertragung von Sprache ein
einfacheres Protokoll benétigte als das
bisherige verbindungsorientierte TCP. Es
wurde ein Protokoll bendtigt, das nur fir
die Adressierung zustandig war, ohne die
Datenibertragung zu sichern, da dies zu
Verzogerungen bei der Sprachiibertragung
fihren wiirde.

11.1 Eigenschaften

UDP stellt einen verbindungslosen, nicht-
zuverlissigen Ubertragungsdienst bereit.
Das bedeutet, dass es keine Garantie gibt,
dass ein einmal gesendetes Paket auch
ankommt, dass Pakete in der gleichen
Reihenfolge ankommen, in der sie gesen-
det wurden oder dass ein Paket nur ein
Mal am Empfanger eintrifft. Eine Anwen-
dung, die UDP nutzt, muss daher gegen-
Giber verloren gegangenen und unsortier-
ten Paketen unempfindlich sein oder
selbst entsprechende Korrekturmafnah-
men beinhalten.

Da vor Ubertragungsbeginn nicht erst eine
Verbindung aufgebaut werden muss, kon-
nen die Hosts schneller mit dem Daten-
austausch beginnen. Dies fallt vor allem
bei Anwendungen ins Gewicht, bei denen
nur kleine Datenmengen ausgetauscht
werden missen. Einfache Frage-Antwort-
Protokolle wie das Domain Name System
verwenden UDP um die Netzwerkbelas-
tung gering zu halten und damit den Da-
tendurchsatz zu erhoéhen. Ein Drei-Wege-
LL Handshake wie bei TCP fiir den Aufbau
der Verbindung wiirde unnotigen Over-
N

head erzeugen.
>. Daneben bietet die ungesicherte Ubgrtra—
m gung auch den Vorteil von geringen Uber-
tragungsverzégerungsschwankungen:
m Geht bei einer TCP-Verbindung ein Paket
verloren, so wird es automatisch erneut
Bl | angefordert. Dies braucht Zeit, die Uber-
u tragungsdauer kann daher schwanken,
was flir Multimediaanwendungen schlecht
ist. Bei VoIP z. B. wiirde es zu plotzlichen
Aussetzern kommen bzw. die Wiederga-

bepuffer missten groRer angelegt wer-
den. Bei verbindungslosen Kommunikati-
onsdiensten bringen verlorengegangene
Pakete dagegen nicht die gesamte Uber-
tragung ins Stocken sondern vermindern
lediglich die Qualitat.

UDP Ubernimmt die Eigenschaften der
darunterliegenden  Vermittlungsschicht.
Im Falle des Internet Protocols (IP) kdonnen
Datenpakete maximal 65535 Bytes lang
sein, wovon der IP-Header und UDP-
Header insgesamt mindestens 28 Bytes
belegen. UDP-Datagramme haben daher
maximal 65507 Nutzdatenbytes. Solche
Pakete werden jedoch von IP fragmentiert
Gbertragen.

IP 16scht Pakete etwa bei Ubertragungs-
fehlern oder bei Uberlast. Datagramme
kénnen daher fehlen. UDP bietet hierfir
keine Erkennungs- oder Korrekturmecha-
nismen wie etwa TCP. Im Falle von mehre-
ren moéglichen Routen zum Ziel kann IP bei
Bedarf neue Wege wahlen. Hierdurch ist
es in seltenen Fallen moglich, dass spater
gesendete Daten friiher gesendete liber-
holen. AulRerdem ist es mdglich, dass ein
einmal abgesendetes Datenpaket mehr-
mals beim Empfanger eintrifft.

11.2 UDP-Header

Der UDP-Header besteht aus vier Daten-
feldern, die alle jeweils 16 Bit groR sind:

Der Quell-Port gibt die Portnummer des
sendenden Prozesses an. Diese Informati-
on wird bendtigt, damit der Empfanger
auf das Paket antworten kann. Da UDP
verbindungslos ist, ist der Quell-Port opti-
onal und kann auf den Wert "0" gesetzt
werden.

Der Zielport gibt an, welcher Prozess das
Paket empfangen soll.

Das Langenfeld gibt die GroRe des Pa-
ketes, bestehend aus den Daten und dem
Header, in Oktetten an. Der kleinstmogli-
che Wert sind 8 Oktette.

In dem Priifsummenfeld kann eine 16 Bit
groBe Prifsumme mitgesendet werden.
Die Prufsumme wird Uber den Header,
den so genannten Pseudo-Header und die
Daten gebildet. Die Prifsumme ist optio-
nal, wird aber in der Praxis fast immer
benutzt (falls nicht, wird diese auf "0"
gesetzt).

Christian Zahler
0 g 16 24 KN
Cuell-Paort Ziel-Port Portscanner
Lange Prifsumme Franz Fiala
Im Zusammenhang mit den Protokollen
Daten der Netzwerktechnik ist es auch wichtig,

sich mit Hilfe softwaregesteuerter Mess-
technik Informationen Uber ein Netz, ei-
nen Rechner und die offenen Ports ver-
schaffen zu kdnnen. Solche Programme,
werden ,,Portscanner” genannt.

Auch in einem einfachen Heimnetz sollte
ein solcher Portscanner Bestandteil der
eigenen Toolsammlung sein.

Die Arbeitsweise der ,Portscanner” wird
in der Wikipedia unter genau diesem Be-
griff sehr gut beschrieben.

In gewisser Weise bedeutet ein solcher
Scan schon eine Art ,Angriff” auf eine
bestehende Installation. (Messtechnik hat
es an sich, dass sie mit der zu messenden
GroRe interagieren muss.)

Ein Portscanner erkennt alle benutzten IP-
Adressen in einem Netz (siehe Bild unten)
und kann auch die Namen der Gerate
anzeigen.

Wir haben Portscanner in Betrieb genom-
men und in einem Artikel auf der Home-
page von ClubComputer beschrieben:

e https://clubcomputer.at/2017/11/17/
portscanner/

e https://clubcomputer.at/2017/11/18/
portscanner-mobil/

Die einzelnen Scanner unterscheiden sich
in der Analysegenauigkeit und Benutzer-
freundlichkeit. Der Portscanner ,nmap“
ist schon etwas fur Profis.

Windows
e SuperScan 3.0 (McAfee)
e Advanved Port Scanner (Famatech)

e Nmap (Gordon Lyon)
Mobil (Android)
e Fing

Einige Portscanner (Famatech und Fing)
sind ein kostenloses Einstiegsprodukt, das
mit kostenpflichtigen Produkten des Er-
zeugers zusammenarbeitet.

Seit ich von unserem Mitglied Werner
den Tipp zu ,Fing” bekommen habe,
schaue ich mich in jedem offenen WLAN
um, wer de ,unterwegs” ist.
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17 Digitales Fernsehen, DVB
(Digital VVideo Broadcasting)

Christian Zahler

DVB bezeichnet in technischer Hinsicht die
standardisierten Verfahren zur Ubertra-
gung von digitalen Inhalten (Fernsehen,
Radio, Mehrkanalton, Raumklang, interak-
tive Dienste wie MHP, EPG und Teletext
und weitere Zusatzdienste) durch digitale
Technik. Durch Datenkompression (MPEG-
2 und fiir HDTV vor allem H.264) kdnnen
im Vergleich zur analogen Fernsehiber-
tragung mehr Programme pro Sendekanal
(Frequenz) libertragen werden. Die Quali-
tat ist dabei vielfdltig anpassbar; je starker
die Daten komprimiert werden, desto
mehr Programme konnen gleichzeitig auf
einem Transponder (Satellit) Ubertragen
werden, im Gegenzug sinkt die Qualitat
oder steigt der Rechenaufwand.

Ferner sind Angebote wie Abonnenten-
beziehungsweise Bezahlfernsehen, Pay-
per-View, Video-on-Demand durch Ver-
schliisselung des Signals fiir die Sender
wesentlich kostenglinstiger und sicherer
moglich.

Es gibt mehrere technische Unterarten
von DVB fiir die unterschiedlichen Uber-
tragungswege, die sich hauptsachlich im
Modulationsverfahren, dessen optimale
Wahl entscheidend vom Frequenzbereich
und Ubertragungskanal abhingt, und bei
der Fehlerkorrektur unterscheiden:

e DVB-S fiir die Ubertragung durch direkt-
strahlende Satelliten; Nachfolgestan-
dard: DVB-S2.

e DVB-C fiir die Ubertragung iiber Kabel-
netze (Cable); Nachfolgestandard: DVB-
c2.

e DVB-T fiir die Ubertragung durch ter-
restrische Senderketten im VHF- bzw.
UHF-Bereich; Nachfolgestandard: DVB-
T2. In Osterreich wurden 2006/07 alle
grolReren Fernsehsender auf Digitalbe-
trieb umgestellt. 2008 liegt die Oster-
reichweite Abdeckung mit DVB-T bei 90
%, flir Ende 2010 soll eine Abdeckung
von 95 % erreicht sein. Folgende Sender
sind Uber DVB-T empfangbar: ORF 1,
ORF 2, ORF Sport Plus, 3sat, ATV und
Puls4. Ein weiterer Ausbau ist derzeit
nicht absehbar.

Die fiir DVB-T genutzten Ubertragungs-
frequenzen entsprechen den schon vom
analogen Rundfunk bekannten UHF-

Digital

Video

Broadcasting

und VHF-Kanalen, von denen in Europa
im VHF-Bereich jeder 7 MHz und im UHF
-Bereich jeder 8 MHz umfasst. Bei der
digitalen Ausstrahlung lassen sich diese
Kanale effizienter ausnutzen als bei ana-
loger Technik, da mehrere Sender pro
Kanal lbertragen werden konnen. Es
wird COFDM  (Coded Orthogonal Frequency
Division Multiplex) als Modulationsverfah-
ren verwendet. Innerhalb der zur Verfi-
gung stehenden Bandbreite — 7 MHz bei
VHF und 8 MHz bei UHF — werden meh-
rere tausend Einzeltrager gesendet.
Jeder dieser Einzeltrager wird dann wie-
derum mit einem der drei fiir DVB-T
festgelegten Modulationsverfahren
QPSK, 16-QAM oder 64-QAM moduliert.

e DVB-H fiir die asynchrone Ubertragung
auf mobile Endgerdte (Handbelds), eben-
falls terrestrisch. Am 29. Februar 2008
hat die zusténdige Behorde RTR die DVB
-H Lizenz an das Konsortium von Media
Broadcast, 3 und one vergeben. Mit 6.
Juni 2008 - also rechtzeitig zur FuRball-
Europameisterschaft 2008 in Osterreich
und der Schweiz - war das DVB-H Ange-
bot von one und 3 sowie der Mobilkom

Austria verfligbar und umfasst 14 Fern-
sehsender.

e DVB-IPI fiir die Ubertragung iber IP-
basierte Netzwerke, zum Beispiel Inter-
net (Internet Protocol Infrastructure)

e DVB-RC(S/C/T) Riickkanal (Return Chan-
nel) fur die Ubertragung von Datendiens-
ten, zum Beispiel Breitbandinternet

e DVB-SI fiir die Ubertragung der Service
Informationen

e DVB-SH fiir die Ubertragung tber Satel-
lit auf mobile Endgerate

Die Uberwiegende Zahl bestehender Fern-
sehgerdte und Videorekorder kann nicht
direkt mit den digitalen Signalen umge-
hen, so dass fiir sie ein Zusatzgerat (Set-
Top-Box, STB) die Daten empfangen, de-
kodieren und in ein fiir die altere Elektro-
nik verstandliches analoges Signal umwan-
deln muss. Inzwischen erscheinen aber
auch Fernseher mit fest eingebauter oder
optionaler Empfangstechnik fir DVB-C, -S,
und -T am Markt.
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SQL Server Data Types

Thomas Reinwart

Einleitung

Fast jede neue SQL Server Version hat in
ihrer Feature Liste auch eine Erweiterung
der SQL Datentypen dabei. Die SQL
Datentypen bietet grundsatzlich die
Moglichkeit die Daten so abzulegen, um
sie in spaterer Folge fir den SQL Server
Best moglich zu erreichen — also aus
Performance und Memory Optimierung.
Aber auch fir den Business Case — der
zuklnftige Wertebereich sowie Format
der Daten - ist hier bei der Wahl
ausschlaggebend. Doch wie sieht es in der
Realitat aus, wer optimiert denn die
Datentypen bei einem Upgrade der
Datenbank Version tatsdchlich und prift
die Auswirkungen auf die Schnittstelle und
Anwendungen? Welche Fehlerquellen hier
bei Datenbankabfragen lauern kénnen,
sehen wir uns hier an.

Mit SQL Server 2008 hinzugekommen

Das Speichern von Datum und Zeit Werte
war zuvor immer lastig, entweder war der
Minimum Wert der Jahre nicht mit 1
beginnend, oder man hatte nur Zeiten und
musste aber zusédtzlich ein Datum
speichern.

Available counters
Select counters from computer:
<Local computer =

Mit SQL Server 2008 kamen dann neue
Datentypen hinzu:

datetime2: Hier beginnt das Datum mit
0001 und nicht mehr mit 1753 wie beim
Datentyp datetime datetimeoffset: Hier ist
eine Zeitzone inkludiert.

date: Damit lassen sich nur Tage abbilden.
Time: Damit lassen sich nur Zeiten
abbilden.

geography und geometry: Abbildung von
Raumliche Daten.

Die Datentypen entsprechen der Open
Geospatial Consortium (OGC) Simple
Features for SQL Specification Version 1.1.
(3]

Geography bietet die Unterstiitzung von
planaren bzw. euklidischen Daten. Hier
fallen etwa die GPS Position rein.

Geometry stellt einen rdumlichen Daten-
typ dar.

Mit Hierarchyid kann eine hierarchische
Verbindung dargestellt werde. Einsetzen
kann man dies zur Abbildung einer
organisatorischen Struktur, eines File-

Added counters

systems oder abhdngigen Tasks in einem
Projekt .

SQL Server 2012 Anderungen

Hier sind keine neuen Datentypen
hinzugekommen, dafiir sind einige als
deprecated deklariert worden.

text: kann durch varchar(max) ersetzt
werden. ntext: kann durch nvarchar(max)
ersetzt werden. image: kann durch
varbinary(max) ersetzt werden. Mehr
Details dazu siehe auch online [1].

SQL Server 2014 Kompatibilitdt zur vorherigen
Versionen

Hier wurden die gleichen Datentypen wie
beim SQL Server 2012 als depricated
deklariert. Neue Datentypen sind nicht
hinzugekommen.

Uber die Breaking Changes des SQL Server
2014 ist derzeit in der MSDN noch nichts
Offizielles zu finden.

Columnstore Index SQL Server 2012 und 2014
Der Sql Server 2012 bot die Option an,
einen  columnstore index zu verwenden.
Mittels dieses Index konnte man bis zu
einer 10x hoheren Performance eine 7x
hohere Compression zu herkémmlichen

Counter
Browse...
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Tabellen erreichen. Aber leider mit
dem Tribut, auf den darunter
liegende Table nur im readonly modus
zugreifen zu kénnen. Im SQL Server

2014 wurde diese Limitierung
aufgehoben. Mit dem  cdustered
columsstore index  kann  diese

Performance gehalten werden, der
darunter verwendete Table kann
mit allen DML Operationen (iusers,
update, delete) betrieben werden.

Systemmonitor nutzen um deprecated
features am SQL Server anzuzeigen

Mit dem Start von perfmon.exe —
dem  Windows  Systemmonitor,
werden eine Vielzahl von Uber-
wachungsmaoglichkeiten des Systems
angeboten. Neben Messungen des
Betriebssystems wird hier auch eine
Menge fir den SQL-Server angebo-
ten, beginnend von _Alrts, Jobs,
Statistics, iiber  Broker, Locks und
Memory, Transaction |asst sich hiermit

Datentyp Wertebereich von bis Info
date 0001-01-01 9999-12-31 ab 2008

Auf 1 Tag genau
time 00:00:00.0000000 23:59:59.9999999 | 3p 2008

auf 100 ns genau
datetime 1753-01-01 00:00:00 | 9999-12-31 Auf ~3% Millisekunden

23:59:59:997 genau (.000, .003,

.007, .010)

Obsolete ab 2012
datetime2 0001-01-01 9999-12-31 auf 100ns genau ab 2008
datetimeoffset 0001-01-01 00:00:00 |9999-12-31 auf 100ns genau ab 2008

23:59:9999999

smalldatetime

1900-01-01 00:00

2079-06-06 23:59

auf 1 Minute genau Obso-
lete ab 2012

auch die Verwendung von Deprecated  Features aufspiiren.

Festlegen der Sprache am SQL Server

Die Liste der moglichen Sprachen erhalt man mittels
Select * from sys.syslanguages

Will man die Deutsche Auslegung des Datums, setzt man

SET LANGUAGE German;

Uberblick Giber die Kategorien von Datentypen am SQL Server

SQL Server Datum und Zeit [2]

Warum wurde gerade 1753-01-01 als Beginn Wert des Datentyps datetime gewahlit?

Das hat historische Griinde, es gibt den Julianischen und den Gregorianischen Kalender. Die beiden Kalender differieren 10 bis 13
Tage, abhangig vom Jahrhundert. Die Kulturen wechselten den
GroRbritannien am 02.09.1752, durch die Differenz der Tage folgte der nadchste Tag der 14.09.1752. Sybase hatte damals
beschlossen, 1753 als friihestens Datum zu verwenden, um diese unterschiedliche Berechnungslogik friiherer Datumswerte nicht
durchfiihren zu missen. SQL Server tat es ebenso. Andere Lander haben diesen Kalenderwechsel erst spater vollzogen, die Tirkei

etwa erst 1927.

Beim Verwenden der Daten ist man oft mit Konvertierungen konfrontiert, eine weitere Fehlerquelle, die nur bei bestimmen Tagen

des Jahres auftritt, wenn datetime als Cast Typ verwendet wird.

SET LANGUAGE British;

Kalender zu unterschiedlichen Zeitpunkten. So wechselte

SELECT (varchar(20), ('2013-09-12"' AS datetime), 107) AS British;
SET LANGUAGE US_English;
SELECT (varchar(20), ('2013-09-12" AS datetime), 107) AS US;
SET LANGUAGE German
SELECT (varchar(20), ('2013-09-12"' AS datetime), 104) AS German;
SELECT (varchar(20), ('2013-09-12" AS datetime), 102) AS ANSI;
SELECT (varchar(20), ('2013-09-12"' AS datetime), 102) AS ISO;
SELECT (varchar(20), ('2013-09-12" AS datetime), 126) AS IS08601;
SELECT (varchar(20), ('2013-09-12" AS datetime), 127) AS IS08601WithTimezone;
SELECT (varchar(20) ('2013-09-12" AS datetime) 113) AS FuropeDefault;

British us German ANSI 1S0 1508601 1508601 Europe

WithTimezone Default-
Date

Dec 09, Sep 12, 09.12.2013| 2013.12.09| 2013.12.09| 2013-12- 2013-12- 09 Dez 2013 >

2013 2013 09T00:00:00 | 09T00:00:00 00:00:00 LU
SET LANGUAGE German; E
SELECT (varchar(20), ('2013-09-12" AS datetime), 107) AS DateOnlyDate; :
SELECT (varchar(20), ('2013-09-12" AS datetime2), 107) AS DateOnlyDate2; |
SELECT (varchar(20), ('2013-09-12T700:00:00"' AS datetime), 107) AS ISODateTimeDate; u
SELECT (varchar(20), ('2013-09-12T00:00:00"' AS datetime), 104) AS GermanDateTimeDate;

Wird datetime2 beim Cast bei einem Wert verwendet, bei dem die Zeitangabe ohne T formatiert ist, ist das Resultat korrekt:

N
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DateOnlyDate

DateOnlyDate2

ISODateTimeDate

GermanDateTimeDate

Dec 09, 2013

Sep 12, 2013

Sep 12, 2013

12.09.2013

SET LANGUAGE British;

SELECT (varchar(20), ('20130912"' AS datetime), 107) AS BritishDate;

SET LANGUAGE US_English;

SELECT (varchar(20), ('20130912"' AS datetime), 107) AS USDate;

SET LANGUAGE German;

SELECT (varchar(20), ('20130912"' AS datetime), 104) AS GermanDate;

Bei der Formatierung des Datumwertes ohne Bindestrich liefert allerdings auch das alte datetime die richtige Ubersetzung:
BritishDate USDate GermanDate
Sep 12, 2013 Sep 12, 2013 12.09.2013

Die Datentypen date und time wurden mit dem SQL Server 2008 eingeflihrt, um nur Datum oder nur eine Zeit Informationen zu
speichern. In den vorigen SQL Server Versionen war das Speichern einer solchen Information nur liber den Datentype datetime
moglich, was im Datenbestand zu unnotigen Daten fiihrte. Im Zuge eine Migration auf eine aktuelle SQL Server Version sollte auch
hier eine Entscheidung fallen, wie mit der Datenqualitat in Zukunft umgegangen wird.

SET LANGUAGE German

SELECT ('20130912"' AS datetime) as OnlyDateNoTime

SELECT ('20130912" AS datetime2) as OnlyDateNoTime2

SELECT ('14:23:58"' AS datetime) as OnlyTimeNoDate

SELECT ("14:23:58" AS datetime2) as OnlyTimeNoDate2

SELECT ("14:23:58" AS time) as OnlyTime

SELECT ('20130912" AS date) as OnlyDate
OnlyDate OnlyTime OnlyTime OnlyTime Only Only Date
NoTime NoDate2 NoDate NoDate2 Time
2013-09-12 2013-09-12 1900-01-01 1900-01-01 14:23:58.0000000 | 2013-09-12
00:00:00.000 00:00:00.0000000 | 14:23:58.000 14:23:58.0000000

Wie man am Ergebnis sieht, speichert der SQL Server beim Datentype datetime und datetime2, wenn nur die Zeit angegeben wird,
mit dem Begin Datum 1900-01-01. Und im anderen Fall, bei dem nur ein Datum verwendet wird, ist die Zeitangabe immer
00:00:00.000.

Das Ermitteln der aktuellen Zeit am Server, etwa fiir einen automatischen Timestamp, sind mehrere Varianten moéglich, mit
unterschiedlichem Ergebnis und Genauigkeit.
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SELECT 'SYSDATETIME' AS FunctionName, 0);

SELECT 'SYSUTCDATETIME' AS FunctionName, O;

SELECT 'CURRENT_TIMESTAMP' AS FunctionName, 5

SELECT 'GETDATE' AS FunctionName, O;

SELECT 'GETUTCDATE' AS FunctionName, 0O;
SYSDATETIME SYSUTCDATETIME CURRENT_TIMESTAMP GETDATE GETUTCDATE
2013-08-06 2013-08-06 2013-08-06 2013-08-06 2013-08-06
13:13:09.1301427 11:13:09.1301427 13:13:09.130 13:13:09.130 11:13:09.130

GMT - GreenwichMean Time

War von 1884 bis 1928 die Weltzeit. Ist durch UTC abgelost.
French TUC - temps universel coordonné

UTC - Coordinated Universal Time — koordinierte Weltzeit
Die heute giiltige Weltzeit.

Die Anfangsbuchstaben fiir Coordinated Universal Time sollten eigentlich CUT sein, doch Aufgrund einer Kontroverse mit der TUC hat
man sich auf UTC geeignet.

e Grundformat: 19850412T232050
e Erweitertes Format: 1985-04-12T23:20:50

u Angabe mit Zeitzone:

e Grundformat: 19850412T232050+0100



e Erweitertes Format: 1985-04-12T23:20:50+01:00

Am SQL Server ist hier das ‘T in der Formatierung anzugeben.

Aber auch die Datentypen der Datenbankhersteller konnen unterschiedliche Wertebereiche aufweisen, die SQL Dialekte kdnnen also
vom Standard abweichen. Hier lauert bereits die erste Fehlerquelle, wenn Daten etwa liber Schnittstellen ausgetauscht werden und

am jeweiligen System andere Datenbanken im Einsatz sind.
Hier etwa die Unterschiede von Datum und Zeit von MySQL 5.x

Datentyp Wertebereich Genauigkeit
datetime 01.01.1000 00:00:00 bis 31.12.9999 23:59:59 1 Sekunde
date 01.01.1000 bis 31.12.9999 1 Tag
time —838:59:59 bis 838:59:59 1 Sekunde
year 1901 bis 2055 1 Jahr

SQL Server Numerische Datentypen

Datentyp Wertebereich Wertebereich
bit 0 1
tinyint 0 255
smallint -32.768 32.767
int -2.147.483.648 2.147.483.647
bigint -9.223.372.036.854.775.808 9.223.372.036.854.775.808
decimal, numeric -10%8 41 1078 -1
smallmoney -214.748,3648 214.748,3647
money -922.337.203.685.477,5808 922.337.203.685.477,580
float -3.40*10 %% 3.40 * 10 °%
real -1.79*%10*%® 1.79*%10*%®

Bei decimal und money gibt es unterschiedliche Ergebnisse durch Runden. Die Entscheidung des passenden Datentypes ist also bei

einer Finanzanwendung eine Entscheidende.

DECLARE @dOne decimal(19,4) =1,
@dThree decimal(19,4) = 3,

@mOne money = 1,

@mThree money = 3

SELECT @dOne / @dThree * @dThree AS DecimalResult,
@done * @dThree / @dThree AS ReorderedDecimalResult,
@mOne / @mThree * @mThree AS MoneyResult,

@mOne * @mThree / @mThree AS ReorderedMoneyResults;

GO

DecimalResult

ReorderedDecimalResult

MoneyResult

ReorderedMoneyResults

1.000000

1.000000 0,9999

1,00
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SQL Server Zeichenfolgen

Datentyp Anzahl der méglichen Zeichen Info
char(n) 8000 Non Unicode
nchar(n) 4000 UTF16
varchar(n) 8000
varchar(max) ~ 2.000.000.000
nvarchar(n) 4000
nvarchar(max) ~ 1.000.000.000
text ~2.000.000.000 Obsolete ab 2012
ntext ~ 1.000.000.000 Obsolete ab 2012
Unterschied zwischen Datentyp und Datentyp(n) : Unicode Zeichen
Unterschiede von Zeichenfolgen bei Oracle 11g
Datentyp Lange Parameter Linge |Ablage der Daten Platz Ablage
char Fix s fir die Lange|Wenn der String kleiner ist als [Verbraucht viel | Gr6Rere Daten werden
des Strings die angegebene Lange, wird mir | Platz abgeschnitten
Leerzeichen aufgefillt.
Maximal 2000 Bytes
varchar variable |Maximale Lange|[Kann maximal 4000 Bytes |Belegt DatengroBe zu Beginn
des Strings speichern Leerzeichen  als | festgelegt
varchar(2) variable |Maximale Lange|[Kann maximal 4000 Bytes |Belegt DatengroRe zu Beginn
des Strings speichern Leerzeichen  als | festgelegt
Null Werte

Die Unterschiede von varchar und varchar(2) sind historisch bedingt, varchar hatte in alteren Oracle Version nur 2000 Bytes Platz zur

Verfligung.
SQL Server Binary

Datentyp Anzahl der méglichen Bytes Info
binary(n) 8000
varbinary(n) 8000
varbinary(max) ~2.000.000.000
image ~2.000.000.000 Obsolete ab 2012
SQl Server weitere Datentypen
Datentyp Info
cursur

timestamp/rowversion

Wird als Erkennung einer Daten-
satzanderung verwendet.

Timestamp ist durch rowversion
zu ersetzen

hierarchyid

uniqueidentifier

sql_variant

xml

table




Fazit

Einige Datentypen von Datenbank sind
teilweise noch aus der frihen Zeit der
EDV, als mogliche Datengrenzen noch in
weiter Ferne lagen und die Schonung der
Ressourcen noch im Vordergrund stand.
Aber auch zwischen den Datenbank-
systemen besitzen gleichnamigen Daten-
typen unter Umstanden andere Werte-
bereiche, hier kann man sich nicht blind
auf den Namen des Datentyps verlassen.
Die Wahl eines passenden SQL Datentyps
ist das A und O, die bei der erstmaligen
Datenbankdefinition beginnt und bei
Upgrade auf eine neue Datenbankversion
nicht aufhort.

Links & Quellen

Deprecated Database Engine Features in
SQL Server

[1] http://msdn.microsoft.com/en-us/
library/ms143729.aspx

ISO Time Format

[2] http://wwp.greenwichmeantime.com/
info/iso.htm

Opengeospatial Organisation
[3] http://www.opengeospatial.org/
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@ Explicit conversion
@ implicit conversion
Conversion not allowed

¥ Requires explicit CAST to prevent the loss of precision or scale that
might occurin an implicit conversion.

@ Implicit canverslans between xml data types are supported only If the
source or target is untyped xml. Otherwise, the conversion must be explicit.
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Wir reparieren deinen PC, Laptop, Mac oder dein Smartphone rasch und

professionell in unserem topmodemen Servicecanter in Wien, Egal ob Display- X Q
bruch, Datenrettung, kaputte Bauteile oder Losung deiner Softwareprobleme,

bei uns bist du richtig. Unsere zertifizierten Techniker rusten deinen Computer

auf oder bauen dir deinen perfekten Wunsch-PC.



