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Club-Id

Veranstaltungen 2018

Deine Club-Id ist die Adresse
DeinName@clubcomputer.at

Diese E-Mail-Adresse ist einerseits das,
was sie reprasentiert, eine Mailbox, aber
gleichzeitig auch der Login-Name fiir die
Anmeldung am Clubportal.

Wenn Du Dich mit dieser ID am Clubpor-
tal https://clubcomputer.at anmeldest,
bekommst Du Zugang zu einem personli-
chen Bereich mit den bei uns gespeicher-
ten Daten, die Du auch selbst editieren
kannst. Verwende diese Identifikation
auch zur Anmeldung zu Veranstaltungen
von ClubComputer und Digital Society.

Mitgliedsbeitrige
Wir haben die allermeisten Mitgliedsbei-

trage fur 2018 bereits erhalten. Danke
dafiir!

Unser Verwaltungsprogramm sendet un-
mittelbar nach der Verbuchung eine Be-
statigungsmail. Hast Du nach Deiner Zah-
lung mit Banklberweisung (nach 1-2 Ta-
gen) oder mit PayPal (sofort) eine Bestati-
gung per E-Mail bekommen?

Wenn nein, dann bitte lberpriife Deine
Clubmailbox

DeinName@clubcomputer.at

denn auf diese Adresse senden wir diese
Bestatigung.

Es konnte sein, dass Du diese Mailbox gar
nicht benutzt, und dann bleiben alle
Mails, die wir im Laufe der Jahre an diese
Adresse senden, ungelesen gespeichert.

Bitte wende Dich an das Clubbiiro (+43 1
600 99 33-11), wir setzen Dir ein An-
fangspasswort oder leiten die Mails an
eine vereinbarte Adresse weiter.

Abhorskandal

METATHEMEN

N

ICH HAB SCHON
WIEDER EINE WANZE
GEFUNDEN!//!

Mi 02. Mai 2018 CluPabend
Virtualisierung

. . Digitalk

Mi 16. Mai 2018 Facebook

. Clubabend

Do 17. Mai 2018 Facebook

. Digitalk

Mi 06. Jun. 2018 Nodging

Di 03. Juli 2018 Heuriger

Di 07. Aug. 2018 Heuriger

. Clubabend

Di 04. Sep. 2018 Raspberry Pl |
Clubabend

Do 20. Sep. 2018 Win 10 Startmenii

. Clubabend

Di 02. Okt. 2018 Raspberry Pl I
Clubabend

Do 18. Okt. 2018 Remote Desktop

. Clubabend

Di 06. Nov. 2018 Raspberry PI Il

Do 22. Nov. 2018 CSlubabend
Torbrowser

Di 04. Dez. 2018 Weihnachtsfeier

Wichtig, neue E-Mail-Konfiguration

Die ungesicherte Ubertragung mit den
Ports 25 (SMTP), 220 (POP3) und 143
(IMAP) wird zuklnftig nicht mehr verfiig-
bar sein; nur mehr die verschlisselten
Versionen werden zugelassen. Bitte an-
dert Eure Konto-Einstellungen fiir alle E-
Mail-Adressen auf:

IMAPA4: Server: i4.ccc.at, Port: 993, SSL
POP3: Server p3.ccc.at, Port: 995, SSL

SMTP: Server: sm.ccc.at, Port: 587, STARTTLS
Webmail: https://mail.ccc.at (Club-ID)
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Ab dieser Ausgabe
157 wird es einen
regelmaBigen Anteil
von Publikation der

Digital Society ge- [ &
ben. Um diesen &
Startschuss auch |

grafisch zu kenn-
zeichnen, wurde das
Logo der Digital = g

| Society im Andy Warhol-Stil variiert. Die

Farbtone stammen aus dem berihmten
Bild mit John Lennon (erste und zweite
Spalte). [Manchmal wiinsche ich mir, dass
die Mdchtigen dieser Welt von Zeit zu Zeit
,Imagine”, einem der schénsten Lieder
dieser Welt, bewusst zuhéren. Es kdnnte
sie verdndern.]
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Digitalisierung

Werner lllsinger

Digitalisierung ist in aller Munde. Jedoch
ist schon das Wort das falsche. Wir digita-
lisieren seit den 80er Jahren. Das ist nichts
Neues. Digitalisierung ist einfach die Um-
wandlung von Informationen in 0 und 1.
Die Digitalisierung bildet zwar die Grund-
lage fur die digitale Transformation, ist
aber nur der kleinste Teil davon. Ich selbst
war in den 80er Jahren Absolvent der HTL
fir Nachrichtentechnik am TGM. Ich be-
trieb damals in der Maturaklasse eine
Mailbox, mit der wir weltweit elektroni-
sche Mails verschicken konnten. (das ist
heute selbstverstandlich, und schon wie-
der fast obsolet). Fir uns war damals die-
se Technologie neu, und wunderbar. Wir
waren sicher, dass sie unsere Welt zum
Positiven verdandern wiirde. Heute kamp-
fen wir mit den Auswirkungen der Tech-
nologie. Masseniberwachung, Datenklau,
Manipulation von Wahlen, und Fake
News. So hatten wir uns das damals nicht
vorgestellt.

Digitale Transformation

Die digitale Transformation ist eine Um-
walzung in unserer Gesellschaft, die seit
einigen Jahren im Gange ist. Die Umwal-
zung betrifft nicht die Digitalisierung und
Optimierung von Prozessen, diese ist
ebenfalls seit Jahrzehnten im Gange. Die
digitale Transformation verdndert die Ge-
schaftsmodelle von Unternehmen voll-
standig. Im Zentrum dieser Veranderun-
gen steht der Kunde bzw.beziehungsweise
der Mensch. Unternehmen konzentrieren
sich darauf, was der Kunde wirklich will
und braucht. Ein Beispiel dieser disrupti-
ven Verdnderungen ist der Maschinenher-
steller Hilti. Hilti ist Marktfihrer auf dem
Gebiet von Bohrmaschinen. Was will ein
Kunde von Hilti? Eine Bohrmaschine?
Nein. Diese ist nur Mittel zum Zweck. Der
Kunde kauft die Bohrmaschine, um Locher
zu bohren. Hilti hat sich daher darauf kon-
zentriert - und verkauft nun Locher. Daher
der Kunde zahlt nicht mehr fir die Ma-
schine, sondern fir das Produkt der Ma-
schine. Das verandert auch das gesamte
Umfeld. Es wird damit viel wichtiger, dass
die Maschinen langlebig und wartungs-
freundlich sind.

Ahnliche Dinge passieren auch im Handel.
Der Kunde will in vielen Féllen, dass er ein
Produkt, das er braucht, moglichst rasch
zu Hause ist, ohne in mehrere Geschafte
zu laufen und dann doch nicht das zu be-
kommen, was er braucht. Genau diesen
Waunsch erfiillen die Online-Handler. Auch
im Supermarkt will niemand lange bei den
Kassen warten, daher gibt es nun auch die
Kassen bei denen man selbst auschecken
kann. In den USA hat Amazon mittlerweile
ein Geschaft entwickelt, bei dem es (liber-
haupt keine Kassen mehr gibt. Die Bezah-
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lung erfolgt vollautomatisch beim Verlas-
sen des Lokals.

Technologischer Fortschritt

Der technologische Fortschritt ist nur der
Treiber der Veranderung. Technologie ist
aber nicht der wichtigste Faktor. Neue
Technologien bestimmen aber die Ge-
schwindigkeit der Verdnderung. In den
letzten Jahren prasseln neue Technologien
auf uns herein. In vielen Bereichen muss
erst herausgefunden werden, ob die Tech-
nologien fiir einen bestimmten Anwen-
dungsfall brauchbar sind. Manche ver-
schwinden auch wieder in der Schublade.
Was jedoch klar ist, dass sich die Welt
immer schneller dreht. Erfolgreiche Unter-
nehmen schaffen es, sich rasch anzupas-
sen.

Sicher ist nur, dass sich Konsumenten in
der Annahme von Technologie leichter
tun, als Unternehmen. Unternehmen, die
mit ihren Kunden rascher mithalten kén-
nen, werden erfolgreicher sein, also sol-
che die hinterher hinken. Diejenigen die
stehen bleiben, wird es morgen nicht
mehr geben.

Kultur des Scheiterns

Es ist fiir viele Unternehmen schwierig, in
dieser Welt mitzuhalten. Der Mitbewerb
scheint immer voraus zu sein. Unterneh-
men, die nicht rasch reagieren konnen,
fallen zurlick und dieser Riickstand ist ir-
gendwann nicht mehr aufholbar. Unter-
nehmen missen experimentieren und
ausprobieren und vor allem mit ihren Kun-
den in Kontakt treten und herausfinden,
was diese eigentlich wirklich wollen.

Wenn man experimentiert, dann ist eines
sicher: Man wird nicht immer erfolgreich
sein. Es wird vieles schief gehen. In unse-
rer Gesellschaft ist das nicht Gblich. Wenn
etwas schief geht, ist eines ganz wichtig:

Anpassung

Man braucht einen Schuldigen, und diesen
muss man bestrafen. Das ist aber genau
der falsche Weg. So verhindert man Inno-
vation. Wenn sich Menschen nicht mehr
trauen, etwas zu versuchen, dann ist Inno-
vation tot. Genau so funktionieren aber
viele (grofRe) Unternehmen. Es wird mit
Angst regiert. Das Management zeigt auf,
welche Konsequenzen es hat, wenn man
nicht tut, was es sagt. Daher gibt es keine
Veranderung und damit Stillstand.

Genau das Gegenteil braucht man, um in
der heutigen Zeit erfolgreich zu sein. Wir
brauchen Mut, wir brauchen Vertrauen.
Unternehmen missen sich daher darauf
fokussieren, ihren Mitarbeitern Vertrauen
zu geben und Unterstitzung. Die Mitar-
beiter mussen wissen, dass es kein Prob-
lem ist, zu scheitern. Das Einzige was
zahlt, ist aus dem Scheitern zu lernen und
nicht den gleichen Fehler ein zweites Mal
zu machen.

Agile Organisationen

Das alles fuhrt dazu, Geschwindigkeit zu
gewinnen. Organisationen miissen von
Oltankern zu Schnellbooten werden. Es
geht darum, Dinge auszuprobieren, dar-
aus rasch zu lernen und sich weiterzuent-
wickeln. Projekte, die auf 10 Jahre geplant
sind, kdnnen nur schief gehen. Wir wissen
heute nicht einmal, wie die Welt in 2 Jah-
ren aussehen wird. Wir missen daher viel
rascher und agiler werden. Dinge, die ges-
tern noch gut funktioniert haben, missen
morgen verworfen und durch etwas ande-
res ersetzt werden.

Auch die Organisationsform in Unterneh-
men muss darauf Ricksicht nehmen. Un-
ternehmen, die eine hierarchische Struk-
tur haben, bei der es Titel wie Hauptabtei-
lungsleiter, Abteilungsleiter, Gruppenlei-
ter, etc. haben, sind in aller Regel nicht fur
die heutige Zeit aufgestellt. Agile Unter-

Annahme der Technoogie durch
Den Kunden

jess®
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Anpassung durchschnittlicher
Unternehmen

Todgeweihte

Unternehmen
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nehmen brauchen flexible Organisations-
formen, keine starren Hierarchien

Gemeinsam statt einsam

In vielen Organisationen bedeutet TEAM
nicht Zusammenarbeit, sondern "Toll ein
anderer macht's". Man macht sich unab-
kommlich, indem man Informationen
hamstert. Wenn ich der einzige bin, der
etwas weiB, dann kann man nicht auf
mich verzichten. Genau das wiederum
verhindert Zusammenarbeit und auch
Innovation. Dieses Verhalten resultiert
auch aus der Furcht vor dem Verlust des
Arbeitsplatzes.

Diese Einstellung muss verandert werden.
Das funktioniert auch wiederum nur mit
Vertrauen. Mitarbeiter missen sicher
sein, dass nicht das Ziel ist, sie durch je-
mand jiingeren und billigeren zu ersetzen,
sondern das bestmogliche fiir die Organi-
sation zu erreichen. Sie miissen sicher
sein, dass wenn sie ihr Wissen teilen und
vernetzt mit ihren Kollegen und Kollegin-
nen arbeiten, keine Nachteile erleben
werden. Es muss eine Kultur entstehen, in
der man sich gegenseitig unterstitzt und
hilft.

Stolz und Sinn

Organisationen wurden Uber die letzten
Jahrzehnte oft ausgehungert. Man hat

versucht, das letzte Bisschen Effizienz aus
ihnen herauszuholen. Mehr vom gleichen,
nur schneller. Das hat oft zu einer Demo-
ralisierung der Organisation gefiihrt. Man
weiB, dass man nicht sein Bestes gibt.
Man geht widerwillig zur Arbeit. Man
weil}, dass was man abliefert zwar hoch-
effizient ist, aber nicht mehr den Quali-
tatsanspriichen gentgt. Die Mitarbeiter in
solchen Unternehmen sind nicht stolz
darauf, hier zu arbeiten.

Ein Unternehmen wird nur dann fir die
Kunden optimal arbeiten, wenn die Mitar-
beiter auch daflir brennen, fiir das Unter-
nehmen zu arbeiten. Wenn man sicher ist,
einen guten Job zu tun. Es ist wichtig, dass
die Arbeit einen Sinn hat, und es ist wich-
tig, dass man weil}, einen guten Job zu
tun.

Digitale Transformation ist Kopfsache

Die digitale Transformation verlangt viel
von den Unternehmen, aber auch von den
Menschen. Manager missen lernen, los-
zulassen und ihren Fiihrungsstil zu veran-
dern. Abteilungsdenken muss einer ver-
netzten und lernenden Organisation wei-
chen. Mitarbeiter miissen lernen, ihre
Informationen nicht zu horten sondern zu
teilen und andere erfolgreich zu machen.

Naturlich ist es notwendig, auch mit digi-
talen Technologien umgehen zu kénnen.

Das ist aber bei Weitem nicht der wich-
tigste Faktor. Organisationen und Men-
schen mussen sich verandern. Das ist we-
sentlich schwieriger, als die eine oder an-
dere Technologie zu erlernen und einzu-
setzen.

Ich habe die Hoffnung, dass wir in der
digitalen Transformation durch die Kon-
zentration auf menschliche Bediirfnisse
einige Fehler, die wir bisher in der Digitali-
sierung gemacht haben, wieder wettma-
chen koénnen. Ich méchte mich personlich
dafiir einsetzen, dass wir aus den gemach-
ten Fehlern lernen und Technologie dazu
nutzen, eine bessere Welt zu schaffen.

Die Digital Society hat sich zum Ziel ge-
setzt Menschen und Organisationen bei
diesen tiefgreifenden Veranderungen zu
begleiten und unterstitzen, frei nach un-
serem Motto ,,...changing the digital world
together!”. Ich lade Sie ein, uns dabei zu
unterstiitzen. Das kann durch Mitarbeit,
durch Spenden oder eine Mitgliedschaft
erfolgen. Mehr Informationen dazu auf
https://DigiSociety.at.

« changingthe digital world together!
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Uberwach

ungspaket

Roland Giersig

ENTWICKLUNG DER GESAMTKRIMINALITAT IN OSTERREICH 2008 BIS 2017

650.000

589.961

600.000
570.952

550.000 539.970

500.000 534.351

450.000
400.000
350.000
300.000 =

250.000

2008 2009 2010 2011 2012

Die Bundesregierung hat die bereits von
der OVP/SPO Koalition diskutierten MaR-
nahmen, die als Sicherheitspaket tituliert
wurden, im Ministerrat beschlossen. Das
Gesetzespaket soll nun ohne weitere Be-
gutachtung durch den Nationalrat be-
schlossen werden. Mit beinhaltet in die-
sem Paket sind teilweise schwerwiegende
MalRnahmen, die schwere Eingriffe in die
Freiheitsrechte erfordern. Die Kritik an
diesen MalRnahmen ist nicht nur seitens
der Digital Society groR.

Braucht es die MaRnahmen?

Die Regierung argumentiert, dass diese
MaRnahmen aufgrund des subjektiven
Sicherheitsgefihls der Biirger erforderlich
sind. Die Birger fihlen sich also unsicher.
Zurecht? Hier ein kurzer Blick in die Krimi-
nalstatistik des Innenministeriums:

Im letzten Jahr (2017) wurden also die
wenigsten Anzeigen der letzten 10 Jahre
verzeichnet. Gleichzeitig ist auch die
Aufklarungsquote von 38,1% in 2008 auf
50,1% in 2017 gestiegen.

Es werden also von weniger angezeigten
Verbrechen mehr aufgeklart. Gleichzeitig
fihlt sich aber die Bevdlkerung unsicher,
und gleichzeitig fordern unsere Politiker
drastische UberwachungsmaRnahmen,
um die Kriminalitdt einddmmen zu kon-
nen. Irgendetwas scheint hier fundamen-
tal falsch zu laufen.

Das Uberwachungspaket der Bundesregie-
rung sieht folgende Malnahmen vor, zu
denen wir wie folgt Stellung nehmen:

Bundestrojaner

Worum geht es eigentlich bei der Online
Durchsuchung (in den Medien "Bundes-
trojaner” genannt)? Strafverfolgungsbe-
horden durften seit jeher Kommunikation
Verdachtiger abhoren. Da dies ein starker
Eingriff in die Grundrechte ist und war,
war daflir eine richterliche Anordnung
erforderlich. Also, um Telefongesprache

PCNEWS—157

547.764

537.792
546.396 517.86%

527.692 510.5

2013 2014 2015 2016 2017

e: Polizeiliche Kriminalstatistik Osterraich

abhoren zu diirfen, musste ein Verdachts-
moment vorliegen, und ein Richter hat
dieses geprift. Erst danach durfte die Poli-
zei eine Telefonleitung anzapfen und die-
se abhoren.

Man mochte meinen, die Enthillungen
rund um Edward Snowden hatten wenig
Effekt gehabt. Eines hat sich jedoch verdn-
dert. Verschiedenste Hersteller von Inter-
net Kommunikationssystemen haben ihre
Kommunikation umgestellt. So haben bei-
spielsweise Anbieter von gangigen Instant
-Messaging Apps in eine sogenannte End
to End Encryption umgestellt. Das heift,
die Kommunikation zwischen Absender
und Empfanger Uber die Leitung erfolgt
nur noch verschlisselt. Friher konnte
entweder auf der Leitung die Kommunika-
tion mitgehort werden, oder die Nachrich-
ten wurden am Server entschlisselt und
wieder neu verschliisselt zum Empfanger
weitergeleitet.

Da die Nachrichten nun vom Absender
verschllsselt werden — und nur vom Emp-
fanger (ohne erheblichen Aufwand) ent-
schlisselt werden kodnnen, kann weder

der Anbieter des Nachrichtendienstes (z.B.
WhatsApp) noch der Netzwerkbetreiber
mehr Nachrichten bei der Ubertragung
lesen. Es ist daher auch fir Strafverfol-
gungsbehorden technisch so gut wie un-
moglich, auf diese Kommunikation zuzu-
greifen. Auch ein richterlicher Befehl hilft
hier wenig, denn wenn Daten nicht vorlie-
gen, kann man sie auch nicht herausge-
ben.

Losungsweg Online Durchsuchung

Diese Situation ist fir die Polizei nun un-
befriedigend. Friiher konnte man Kommu-
nikation abhéren. Normale Handykommu-
nikation ist sogar so unsicher, dass sie im
Grunde von jedem ohne groRen Aufwand
und Kosten abgehoért werden kann (auch
wenn das illegal ist). Bei der elektroni-
schen Kommunikation Gber Nachrichten-
apps, die End-To-End-Verschlisselung
anbieten, ist das aber nun im Grunde un-
moglich geworden. Die Behorden befirch-
ten, dass sie dadurch gegeniiber den Ver-
brechern ins Hintertreffen geraten — und
suchen dafir eine Losung.

Da es technisch beinahe unmdoglich ist,
verschlisselte Kommunikation bei der
Ubertragung abzuhoren, versucht man
den Weg zu gehen, die Ubertragung auf
dem Gerat des Senders oder Empfangers
abzufangen bevor die Kommunikation
verschlisselt wird. Dazu ist ein Eindringen
auf das entsprechende Gerdt notwendig
(Smartphone, PC oder Spielekonsole). Eine
Software muss ohne das Wissen des Be-
troffenen installiert werden. Diese Soft-
ware muss die Kommunikation (Text oder
Sprache) abfangen, bevor sie verschliisselt
wird — und heimlich an die Polizei senden.

Dieses Unterfangen ist nicht ganz einfach,
denn wie schafft man es, eine App auf das
Gerat eines potentiellen Verbrechers zu
installieren, ohne dass der das bemerkt
und Verdacht schopft. Freiwillig wird es
vermutlich nicht machen. Ein gangbarer
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Weg ist also, in das Gerat des Betroffenen
einzubrechen. Aber auch das ist im Nor-
malfall nicht simpel. Gerate sind im Nor-
malfall ja mit technischen Malinahmen
gegen solche Einbriiche geschiitzt (sonst
wirde es ja standig passieren).

Daher missen die Behorden in diesem Fall
dhnlich vorgehen wie es Hacker machen.
Sie nutzen Schwachstellen der Software —
in den meisten Fallen des Betriebssystems
(vor allem Windows Android oder iOS) aus
und dringen (iber diese Fehler im Be-
triebssystem in das Gerat ein. So einge-
drungen, installieren sie eine Schadsoft-
ware auf dem Gerat. Diese fihrt dann die
Online  Durchsuchung durch. Solche
Schwachstellen nennt man im Fachjargon
wZero Day Exploits — und Betriebssystem-
hersteller unternehmen alles Erdenkliche,
um solche Licken moglichst bald zu pat-
chen. Sobald aber eine Liicke geschlossen
wird, ist sie natlrlich nicht mehr nutzbar.

Resultierende Probleme

Es wird daher in Zukunft verstarkt so sein,
dass diese Liicken nicht an Betriebssys-
temhersteller gemeldet werden. Es gibt
schon einen — und wird in Zukunft noch
haufiger — Handel mit derartigen Liicken
geben. Denn jetzt kaufen schon Verbre-
cher solche Licken, um sie fiir ihre Zwe-
cke auszunutzen. In Zukunft ist wohl zu
befiirchten, dass auch Behorden solche
Licken kaufen, beziehungsweise, wenn
ihnen solche gemeldet werden, diese
nicht an die Betriebssystemhersteller wei-
tergegeben werden.

Es ist daher zu beflirchten, dass es in Zu-
kunft viel mehr solche nicht geschlosse-
nen Sicherheitsliicken gibt, und es einen
schwunghaften Handel mit derartigen
Licken geben wird. Auch kann man nicht
ausschlieRen, dass derartige Liicken den
Behdrden abhandenkommen. Die Basis
fir den Ausbruch der WannaCry Ransom-
ware, der unter anderem in UK das Ge-
sundheitssystem beinahe lahm gelegt hat,
waren Betriebssystemlocher, die der Be-
horde abhandengekommen waren.

Es ist also klar, dass die Behorden auf der
einen Seite gerne Zugriff auf die Kommu-
nikationskandle von Verbrechern hatten.
Auf der anderen Seite macht man die
Blichse der Pandora auf und macht all
unsere Computersysteme dramatisch un-
sicherer. Das kann im schlimmsten Fall zu
einem gesamten Zusammenbruch eines
Grofteils der IT-Systeme fihren. Zum an-
deren konnen solche Betriebssystemlo-
cher natirlich auch fir andere Zwecke
von Verbrechern genutzt werden. Wenn
man die Schlésser an einer Wohnung ab-
montiert, dann kann nicht nur die Polizei
in die Wohnung, sondern sie wird voraus-
sichtlich eher von Verbrechern leerge-
raumt werden.

Mobilfunkiiberwachung durch "IMSI-
Catcher"

IMSI-Catcher simulieren eine Funkzelle
eines beliebigen Netzbetreibers und brin-
gen dadurch alle umliegenden Handys
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,Bundestrojaner”
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dazu, sich in diese private Funkzelle (die in
diesem Fall von der Polizei betrieben wird)
einzuwahlen.

Es werden daher neben der Lokalisierung
des Verdachtigen auch Standortdaten von
Unbeteiligten erhoben und gespeichert.
Im vorliegenden Gesetzesvorschlag fehlt
aber eine explizite Einschrankung fur die
Speicherung der Standortdaten Unbetei-
ligter. Weiters ist es mit den IMSI-
Catchern auch moglich, Verbindungsdaten
sowie den Inhalt von Gesprdachen und
Datenibertragungen mitzuschneiden,
ebenfalls von Unbeteiligten. Es kann also
jedes beliebige mobile Telefongesprach
abgehort und mitgeschnitten werden.

Das Gesetz sieht derzeit keine Regelung
vor, wie mit Verbindungsdaten, Gespra-
chen und Datenlibertragungen Unbeteilig-
ter umgegangen wird.

Quick Freeze

Quick Freeze ist der Versuch die vom Ver-
fassungsgerichtshof gekippte Vorratsda-
tenspeicherung grundrechtskonform wie-
der einzufithren. Quick Freeze sieht dabei
vor, dass anlassbezogen die Speicherung
von Daten durch die Telekommunikations-
anbieter bis zu 12 Monte lang angeordnet
werden koénnen. In dieser Zeit muss dann
der Verdacht gegen einen Verdachtigen
erhartet werden und zu einer Anklage
fihren.

Der Gesetzesentwurf weist aber aus unse-
rer Sicht schwerwiegende Mangel auf. Es
ist nicht klar definiert, welche Daten in
welchem Umfang einem Quick Freeze un-
terworfen werden koénnen sollen. Dem
Wortlaut nach kann die Staatsanwalt-
schaft im Rahmen eines einzelnen Straf-
verfahrens auch anordnen, alle Daten aller
() Kunden des Betreibers fiir 12 Monate
aufzuzeichnen, was einer unzulassigen
Vorratsdatenspeicherung gleichkdame.

Sollten im Rahmen eines Quick-Freeze
auch Daten von nicht direkt Verdachtigen
gespeichert und ausgewertet werden, so
ist es notwendig, dass diese Betroffenen
analog zu einer Uberwachung durch Ab-
horen von diesem Grundrechtseingriff
informiert werden. Im Gesetzestext fehlt

Per E-Mail oder
uber manipulierte
Webseiten, etc.

Trojaner auf die

) e

Kommunikationsdaten
werden gesammelt

Und heimlich
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diesbeziiglich eine entsprechende Rege-
lung.

Allgemeine Videoiliberwachung

Der hier vorgesehene Zugriff auf private
Videoliberwachungsdaten des offentli-
chen Raums ist aus grundrechtlicher Sicht
hochst problematisch. Die Formulierung
Jftr die Zwecke der Vorbeugung wahr-
scheinlicher ... Angriffe” ist zu unbestimmt
und quasi ein Freibrief fiir einen beliebi-
gen Zugriff auf diese Daten, dies im Beson-
deren, da der Zugriff keiner richterlichen
Kontrolle unterliegt. Auch ist keine vorhe-
rige Zustimmung des Rechtschutzbe-
auftragten notwendig, sondern das Gesetz
sieht einen Freibrief flr drei Tage vor.
Zudem wiirde ein solchermallen extrem
erleichterter Zugang zu Videodaten die
Kontrollkapazitaten des Rechtsschutzbe-
auftragten unabhangig von der Drei-Tages
-Frist wohl schnell Gberfordern und damit
den eigentlich damit vorgesehenen
Rechtsschutz untergraben.

Die private Videolberwachung des offent-
lichen Raumes ist durch Datenschutzvor-
gaben streng reglementiert und einge-
schrankt. So sind Aufzeichnungen von
Personen nur zuldssig, wenn entsprechen-
de Einwilligungen der Betroffenen vorlie-
gen. Es erscheint sehr zweifelhaft, dass
hier Gberhaupt Videoaufzeichnungen von
privater Hand rechtmaRig weitergegeben
werden kénnen.

Grundsatzlich erscheint es fraglich, ob
durch diesen erleichterten Zugriff wesent-
liche Praventions- oder Fahndungserfolge
erreicht werden kdnnen. Das Beispiel
GrolRbritannien zeigt, dass auch eine fla-
chendeckende Videoliberwachung zu kei-
nen nennenswerten Erfolgen fiihrt. Keiner
der Terroranschldge konnte durch die
Videoliberwachung verhindert werden.
Auch erscheint das Begehren nach mehr
Videoliberwachungsdaten seltsam, wenn
an 15 von 17 Standorten in Osterreich im
Laufe der letzten Jahre polizeiliche Video-
Uberwachungs-kameras demontiert wur-
den, da kein Nutzen fir die Verbrechens-
bekdampfung erkennbar war.

Aus technischer Sicht ist die mogliche
Echtzeitliberwachung zu kritisieren. Be-
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treiber wie OBB und Wiener Linien betrei-
ben ihre Videolberwachungsanlagen teil-
weise offline und damit datenschutz-
freundlich. Eine durch die Unbestimmtheit
des Gesetzes mogliche Verpflichtung zur
Umristung auf Echtzeitzugriff ware mit
enormen Mehrkosten verbunden oder
technisch gar nicht moglich.

Videoiiberwachung des Straflenverkehrs

Die Zusammenfiihrung von Uberwa-
chungsdaten aus Section Control, Video-
maut und Radargeraten erlaubt eine weit-
reichende Uberwachung des StraRenver-
kehrs sowie auf Grund der langen Spei-
cherfrist von zwei Wochen die Erstellung
von Bewegungs- und Verhaltensprofilen.
Dies ist grundrechtlich héchst problema-
tisch, da hierdurch alle Autofahrerinnen
und Autofahrer unter Generalverdacht
gestellt werden. Im Besonderen ist proble-
matisch, dass die im Gesetzesvorschlag
vorgesehene Einschriankung auf ,Abwehr
und Aufkldrung gefdhrlicher Angriffe”
kaum eine Einschrankung darstellt. Auch
gibt es keine Vorkehrungen, den Kreis der
betroffenen Personen einzuschranken und
die Weitergabe der Information an EKIS ist
nicht geregelt. Daher stellen diese Maf-
nahmen einen Grundrechts-eingriff der
hochsten Intensitatsstufe dar, dem kein
klar erkennbarer Nutzen in der Sicherheit
gegenlber steht.

Auch hier ist auf die fehlende grundrecht-
liche Bewertung und Argumentation in
den Erlduterungen hinzuweisen. Es gibt
sowohl seitens VfGH wie EuGH Rechtspre-
chung, die einen solchen grundrechtlichen
Eingriff als nicht angemessen einstuft.
Ohne entsprechende Argumentation hin-
sichtlich der grundrechtlichen Angemes-
senheit, die auf die bestehenden Erkennt-
nisse eingeht, ist diese Gesetzesdanderung
abzulehnen.

SIM-Karten-Registrierung

In Zukunft soll es keine anonymen Tele-
fonwertkarten mehr geben. Die Identitdts-
feststellung und Registrierung von Prepaid
-SIM-Karten ist fir die Netzbetreiber kos-
tenintensiv, eine Abgeltung der Kosten ist
nicht vorgesehen. Aus den Stellungnah-
men der Mobilfunkanbieter ist daher da-
von auszugehen, dass die Kosten fir diese
Prepaid-SIM-Karten, die vor allem von
Menschen mit geringem Einkommen der-
zeit genutzt werden steigen werden.

Es darf auf Grund von internationalen
Beispielen bezweifelt werden, dass diese
Registrierung auch einen brauchbaren
Nutzen zur Strafverfolgung und -Praven-
tion bietet. Mehrere europdische Lander
haben eine geplante Einflihrung der Re-

gistrierpflicht wieder ausgesetzt. Mexiko
hat die bereits eingefiihrte Registrier- |

pflicht nach drei Jahren wieder aufgeho-
ben, da sie zu keinem konkreten Nutzen
bei der Strafverfolgung gefihrt hat. Im
Gegenteil wurden teilweise Ermittlungen
behindert und verzogert, da durch den
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Schwarzmarkt fir registrierte SIM-Karten
die Ermittler auf falsche Fahrten gelockt
wurden.

Die Einfiihrung einer Registrierungspflicht
far SIM-Karten ist daher abzulehnen.

Fazit

Die technischen und auch grundrechtli-
chen Probleme rund um den Bundestroja-
ner zeigen, dass es in Zukunft sehr wichtig
sein wird, neben der finanziellen Wir-
kungsfolgenabschatzung eine solche auch
hinsichtlich der grundrechtlichen und der
technischen Auswirkungen von Gesetzes-
vorhaben durchzufiihren.

Weiters ist es empfehlenswert, bei solch
techniklastigen Themen nicht nur juristi-
sche, sondern auch technische Experten in
Expertengruppen einzuladen. Nur so kann
sichergestellt werden dass Gesetzesvor-
schldage sich nicht spater als technisch
nicht umsetzbar erweisen.

Bei Betrachtung der technischen Sicher-
heitsrisiken fiir die Allgemeinheit und des
fraghaften Nutzens erscheint es wie Hohn,
wenn diese Gesetzesanderung als ,,Sicher-
heitspaket” bezeichnet wird. Ohne eine
detaillierte Analyse der technischen Um-
setzbarkeit kann nur mit aller Scharfe ge-
fordert werden, von der legistischen Um-
setzung zum jetzigen Zeitpunkt Abstand
zu nehmen.

Auch die anderen Punkte des ,Sicherheits-
pakets” sind hochst problematisch und
stellen schwerwiegende Eingriffe dar, zei-
gen sie doch klare Tendenzen, Osterreich
in einen Polizei- und Uberwachungsstaat
umzuwandeln, ohne erkennbare Vorteile,
dafiir aber mit finanziellen Mehrbelastun-
gen fur die Bevolkerung.

Weiterfulhrende Links

Ausschussbegutachtung: Strafprozess-
rechtsanderungsgesetz 2018 (53/SN)
https://www.parlament.gv.at/PAKT/VHG/
XXVI/SN/SN 00053/index.shtml#tab-
Uebersicht

Ausschussbegutachtung: Sicherheitspoli-
zeigesetz, StraBenverkehrsordnung 1960
und Telekommunikationsgesetz 2003 (52/
SN)
https://www.parlament.gv.at/PAKT/VHG/
XXVI/SN/SN _00052/index.shtml

Digital Society

Die Digital Society ist ein gemeinnitziger
Verein, der 2015 gegriindet wurde, und
sich fir die positive Nutzung der Digitali-
sierung unserer Gesellschaft einsetzt. Un-
sere Vision ist eine freie digitale Welt von
der alle Mitglieder unserer Gesellschaft
profitieren.

Die Digital Society setzt sich fir die Rechte
der Birger und eine positive Nutzung digi-
taler Technologien ein und gibt daher re-
gelméaRig Stellungnahmen zu Gesetzesan-
derungen ab und steht mit ihrer Expertise
fiir Diskussionen zur Verfigung. Wir wol-
len die digitale Transformation nutzen, um
unser gesellschaftliches System zu unse-
rem Nutzen zu verdandern, frei nach unse-
rem Motto ,...changing the digital world
together!”. Wir kénnen das nicht alleine
schaffen und bendtigen dazu Deine Unter-
stitzung. Du kannst uns durch Mitarbeit,
durch eine Spende aber auch durch eine
Mitgliedschaft unterstiitzen. Ndhere Infor-
mationen dazu findest Du unter
https://DigiSociety.at

Uberwachung
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Citizen 4.0

Werner lllsinger

«~ changing the digital world together!

Citizen 4.0

Die digitale Transformation hat auch mas-
sive Auswirkungen auf unser Privatleben
und die Familie sowie das Zusammenle-
ben. Die technologischen Verdnderungen
schaffen neue Moglichkeiten aber auch
neue Herausforderungen, die nur gemein-
sam bewaltigt werden kdénnen.

Unsere Demokratie scheint nicht mehr
richtig zu funktionieren. Fake News ist ein
Schlagwort, das wir in letzter Zeit sehr oft
horen. Das Vertrauen in unsere Politik,
Medien aber und auch in die Unterneh-
men schwindet. Menschen haben Zu-
kunftsangste und suchen nach Sicherheit
und Halt. Was kénnen wir als Blrger tun,
um unseren Mitbirgern diesen Halt wie-
der zu geben?

Digitale Teilhabe

Neue Technologien revolutionieren das
private Umfeld und 6ffnen eine ganz spe-
zielle Kluft zwischen den Generationen
(GroReltern, Eltern, Kinder). Es besteht
auch die Gefahr, dass bestimmte Gruppen
von der Teilnahme an unserer Gesellschaft
ausgeschlossen werden, weil ihnen die
Kompetenzen fehlen, oder Technologien
neue Barrieren schaffen. Beispiele sind
hier zum Beispiel Telebanking fiir die alte-
re Generation oder auch nicht barriere-
freie Automaten fiir zum Beispiel sehbe-
hinderte oder blinde Menschen. Im Be-
reich von _Active and Assisted Living wiede-
rum, schaffen Technologien Moglichkeiten
fir Menschen langer selbstbestimmt zu
leben.
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Es ist wichtig, dass wir uns die neuen
Technologien fiir unseren Vorteil nutzen.
Wir missen aber auch Menschen helfen,
mit diesen Technologien zurecht zu kom-
men. Aullerdem ist es wichtig, darauf zu
achten, welche neuen Barrieren wir
schaffen, und ob wir bestimmte Gruppen
an der Teilnahme der Gesellschaft hin-
dern.

Bildung

Die Grundziige unseres Bildungssystems
stammen von Alexander von Humboldt
der von 1769-1859 gelebt hat. Von ihm
stammt das dreistufige Schulsystem, das
bis heute die Basis der Ausbildung unserer
Kinder ist. Ziel dieses Schulsystems war es,
Fabrikarbeiter zu schaffen. Die Menschen
standen damals vor einer ebenso grofRen
Herausforderung wie heute. Durch die
industrielle Revolution verloren viele
Menschen ihren Beruf als Landarbeiter
und wurden durch Traktoren und Maschi-
nen ersetzt. Gleichzeitig entstanden neue
Beschiaftigungen als Fabrikarbeiter in den
Stadten. Das Schulsystem versuchte also,
den Kindern in den Volks- und Hauptschu-
len das Wissen beizubringen, um brave
und gute Fabrikarbeiter zu sein. Die Gym-
nasien dienten dazu, wenige kaufmanni-
sche Angestellte h