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9 Benutzerverwaltung

Christian Zahler

9.1 Ablauf des Anmeldevorgangs in
Windows

Wenn Windows gestartet wird, so ist der
erste Systemprozess, der im Benutzermo-
dus gestartet wird, der Sitzungs-Manager
%SystemRoot%\System32\smss.exe.
Er fUhrt eine Reihe von Initialisierungsvor-
gangen aus und startet dann schlieRlich
zwei Sitzungen:

e Sitzung 0: eine nicht interaktive Sitzung;
in dieser Sitzung laufen viele Systempro-
zesse, die keine Interaktion mit Benut-
zern haben.

e Sitzung 1: eine interaktive Sitzung (in
dieser Sitzung arbeitet der erste ange-
meldete Benutzer)

Wenn sich weitere Benutzer anmelden
(etwa Uber Remote Desktop), dann wer-
den fir jeden Benutzer weitere Sitzungen
(Sitzung 2, 3, ...) erzeugt.

AuRerdem startet der Sitzungs-Manager
fir die nicht interaktive Sitzung den Pro-
zess WinInit, fur die interaktive Sitzung
den Prozess WinLogon (im Task-Manager
als  Windows-Anmeldeanwendung be-
zeichnet)  AnschlieRend  wird der
smss.exe-Prozess beendet.

[ Windows-Anmeldeanwendung

WinLogon fiihrt eine Reihe von Initialisie-
rungvorgangen in der Sitzung 1 durch,
unter anderem:

e Er erstellt eine Windows-Station mit
dem Namen WinSta0. Eine Windows-
Station reprasentierte eine ,Sicher-
heitsgrenze” und kann mehrere Desk-
tops sowie eine Zwischenablage
(clipboard) enthalten. In Benutzersitzun-
gen gibt es nur diese eine Windows-
Station.

e |n dieser Windows-Station werden meh-
rere Desktops erzeugt, wobei die ersten
beiden wesentlich sind:

° WinLogon-Desktop: Diese Darstellung
ist auch als ,Sicherheitsbildschirm”
bekannt. Hier findet man die Menu-
punkte Sperren, Abmelden, Kennwort
andern und Task-M

° Default-Desktop: In dieser Oberflache
arbeitet der Windows-Benutzer; auch
die Taskleiste gehort zu diesem Bild-
schirm.

Disconnect-Desktop: Dieser Desktop
wird angezeigt, wahrend ein Bild-
schirmschoner aktiv ist. Beim Neustart
von Windows wird dieser Bildschirm
als Standard gesetzt.

Secure Desktop: Diese Oberflache

wird angezeigt, wenn User Account
Control-Abfragen durchgefiihrt wer-
den.

e Er startet den Dienststeuerungs-
Manager services.exe.

e Er startet die lokale Sicherheitsinstanz
lsass.exe (Local Security Authority,
LSA), die fiir die Uberpriifung der Benut-
zeranmeldung (Authentifizierung) zu-
standig ist.

e Wenn am WinLogon-Desktop die der
Secure Attention Sequence (SAS)
Strg + Alt + Del oder — in Windows
8/8.1/10 auch eine beliebige andere
Taste — gedriickt wird, so startet Win-
Logon den Prozess LogonUI; dieser
Prozess hat die Aufgabe, Anmeldeinfor-
mationen von den Benutzern zu bekom-
men. LogonUl arbeitet mit den soge-
nannten  Anmeldeinformationsanbie-
tern (Credential Provider, CP) zusam-
men. Der Standard-CP von Windows
unterstiitzt Kennworter und Smartca-
rds; Windows 10 enthalt aber auch ei-
nen alternativen Anmeldeinformations-
anbieter mit dem Namen Windows Hel-
lo, der biometrische Anmeldemadglich-
keiten wie Fingerabdruck oder Ge-
sichtserkennung unterstitzt. Wenn Lo-
gonUl die Anmeldeinformationen be-
kommen hat, Gbergibt es diese Informa-
tion an die LSA und wird beendet.
(Anmerkung: Altere Windows-Systeme
verwendeten statt der CPs die soge-
nannte GINA = Graphical Identification
and Authentication DLL; diese wird seit
Windows Vista nicht mehr unterstitzt.)
Die installierten Credential Provider sind
in der Registry aufgelistet:

HKEY_LOCAL_MACHINE\SOF TWARE \Microsoft\Wind
ows\CurrentVersion\Authentication\Credenti
al Providers

e Wenn die Authentifizierung erfolgreich
ist, so erstellt WinLogon die Anfangs-
prozesse der Benutzersitzung. Einer der
wichtigsten Prozesse ist User-
Init.exe: Dieser Prozess arbeitet An-
meldescripts ab, stellt die Netzwerkver-
bindung (wieder) her und startet die
Shell — standardmaBig explorer.exe.
Anschliefend wird der Prozess User-
Init.exe beendet.

Der Prozess WinInit fuhrt dhnliche Vor-
gange wie WinLogon in der Sitzung 0
durch, allerdings ohne Benutzeranmel-
dung. Die Windows-Stationen in der Sit-
zung 0 haben einen Namen wie zum Bei-
spiel service-0x0-3e7$, wobei die Nummer
auch anders sein kann.

Eine Hauptaufgabe des WinLogon-
Prozesses ist die Erkennung der Secure
Attention Sequence (SAS) Strg + Alt + Del.

Immer wenn diese Tastenkombination
gedrickt wird, wechselt WinLogon zum
WinLogon-Desktop. Dadurch sieht es fiir
den Anwender so aus, als wiirden ,alle
geodffneten Fenster und die Taskleiste ver-
schwinden”.

LogonUT.exe

WinLogan:
Desktop

" lwinlogon.exe | Strg | | At || Eenf B

Default-
Desktop mit
Shell
explorer.ene

Disconnect-Desktop |/
(Sperrbiidschirm)

Der Grund fir die Verwendung einer SAS
besteht darin, Benutzer vor Programmen
zu schitzen, die den Anmeldeprozess si-
mulieren und auf diese Weise Kennworter
abfangen kénnen — Anwendungen, die im
Benutzermodus laufen, kénnen die SAS-
Tastenfolge nicht abgreifen.

Immer, wenn eine Benutzeranmeldung
erfolgen soll, so startet der WinLogon-
Prozess dafir.

9.1.1 Arbeitsgruppenbetrieb

In einer Arbeitsgruppe (Workgroup) sind
die Sicherheitsinformationen (also Benut-
zername und Kennwort) in einer lokalen
Datenbank (Fachausdruck: SAM, Security
Account Manager) auf jedem Rechner
gespeichert:

Switch

i

Client-PCs mit lokaler
Sicherheitsdatenbank

Sie kdnnen sich hier nur lokal anmelden.
Es reicht, den jeweiligen Benutzernamen
als Anmeldenamen zu verwenden.

Beachten Sie:

e Pro PC sind nur maximal 20 gleichzeiti-
ge Zugriffe iber das Netzwerk erlaubt.
(Diese Einstellung soll verhindern, dass
Windows 10 als ,preisgiinstiger Datei-
Server” verwendet wird.)

Hinweis: In  friheren  Windows-
Versionen war die Anzahl der Zugriffe
auf 10 beschrankt.

e Eine Arbeitsgruppe ohne Server-PC eig-
net sich fiir maximal 3 bis 5 PCs.



9.1.2 Active Directory-Domanenbetrieb

In einer Domane existiert zusatzlich zu
den lokalen Sicherheitsdatenbanken eine
zentrale, leistungsfahige Sicherheitsdaten-
bank (Fachausdruck: Active Directory, AD)
auf einem speziellen Server-PC, der als
Domanencontroller (DC) bezeichnet wird.

Switch

Client-PCs mit lokaler

Sicherheitsdatenbank
oy ] o
P2~

Doméanencontroller {DC) mit
Active Directory als zentraler
Sicherheitsdatenbank

Sie haben also nun zwei Moglichkeiten,
um sich an lhrem Computer anzumelden:

e Nach wie vor eine lokale Anmeldung an
lhrem PC. Damit kdnnen Sie nur lokal
arbeiten. Ein Zugriff auf bendtigte Datei-
en und Programme im Netzwerk ist
nicht moglich.

e Eine Anmeldung an der Domane: Hier
Uberprift der Domanencontroller, ob
Sie Ihren Namen und lhr Kennwort kor-
rekt eingegeben haben. Erst dadurch
bekommen Sie Zugang zu bendtigten
Informationen (,,Ressourcen”) in lhrem
Netzwerk.

Grundsatzlich wird im Anmeldedialog im-
mer der zuletzt angemeldete Benutzer
angezeigt. Wenn Sie sich mit einem ande-
ren Benutzerkonto anmelden mochten, so
klicken Sie auf Anderer Benutzer:

K

Anderer Benutzer

K

Wenn |Ihr PC Mitglied einer Domane ist, so
missen Sie bei der Anmeldung entschei-
den, ob Sie eine lokale Anmeldung oder
eine Domanenanmeldung durchfiihren
wollen:

e Lokale Anmeldung: Geben Sie I|hren

Benutzernamen in der Form
NetBIOS-Computername\Benutzername

ein, zum Beispiel:

pc08\kevin

BT
Anmelden an: PCO8

ch an einer anderen
ine an?

Wie melden Sie
Doi

Geben Sie .Domanenname
\Domanenbenutzername” ein, um sich an
einer anderen Domane anzumelden.

Geben Sie ,PCO8\lokaler Benutzername” ein,
um sich nur an diesem PC (nicht an einer
Domane) anzumelden.

Eine lokale Anmeldung bewirkt, dass Sie
auf Ressourcen in der Domédne nicht
zugreifen konnen!

e Domdnenanmeldung: Hier bestehen

zwei Moglichkeiten.

Die folgende Abbildung zeigt die her-
kommliche (zu Windows NT 4.0 und
Windows 9x kompatible) Anmeldung an
einer Domane mit der Schreibweise

NetBIOS-Doméinenname\Benutzername

contoso\administrator

R

Anmelden an: contoso

Wie melden Sie sich an einer anderen
Doméne an?

Alternative: Sie kdnnen auch den soge-
nannten UPN-Namen ("User Principal
Name") zur Anmeldung verwenden.
Dieser sieht dhnlich aus wie eine E-
Mail-Adresse:

administrator@contoso.at

BT

Anmelden an: contoso.at

Hinweis: Die Anmeldung mit einem
Windows-Domanenkonto ist auch Ubers
Web moglich. Je nach verwendeter Be-
triebssystem- und Browser-Version kann
es sein, dass zwei oder drei Zeilen im An-
meldefenster angezeigt werden. Bei zwei-
zeiligem Dialog muss die Schreibweise
NetBIOS-Dominenname\Benutzername

gewahlt werden.

9.2 Arten von Benutzerkonten

Die Anmeldedaten der Benutzer sind stan-
dardmaRig in Sicherheitsdatenbanken
gespeichert.

e Microsoft-Konten: Diese Konten sind
Microsoft-Konten und werden standard-
maRig sowohl fir die lokale Anmeldung
am Windows 10-Gerét als auch fiir den
Zugriff auf Cloud-Dienste wie etwa
OneDrive bendtigt. Microsoft plant, dass
ein Installationsvorgang von Windows
10 nur moglich ist, wenn ein Microsoft-
Konto vorhanden ist.

¢ Lokale Benutzerkonten: liegen auf dem
lokalen PC in der SAM-Datenbank (SAM
= Security Account Manager).

e Domadnen-Benutzerkonten: liegen im
Active Directory und sind in der Domane
und allen vertrauten Domanen verflg-
bar

e AzureAD-Benutzerkonten (Office 365-
Konten): Microsoft stellt allen Office
365-Kunden ein eigenes Cloud-Active
Directory zur Verfiigung, in welchem
Benutzerinformationen gespeichert und

verwaltet werden kénnen.
Vordefinierte Konten:

e Administrator: kann nicht geléscht wer-
den, aber umbenannt

e Gast

9.2.1 Microsoft-Konto

Mit einem Microsoft-Konto kénnen Sie
sich an diverse Microsoft-Websites und -
Dienste wie Onedrive, Skype, Outlook und
Xbox live anmelden, und zwar an alle mit
denselben Anmeldedaten. Diesen Single-
sign-on-Dienst bietet Microsoft schon lan-
ger an, in der Vergangenheit aber unter
anderen Namen. Er hieR im Laufe der Jah-
re bereits unter anderem Microsoft
Passport, .NET Passport und zuletzt
Windows Live ID. Seit Windows 8 heil3t
der Dienst nun Microsoft-Konto.

Das Microsoft-Konto wird auch zum Her-
unterladen von Apps aus dem Microsoft
Store bendtigt.

Viele Personen haben bereits ein Micro-
soft-Konto, ohne dass es ihnen bewusst
ist:

e Ehemaliges Hotmail-Postfach: Die da-
mals verwendete E-Mail-Adresse (endet
mit @hotmail.com) ist ein Microsoft-
Konto.

e Skype-Konto: Meldet man sich mit einer
E-Mail-Adresse an Skype an, so ist diese
ein Microsoft-Konto.

e Ehemaliges Windows Live-Konto
(Messenger, Outlook Express): Die E-
Mail-Adressen  dieser Konten sind
Microsoft-Konten.

e XBox-Konto

e Auch Office 365-Konten kénnen als An-
meldekonten verwendet werden. Ge-
naueres dazu im ndchsten Abschnitt.

Wenn Sie noch kein Microsoft-Konto ha-
ben, so kdnnen Sie auf der folgenden Sei-
te eines erstellen:

https://account.microsoft.com

Ein Konto fiir alles, was
mit Microsoft zu tun hat

Ein Konto. Ein Ort, um alles zu verwalten.
Willkommen bei Inrem Konto-Dashboard.

Anmelden > Erstellen Sie ein Microsoft-Konto >

Sie konnen dabei lhre gewohnte E-Mail-
Adresse eintragen und diese als Microsoft-
Kontonamen verwenden.

= Microsoft

Konto erstellen

femand@example.com

Stattdessen eine Telefonnummer verwenden

Neue E-Mail-Adresse anfordern

=
LU
-
N
D=
)
[11]
=
d
(&
5




9.2.2 Microsoft Azure AD-Konto (Office
365-Konto)

Fur alle, die Office 365 nutzen, stellt
Microsoft einen cloud-basierenden Active
Directory-Dienst mit dem Namen Azure
AD zur Verflgung. In diesem sind alle Be-
nutzerkonten einer Organisation bzw.
Bildungseinrichtung gespeichert.

In den Einstellungen klicken Sie auf Kon-
ten.

K

Konten
Konten, E-Mail, Arbeit, andere
Kontakts, Synchronisierung

Klicken Sie dann auf den Menupunkt Auf
Arbeits- oder Schulkonto zugreifen.

I B Auf Arbeits- oder Schulkonto zugreifen

Auf Arbeits- oder Schulkonto zugreifen

Gerat vom Arbeitgeber oder der Bildungseinrichtung gesteuert werden,
beispielsweise, welche Einstellungen Sie dndern kdnnen. Erkundigen Sie
sich nach spezifischen Informationen.

Verbinden

+

.. Mit Azure AD von Zahler IT & Consulting verbunden
. Durch adam@®zahler.org verbunden
Eigenes Konto verwalten

Trennen

AzureAD-Konten kann man auch mit der
Command Shell-Anweisung whoami iden-
tifizieren:

C:\>whoami

C:\>azuread\heinrichadam

9.2.3 Lokales Benutzerkonto

Es ist nach wie vor moglich, auch ein loka-
les Benutzerkonto zu erstellen, obwohl
diese Moglichkeit nicht mehr empfohlen
wird.

Im Assistent flir neue Benutzerkonten
mussen Sie den Link anklicken Ich kenne
die Anmeldeinformationen dieser Person
nicht:

B Microsoft

Wie meldet sich diese Person
an?

Ich kenne die Anmeldeinformationen fur diese Person

nicht

B® Microsoft

Konto erstellen

jemand@example.com

Stattdessen eine Telefonnummer verwenden

Neue E-Mail-Adresse anfordern

| Benutzer ohne Microsoft-Konto hinzufligen |

Zuriick

Sie kommen dann zu einem Formular, mit
dem Sie ein neues lokales Benutzerkonto
erstellen kénnen. Legen Sie einen Benut-
zernamen fest, vergeben Sie ein Anmel-
dekennwort und beantworten Sie drei
Sicherheitsfragen (falls das Anmeldekenn-
wort vergessen wird, kann es nach richti-
ger Beantwortung dieser Fragen zuriickge-
setzt werden).

Konto fir diesen PC erstellen

‘Wenn Sie ein Kennwort verwenden méchten, dann wahlen Sie ein Kennwort aus, das
leicht 2u merken, aber ven anderen schwer 2u erraten st

Von wem wird dieser PC genutst?

Kewin

Achten Sie auf Sicherheit.

Falls Sie Ihr Kennwort vergessen

Das neue lokale Konto wird nun angezeigt:

Kevin
Lokales Konto

9.3 Anmeldeoptionen und Windows Hello

Grundsatzlich werden die Anmeldeoptio-
nen von den installierten Anmeldeinfor-
mationsanbietern (Credential Provider,
CP) bestimmt. Es ist daher mdoglich, dass
auf unterschiedlichen Gerdaten unter-
schiedliche Anmeldeoptionen zur Verfi-
gung stehen.

Windows Hello ist ein neuer Anmeldein-
formationsanbieter (Credential Provider),
der seit Windows 10 verfiigbar ist. Er un-
terstitzt zusatzlich die Anmeldung mit PIN
-Codes sowie bestimmte biometrische
Verfahren wie Gesichtserkennung oder
Fingerabdruckerkennung.

In den Windows-Einstellungen im Bereich
Konten gibt es einen Meniieintrag Anmel-
deoptionen.

Anmeldeoptionen

Vorgehensweise fiir die Anmeldung an lhrem
Gerét verwalten

Waihlen Sie eine Anmeldeopticn aus, um sie hinzuzufiigen, zu
andern oder zu entfernen.

Windows Hello-Gesichtserkennung

Mit Kamera anmelden (empfohlen)
= Windows Hello-Fingerabdruckerkennung
@ Diese Optio zeit nicht verfligbar. Klicken Sie hier,

nen zu erhalten.

iii  Windows Hello-PIN
Mit PIN anmelden (empfohlen)

Sicherheitsschlissel

Mit physischem Sicherhei

ssel anmelden

Kennwort
Mit Ihrem Kontokennwort anmelden
Bildcode

Wischen

y, umn lhr Gerat

d tippen Sie auf ihr Lieblingsf

zu entsperren

Konten
Konten, E-Mail, &rbeit, andere
Kontakte, Synchronisierung

Die verfligbaren Optionen kdnnen sich
von Gerdt zu Gerat unterscheiden.

Steht eine Option nicht zur Verfligung, so
wird die Meldung ,, Diese Option ist zurzeit
nicht verfiigbar.” angezeigt (in der Grafik
rechts sieht man beispielsweise, dass das
Geréat keine Fingerabdruckerkennung un-
terstiitzt.)

9.3.1 Windows Hello-PIN einrichten

Sinn: Der PIN ist nur Anmeldung an dem
PC giltig, an welchem er erstellt wurde
(Unterschied zum Kennwort!).

Rufen Sie in den Windows-Einstellungen
den Bereich Konten und dort den Me-
niieintrag Anmeldeoptionen auf.

PIN

Hinzufigen

Es ist moglich, fur einen angemeldeten
Benutzer die Anmeldung mittels PIN zu
aktivieren. Klicken Sie dazu auf die
Schaltflache Hinzufiigen.

Windows-Sicherheit X

Bestatigen Sie zunéchst das Kennwort lhres
Kontos.

PCO8\Kevin

OK Abbrechen

Windows-Sicherheit X

PIN einrichten

Erstellen Sie eine PIN, die anstelle von Kennwértern verwendet
wird. Eine PIN erleichtert die Anmeldung bei Gerdten, Apps und
Diensten.

D Buchstaben und Symbole einschlieBen

OK Abbrechen

An derselben Stelle ist es nun auch mog-
lich, die PIN zu dndern, zu entfernen und
gegebenenfalls eine vergessene PIN zu-
rickzusetzen.

PIM

Andern Entfernen

FIN vergessen

Ab diesem Zeitpunkt werden auf dem
Anmeldebildschirm die verfligbaren An-
meldeoptionen dargestellt, in diesem Fall
Kennwort (Schlissel-Symbol) und PIN
(Tastatur-Symbol).



Kevin

Anmeldeoptionen

Hinweis: Aus Sicherheitsgriinden ist eine
Remote Desktop-Anmeldung mit PIN nicht
moglich!

9.3.2 Windows Hello-Gesichtserkennung
Die Windows Hello-Gesichtserkennung ist

natlrlich nur verfiigbar, wenn das Gerat
iber eine entsprechende Kamera verfiigt.

Willkemmen bei Windows Hello

Klicken Sie auf Los geht’s. Die Kamera
wird aktiviert, Sie sehen sich einige Sekun-
den lang selbst. AnschlieBend miissen Sie
eine Windows Hello-PIN einrichten, damit
eine Anmeldung auch bei defekter Kame-
ra bzw. verdnderten Gesichtskonturen
(Bart, Brille, andere Frisur etc.) moglich
bleibt.

w

Naoch ein paar Dinge.

Erstalles

Klicken Sie auf PIN einrichten, um die PIN
zu konfigurieren.

9.3.3 Windows Hello-Fingerabdruckerkennung

Voraussetzung dafiir ist ein funktionsfahi-
ger Fingerabdruck-Scanner, wie er auf
vielen Tablets oder Notebooks zur Verfi-
gung steht.

9.3.4 Anmeldung mit Bildcode einrichten

Die Anmeldung mit Bildcode wurde fir
Tablets bzw. Notebooks mit Touchscreen
entwickelt. Die Anmeldung erfolgt hier
durch Wiederholung einer Abfolge von
Touchbewegungen, die auf einer be-
stimmten Position eines angezeigten Fo-
tos ablaufen missen.

B Bildcode

Melden Sie sich mit einem Lieblingsfoto bei Windows an.

Hinzufagen

Der Bildcode ist eine neue Methode zum
schutz lhres Touchscreen-PCs. Dabel
wiahlen Sie ein Bild aus und erstellen
Gesten dazu, um ein ganz persénliches
Passwort zu kreieren.

Machdem Sie ein Bild ausgewahlt haben,

JZeichnen” Sie direkt auf dem

Touchscreen eine Kombination von
Kreisen, geraden Linien und
Tippbewegungen. Die GroBe, Position
und Richtung der Gesten wird Teil |hres
Bildcodes.

Bild auswihlen

9.3.5 Anmeldung mit Sicherheitsschliis-
sel (Token)

Ein Sicherheitsschlissel ist ein Hardware-
gerat, das Sie anstelle lhres Benutzerna-
mens und Kennworts verwenden kénnen,
um sich im Web anzumelden. Da er zu-
satzlich zu einem Fingerabdruck oder ei-
ner PIN verwendet wird, kbnnen Sie sich
nicht ohne die von lhnen erstellte PIN
oder den Fingerabdruck anmelden, selbst
wenn jemand lhren Sicherheitsschliissel
besitzt. Sicherheitsschlissel konnen in der
Regel von Handlern erworben werden, die
PC-Zubehor verkaufen.

9.3.6 Dynamische Sperre

Windows kann Gerate verwenden, die mit
Ihrem PC gekoppelt sind, um zu erkennen,
ob Sie Ihren Arbeitsplatz verlassen haben,
und lhren PC sperren, kurz nachdem lhr
gekoppeltes Gerat auflerhalb der Blue-
tooth-Reichweite ist. Dies verhindert, dass
Personen lhr Gerdt verwenden konnen,
wenn Sie sich von Ihrem PC entfernen und
vergessen, ihn zu sperren.

“A Dynamische Sperre

Windows kann gesperrt werden, wenn sich Gerate, die mit lhrem PC
gekoppelt sind, nicht mehr in Reichweite befinden.

D Zulassen, dass Windows Ihr Gerat in Ihrer Abwesenheit automatisch
sperrt

Bluetooth- und andere Gerate

9.4 Security Principals

Unter diesem Begriff werden Objekte zu-
sammengefasst, denen Berechtigungen
zugewiesen werden kénnen.

Zu den wichtigsten Security Principals zah-
len:

e Benutzerkonten

e Computerkonten

e Gruppenkonten

e Dienste

Benutzer-, Computer- und Gruppenkonten
werden nicht Uber ihren Namen, sondern
Uiber einen internen Primarschliissel, den
sogenannten Security Identifier (SID),

verwaltet. Alle Berechtigungen fir Benut-
zer-, Computer- und Gruppenkonten wer-
den intern mit dieser SID gespeichert.

Aufbau einer SID:

o Alle SIDs beginnen mit dem Buchstaben
S, der die Zeichenkette als SID identifi-
ziert.

Nach dem ersten Bindestrich folgt die
Revisionsnummer — diese ist bei allen
bisher verwendeten SIDs immer 1.

Danach kommt die Kennung der Identi-
fier Authority. So bedeutet der Wert 5
,NT Authority”.

| 5—1—5—21718‘120‘112867570857186—3424489074'— 1004

Dom&nen-SID RID (relative ID)
Domanen-SID: Im Fall von lokalen Be-
nutzerkonten spezifiziert diese Nummer
den PC, bei Doméanen-Benutzerkonten
die Domaéne. Alle lokalen Benutzerkon-
ten auf demselben PC haben dieselbe
Domanen-SID; alle AD-Benutzer dersel-
ben Doméane haben ebenfalls dieselbe
Domanen-SID.

ID (Relative ID): Diese oft vierstellige
Nummer ist spezifisch fir jedes Benut-
zer-, Computer- oder Gruppenkonto.
Dabei hat das vordefinierte Administra-
tor-Konto immer die RID 500. So hatte
das Administrator-Konto des obigen PCs
folgende SID:

S$-1-5-21-1812011286-570857186-3424489074-500

SIDs kénnen beispielsweise mit dem Tool
PsGetSID angezeigt werden (Download
unter
http://www.microsoft.com/technet/
sysinternals/utilities/psgetsid.mspx).

Andere Moglichkeiten:

wmic useraccount where name="Benutzername" get sid

whoami /user

Well-Known SIDs (auch: Integrierte Si-
cherheitsprinzipale)

Einige Security Principals haben SIDs, die
nicht wie oben beschrieben aufgebaut
sind. Es handelt sich dabei um Speziali-
dentitaten, die vom System her vorgese-
hen sind und sich in vielen Fallen dhnlich
wie Gruppenkonten verhalten. Die wich-
tigste Gemeinsamkeit dieser speziellen
Objekte ist die immer gleiche SID — egal
auf welchem PC oder in welcher Domane.
Die Mitgliedschaft wird vom Betriebssys-
tem gesteuert und kann nicht geadndert
werden.

Eine Liste von Spezialidentitdten findet
man im Internet unter:

https://docs.microsoft.com/de-de/
windows/security/identity-protection/
access-control/security-identifiers

Auswahl wichtiger Spezialidentitaten:
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Trustedinstaller-Dienst: Neu seit
Windows Vista ist die Moglichkeit, auch
bestimmten Diensten SIDs und damit
NTFS-Berechtigungen  zuzuweisen. In
Windows Vista ist der TrustedInstaller-
Dienst Besitzer der meisten Betriebssys-
tem-Dateien; daher hat auch nur dieser
Dienst Vollzugriff auf diese Dateien. Das
soll Prozesse, die im Administrator- oder
Local System-Kontext ausgefiihrt werden,
hindern, Betriebssystemdateien auszutau-
schen, zu l6schen oder zu @ndern.

Wenn Betriebssystemdateien geldscht
werden mussen, so muss zunachst der
Besitz Ubernommen werden, dann ein
Berechtigungseintrag neu erstellt werden,
der die Loschberechtigungen erteilt.

9.5 Kontotyp: Lokale Benutzer zu lokalen
Administratoren machen

Lokale Benutzer kdnnen entweder Stan-
dardbenutzer oder lokale Administrato-
ren sein. Standardbenutzer haben Zugriff
auf installierte Anwendungssoftware ha-
ben und dirfen bestimmte Systemeinstel-
lungen konfigurieren (Bildschirmhinter-
grund, Auflésung etc.). Wahrend Stan-
dardbenutzer nicht die Berechtigung ha-
ben, Software zu installieren oder die
Netzwerkeinstellungen zu andern, haben
Administratoren den lokalen Vollzugriff
auf das gesamte System.

9.5.1 Vorgangsweise im Arbeitsgruppen-
betrieb

Navigieren Sie in der Systemsteuerung in
den Bereich Benutzerkonten und klicken
Sie auf Kontotyp dndern.

Benutzerkonten

9 Benutzerkonten entfernen

Wahlen Sie den Benutzer aus, dessen
Kontotyp Sie andern mochten.

Zu Endernden Benutzer auswihlen

Kevin
Lebales Konto
Kanowwegeschitst

Mewen Kontotyp fiir Kevin auswihlen

@ Sandard

K
Lok
Kan

Fremnsinstallungen knderm, dis keing

fige Kontrolle Gber den PC. Sie kéanen alle Eiratellungen dndern und auf
fan, dhe auf dam DT gespeichat tind

| == gen auch in der Systemsteuerung im Be-
m reich Benutzerkonten zu verwalten, die
>_ Oberflache sieht aber etwas anders aus.

}'9 Benutzerkonten

U0 & Anderen Benutzern Zugriff auf diesen Computer geben | & Kontotyp andern

: Sie kdnnen wieder auf Kontotyp andern
™ | klicken; allerdings wird dann ein Dialog-
u feld mit zwei Registerkarten angezeigt.

Sie kdnnen bestehende Eintrage bearbei-
ten, indem Sie auf Eigenschaften klicken.

SID

Name

Beschreibung

Gruppe, die alle Benutzer einschlieBlich der anonymen Benutzer und Gaste
enthalt. Die Mitgliedschaft wird vom Betriebssystem gesteuert. Hinweis: Seit]

5-1-1-0  [Everyone (Jeder) o qows XP Service Pack 2 (SP2) sind anonyme Benutzer standardméRig nicht
mehr Mitglied der Gruppe "Everyone".
5-1-3-0 ::Iirfs?c:;l:er— ownerPlatzhalter in einem vererbbaren ACE-Eintrag. Wenn der ACE-Eintrag geerbt
. \wird, ersetzt das System diesen SID durch den SID des Objekterstellers.
Besitzer)
Creator Grou Platzhalter in einem vererbbaren ACE-Eintrag. Wenn der ACE-Eintrag geerbt
S-1-3-1 (Erstellergru e)pwird, ersetzt das System diesen SID durch den SID der primédren Gruppe des
grupp Users, der das Objekt erzeugt hat.
Diese SID gibt es ab Windows Vista und wird verwendet, um die Rechte des
S-1-3-4  [Owner Rights Objektbesitzers zu kontrollieren. Sie unterscheidet sich von der Ersteller-Besitzer|
SID.
e . o Gruppe, die alle Benutzer enthilt, die sich {iber eine DFU-Verbindung angemel-
5-1-5-1  [Dialup (DFU) det haben. Die Mitgliedschaft wird vom Betriebssystem gesteuert.
5.1.5-2 Network Gruppe, die alle Benutzer enthalt, die sich iber eine Netzwerkverbindung ange-|
(Netzwerk) meldet haben. Die Mitgliedschaft wird vom Betriebssystem gesteuert.
Gruppe, die alle Benutzer enthdlt, die sich Uber eine Batch-
S-1-5-3  [Batch (Batch) Warteschlangeneinrichtung angemeldet haben. Die Mitgliedschaft wird vom|
Betriebssystem gesteuert.
S-1-5-4 Interactive Gruppe, die alle Benutzer enthilt, die sich interaktiv angemeldet haben. Die|
(Interaktiv) Mitgliedschaft wird vom Betriebssystem gesteuert.
e . . Gruppe, die alle Sicherheitsprinzipale enthilt, die sich als Dienst angemeldet|
5-1-5-6  Service (Dienst) haben. Die Mitgliedschaft wird vom Betriebssystem gesteuert.
IAnonymous Gruppe, die alle Benutzer enthdlt, die sich anonym angemeldet haben. Die Mit-|
S-1-5-7 ; . .
(Anonym) gliedschaft wird vom Betriebssystem gesteuert.
Enterprise Do
main Controllers|Gruppe, die alle Doméanencontroller in einer Gesamtstruktur enthalt, die einen
S-1-5-9  |(DoménencontrollVerzeichnisdienst des Active Directory verwenden. Die Mitgliedschaft wird vom
er der Organisati-Betriebssystem gesteuert.
on)
brincioal SelfPlatzhalter in einem vererbbaren ACE-Eintrag fiir ein Konto- oder Gruppenobjekt|
S-1-5-10 (Selbs': rinzipal) im Active Directory. Wenn der ACE-Eintrag geerbt wird, ersetzt das System die-|
p p sen SID durch den SID des Sicherheitsprinzipals, dem das Konto gehort.
IAuthenticated
s.1.5.11 |Users Gruppe, die alle Benutzer enthdlt, deren Identitdten bei der Anmeldung authen-
(Authentifizierte fifiziert wurden. Die Mitgliedschaft wird vom Betriebssystem gesteuert.
Benutzer)
Terminal  Server|
5-1-5-13 Users Gruppe, die alle Benutzer enthélt, die sich bei einem Terminaldiensteserver|
(Terminalserverb [angemeldet haben. Die Mitgliedschaft wird vom Betriebssystem gesteuert.
enutzer)
S-1-5-18 Local SyStemDiens'ckonto, das vom Betriebssystem genutzt wird.
(Lokales System)
5-1-5-19 [T Authority (NT4 o ier Dienst
IAutoritat)
S-1-5-20 |NT-Autoritat Netzwerkdienst
\Vordefinierte Gruppe. Nach der Erstinstallation des Betriebssystems ist das|
S-1-5-32- IAdministratorkonto einziges Mitglied der Gruppe. Wenn ein Computer einer|
IAdministratoren [Domane beitritt, wird die Gruppe "Domanen-Admins" der Administratorengrup-
544 . . . s . : )
pe hinzugeflgt. Wenn ein Server zum Domanencontroller wird, wird die Gruppe|
"Organisations-Admins" ebenfalls zur Administratorengruppe hinzugefiigt.
\Vordefinierte Gruppe. Nach der Erstinstallation des Betriebssystems ist dig|
S-1-5-32- Benutzer Gruppe der authentifizierten Benutzer einziges Mitglied dieser Gruppe. Wenn
545 ein Computer einer Domane beitritt, wird die Gruppe der Domanenbenutzer zur|
Benutzergruppe auf dem Computer hinzugefgt.
\Vordefinierte Gruppe. StandardmaRig ist das Gastkonto einziges Mitglied dieser|
S-1-5-32- Giste Gruppe. Die Gastegruppe ermoglicht es Gelegenheitsbenutzern oder einmaligen
546 Benutzern, sich mit eingeschrinkten Berechtigungen Uber das vordefinierte

Gastkonto auf einem Computer anzumelden.

Eigenschaften von pci4\zzhler

Migemein  Gruppenmitgliedschaft

Wel

O

Standardkontobenutzer kénnen den GroBteil der Software verwenden und die
Systemeinstellungen dndern, soweit dies keine Auswirkungen auf andere

Benutzer hat.

(® Administrator
Administratoren haben Vollzugriff auf den Computer und kénnen beliebige
Anderungen vornehmen. Basierend auf den Benachrichtigungseinstellungen
werden Administratoren méglicherweise zum Eingeben ihres Kennwerts und
zum Bestitigen der auszufiihrenden Aktion aufgefardert, bevor sie Anderungen
vomehmen, die Auswirkungen auf andere Benutzer haben.

(O Andere:

Administratoren

fe soll diesem Benutzer zugewiesen werden?

Benutzerkonten X
|
Benutzer  Ernweibert

Verwenden Sie die unten stehende Liste, um Benutzern den Zugriff
A suf den Computer au gestatten baw, 2 verweigem und um
Kenmwiirtes oder andere Einslelungen zu Snden,

Benulzer dieses Computers:

Bentzemame Durnine Gruppe
(Benutzergruppe) L makler TAHLER Adeninistratoren
zahler peld Administratoren
(Administratorgruppe)
Hinzufigen... Ertfernen | Eiqenschaften

Kenrwort 1dr zahler

Khicken See sul “Kennwort suriicksetzen”, umn das Kennwort far
“zahbes” zu dndem,

Eennwort surlcksetzen...

o] [ atteechen




In der Registerkarte Gruppenmitglied-
schaft kann ein Benutzerkonto entweder
zur Standardbenutzer-Gruppe oder zur
lokalen Adminstratoren-Gruppe hinzuge-
fligt werden. Zusétzlich gibt es noch den
Eintrag Andere, mit der sich weitere Be-
rechtigungsstufen realisieren lassen.

In der Registerkarte Benutzer konnen
auch die lokalen Benutzer-Kennworter
zurlickgesetzt werden, dafiir steht die
Schaltflaiche Kennwort zuriicksetzen... zur
Verfligung.

9.6 Kennworter an Webseiten und eigene
Anmeldeinformationen verwalten

Im Systemsteuerungsbereich Anmeldein-

formationsverwaltung koénnen Sie auch

die Zuordnungen zu Webanmeldeinforma-

tionen einsehen, hinzufiigen und dndern.

ET' Anmeldeinformationsverwaltung
&7 Webanmeldeinformationen verwatten | Windows-Anmeldeinformationen verwalten

Klickt man auf Webanmeldeinformation,
so erhalt man eine Liste aller zwischenge-
speicherten Konto/Passwort-
Kombinationen fur Webseiten, die eine
Anmeldung erfordern:

Das Kennwort wird standardmaRig zwar
nicht angezeigt, ldsst sich aber durch Klick
auf den Link Einblenden anzeigen. Die
Anmeldeinformation kann durch Klicken
auf Entfernen geléscht werden.

In  dhnlicher Form sind Windows-
Anmeldeinformationen einsehbar.

9.7 Benutzerverwaltung lokaler Benutzer
in der Computerverwaltung

Dies wird mit der App Computerverwal-

tung (eigentlich ein vordefiniertes MMC-

Snap-In) erledigt:

Eigene Anmeldeinformationen verwalten

Sie kannen gespeicherte Anmeldeinformationen fir Websites, verbundene Anwendungen und Netzwerke

anzeigen und laschen.

|ﬂ Webanmeldeinformationen

(&

Webkennwarter
http://cocoroots.com/

Websiteadresse (URL): http://cocoroots.com/
Benutzername: office@zahler.at

Reoaming: Ja

Gespeichert von: Internet Explorer
Kennwort: ssssssss Einblenden

Entfernen

q:gr] Webanmeldeinformationen
= !

Anmeldedaten sichern

Windows-Anmeldeinformationen

r %@\ﬂ Windows-Anmeldeinformationen
=\

office@zahler.at

r. Lém Windows-Anmeldeinformationen
e
i

Anmeldedaten wiederherstellen

Windows-Anmeldeinformationen hinzufigen

Ez sind keine Windows-Anmeldeinformationen vorhanden.

Zertifikatbazierte Anmeldeinformationen

Ez sind keine Zertifikate vorhanden.

Generische Anmeldeinformationen
Microsofthccountiuser=office@zahler.at
OneDrive Cached Credential

virtualapp/didlogical

Zertifikatbasierte Anmeldeinformationen hinzufigen

Generische Anmeldeinformationen hinzufagen

Geiindert; Heute (-
Gedndert: Heute ()

Gedndert: 20.01.2020 |

& Computerverwaltung
Datei  Aktion  Ansicht 2

! Computerverwaltung e 2H 6]
== & Computerverwaltung (Lokal) Name Vollstindiger Name Beschreibung Aktionen
App v i System % Administrator Vordefiniertes Konto far die Verwa... Benutzer
@ Aufgabenplanung #, Defaulthcco... Ein vom System verwaltetes Benu... Weitere Aktionen
] Ercignisenzcige %, Gast Vordefiniertes Konto fiir Gastzugri...
@ Freigegebene Ordner 2 Kevin
~ & Lokale Benutzer und Gruppen
Navigieren Sie innerhalb der Rubrik Sys- SIS BwpAcu FimBenuszerkonto, des vom yste.
. | Gruppen
tem zum Bereich Lokale Benutzer und () Leistung
& Gerate-Manager
Gruppen. v (5 Daterspeicher
_ 7 Datentragerverwaltung
Um einen neuen lokalen Benutzer anzule- £ Dienste und Anwendungen
gen, klicken Sie mit der rechten Maustaste yerboten sind:
Neuer Benutzer ? *

in einen freien Bereich und wahlen den
Kontextmenueintrag Neuer Benutzer...:

"SI N<>2x=[1]:;

Benutzemame: ‘Jessica |

Name Vollstindiger Neme Beschreibung Der Benutzername ist nicht case-sensitiv, Lot | |

) Administrator Vordefiniertes Konto fur die Vernia.. - D€IM Passwort wird allerdings GroR- und Beschrebung: | |

P Defaulthcco... Ein vom System verwaltetes Benu... : : : = :

P Gast Vordefiniertes Kanto fur Gastzugri... Klelnschrelbung unterschieden.

B Kevin

B4 WDAGLEy... Ein Benutzerkonto, dasvom Syste.. Kennworter kdnnen bis zu 128 Zeichen | et [seseseeess |
lang sein. Kennwort bestatigen:  [sessessees] |

Benutzer muss Kennwort bei der nachsten Anmeldung andem

Benutzer kann Kennwort nicht andem

Aktualisieren

Bei der lokalen Anmeldung Gberpriift die
,Local Security Authority” (LSA), ob Benut-
zername und Kennwort mit einem in der
SAM-Datenbank gespeicherten Datensatz
libereinstimmen. Wenn ja, wird die An-
meldung durchgefiihrt. e

Liste exportieren...
Kennwort [auft nie ab

. . . Konto ist deaktivi
Legen Sie einen Benutzernamen und ein [Kortoatdealaven

Kennwort fiir die erstmalige Anmeldung

fest.
Schiielfen

Vermeiden Sie Sonderzeichen fir den Be-

Hinweis: Aus eigenem Interesse sollten
nutzernamen.

Sie als Administrator die Option Benutzer

o CLUBSYSTEM



muss Kennwort bei der nachsten Anmel-
dung adndern aktivieren; es ist nicht for-
derlich und entspricht auch nicht der gan-
gigen Security-Praxis, wenn der Systemad-
ministrator die Kennworter aller Benutzer
weild!

Das neue Konto wird nun in der Benutzer-
liste angezeigt.

Mame

&Administratcur
& Defaulthcco..,
& Gast
&:Jessica

E‘:: Kevin

W, WDAGUtility...

Vollstindiger Mame

Jessica

Kevin

9.8 UAC (Benutzerkontosteuerung, User
Account Control)

Die Benutzerkontosteuerung ermoglicht
eine Abwdgung zwischen der Flexibilitat
und dem Berechtigungsumfang eines Ad-
ministratorkontos und der Sicherheit ei-
nes Standardbenutzerkontos.

Wenn Sie eine administrative Aufgabe
ausfihren mochten, wie z. B. die Installati-
on eines neuen Programms, fordert sind
"elevated privileges" notwendig. Die UAC
"dimmt" den Bildschirm und fordert Sie
zur Bestatigung auf, dass Sie das Pro-
gramm installieren mdchten, bevor Sie
diese administrativen Aufgaben ausfiihren
kdnnen. Auf diese Weise wird die Verwen-
dung von Administratorberechtigungen
minimiert, wodurch es fir bosartige Soft-
ware (Malware) wie Viren, Wirmer,
Spyware und andere potenziell uner-
winschte Programme schwieriger wird,
den PC weitreichend zu befallen.

Benutzerkontensteuerung X

Méchten Sie zulassen, dass durch diese App
Anderungen an Ihrem Gerit vorgenommen
werden?

G UserAccountControlSettings

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Ja Nein

Benutzerkontensteuerung X

Méochten Sie zulassen, dass durch diese App
Anderungen an Ihrem Gerat vorgenommen
werden?

= | Java SE Runtime Environment

Verifizierter Herausgeber: Oracle America, Inc.
Dateiursprung: Aus dem Internet heruntergeladen

Weitere Details anzeigen

Ja Nein |

In Windows 10 kann das Verhalten der
Benutzerkontosteuerung fein abgestimmt
werden. Offnen Sie dazu die Systemsteue-

rung und navigieren Sie in den Bereich
Benutzerkonten.

Anderungen am eigenen Konto durchfiihren

#Anderungen am eigenen Konto in den PC-Einstellunger
yornehmen :

I & Einstellungen der Benutzerkontensteuerung dndem

& Benutzerkonten verwalten

Es gibt vier Sicherheitsebenen:

e Immer benachrichtigen

e Standard — nur benachrichtigen, wenn
Anderungen an meinem Computer von
Programmen (nicht vom User selbst)
vorgenommen werden

e nur benachrichtigen, wenn Anderungen
an meinem Computer von Programmen
(nicht vom User selbst) vorgenommen
werden sowie Desktop nicht abblenden
("dimmen")

e Nie benachrichtigen

Benachrichtigungen Gber Anderungen am Camputer auswahlen

Mithile der Benutzerkoraen:
i

kann verhinden werden, dass poterziell schidiche Programme

Nt i wenn van A
Computer den (5

= Nicht benuchrichtigen, wenn ich Anderungen an den
Windows-Enstellungen vomehme

Mg benachrichtigen

Der Benutzerkontoschutz dient auch dem
Schutz der Computer von Familienmitglie-
dern vor Malware. Malware ist haufig in
Programmen versteckt, die fiir Kinder reiz-
voll sind. Um lhren Computer abzusichern,
kénnen Sie fur Ihre Kinder Standardbenut-
zerkonten erstellen. Wenn |hr Kind ver-
sucht, eine Softwarekomponente zu in-
stallieren, fordert das System die Eingabe
des Kennworts eines Administratorkontos
an. Dadurch kénnen Ihre Kinder neue Pro-
gramme nicht selbstdndig installieren.

Technischer Hintergrund
In Windows 10 werden zwei Sicherheitsto-
ken flir ein Administratorkonto erzeugt.
Die Verwendung des Administratorkontos
muss autorisiert werden.

9.8.1 Konfigurieren der UAC iiber die Re-

gistry
Uber die Registry kann das Standardver-
halten der UAC fir Administratoren und
fir Standardbenutzer konfiguriert wer-
den.

Im Schlissel

HKEY_LOCAL_MACHINE\Software\Micros
oft\Windows\CurrentVersion\Policies\Sy
stem

befinden sich drei dafiir vorgesehene Ein-
trage vom Typ REG_DWORD:

e ConsentPromptBehaviorAdmin

(Standardwert 5)

e ConsentPromptBehaviorUser
(Standardwert 3)

e EnableLUA (Standardwert 1)

PrPSyspeep +
a i Policies
Attacher

HName Daten

8] (Seandaed) (Wert micht fest

nache || g T —— aasoonr
»,::: ] ComsentPromptBehaviorUser D000 )
PreviewHan || - dontdisplalastusemame REG_DWORD 00000 (D)
oetoiar, || ¥ EnsbleinstalieDetection REG. DWORD 200000001 )
PropertySys || W4 REG_DWORD 0000000 {0}
Bakishilih. ] EnableSecurel AR athrs REG_DWORD 00000001 (1)

Die beiden ConsentPromptBehavior-

Eintrage konnen folgende Werte anneh-
men:

0Keine Aufforderungen mehr seitens
der Benutzerkontensteuerung - alle
Programme werden mit hoheren Rech-
ten ausgefiihrt

5 ,Lockerste” Einstellung
2 ,Strengste” Einstellung

Der Wert EnableLUA muss auf 0 gesetzt
werden, um die UAC auszuschalten.

Achtung:

Aus Sicherheitsgriinden sollte davon abge-
sehen werden, die Benutzerkontensteue-
rung auf dem Weg der Registry zu beein-
flussen.

9.8.2 Konfigurieren der UAC iiber lokale
Gruppenrichtlinien

Das Verhalten der UAC kann mit Hilfe von
Gruppenrichtlinien  gesteuert werden.
Diese Richtlinien kénnen sowohl lokal als
auch in der Domane konfiguriert werden.

Man findet die Richtlinien in Computer-
konfiguration / Windows-Einstellungen /
Sicherheitseinstellungen / Lokale Richtli-
nien / Sicherheitsoptionen.

9.9 Programmausfiihrung mit geander-
tem Benutzerkontext

Die dauerhafte Anmeldung mit einem

Benutzerkonto, das administrative Be-

rechtigungen ausweist, wird nicht emp-

fohlen.

Stattdessen sollten auch Personen, die mit
administrativen Tatigkeiten betraut sind,
die ,,Normalanmeldung” mit einem Stan-
dard-Benutzerkonto ohne erweiterte Be-
rechtigungen durchfihren.

Um ein Programmfenster mit gedndertem
Benutzerkontext zu erstellen, gibt es fol-
gende Maoglichkeiten:

(a) Uber die grafische Oberfliche:

Klicken Sie mit der rechten Maustaste auf
das Programm, das Sie mit administrati-
ven Berechtigungen ausfiihren mdchten,



und wahlen Sie aus dem Kontextmeni
den Eintrag Als Administrator ausfiihren.

Sie werden dann nach Anmeldeinformati-
onen fiir ein Konto mit administrativen
Berechtigungen gefragt.

) & Computerverwaltung

App
| L Als Administrator ausﬁjhrenl

Apps

[ Dateispeicherort Gffnen
® Dieser PC

43 An "Start" anheften
Web durchsuchen

3 An Taskleiste anheften
(= R _ —

Die bisher vorhandene Moglichkeit, ein
Programm im Kontext eines nicht-
administrativen Benutzers auszufiihren,
steht in Windows 10 standardmaRig nicht
zur Verfigung.

Durch Anderung eines Registry-Eintrags
Iasst sich dieses Verhalten jedoch dndern:
Navigieren Sie zu folgendem Schlissel
(sollte der Schlussel Explorer nicht existie-
ren, so legen Sie ihn an):

\HKEY_LOCAL_MACHINE\SOFTWARE\Polici
es\Microsoft\Windows\Explorer

Erstellen Sie einen neuen DWORD-Wert
(32-Bit) mit dem Namen ShowRunAsDiffe-
rentUserInStart und belegen Sie ihn mit
dem Wert 1.

Meu 5

Schldssel

Zeichenfalge
Bindrwert

DWORD-Wert (32-Bit)

e Daten
REG_SZ

REG_DWORD

(Wert nicht festgelegt)
(00000001 (1)

Starten Sie anschlieBend den Windows-
Explorer neu (Uber den Task-Manager
beenden, dann neuen Task mit explo-
rer.exe erzeugen).

Auswirkung: Im Kontextmenii des Start-
mends ist nun ein neuer Eintrag Als ande-
rer Benutzer ausfiihren zu sehen.

y 5 Computerverwaltung
App

LG ks Adminstrator ausfihren
Web durchsuchen 4

A

Als anderer Benutzer ausfihren |
£ coompu - w

Dateispeicherort &ffnan

£ computer bild
An “Start” anheften

kB

£ computerbase

&n Taskleiste anheften
-~

(b) Uber die Command Shell

Mit dem Befehl runas kann ein Programm
mit einem beliebigen Benutzerkontext
gestartet werden:

C:\>runas /noprofile /
user:Administrator@zahler.at
explorer.exe

Nach der Kennworteingabe fir das Admi-
nistratorkonto wird das angegebene Pro-
gramm mit administrativen Berechtigun-
gen gestartet; gibt man ein nicht-
administratives Konto an, so gelten die

Berechtigungen dieses Kontos, und zwar
nur flr dieses eine Programmfenster.

Der Parameter /noprofile bewirkt,
dass das Benutzerprofil des Administra-
tors nicht geladen wird; dies hat den Vor-
teil, dass das gewilinschte Programm
schneller geladen wird; unter Umstanden
kann die Anwendung dann aber nicht
funktionieren. (Gegenteil: Parameter /
profile)

9.10 Benutzerprofile

In Benutzerprofilen sind benutzerdefinier-
te Desktopumgebungen definiert. Dazu
gehoren individuelle Einstellungen fir die
Anzeige, Netzwerk- und Druckerverbin-
dungen sowie weitere festgelegte Einstel-
lungen. Ihre Desktopumgebung kann vom
Benutzer selbst oder vom Systemadmi-
nistrator eingerichtet werden. Technisch
gesehen handelt es sich bei Benutzerprofi-
len um Unterordner von C:\Benutzer,
wobei folgende Komponenten das Profil
bilden:

e Die Datei NTUSER.DAT stellt einen Teil
der Registry dar und enthélt benutzer-
definierte Systemeinstellungen.

e Eine Reihe von Ordnern enthalten be-
nutzerdefinierte Dateien; bekannt sind
etwa die Ordner ,Dokumente” oder
,Desktop”.

Das Profil ,Default” stellt eine Vorlage
dar, die beim erstmaligen Anmelden eines
Benutzers kopiert wird und den Ausgangs-
status fiir das neue Benutzerprofil bildet.

Das Profil ,All Users” gibt es eigentlich
nicht mehr; es stellt nur mehr einen Sys-
tem-Link zum Verzeichnis C:\ProgramData
dar. Dieses Verzeichnis enthalt die Start-
menidateien fir ,,alle Benutzer” in folgen-
dem Pfad:

C:\ProgramData\Microsoft\Window
s\Start Menu\Programs

Eintrage, die mit einem Verknipfungssym-
bol gekennzeichnet sind (kleiner schwar-
zer, nach rechts oben weisender Pfeil

‘[@), stellen keine echten Ordner dar,
sondern sind eine sogenannte Verbindung
(engl. Junction) zu einem anderen Ordner.
Auf solche Verknlpfungen kann in den
meisten Fallen nicht direkt zugegriffen
werden.

Hinweis: Junctions werden nur sichtbar,
wenn in den Ordneroptionen in der Kar-
teikarte  ,Ansicht” die Einstellung
,Geschitzte Systemdateien ausblenden”
deaktiviert wird.

Beispiel: Ein Klick auf den Verweis
‘2 Cockies ¢ihrt 7ur Meldung:

Der Pfad it nicht veefiighar ®

B o €2\ Usershzahler ZAHLER. 000\ Cockies kann nicht sugegrifien werden.
|

Tugrff vermeigent

o Lokaler Datentrdger ()

Benutzer

7 All Users
Default

a1 Default User
DefaultippPool

defaultuserl

HeinrichAdarn
P 30-Objekte
= Bilder

I Desktop
= Dokumente
“ Downloads
¢ Favoriten
#P Gespeicherte Spiele
[25 Kontakte

' Links
D Musik
Onelrive

+~ Suchvorgdnge

B Vvideos

Kevin
Offentlich

Um nun herauszufinden, auf welchen Ord-
ner eine Verbindung zeigt, kann der Com-
mand-Shell-Befehl dir /a verwendet wer-
den:

c:\Users>dir /a
Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: E073-F6A8

Verzeichnis von c:\Users

04.04.2020
04.04.2020
30.08.2019
30.08.2019
19.03.2019
30.08.2019
19.03.2019

08:04
08:04
07:31
07:30
07:02
07:35
07:02

<DIR>
<DIR>
<DIR>
<DIR>
<SYMLINKD>
<DIR>
<JUNCTION>

administrator

alexander

A11 Users [C:\ProgramData]
Default

Default User [C:\Users\Default]

19.03.2019 06:49 174 desktop.ini
30.08.2019 08:25 <DIR> Public
04.04.2020 08:04 <DIR> raphaela
26.03.2020 09:06 <DIR> zahler.ZAHLER
1 Datei(en), 174 Bytes

11 Verzeichnis(se), 26.581.475.328 Bytes frei

Beachten Sie die Kennzeichnung des "All
Users"-Profils als System-Link!

C:\Users\Christw’an>d1’r /a

Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: 7448-CE17
Verzeichnis von C:\Users\Christian
11.06.2009 09:16 <DIR>
11.06.2009 09:16 <DIR>
26.05.2009 11:04 <VERBINDUNG>
[C:\Users\Christian\AppData\Roaming]
26.05.2009 11:04 <DIR>
26.05.2009 11:05 <DIR>
26.05.2009 11:04 <VERBINDUNG>
[C:\Users\Christian\AppData\Roaming\
Microsoft\Windows\Cookies]
12.06.2009 16:58 <DIR>
12.06.2009 16:55 <DIR>
26.05.2009 11:49 <DIR>
26.05.2009 11:04 <VERBINDUNG>
[C:\Users\Christian\AppData\Ro
aming\Microsoft\Windows\Printer Shortcuts]
26.05.2009 11:04 <VERBINDUNG> Eigene Dateien
[C:\Users\Christian\Documents]

Anwendungsdaten

AppData
Contacts
Cookies

Desktop
Documents
Downloads
Druckumgebung

LUBSYSTEM

Hier sehen Sie, dass es sich beim Ordner
Cookies um eine Verbindung (Junction)
auf den tatsachlich existierenden Ordner

11



C:\Users\Christian\AppData\Roam
ing\Microsoft\Windows\Cookies
handelt. In diesen Ordner kénnen Sie im
Explorer ohne Berechtigungsprobleme
hineinschauen.

Einige wichtige Elemente im Benutzerpro-
fil:

e Ordner ,Desktop”: Dieser Ordner ent-
halt Dateien, die am Desktop gespei-
chert sind.

e Ordner ,Documents”, ,Pictures”,
»Music”, ,Videos“: Diese Ordner ent-
halten Dateien des beschriebenen Typs.

e Ordner ,Download”: Dieser Ordner ist
ein Standardspeicherort fir aus dem
Internet heruntergeladene Dateien.

e Ordner ,Favoriten“: Dieser Ordner ent-
halt Verknipfungen zu bevorzugten
Websites, Dateien und Verzeichnissen.

e Ordner ,AppData“: Dieser Ordner ent-
halt verschiedene Anwendungsdaten,
sortiert nach Position und Verwendung.

4 ) AppData

» ) Local
» ) Locallows
» . Boaming

0 Der Ordner, Local” enthalt lokal
gespeicherte Informationen.

0 Der Ordner, LocalLow”

0 Der Ordner ,,Roaming” enthalt die
servergespeicherten Anteile des
Profils.

Ordner , AppData\Local\Microsoft”: In
diesem Ordner sind unter anderem
auch die lokalen Mail-Datenbanken ge-
speichert, die alle eingegangenen und
gesendeten E-Mails, alle Kontakte und
auch die Terminpldne enthalten, die in
Outlook bzw. Windows Mail (Nachfolger
von Outlook Express) gespeichert sind.

* pst-Dateien: Lokale Datenbank fir
Outlook-Elemente; wird gene- IS

rell eine lokale Postfachdatei (E
verwendet, so hat diese den

backup.pst
Namen outlook.pst Ferpps
* ost-Dateien: Offline-Cache; enthalt
heruntergeladene, zwischenge-
speicherte E-Mails und andere @
Outlook-Elemente office@aah

ler.at.ost

¢ Windows Mail — Ordner

»AppData\Local\Microsoft\Windows
Mail“: Von Windows Mail wird eine
komplette Ordnerstruktur erzeugt. Die
Nachrichten landen im
Windows.MSMessageStore, werden
aber innerhalb der einzelnen Mailord-
ner (etwa ,Inbox“) noch einmal als
*.eml (E-Mail-Datei) angezeigt.

%] edb.chk
[ Jedblog

| =db0000Llog

|| edbres0000L jis

|| edbres00002.jts

|| WindowsMail. MSMessageStore
| WindowsMail.pat

10.11.2007 12:02
10.11.2007 12:02
10.11.2007 12:01
10.11.2007 12:01
10.11.2007 12:01
10.11.2007 12:02
1011.2007 12:01

Wiederhergestelt...
Textdokument
Texdokument
JRS-Datei

JRS-Datei
MSMESSAGESTOR...
PAT-Datei

4 . Windows Mail
. Backup

4 | Local Folders
, Deleted tems
| Drafts
| Inbox
J Junk E-mail
, Qutbox

; Sent Items

@ | 10B16CC4-00000001.eml  10.11.2007 12:02 ‘Windows Mail-E-Mail-Nachricht

e Ordner ,,AppData\Local\Temp“: enthilt
tempordare Dateien, die von Anwen-
dungsprogrammen oder Diensten wah-
rend der Laufzeit erzeugt werden
(beispielsweise bei der Installation neu-
er Software). Er sollte immer leer sein.

e Ordner
»AppData\Local\Microsoft\Windows\I
NetCache”: stellt den Webcache des
Internet Explorers dar. In ihm werden
alle besuchten Websites und dazu noti-
ge Cookies zwischengespeichert. Auch
dieser Ordner sollte regelmafRig geldscht
werden. Das Loschen dieses Ordners ist
auch im Internet Explorer liber das Me-
ni Einstellungen - Internetoptionen,
Karteikarte Allgemein maoglich:

Browserverlauf

Léscht temporére Dateien, den Verlauf, Cookies, gespeicherte
Kennwérter und Webformularinformationen.

[ Browserverlauf beim Beenden léschen

In folgendem Dialogfeld kdnnen tempo-
rare Dateien, die wahrend des Surfens
gespeichert wurden, geléscht werden:
(siehe Bild unten rechtes)

Unter Cookies versteht man kleine Text-
dateien, die beim Anwahlen bestimmter
Internetsites lokal gespeichert werden
und zum Datenaustausch zwischen Cli-
ent und Server dienen. In Cookies kon-
nen personliche Vorlieben, Datum und
Zeit des letzten Besuchs oder Benutzer-
namen und Kennwoérter gespeichert
werden.

[ cookiezahl
[ cookiezzah
[ cookie:zahler@de wikipedia.org

Bcsl-computer.eu Cookiezahler@csl-computer.eu

nese.com/ Cookie:zahler@dainese.com,

Cookiezahler@dewikipedia.org/

Ordner
»AppData\Local\Microsoft\Windows\H
istory” (Verlauf): Hier speichert der In-
ternet Explorer Links zu besuchten
Websites.

Ordner
»AppData\Roaming\Microsoft\Windo
ws\Start Menu“ (Startmeni): Dieser
Ordner enthalt Verknipfungen zu Pro-
grammen, die im Startmeni — zusam-
mengefasst in Gruppen — angezeigt wer-
den.

Ordner
»AppData\Roaming\Microsoft\Windo
ws\Recent” (Zuletzt verwendete Doku-
mente): Dieser Ordner enthalt Verkniip-
fungen zu Dokumenten und Ordnern,

Browserverlauf laschen

Bevorzugte Websitedaten beibehalten

X

Cookies und temporére Internetdateien behalten, damit die Einstellungen fiir die bevorzugten Websites

gespeichert und diese schneller angezeigt werden.

Temporare Internet- und Websitedateien

Kopien van Wehseiten, Bildern und Mediendateien, die zur schnelleren Anzeige gespeichert werden.

Cookies und Websitedaten

Dateien oder Datenbanken, die auf dem Computer durch Websites gespeichert wurden, um Einstellungen

zu speichern oder die Websiteleistung zu verbessern,

Verlauf
Liste der Websites, die Sie besucht haben.

[] pownloadverlauf
Liste der heruntergeladenen Dateien,

[] Formulardaten

Gespeicherte Informationen, die Sie in Formulare eingegeben haben,

|:| Kennwdrter

Gespeicherte Kennwérter, die automatisch eingegeben werden, wenn Sie sich bei einer bereits besuchten

Website anmelden.

[[] paten des Tracking-Schutzes, der ActiveX-Filterung und "Do Not Track”-Daten
Liste mit Websites, die von der Filterung ausgeschlossen sind, Daten, an denen der Tracking-Schutz
erkennt, welche Websites méglicherweise automatisch Details Uber einen Besuch freigeben, und

Ausnahmen fir Do Mot Track™Anforderungen,

Info zum Léschen des Browserverlaufs

Léschen




die in der letzten Zeit vom Benutzer
verwendet wurden. Diese Verknipfun-
gen werden an der entsprechenden
Stelle im Startmen( angezeigt.

Typen von Benutzerprofilen

o Lokales Benutzerprofil: Das lokale
Benutzerprofil wird beim ersten An-
melden bei einem Computer erstellt
und auf der lokalen Festplatte des
betreffenden Computers gespei-
chert. Samtliche Anderungen an |h-
rem lokalen Benutzerprofil sind nur
fir den Computer wirksam, auf dem
die Anderungen vorgenommen wur-
den.

e Servergespeichertes Benutzerprofil
(Roamingprofil): Das servergespei-
cherte Benutzerprofil wird vom Sys-
temadministrator erstellt und auf
einem Server gespeichert. Dieses
Profil steht immer zur Verfligung, wenn
Sie sich an einem Computer im Netz-
werk anmelden. An Ihrem servergespei-
cherten Benutzerprofil vorgenommene
Anderungen werden auf dem Server
aktualisiert. Voraussetzung ist die Ver-
wendung einer Active Directory-
Domadne.

e Verbindliches Benutzerprofil: Das ver-
bindliche Benutzerprofil ist ebenfalls ein
servergespeichertes Profil, mit dessen
Hilfe bestimmte Einstellungen fiir ein-
zelne Benutzer oder einer Benutzer-
gruppe festgelegt werden kénnen. An-
derungen an den verbindlichen Benut-
zerprofilen kénnen lediglich von den
Systemadministratoren vorgenommen

werden. Verbindliche Benutzerprofile
erhdlt man, indem die Datei NTU-
SER.DAT in NTUSER.MAN (far

,mandatory”“) umbenannt wird. Diese
Technologie sollte heute nicht mehr
verwendet werden; sie wurde durch
Gruppenrichtlinienobjekte ersetzt.

e Super-Verbindliches Benutzerprofil:
Wenn der Name des Profilordners
selbst mit der Erweiterung .MAN verse-
hen wird, so erhdlt man ein "Super-
mandatory Profile". Ein solches Profil
verhalt sich wie ein "normales" verbind-
liches Benutzerprofil, mit dem Unter-
schied, dass sich Benutzer mit einem
solchen Profil nicht anmelden kénnen,
wenn der Server unerreichbar ist, auf
dem das super-verbindliche Profil ge-
speichert ist.

e Tempordres Benutzerprofil: Ein tempo-
rares Profil wird in jeder Situation aus-
gegeben, in der durch eine Fehlerbedin-
gung das Laden des Benutzerprofils ver-
hindert wird. Temporare Profile werden
am Ende einer Sitzung geléscht. Ande-
rungen, die der Benutzer an den Desk-
topeinstellungen und Dateien vorge-
nommen hat, gehen beim Abmelden
des Benutzers verloren. Hinweis: Der
Benutzer ,Gast” erhélt stets ein tempo-
rares Benutzerprofil!

Kopieren von Benutzerprofilen: Benutzer-
profile koénnen dupliziert und lokal ge-
|6scht werden; dafiir steht das Dialogfeld
»Systemeigenschaften” zur Verfligung

Benutzer
administrator

alexander

w Offentlich

Offentliche Bilder
Offentliche Dokumente
Offentliche Downloads
Offentliche Musik
Offentliche Videos

raphaela

(erreichbar Uber das Kontextmenii des
Arbeitsplatzes oder lber Systemsteuerung
— System):

Mit der Schaltflache Typ @ndern kann ein
servergespeichertes Profil in ein lokales
gedndert werden (nicht umgekehrt!).

Profiltyp dndern X

Soll das Roamingprofil oder die lokal gespeicherte Kopie des Profils
vom Betriebssystemn verwendet werden, wenn sich
CONTOS0\heinz.gruber am Computer anmeldet?

(®) Roamingprofil
() Lokales Profil

Benutzerprofile X
o Benutzerprofile speichern Desktopeinstellungen und andere
S; Informationen tber ein Benutzerkonto. Sie kénnen auf jedem
") Computer, den Sie verwenden, ein anderes Profil erstelien. Sie
kBnnen aber auch ein Roamingprofil wahlen, das auf jedem
Computer, den Sie verwenden, gleich ist.
Auf diesem Computer gespeicherte Profile:
Name GroBe Typ Status  Ged...
CONTOSO\administrator 1,33MB  Lokal Lokal 09.0...
CONTOSO%heinz.gruber 622MB Reaming Roaming 28.0..
1IS APPPOOL\DefaultAppPocl 2,57 ME  Lokal Lokal 07.0...
Konto unbekannt 107GB  Lokal Lokal 07.0...
PCOB\Jessica 633MB  Lokal Lokal 05.0...
PCOB\Kevin 78,3MB  Lokal Lokal 09.0...
Standardprofil 1,51MB  Lokal Lokal 28.0..
Typ &ndem... Léschen Kopieren nach...
Offnen Sie die Systemsteuerungsoption Benutzerkonten, um
Benutzerkenten zu erstellen.
Alle Metzwerke

Freigabe des offentlichen Ordners

9.11 Offentliche Ordner

Im Benutzerprofilordner C:\Benutzer
gibt es neben den privaten Profilordnern,
auf die nur die jeweiligen Benutzer Zugriff
haben, auch ein Benutzerprofil Offentlich.

Die in diesem Profil enthaltenen Daten
stehen allen Benutzern zur Verfiigung, die
lokal auf diesem PC arbeiten.

Alle Benutzer, die sich an diesem Compu-
ter anmelden, haben Zugriff auf die Datei-
en in den offentlichen Ordnern.

Die offentlichen Ordner werden standard-
maRig nicht angezeigt, sie miissen erst im
Netzwerk- und Freigabecenter durch
Klicken auf den Link Erweiterte Freigabe-
einstellungen andern aktiviert werden.

= Metzwerk- und Freigabecenter

| 5 N
v o MNetzwerk u

.|1~.

Startseite der Systemsteuerung

Adaptereinstellungen dndern

Erweiterte
Freigabeeinstellungen dndern

Medienstrearningoptionen

In den erweiterten Freigabeeinstellungen
kann man die Freigabe des offentlichen
Ordners auf Benutzer mit Netzwerkzugriff
erweitern. In diesem Fall kann jeder Be-
nutzer mit Netzwerkzugriff in den offentli-
chen Ordnern lesen und schreiben.

Wenn "Freigabe des gffentlichen Ordners" aktiviert ist, kénnen die Personen im Metzwerk
{einschlieflich der Heimnetzgruppen-Mitglieder) auf die Dateien in den Ordnern "Offentlich”

zugreifen.

() Freigabe einschalten, sodass jeder Benutzer mit Metzwerkzugriff in Dateien in den Ordnern

"Offentlich” lesen und schreiben kann

(®) "Freigabe des offentlichen Ordners" deaktivieren (an diesem Computer angemeldete
Benutzer kdnnen weiterhin auf diese Qrdner zugreifen)




10 Rechte und Berechtigungen

Christian Zahler

Man unterscheidet zwischen: i@ Computerverwaltung - b X
Datei  Aktien  Ansicht 7
e Rechten (engl. rights): Darunter ver- (&= e | 7= a = H

steht man die Moglichkeit, dass ein Be-

A Computerverwaltung (Lokal) Mame Beschreibun Aktionen
. ) . &< 9
nutzer e.lne. Sys..!:emaktlon durChfu.hr.en v [k System %:Administratoren Administratoren haben uneingesc... Gruppen -
darf. Be|5p|e|: Andern der Uhrzelteln‘ g .:ufga?enpla.nung %:Benutzer Benutzer kdnnen keine zufilligen ... Weiter... b
. . . reignisanzeige B . - .
stellungen. Viele dieser Einstellungen & Freigegebene Ordner || 5 Disributed COM-Benutzer Mitglider dieser Gruppe kormnen ..
Werden Uber Gruppenrichtlinien festge' v & Lokale Benutzer und G %-Er"elgnlsprutuku\l\eser M.\tgllede.rdleserGruppec.I.ul.'fen.E‘..
" Benutrer il Gaiste Gaste besitzen standardmaBig die...
Iegt = Gruppen e Hauptbenutzer "Hauptbenutzer" sind eingeschlos...
° Berechﬁgungen (engl. permissions): 'ES"‘ Leistung % Hyper-V-Adrministratoren Die Mitglied.er dieser.Gruppe erhal...
A . & Gerdte-Manager 1IS_IUSRS Von Internetinformationsdiensten...
Darunter Versteht man Objektzugnﬁ:5‘ v = .Da.tenspeicher % Kryptografie-Operatoren Die Mitglieder sind berechtigt, kry...
ber‘echtigu ngenl alSO d|e Moghch keit, = Datentrigerverwaltung % Leistungsprotokollbenutzer Mitglieder dieser Gruppe kénnen ...
auf Dateien Drucker Und LaufWerke =4 Dienste und Anwendungen %_Lelstungsdbem«'achungsbenutzer Mitglieder dieser Gruppe kinnen |...
. o . e Netzwerkkenfigurations-Operatoren Mitglieder dieser Gruppe verflge...
ZUgrelfen zu durfen‘ SO|Che EInSte”un- %.Remotedesktopbenutzer Mitglieder dieser Gruppe haben di...
gen werden in Form von NTFS- 38 Remoteverwaltungsbenutzer Mitglieder dieser Gruppe kénnen ...
Zugriﬁ:skontrolleintrégen festge|egt_ &B Replikations-Operator Unterstitzt Dateireplikation in Do..
il Sicherungs-Operatoren Sicherungs-Operatoren kiinnen Si.,
10.1 Lokale Gruppen %ESystem Managed Accounts Group Die Mitglieder dieser Gruppe werd...
. . il Zugriffssteuerungs-Unterstitzungsoperatoren Mitglieder dieser Gruppe kénnen ...
LOkaIe Gruppen Werden fur den Zugrlﬁ: %:WiﬂRMREmUtEWM‘USEr57 Members of this group can acces...
auf lokale Ressourcen verwendet. Einer | =
lokale Gruppe kénnen lokale Benutzer,
Doménenbenutzer oder auch Benutzer
einer fremden Domane zugeordnet wer-
. J . NEI..IE Gruppe... Benutzer auswihlen x
den. Zweite Verwendung: PC, der zu kei-
. o ] . .. Obijekttyp:
ner Domane gehort, administrieren. Altualisieren T r— I
. . . . - - Suchpfad
Wieder gibt es vordefinierte Gruppen. Liste exportieren... [ [ o

Geben Sie die 2u verwendenden Objektnamen ein (Beispisle)
| Namen éberpriifen

e Administratoren .

Legen Sie den Namen der lokalen Gruppe
e Benutzer fest.
Erweitert oK Abbrechen

o Gaste

Tipp: Zur Unterscheidung der Gruppenty-

e Hauptbenutzer: hat in Windows 10 ei- pen st es sinnvoll, eine lokale Gruppe Mit | s sssner x
gentlich keine Bedeutung mehr, in ginem Erkennungsbuchstaben zu kenn- | o

fruhere.n Windows—Yersionen fur I_3enut_— zeichnen. Diese Vorgangsweise macht sich [Bentzer oder megnits Sicherhensprnzpale | | Qbiekttypen...
zern mit eingeschrankten administrati- gann bezahlt, wenn verschachtelte Be- f;gg;'“ |
ven Rechten verwendet. rechtigungsstrukturen erstellt werden | s s
Lokale Gruppen konnen nur folgende miissen. (Genaueres dazu in der Arbeits- F—— Soaben..
Security Principals zugeordnet sein: unterlage: Windows Server 2016/2019 Begrrt mt
Grundlagen und Domaénenbetrieb!) Eine Deskivte Konten Beenden
e Lokale Benutzerkonten Méglichkeit ist, lokale Gruppen mit dem e (et p.
e Lokal verfiigbare integrierte Sicherheits- GroRbuchstaben L beginnen zu lassen. '
prinzipale (Jeder, Authentifizierte Be- Newe Grappe T x —
Suchergebnisse:
nutzer, ...) =
. . Gruppenname: ‘LGraflkDeswgn ‘ ;:TJ . Orener
e Globale bzw. Universelle Gruppen im B, eder
. . Besghreibung: | | &, Jessica Pcos
Active Directory (Voraussetzung: Com- e B kevin pcon
. s . . tgli 5
puter ist Doméanenmitglied) _;Ije:;ca %ﬁﬁ?ﬂ““
. . Lokales Konto
Lokale Gruppen kénnen daher keine an- Fitewn it rtoues
deren benutzerdefinierten Lokalen Grup- B Neanerderst .
Hinzufi Entf
pen enthalten. el
E Wabhlen Sie alle Benutzerkonten aus, die
Anlegen von lokalen Gruppen Hife Estelen | | Schliefien Mitglied bei der lokalen Gruppe werden

sollen, und klicken Sie dann auf OK. Die
neu hinzugefiigten Mitglieder werden nun
angezeigt:

Offnen Sie das MMC-Snap-In Computer-
verwaltung. Navigieren Sie in der linken Zum Auswdhlen von Benutzerkonten, die
>_ Spalte zum Punkt System — Lokale Benut- Mitglieder der lokalen Gruppe werden

m zer und Gruppen — Lokale Gruppen. sollen, klicken Sie auf Hinzufiigen.
Klicken Sie mit der rechten Maustaste in

g den freien Bereich und wahlen Sie im Kon-
textmeni Neue Gruppe.
wd

(&
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MNeue Gruppe ? x

Gruppenname: | LGrafik Design |

Beschreibung | |

Mitglieder:

A Jessica
Al Kevin

Entfemen

Hifie Erstellen Schiiefen

Klicken Sie auf Erstellen, um die lokale
Gruppe zu erzeugen.

| il GrafikDesign

10.2 NTFS-Berechtigungen

NTFS-Berechtigungen regeln den Zugriff
auf Dateien und Ordner.

10.2.1 Anzeigen und Bearbeiten von
NTFS-Berechtigungen

Die NTFS-Sicherheitseinstellungen findet
man fir jeden Ordner, jede Datei, jedes

Laufwerk und jeden Drucker im Kontext-
men Eigenschaften, Karteikarte Sicher-
heit.

Die  angefiihrte Liste von  NTFS-
Berechtigungen wird als DACL
(Discretionary Access Control List) be-
zeichnet; die einzelnen Eintrage heiRen
ACE (Access Control Entry).

Die angefiihrten Berechtigungen werden
nicht nach dem Benutzer- oder Gruppen-
namen gespeichert, sondern mit der ein-
deutigen Objekt-SID (Security Identifier).

Berechtigungen kann man in Grundkate-
gorien einteilen:

Voneinander unabhangig sind
e Lesen
e Schreiben

Voneinander abhangig sind:

e Lesen und Ausfihren: beinhaltet die

Lese-Berechtigung
e Andern = Lesen + Ausfiihren + Schreiben

e Vollzugriff = alles (inkl. Besitzrechte
Ubernehmen, Berechtigungen dndern)

(Bild links unten)

Berechtigungen kénnen an Unterordner
und die darin befindlichen Dateien vererbt
werden; diese Vererbung geschieht stan-
dardmaRig automatisch.

In der DACL sieht man, welche Berechti-
gungen vom Ubergeordneten Verzeichnis
ererbt worden sind:

Diese Berechtigungen wurden vom
libergeordneten Verzeichnis ererbt

v Diese Berechtigungen wurden im
aktuellen Verzeichnis gesetzt

Weiters unterscheidet man positive Be-
rechtigungen (Zulassen) und negative Be-
rechtigungen (Verweigern).

Die Berechtigungsvergabe erfolgt kumu-
lativ, d.h. ererbte Berechtigungen und
neu vergebene Berechtigungen sammeln
sich an.

Man kann nicht eine ererbte positive Be-
rechtigung entziehen (,,wegklicken”), aber
man kann negative Berechtigungen
(,verweigern“) setzen!

Wichtig:
Verweigerungsberechtigungen haben

Vorrang vor positiven Berechtigungen.

Ausnahme: Explizit gesetzte positive Be-
rechtigungen haben Vorrang vor ererb-
ten negativen Berechtigungen.

Wenn in einer ACL kein Eintrag fur einen
Benutzer steht, dann wird im Zweifelsfall
negativ entschieden.

Beispiel: Auf die Datei Projektdoku.xlsx
haben folgende Gruppen Zugriffsberechti-
gungen:

e Administratoren: Vollzugriff

e Sicherungsoperatoren:
"Lesen verweigern"

Berechtigung

Herr Meier gehért zu beiden Gruppen.
Darf er auf diese Datei lesend zugreifen?

Antwort: Nein, weil die Verweigerungsbe-
rechtigung Vorrang hat!

Hinweis: Es kann auch vorkommen, dass
in der Registerkarte Sicherheit von Datei-
en und Ordnern statt den Benutzer- oder
Gruppenkontonamen die (normalerweise
unsichtbaren) SIDs angezeigt werden.

A\Igemelnl Webfrelgabel Freigsbe  Sicherheitseinstellungen |

2|

| Hinzufligen |

7151521 -795845967. 920025256 8395221151000
% 5-145.21-735845957-920026266-8335221 15-500 ﬂl

Nams

Mogliche Ursachen dafiir:

e Das urspriingliche Benutzerkonto wurde
in der Datenbank geldscht, die Berechti-
gungen aber noch nicht

e Domain Controller ist momentan nicht
erreichbar, der Kontoname kann daher
nicht aufgelost werden

e Infrastrukturmaster in der Doméane ar-
beitet nicht oder ist nicht erreichbar
(moglicherweise auf Grund von DNS-
Problemen)

Keinesfalls sollten solche in der Karteikar-
te ,Sicherheitseinstellungen” auftauchen-
den SIDs einfach geléscht werden. Das
kdnnte zu Zugriffsproblemen fihren.

10.2.2 Vererbung deaktivieren; explizite
NTFS-Berechtigungen festlegen

Man kann allerdings diese Vererbung blo-
ckieren und die Berechtigungen neu fest-
legen. Dazu klickt man auf die Schaltflache

Eigenschaften von Daten *

Allgemein  Freigabe Sicherhelt  Vorgangerversionen Anpassen

Objektname:  C:\Daten

Gruppen- oder Benutzemamen:

F § HeinrichAdam (AzureAD\HeinrichAdam)

H2 SYSTEM
2 Kevin (PCO8\Kevin)
2 Administratoren (PC08\Administratoren)

Klicken Sie auf "Bearbeiten", um die
Berechtigungen zu andem.
Berechtigungen fir "HeinrichAdam™

Bearbeiten...

Zulassen Verweigem

Vollzugriff 2

Andem

Lesen, Ausfihren
Ordnerinhalt anzeigen
Lesen

Schreiben

Kicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

LRALLKK

Erweitert

Abbrechen Ubemehmen

Erweiterte Sicherheitseinstellungen fir "Daten”

MName: C:\Daten

Besitzer:

Berechtigungen Freigabe Uberwachung

HeinrichAdam (AzureAD\HeinrichAdam) E; Andern

Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusitzliche Informationen zu erhalten. Wihlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Berechtigungseintrage:

Typ Prinzipal Zugriff Geerbt von Anwenden auf
a Zulas... HeinrichAdam (AzureAD\Hei...  Vollzugriff Keine Diesen Ordner, Unterordner un...
a Zulas... Kevin (PCO8\Kevin) Vollzugriff Keine Diesen Ordner, Unterordner un...
S8 Zulas.. Administratoren (PCOS\Adm... Vollzugriff Keine Diesen Ordner, Unterordner un...
88 Zulas.. SYSTEM Vollzugriff Keine Diesen Ordner, Unterordner un...
Hinzufiigen Entfernen Anzeigen

Vererbung aktivieren

[C] Alle Berechtigungseintrage fir untergeordnete Objekte durch vererbbare Berechtigungseintrige von diesem Objekt ersetzen

Abbrechen Ubernehmen

CLUBSYSTEM

~
U




»Erweitert”, in der nun folgenden Ansicht
auf ,,Bearbeiten”:

Die Schaltfliche Vererbung aktivieren
bewirkt, dass beim Erstellen untergeord-
neter Ordner bzw. beim Hineinkopieren
von Dateien in den Ordner die NTFS-
Berechtigungseinstellungen auf diese un-
tergeordneten Objekte ,vererbt” werden;
dies wiirde auch fiir Anderungen gelten.

Ererbte Berechtigungen kdénnen nicht di-

rekt entfernt werden:
Windows-Sicherheit x

“Administratoren [PCOB\Administratoren)” kann nicht entfernt
! werden, da dieses Objekt Gbergeordnete Berechtigungen
dbernimmt. Wenn Sie "Administratoren
(PCO2\Administratoren)” entfernen machten, massen Sie
verhindern, dass diesem Objekt Berechtigungen vererbt
werden. Deaktivieren Sie die Option zur Ubernahme von
Berechtigungen, und versuchen Sie dann, "Administratoren
(PCOZvAdministratoren)” zu entfernen.

Durch Klicken auf die Schaltfliche Verer-
bung deaktivieren wird die Vererbungs-
kette genau an dieser Stelle unterbrochen.
Sie erhalten eine Meldung der folgenden
Art:

| Vererbung desktivieren *

| Wie méchten Sie mit den aktuell vererbten Berechtigungen
verfahren?
|
i sind im Begeill, dve

angewendet,

g fir dheses Obpekt 2u deaktrieren, Dadurch werden von
jeit geerbte Ersech nicht mehe suf dieses Ghjekt

Abbirechen

Klicken Sie die erste Option an, so werden
aus den geerbten Berechtigungen explizite
Berechtigungen, die nun unabhdngig ge-
andert werden kénnen. Die zweite Option
(Entfernen) bewirkt, dass alle NTFS-
Berechtigungen fur die jeweilige Zeile
entfernt werden. Nun hat kein Benutzer
Zugriff:

hi
Berechtig

gseintrag fur "P

Prinzipalk Jessica (PCOB\Jessica) | Prinzipal auswahlen]

Typ: Zulassen

Anwenden auf: | Diesen Ordner, Unterordner und Dateien

Grundlegende Berechtigungen:
[ Voltzugriff
[JAndem
[ Lesen, Ausfahren
[A Ordnerinhalt anzeigen
[ Lesen
[ Schreiben

erechtigungen

[[] Berechtigungen nur fiar Objekte und/oder Container in diesem Container Gbernehmen

Sie bekommen nun eine Warnmeldung,
dass kein Benutzer auf den angegebenen
Ordner Zugriff hat.

Windows-Sicherheit

Sie haben allen den Zugriff auf "Office 2019 verweigert. Kein
! Benutzer kann auf “Office 2019° zugreifen, nur der Besitzer
kann die Berechtigungen dndern,

Méchten Sie den Viorgang fortsetzen?

In diesem Fall kann nur der Besitzer (in
diesem Fall die lokale Administratoren-
Gruppe) weitere Berechtigungen setzen.

Wenn kein Benutzer auf Grund fehlender
Berechtigung Zugriff auf einen Ordner hat
und der Besitzer versucht auf den Ordner
zuzugreifen, so wird folgende Meldung
angezeigt:

Office 2019 X

| Sieverfligen momentan nicht Uber die
* Berechtigung des Zugriffs auf diesen
Ordner.

Klicken Sie auf "Fortsetzen”, um dauerhaft Zugriff auf
diesen Ordner zu erhalten.

| Wrortsetzen |

Abbrechen

Erweiterte Sicherheitseinstellungen far "Office 2019"

MName: C:\Daten'\Office 2019

Besitzer:

Berechtigungen Freigabe Uberwachung

Administratoren (PCO8\Administratoren) G Andern

Effektiver Zugriff

Doppelklicken Sie auf einen Berechtigungseintrag, um zusitzliche Informationen zu erhalten. Wihlen Sie zum Andern eines
Berechtigungseintrags den Eintrag aus, und klicken Sie auf "Bearbeiten” (soweit vorhanden).

Berechtigungseintrage:

Berechtigungen zuweisen.

Fiir dieses Objekt haben weder Gruppen noch Benutzer die erforderlichen Zugriffsrechte, Der Besitzer des Objekt kann jedoch

Hinzufiigen Entfernen Anzeigen

I Vererbung aktivieren

[C] Alle Berechtigungseintrage fir untergeordnete Objekte durch vererbbare Berechtigungseintrige von diesem Objekt ersetzen

oK Abbrechen Ubernehmen

Erweiterte Berechtigungen anzeigen

Alle 16schen

Setzen einer Berechtigung:

10.2.3 Anzeigen der effektiven Berechti-
gungen fiir einen Benutzer
In der Registerkarte Effektiver Zugriff kon-

nen die wirklichen Berechtigungen detail-
liert eingesehen werden:

Klicken Sie nun auf die Schaltflache Effek-
tiven Zugriff anzeigen.

10.2.4 Besitzer und Besitziibernahme

Die Berechtigung "Besitz libernehmen" ist
die "oberste Berechtigung", da sie geeig-
net ist, alle anderen Berechtigungen belie-
big festzulegen.

Der Besitzer hat immer die Berechtigung,
den Besitz an einem Objekt zu lberneh-
men.




10.2.5 Regeln fiir das Verhalten von Be-
rechtigungen beim Kopieren und Ver-
schieben von Dateien und Ordnern

Fir das Verstindnis von  NTFS-
Berechtigungen ist es wichtig zu wissen,
was beim Kopieren und Verschieben von
Ordnern und Dateien geschieht.

Verschieben: Wenn ein Ordner auf
demselben NTFS-Laufwerk verschoben
wird, werden die Berechtigungen
"mitgenommen".

Wenn ein Ordner in ein anderes NTFS-
Laufwerk verschoben wird, werden die
Berechtigungen nicht mitgenommen! Ein
Verschiebevorgang lasst sich als Abfolge
eines Kopiervorgangs mit anschlieBendem
Léschen des Originals erklaren.

Kopieren: Beim Kopieren werden die
Berechtigungen nicht mitiibernom-
men! (Kopieren = Neuerstellen + Lesen
im alten Ordner) Man erhdlt als vererb-
te Berechtigungen nur die im Zielord-
ner.

Problem:

Wenn man alle NTFS-Berechtigungen ent-
zieht, kann nieman.gj mehr (auch der Ad-
ministrator nicht) Anderungen durchfiih-
ren!

Abhilfe: Der Administrator und die Grup-
pe der Sicherungsoperatoren haben das
Recht, bestehende Zugriffsrechte zu igno-
rieren (dies wird aber mitprotokolliert!) —
dies geschieht durch die Ubernahme des
Besitzes an diesem Ordner/dieser Datei.

Mit der Berechtigung ,Ordner durchsu-
chen” kann man den Ordner nicht 6ffnen,
aber eine Verkniipfung zu einer im Ordner
befindlichen Datei erstellen und auf diese
Datei zugreifen. Mit der Berechtigung
,Ordner auflisten” kann der Ordnerinhalt
angezeigt werden:

Beispiel: Berechtigungen fir Ordner ent-
sprechen (ahnlich wie bei Linux) den Be-
rechtigungen fiir Dateien

Vollzuariff

Ordner durchsuchen f Datei ausfihren
Ordner auflisten [ Daten lesen
Attribute lesen

Erweiterte Attribute lesen

Dateien erstellen  Daten schreiben
Ordner erstellen [ Daten anhéngen
Attribute schreiben

Erweiterte Attribute schreiben
Unterordner und Dateien lschen
Laschen

Berechtigungen lesen
Berechtigungen &ndern

Besitz Ubernehmen

000000 ppoooood

Also: Attribute werden fiir Dateien anders
interpretiert als fiir Ordner!

10.2.6 Tipps und Strategien

Es ist glinstig, Dateien mit gleichen Sicher-
heitsanforderungen im selben Ordner zu
speichern!

Fir die Berechtigungsvergabe gibt es zwei
stark unterschiedliche Strategien:

o Ich entziehe den Benutzern nur die Be-
rechtigungen, die dem System Schaden
zufiigen kdnnen - sehr liberale Strategie.

e Ich gebe den Benutzern nur die Berech-
tigungen, die sie unbedingt bendtigen -
sehr strenge Strategie.

Grundsatzlich sollten Sie folgende Regeln
beachten:

e Vergeben Sie NTFS-Berechtigungen
nicht an einzelne Benutzer, sondern an
lokale Gruppen. Weisen Sie Benutzer
mit denselben Anforderungen einer
Gruppe zu. (Das Gesamtkonzept fir
Active Directory-Domédnen wird im
Skriptum ,,Windows Server 2016/2019 —
Grundlagen und Domanenbetrieb” aus-
fahrlich beschrieben.)

e Vermeiden Sie es, Verweigerungsbe-
rechtigungen zu setzen.

e Halten Sie Ihre Berechtigungsstruktur
moglichst einfach.

Im Wurzelverzeichnis C:\ hat jeder Benut-
zer Lesezugriff. In einer neuen NTFS-
Partition hat ebenfalls standardmaRig
jeder Benutzer Lesezugriff.

Allerdings werden die Berechtigungen
nicht an die Verzeichnisse %SystemRoot%
(zum Beispiel C:\Windows) oder %
ProgramFiles?% (zum Beispiel
C:\Programme) weitervererbt (d.h. die
Vererbungskette ist standardmaRig unter-
brochen).

10.3 Zugriffstoken und Sicherheitsdes-
kriptoren

In Windows hat jeder Prozess ein soge-
nanntes Zugriffstoken (access token). Die-
ses Zugriffstoken beinhaltet die SID, die
Gruppenzugehorigkeiten und sogenannte
Privilegien. Das Token wird Ublicherweise
durch winlogon.exe erzeugt. Wenn sich
nun ein Benutzer an Windows anmeldet,
bekommt der Initialisierungsprozess durch
von winlogon.exe ein Zugriffstoken; da
nachfolgende Prozesse dieses Token er-
ben, kann man vereinfacht sagen, dass
dieses Token eine Art ,Personalausweis”
darstellt, mit dem verschiedene Berechti-
gungen verbunden sind.

Die wesentlichen Inhalte des aktiven Zu-
griffstokens des angemeldeten Benutzers
kénnen mit dem Command-Shell-Befehl

whoami /all

angezeigt werden.

Die folgende Grafik zeigt den grundsatzli-
chen Aufbau eines Access Token.

Access Token

[ Header | Giiltigkeitsdauer | Prozessgruppe ]

[ Default DACL ]

User Account (Prozess-Besitzer)

Username: pc08Ykevin

5ID: 5-1-5-21-808264081-4071840415-
2100235188-1001

(Benutzergruppen

Gruppenname: JEDER

SID: 5-1-1-0

Gruppenname: PCO8\LGrafikDesign
QID: 5-1-5-21-808264081-4071840419-21002 J

p
Privilegien
SeShutDownPriviledge

SeTimeZonePriviledge

\[ Impersonation Level

Quelle: Microsoft ,,How Access Tokens work”

Nach dem Header, der unter anderem
Informationen zur Giltigkeitsdauer des
Zugriffstoken enthilt, folgen die wichtigen
Daten:

e User Account: Prozess-Besitzer; als De-
tailinformationen werden der Anmelde-
name und die SID gespeichert. Prozesse,
die der Benutzer gestartet hat, werden
im Task-Manager unter diesem Benut-
zernamen angefiihrt.

e Benutzergruppen: Hier sind alle Benut-
zergruppen (wieder mit Name und SID)
aufgelistet, bei denen der Benutzer Mit-
glied ist; dazu gehoren auch vordefinier-
te Benutzergruppen wie VORDEFI-
NIERT\BENUTZER (S-1-5-32-545) oder
VORDEFI-
NIERT\Remotedesktopbenutzer (SID S-1
-5-32-555). (Die in der Grafik dargestell-
te Gruppenliste ist nicht vollstandig!)

Impersonation Level: Ein sehr interes-
santes Feature ist die Moglichkeit, dass
ein Benutzer durch einen sogenannten
,ldentitéiitswechsel” Berechtigungen
eines anderen Benutzers bzw. Prozesses
annehmen kann.

e Privilegien: Darunter versteht man Be-
rechtigungen zur Durchfihrung be-
stimmter Aktionen. Beispiele:

SeShutDownPriviledge
Berechtigung, das System herunterzu-
fahren

SeTimeZonePriviledge
Berechtigung, die Zeitzone zu andern
SeSystemTimePriviledge
Berechtigung, die Systemzeit zu andern
SeBackupPriviledge
Berechtigung, eine Sicherung durchzu-
fihren

SeRestorePriviledge
Berechtigung, eine Wiederherstellung
durchzufiihren

Privilegien kénnen erteilt bzw. entzo-
gen werden, indem man die Lokale
Sicherheitsrichtlinie bearbeitet.




e Default DACL: Diese Standard-
Zugriffskontrollliste wird dazu verwen-
det, einen neuen Security Descriptor zu
erzeugen, wenn der zugehorige Benut-
zer eine neue Ressource (etwa einen
neuen Ordner oder eine neue Datei)
erstellt. Diese Default DACL wird beim
Anmeldevorgang bereits zusammenge-
stellt, damit nicht bei jeder Ressourcen-
erzeugung eine neue DACL erstellt wer-
den muss. Sie ist klarerweise so aufge-
baut, dass der Erzeuger der Ressource
auch Besitzer der Ressource wird.

Jedes Dateisystemobjekt (Datei, Ordner)
besitzt einen sogenannten Sicherheitsdes-
kriptor, der beim Erzeugen des Objekt
festgelegt wird. (Auch die Eintrage in der
zentralen Active Directory-Datenbank
einer Domane sicht durch einen Sicher-
heitsdeskriptor geschitzt.)

Dieser Sicherheitsdeskriptor besteht aus
einem Header und der bereits besproche-
nen DACL.

Die DACL enthalt einen Header und meh-
rere Zugriffskontrolleintrage (ACE = Access
Control Entries).

Header

SID des Besitzers:
5-1-5-21-808264081-4071840:19-
2100235188-1001

Gruppen-5ID

DACL - Header |

Deny pcD&\Tracy 111111

Allow pc0&\Kevin 111111

Allow pcD8\Maria 110000

Allow JEDER 100000

| SACL - Header

Audit pcﬂ‘S\KEViﬂ 111111
Bedeutung:

e Die Spezialidentitdit JEDER hat Lese-
Zugriff.

e Die Benutzerin
Anderungs-Zugriff.

Maria hat Lese-/

e Der Benutzer Kevin hat Vollzugriff.

e Der Benutzerin Tracy wurden alle Zu-
griffe verweigert (Deny-Eintrag), daher
hat sie keinen Zugriff.

In der DACL kénnen auch Gruppen spezifi-
ziert sein. Bei Kollisionen gelten die be-
reits besprochenen Regeln (Deny vor Al-
low, ansonsten Rechtekumulierung).

e NULL-DACL: Security Descriptor enthalt
Uberhaupt keine DACL (eine sogenannte
"NULL-DACL"). Das bedeutet, dass jeder

: beliebig auf die Datei/den Ordner zu-

greifen kann.

e Leere DACL: Existiert die DACL, aber sie
enthdlt keine Eintrédge (keine ACEs),
dann darf NIEMAND auf die Datei/den
Ordner zugreifen.

SMB 1

Windows Vista

SMB
2.0.2

SMB
2.1

SMB
3.0

SMB
3.0.2

SMB
3.11

Windows 7
Windows Server 2008 R2

Windows 8

Windows Server 2012

Windows 8.1

Windows 10
Windows Server 2016
Windows Server 2019

AuRerdem gibt es noch eine Systemzu-
griffsliste (SACL, System Access Control
List). Diese Zugriffsliste regelt, welche
Operationen im systemweiten Sicherheits-
protokoll aufgezeichnet werden. In unse-
rem Beispiel wird jede Operation, die der
Benutzer Kevin auf die Datei ausfiihrt,
protokolliert.

10.4 Netzwerkerkennung und Freigaben
Um Ordner, Drucker und Dateien im Netz-
werk gemeinsam verwenden zu koénnen,
ist die Einrichtung von Freigaben notig.

10.4.1 SMB (Server Message Blocks)

Voraussetzung fiir die Verwendung freige-
gebener Ordner ist das SMB-Protokoll.
SMB 1.0 (CIFS = Common Internet File

® wird unterstitzt
O ,optionale” Unterstiitzung, SMB 1.0
ist standardmaRig nicht aktiviert

System) wurde im Jahr 1983 entwickelt
und 1988 von Microsoft im frihesten
Netzwerkbetriebssystem  LAN-Manager
erstmals verwendet und erreichte groRe
Popularitat in den Versionen Windows for
Workgroups und Windows 95/98. 1996
wurde es mit Windows NT 4.0 in die aktu-
elle Betriebssystemfamilie eingefiihrt.

Es besteht aus einer Client- und einer Ser-
verkomponente, deren (nostalgischer)
Dienstname noch immer auf das ur-
spriingliche Betriebssystem verweist:

e SMB-Serverdienst (Dienstname: lan-

SMB 1 SMB SMB 2.1 SMB3.0 SMB SMB
Mehrere parallele
Zugriffe tiber das
Netzwerk auf Frei- i i
gaben
Verschlusselung . AES-128- | AES-128-

keine
Art der File Handles - durable | resilient | persistent
Ubersteht Server- (] ® ®
ausfalle
Unterstiitzung sym- [ [ ] [ J [ J [ J
Sicherheit beim SMB-
Zugriff auf Standard- Signatur,
freigaben (SYSVOL, SHAShllg-
NETLOGON) Verschlis-

selung

SMB Direct, RDMA [ J [ J [ J
SMB Multichannel [ J [ J [ J
Anzahl Befehle >100 19
Ports NetBIOS:

TCP 139

Sonst: TCP 445
TCP 445




manserver, Anzeigename: Server): wird
benotigt, um Freigaben zu erstellen

e SMB-Clientdienst (Dienstname: 1lan-
manworkstation, Anzeigename: Ar-
beitsstationsdienst) wird bendtigt, um
auf freigegebenen Ordner und Drucker
zugreifen zu kénnen

In TCP/IP-Netzwerken lief SMB urspriing-
lich Gber den NetBIOS-Port 139, und die
Namensauflésung erfolgte mittels WINS.
In der Zwischenzeit wurde auch DNS als
Namensauflosungsmechanismus hinzuge-
fligt, der aber unter SMB 1.0 nur verwen-
det wird, wenn NetBIOS-Namen nicht ver-
flgbar sind. Zurzeit lauft SMB auch als
Dienst microsoft-ds Uber den Port TCP/
UDP 445.

Grundsatzlich werden zwei Hauptversio-
nen unterschieden, die wiederum ver-
schiedene ,Dialekte” umfassen; dabei
werden oft alle Versionen ab SMB 2.0.2
mit dem Oberbegriff ,SMB2“ bezeichnet.

Freigaben dirfen von Administratoren
und Benutzern erstellt werden (beim Ser-
ver auch Server-Operatoren).

10.4.2 Netzwerkerkennung und Dateifrei-
gabe

In den Windows-Betriebssystemen von
Windows for Workgroups 3.11 bis
Windows XP/Server 2003 gab es einen
Netzwerkdienst, der die Aufgabe hatte,
Computer im Netzwerk zu erkennen.
Dieser Dienst hatte den Namen
ComputerBrowser (Dienstname: Browser)

und arbeitete mit NetBIOS-Namens-
broadcasts.
Obwohl der Dienst aus Grinden der

Abwartskompatibilitdit auch in Windows
10 noch enthalten ist (er ist aber nicht
gestartet), wurde bereits in Windows
Vista ein vollig neues Protokoll entwickelt,
das nun fiur diese Aufgaben zustdndig ist:
die Verbindungsschicht-Topologieer-
kennung (engl. Link Layer Topology
Discovery, LLTD; Dienstname: lltdsvc). Der
LLTD-Dienst ist zwar standardmaRig instal-
liert, wird aber nur bei aktivierter Netz-
werkerkennung gestartet.

Klickt man im Windows-Explorer auf den
Eintrag Netzwerk, so hangt die Reaktion
von den Einstellungen der Netzwerkerken-
nung ab.

Windows 10 deaktiviert im Profil Privates
Netzwerk standardmafig die Netzwerk-
erkennung (das Auffinden von anderen
SMB-Servern im Netzwerk) und die
Dateifreigabe. In diesem Fall wird
folgende Fehlermeldung angezeigt:

Metzwerk ®

a Die g 15l susgeschalted. Net putes und -gerBte sind rucht sichiber,
Schalten Sie die MNetrwerkercennung im Metraerk- und Freigahecenter sin.

Nach Bestatigung durch Klicken auf OK
wird anschlieBend eine Information
eingeblendet, dass die  Netzwerk-

erkennung und/oder Dateifreigabe
deaktiviert ist. Klickt man auf die
Meldung, so kénnen durch Auswahl des
Menipunkts Netzwerkerkennung und
Dateifreigabe aktivieren sowohl
Netzwerkerkennung als auch
Dateifreigabe ermoglicht werden.

Die Netzwerkerkennung und Dateifreiga-
be koénnen im Systemsteuerungs-App
Netzwerk- und Freigabecenter durch An-
klicken des Links Erweiterte Freigabeein-
stellungen andern konfiguriert werden.

:‘: Metzwerk- und Freigabecenter

=~ 4 mr o« Alle Systems

Startseite der Systemsteuerung

Adaptereinstellungen dndern

Erweiterte
Freigabeeinstellungen dndern

Medienstrearningoptionen

Wird die Netzwerkerkennung eingeschal-
tet, so werden im Windows-Explorer beim
Klick auf das Symbol Netzwerk jene Netz-
werkcomputer angezeigt, welche eben-
falls die Netzwerkerkennung eingeschaltet

haben:
&« “ 4 £F > Netzwerk >

s Schnellzugriff ~ Computer (1)

[ Desktop Q PCog
¥ Downloads T
[=| Dokumente ~ Drucker (1)
=/ Bilder MNPI310814 (HP Laser)et 400
{".:__/e colorMFP M475dn)
[ Dieser PC
¥ Metzwerk

e Melzwerke

dhes edfentlichen Qrdner

Coffenthich

ke des offentlichen Ordeers” aktivient ist, konnen die Perscoen im Netzwerk
1 Miagladed) d

reigaise Einschalien, sodass jeder Benutzer mit Netzwerkouge! in Dateen in den Ordnem

Medenreaming

s Mdheralsraning skdniest i kiinnen Pericmen und Gerie im Nelwerk aul Bilder,
Musike el Videns auf diesem Computer sugreden. Mot dhesem Computer konnen such Medien im
Hetzwerk gesucht werden,

Duteifieigabeverbindungen

Untes

rdows wird d ssehung venwendet, um Dateifreigsbeverbindungen cu

chigsselung nicht, umd 10r diese muss dhe 20

") Diteifreigabe fur Gesate mit 40- oder 56-Bit-Venchiutselung sktrieren

Eennwongeschitztes Fregeben

Wenn dat kenmacriges hitste Frageben i o st Hmniskzes, die o Ber i
und ein Kennwart fur ditsen Computer basi eqebens Dateen, die Ordner “Offertlich
undl an diesen Eomparter angeschlcasene Ducker sugreden. Sie missen das kenrworigeschinzte
Freigeben deaktsiieren, um anderen Benutzem Zugnff zu geben

(#) Kenmmertgeschitztes Freigeben cinschakten
) Kenmwertgeschitztes Freigeben susschaken

10.4.3 Erstellen von freigegebenen Ord-
nern mit dem Freigabe-Assistenten

Wahlen Sie im Kontextmenli (rechte
Maustaste) des freizugebenden Ordners
den Eintrag Zugriff gewahren auf — Be-
stimmte Personen...:

[

Personen fir die Freigabe auswihlen

Geben Sie einen Nemen in, und Kicken Sie dann suf “HinnufOgen®, oder kicken Sie auf den Pleil um
Rach Pencaen u suchen.

Hinoufuges

Mame

Berechigunipicbene

& AzureADNHeinrichidam Besitzer

Fligen Sie nun alle Benutzer hinzu, die auf
den Ordner Ubers Netzwerk zugreifen
durfen. StandardmaBig erhalten diese
hinzugefligten Benutzer die Berechti-
gungsebene Lesen. Beim Zugriff Ubers
Netzwerk dirfen Dateien im freigegebe-
nen Ordner weder gedndert noch geldscht
werden.

Mame Berechtiguagsrhens
Besitaer

Lesen ™

& pcureAl\Hennchidam
£ Kevin

Klicken Sie nun auf die Schaltflache Freige-
ben, um den Vorgang durchzufiihren.

Freigabeoptionen fir unterschiedliche Netzwerkprofile andern

Fir jedes von [hnen verwendete Metzwerk wird unter Windows ein separates Netzwerkprofil erstellt, Fir die
einzelnen Profile kdnnen Sie bestimmte Optionen auswihlen,

Privat (aktuelles Profil)

Metzwerkerkennung

Wenn die Metzwerkerkennung eingeschaltet ist, kann dieser Computer andere Netzwerkcomputer
und -gerdte sehen, und er ist selbst sichtbar fir andere Netzwerkcomputer,

(®) Netzwerkerkennung einschalten

[+] Automatisches Setup von Gerdten aktivieren, die mit dem Metzwerk verbunden sind

() Netzwerkerkennung ausschalten

Datei- und Druckerfreigabe

Wenn die Freigabe von Dateien und Druckern aktiviert ist, kénnen Metzwerkbenutzer auf Dateien
und Drucker zugreifen, die Sie von diesem Computer freigeben.

(@) Datei- und Druckerfreigabe aktivieren

(") Datei- und Druckerfreigabe deaktivieren

Gast oder Offentlich

=
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-
N
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)
[11]
=
- |
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Es werden vom Assistenten die entspre-
chenden NTFS-Berechtigungen geandert;
die Freigabeberechtigungen werden auf
Jeder — Vollzugriff und Administratoren —
Vollzugriff erweitert.

10.4.4 Freigabe-Assistent deaktivieren

Um den Freigabe-Assistenten nicht ver-
wenden zu missen, starten Sie zundchst
den Windows-Explorer und klicken auf
Optionen — Ordner- und Suchoptionen
andern.

In der Registerkarte Ansicht deaktivieren
Sie die Option Freigabe-Assistent verwen-
den (empfohlen).

Ab diesem Zeitpunkt kénnen Ordner und
Drucker ohne Freigabe-Assistent freigege-
ben werden.

Das Kontext-Menu Zugriff gewdhren auf
bietet jetzt nur mehr die Option Erweiter-
te Freigabe an.

Ordneroptionen =

Algemein  Ansicht  Sychen

Ordneransicht
Sie konnen diese Ansicht (z. B. Details™ oder
.Symbale”) fir alle Ordner dieses Typs Ubemehmen.

FEir Ordner Gbemehmen Crdner zurlicksetzen

Erweterte Einstellungen
Dateien und Ordner ~
Bei der Eingabe in der Listenansicht
(O Automatisch in Suchfeld singeben
(® Eingegebenes Blement in der Ansicht auswahlen
Benachrichtigungen des Synchronisierungsanbieters anzeig
Dateigrébeirformationen in Ordnertipps anzeigen
Dateisymbol auf Ministuransichten anzeigen
[ | Erweiterungen bei bekannten Dateitypen ausblenden

| ] Freigabe Assistent vernwenden {empfohlen
Geschitzte Systemdateien ausblenden {empfohlen)
[ Immer Meniis anzsigen W
< >

Standardwerte

OK Abbrechen

Ubemehmen

10.4.5 Freigabe-Berechtigungen
Zweck von Freigabeberechtigungen

e Auch unter einem FAT16/FAT32-
Dateisystem kann der Zugriff auf eine
Ressource Uber das Netzwerk grob gere-
gelt werden.

e Unter NTFS ist das Arbeiten mit Freigab-
eberechtigungen meist nicht Gblich.

Um Freigabe-Berechtigungen vergeben
oder nachtraglich dndern zu kénnen, ruft
man die Eigenschaften des freigegebenen
Ordners auf, Karteikarte Freigabe.

E Klicken Sie auf die Schaltfliche Erweiterte

Erweiterte Freigabe

Legen Sie benutzerdefinierte Berechtigungen fest, erstellen Sie
mehrere Freigaben und richten Sie Optionen fur die erveiterte

Freigabe ein.
E;Erweﬂerte Freigabe...

Klicken Sie auf die Schaltfliche Berechti-
gungen, um bestehende Freigabeberechti-
gungen anzuzeigen bzw. zu andern.

Der Ordner wurde freigegeben.

Sie kdnnen jernandem Links zu diesen freigegebenen Elementen per E-Mmi senden oder die Links

kopieren und in eine andere App einfiigen.

Einzelne Elemente

Daten
WWRCOE\Daten

= | Explorer

E i | ==l MittelgroRe Symbole £ Kleine Symbole
B Liste == Details
= Kacheln == Inhalt

Freigeben Ansicht

MNavigationsbereich 1Bz

Bereiche Layout

Erweiterte Freigabe X

Einstellungen
Freigabename:
Daten ~
Hinzufigen Entfernen
Zugelassene Benutzeranzahl einschranken 20 2,
= EX
Kommentare:
Berechtigungen Zwischenspeichern
Abbrechen Ubernehmen

Man unterscheidet nur drei Berechti-
gungsstufen:

o Vollzugriff
e Andern

e Lesen
Wichtig:

Standardmdgig ist in Windows nur fiir
den Ersteller der Freigabe ein Zugriffs-
recht eingetragen. Alle weiteren Berech-
tigungen miissen manuell konfiguriert
werden.

Berechtigungen fir die Freigabe gelten
auch fir alle Unterordner und alle Dateien
in der Freigabe.

Berechtigungen fir "Daten” X

Freigabeberechtigungen

Gruppen- oder Benutzemamen

& Kevin (PCO8\Kevin)
82 Administratoren (PCO8"Administrataren)
Hinzufiigen... Entfemen
Berechtigungen fir "Jeder" Zulassen  Verwsigem

Wollzugriff O

Andem O

Lesen O

Abbrechen Ubemehmen

* I 14

Aktuelle Ein-/
Ansicht~ ausblenden -

I|Z| Ordner- und Suchoptionen ﬁndeml

Optionen

Freigabeberechtigungen setzen immer auf
den NTFS-Berechtigungen auf. Freigabe-
berechtigungen koénnen daher niemals
NTFS-Berechtigungen erweitern, nur ein-
schranken (sie wirken als eine Art zusatzli-
ches ,Filter”, das beim Zugriff Uber das
Netzwerk aktiv wird).

10.4.6 Freigabe beenden

Dazu reicht es aus, im Ordner-
Kontextmeni Zugriff gewahren auf — Er-
weiterte Freigabe auf die Schaltfliche
Freigabe zu klicken und dort das Kontroll-
kdstchen Diesen Ordner freigeben zu de-
aktivieren.

Erweiterte Freigabe *

Sollten Benutzer gerade Uber das Netz-
werk eine Verbindung mit dieser Freigabe
aktiv haben, so erscheint folgende Warn-
meldung:

Freigab+

2 Berutzer ist baow, sind mit Protokolle verbunden, Diese Verbindungen werden getrennt
wene die Ereigabe von Protokolle beendes wied. Mochten S den eagang fortsetzen!

=

Biein

10.4.7 Verdeckte Freigaben

Freigabenamen mit einem S-Zeichen am
Ende sind ,unsichtbar”. (Verknipfungen
zu diesen Freigaben kénnen nur dann ein-
gerichtet werden, wenn der Freigabena-
me bekannt ist)

10.4.8 Administrative Freigaben

Administrative Freigaben sind spezielle
Freigaben, die bereits vom System ange-
legt werden und (standardméRig) nicht
geléscht werden kénnen bzw. bei L6-
schung automisch beim nachsten Neustart
neu angelegt werden. Sie kdnnen nur von
Mitgliedern der Administrator-Gruppe
verwendet werden. Auch werden die ad-
ministrativen Freigaben fir ein fehlerfrei-
es Funktionieren des Betriebssystems be-
notigt.

Diese speziellen Freigaben sind in MMC-
Konsole Computerverwaltung sichtbar.



10.4.9 Zugriff auf freigegebene Ordner

Die Freigabe ist in der Netzwerkumge-
bung als verbundener Ordner sichtbar.

Hinweis: Beachten Sie, dass Windows 10
flir den Zugriff auf freigegebene Ordner
ein Konto mit Kennwort verlangt!

Sie koénnen den freigegebenen Ordner

auch mit #@ + R und Eingabe des UNC-
Pfades aufrufen:

4 Ausfihren X

7]

Geben Sie den Mamen eines Pregramms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: ‘ \ipe08idaten| \,|

Abbrechen Durchsuchen...

Gegebenenfalls werden noch die nétigen

Netzwerkanmeldeinformationen  abge-
fragt:
Windows-Sicherheit x

Netzwerkanmeldeinformationen eingeben

Geben Sie lhre Anmeldeinformationen ein, um eine Verbindung
mit folgendem Netzwerk herzustellen: pc08

‘ Wpc08ikevin |

Doméne:

D Anmeldedaten speichern

Weitere Optionen

oK Abbrechen

Im Explorer wird nun der Inhalt des frei-
gegebenen Ordners angezeigt:

L \\pcOB\daten|

10.4.10 Zuordnen von Laufwerksbuchsta-
ben zu Freigaben (,Mapping*)

Jeder Freigabe kann ein Laufwerksbuch-
stabe zugeordnet werden:

Laufwerksbuchstabenzuordnung in der
Kommandozeile mit der Anweisung net
use:

Beispiel:
C:\>net use M: \\rlo\Testordner

Der Befehl wurde
ausgefihrt.

erfolgreich

Werden zugeordnete Laufwerksbuchsta-
ben nicht mehr bendtigt, so kann die Frei-
gabe wieder getrennt werden:

— daten (\wdc1) (P:) = user (\Wdddl)

Explorer
Offnen

Suchen...

Vorgangerversionen wiederherstellen
Immer offline verfigbar

Trennen

& Computerverwaltung
Datei  Aktion  Ansicht ?

e a5 dE HE &

X Computerverwaltung (Lokal) Freigab;ﬂame Ordnerpfad Typ Anzahl der Clientverbindungen  Beschreibung
v [} System ] ADMINS CAWINDOWS Windows 0 Remnoteverwaltung
g ':r‘:;:::‘;:;:"g @acs o Windows 0 Standardfreigabe
« &) Freigegebene Ordner ] IPCS Windows 0 Remote-IPC
@ Freigaben 2] print§ CAWINDOWSsyst...  Windows 0 Druckertreiber
[z Sitzungen

7 Gedffnete Dateien

Bedeutung der administrativen Freigabe

ADMIN$ zeigt auf den Systemordner (zum Beispiel C:\WINDOWS) - fiir administ-
rative Zugriffe
PRINT$ fur Druckeradministration; Print-Operatoren, Administratoren haben
Vollzugriff
c$, D$, ES$, Systemfreigabe fiir jeden Laufwerksbuchstaben
IPC$ fur die Verwaltung der Freigaben nétig (Inter-Process Communication)
= < | sRVD1 - O X
Start Freigeben Ansicht o
J 5 Verschieben nach XK Laschen ~ EE
e -
An Schnellzugriff Kopieren Einfigen Kopieren nach Umbenennen  Meuer Eigenschaften Auswihlen
anheften Ordner a4
Zwischenablage Organisieren Meu Offnen
<« v 4 B 5 Netzwerk » SRVO1 v O O "SRV01" durchsuchen
~ ”~
v £ Metzwerk Daten
O pc4 b o
[ pcos
Fernsehsendungen
> [ SRvo1 =
[ SRv04
8 srRvo9 netlogon
[ webdav.josephinum.at@S5L < v
v < >

5 Elemente

Daten

Offnen

In neuem Fenster 6ffnen

An Schnellzugriff anheften

Ha Mit Windows Defender aberprifen...

Immer offline verfigbar
Vergangerversionen wiederherstellen

An "Start" anheften

Metzlaufwerk verbinden...

bzw.

C:\>net use M: /delete

10.4.11 Fernanmeldung, automatische
Fernanmeldung

Beispiel: Wir nehmen an, dass auf einem
Rechner mit dem Namen PCO2 ein freige-
gebener Ordner mit dem Freigabenamen
,daten” existiert. Auf beiden Rechnern
wurde ein lokaler Benutzer mit dem An-
meldenamen Kurt erzeugt. Die beiden
Benutzer haben unterschiedliche Kenn-
worter und natirlich auch unterschiedli-
che SIDs.

Die Sicherheitsberechtigungen fir den
Ordner ,daten” wurden so eingerichtet,

dass nur der Benutzer Kurt Zugriffsrechte
(zum Beispiel ,,Andern”) auf diesen Ord-
ner hat.

2 Kt (PC02 ) E
e < 4 M
] | I

. \PC0O2\daten ] >

7]

PCO1\Kurt PCO2\Kurt m
Passwort: ul@23pr2 Passwort: K99vxS01

$-1-5-21-4711-1003 $-1-5-21-9307-1792 :

Wir nehmen nun an, dass sich PCO1\Kurt
mit dem UNC-Pfad \\PCO2\daten zum
freigegebenen Ordner verbinden will. Die

=
&

N
-~



LSA (Local Security Authority) auf PC02
Giberprift Benutzername, Kennwort und
SID. Nur eine von diesen drei Eigen-
schaften stimmt (iberein (der Benutzerna-
me), daher wird PCO1\Kurt nicht ohne
weiteres der Zugriff auf den Ordner ge-
wahrt; es erscheint ein Dialogfeld fiir die
Fernanmeldung:

Windows-Sicherheit X

Netzwerkanmeldeinformationen eingeben

Geben Sie lhre Anmeldeinformaticnen ein, um eine Verbindung
mit folgendem Metzwerk herzustellen: pe04

pcO4\Kevin ‘

D Anmeldedaten speichern

Weitere Optionen

0K Abbrechen

Wenn die Anmeldeinformationen zum
Zugriff auf den Ordner berechtigen, so
wird der Ordnerinhalt im Windows-
Explorer angezeigt; die Netzwerkanmeld-
einformationen werden zwischengespei-
chert. Fir weitere Zugriffe werden die
Anmeldeinformationen nicht mehr abge-
fragt, es sei denn, der Benutzer auf dem
Dateiserver hat sein Kennwort gedndert.

Sollte die Freigabe inzwischen widerrufen
worden sein, so erscheint folgende Fehler-
meldung:

Netzwerizugritt ®

9 Problem beim Zugreifen auf WpcoB\Protokolle

Weitere Inormitsenen werden genscht..

2 kst PCU20GR)

\PCO2\daten l :

PCO2\Kurt
Passwort: ul@23pr2
5-1-5-21-9307-1792

PCO1\Kurt
Passwort: ul@23pr2
5-1-5-21-4711-1003

Modifizieren wir nun das Beispiel so, dass
die Kennworter der beiden Benutzerkon-
ten Ubereinstimmen. Wieder (berprift
die LSA auf PC02 Benutzername, Kenn-
wort und SID — zwei dieser drei Eigen-
schaften stimmen lberein (Benutzername
und Kennwort). Nun erscheint kein Dialog-
E feld; es erfolgt eine automatische Fernan-
1T meldung. Die Zugriffsberechtigungen fir
|_ PCO1\Kurt sind so, als hatte er sich als
m PC02\Kurt angemeldet.

>' 10.4.12 Offline-Ordner und Synchro-
m nisierungscenter

m Es ist moglich, Dateien, auf die liber einen
: freigegebenen Ordner zugegriffen wurde,
Ml | lokal zwischenzuspeichern. Das hat den
Vorteil, dass die Dateien auch erreichbar
sind, falls der Server (auf dem sich der
freigegebene Ordner befindet) gerade
nicht erreichbar sein sollte.

Klicken Sie mit der rechten Maustaste auf
den Ordner und wahlen Sie im Kontext-
meni den Eintrag Zugriff gewdhren auf —
Erweiterte Freigabe. Klicken Sie auf die
Schaltflache Erweiterte Freigabe.

Im Dialogfeld Erweiterte Freigabe klicken
Sie auf die Schaltfliche Zwischenspei-
chern.

Erweiterte Freigabe X

Einstellungen

Freigabename:

Daten ~

Hinzufiigen Entfernen

Zugelassene Benutzeranzahl einschrénken
auf:

Kommentare:

Berechtigungen | Zwischenspeichern |

Abbrechen Ubernehmen

Offlineeinstellungen X

Sie konnen auswahlen, welche Dateien und Programme falls
dberhaupt) fir Offinebenutzer zur Verfiigung gestellt werden.

B

(@ihilir von Benlizem angegebene Dateien Und Programme sind offiine t
werflighar

() Keine Dateien oder Programme aus dem freigegebenen Ordner offline
wverfligbar machen

() Alle Dateien und Programme, die Benutzer (ber den freigegebenen Ondner
offnen, automatisch offline verfugbar machen

Fur hohe Leistung optimieren

StandardmaRig wird fir das Zwischenspei-
chern 10 % der Festplatte verwendet; die-
ser Wert kann gedandert werden.

Die Konfiguration kann zentral auch Uber
das ,Synchronisierungs-Center” erfolgen:

In Windows bezeichnet Synchronisierung
den Vorgang, Dateien an zwei oder mehr
Orten identisch zu halten.

Die Synchronisierung kann unidirektional
oder bidirektional erfolgen. Bei der unidi-
rektionalen Synchronisierung werden je-
des Mal, wenn Sie eine Datei oder andere
Informationen an einem Ort hinzufiigen,
andern oder l6schen, dieselben Informati-
onen am anderen Ort hinzugefiigt, gean-
dert oder gel6scht. Es werden jedoch nie
Anderungen am ersten Ort ausgefiihrt, da
die Synchronisierung nur in einer Richtung
erfolgt.

Bei der bidirektionalen Synchronisierung
werden Dateien in beide Richtungen ko-
piert, um die Dateien an beiden Orten
synchron zu halten. Jedes Mal, wenn Sie
eine Datei an einem Ort hinzufiigen, an-
dern oder loschen, wird dieselbe Ande-

rung am anderen Ort ausgefiihrt. Es spielt
keine Rolle, ob Sie die Anderungen auf
einem Computer, einem mobilen Gerdt
oder in einem Ordner auf einem Netz-
werkserver vorgenommen haben. Diesel-
ben Anderungen werden an beiden Orten
ausgefihrt. Die bidirektionale Synchroni-
sierung wird meist in Arbeitsumgebungen
verwendet, in denen Dateien haufig an
mehreren Orten aktualisiert und dann mit
anderen Orten synchronisiert werden.

Im Synchronisierungscenter kénnen Sie
den Computer mit Netzwerkordnern, mo-
bilen Geraten und kompatiblen Program-
men synchronisieren. Das Synchronisie-
rungscenter kann Dateien und Ordner an
verschiedenen Orten automatisch syn-
chron halten.

10.4.13 Veroffentlichen von Freigaben im
Active Directory
Nur im Doméanenbetrieb moglich!

Uber das MMC-Snap-In ,Computer-
verwaltung” unter ,Freigegebene Ord-
ner”:

Eigenschaften von Foto_PC_auf_iPhone x
Algemein Verdffertlichen  Freigabeberechtigungen  Sicherheit

beiie
PFfad zum freigegebenen Ordner:
| \\PCO4\Foto_PC_auf_iPhone |

- Freigabe in Active Directory veroffentichen:

Beschreibung:

Benutzer (z. B.. Jeff Smith @redmend comp.microsoft com oder
redmond®Jeff Smith):

Schliisselwarter:
| Bearbeiten...




11Fernwartung und F

ernzugriff

Christian Zahler
Eine typische Aufgabe im IT- ) .
Systemadministrationsbereich ist die Un- | & Gerdte-Manager o Remetedesitopuertindung - x
terstlitzung anderer Benutzer bei Proble- k; R . Remotedesktop
. A . . t tell [ = A
men. Oft ist es aus Zeitgriinden nicht sinn- FnoeeneTe yngen L"‘ Verbindung
voll, personlich zum entsprechenden | ) Computerschutz
Problemort zu reisen. Die heute (bliche Computer:  [pc04 -

Methode besteht in der Fernwartung von
Geraten.

Von Microsoft gibt es das Feature Remo-
teunterstiitzung; ein sehr beliebtes Tool,
vor allem zur Unterstlitzung von Privat-
personen und KMUs ist TeamViewer.

11.1 Remotedesktop

®) Erweiterte Systemeinstellungen

StandardmaRig ist diese Remoteverbin-
dung bereits fir den lokalen Administrator
zugelassen, unter der Schaltflache Benut-
zer auswahlen... kdnnen jedoch beliebige
lokale Benutzer eingetragen werden, die
Remoteverbindungen herstellen kénnen.

Der Remotedesktop erméglicht die Uber-
tragung des Bildschirms eines entfernten
Computers. Der zugrunde liegende Dienst
wird als Terminal-Server bezeichnet.
Wahrend es auf Server-Betriebssystemen
moglich ist, bei entsprechender Installati-
on und Lizenzierung beliebig viele Termi-
nal-Sitzungen aufzubauen, ist die Anzahl
der gleichzeitigen Verbindungen bei Client
-Betriebssystemen auf eine aktive Verbin-
dung limitiert.

Wenn am Remotecomputer bereits eine
Konsolensitzung aktiv ist (beispielsweise
ist ein Benutzer angemeldet und arbeitet
auf dem PC), so ist keine Remotedesk-
topverbindung moglich. Dies wird durch
folgende Fehlermeldung angezeigt:

Remetrdmktopambinchansg o

o

Mit

der
konnen Sie einen entfernten Computer so
bedienen, als ob Sie direkt vor ihm sitzen
wirden. Das funktioniert bei entsprechen-
der Konfiguration natiirlich auch Uber das
Internet.

Remotedesktop-Funktionalitat

Vergleich: Stellen Sie sich einfach vor, Sie
wiirden lhre Tastatur, lhre Maus und lhren
Monitor mit einem ,sehr langen Kabel”
mit dem entfernten PC verbinden.

Hinweis: Beachten Sie, dass Windows 10
far den Zugriff mittels Remotedesktopver-
bindung ein Konto mit Kennwort ver-
langt!

Vorgangsweise:

1. Schritt: Einrichten des ,,Servers” (das ist
der Windows 10-PC, zu dem Sie sich von
der Ferne aus verbinden wollen)

In den Systemeigenschaften (== + Pause)
wahlen Sie Remoteeinstellungen. Dort
wahlen Sie Remoteverbindung mit die-
sem Computer zulassen.

W Systemeigenschaften x

Computemame Hardware Erwsitet Computerschutz  Remote
b Remoteunterstitzung
Remoteunterstutzungsverbindungen mit diesem Computer zulassen

Was geschieht, wenn Remoteunterstiitzung aktivier:

Erweitert

Remotedesktop

Wahlen Sie eine Option aus, und geben Sie anschliefiend an, wer
eine Verbindung herstellen darf.

() Keine Remoteverbindung mit diesem Computer zulassen

(@) Remoteverbindung mit diesem Computer zulassen

Werbindungen nur von Computem zulassen, auf denen
Remotedesktop mit Authentifizierung auf Netzwerkebene
ausgefihrt wird (empfohlen)

Entscheidungshiffe Benutzer auswahlen...

Abbrechen Ubemehmen

Benutzemame:  Nicht angegeben
Beim Herstellen der Verbindung werden Sie zum Eingeben von

Anmeldeinformationen aufgefordert.

| vebinden | Hife

Windows-Zubehar

Editor

Internet Explorer

Math Input Panel

Paint
Print 3D

Remoctedesktopverbindung

Dort geben Sie dann den Computernamen
(DNS-Namen) oder die IP-Adresse des
entfernten PCs an, auf dem Sie arbeiten
wollen.

%% Remotedesktopverbindung X

t Verbindung wird hergestellt mit:
<) pclB

- (%3]

Remoteverbindung wird gesichert...

Abbrechen

Remotedesktopbenutzer 7 x

Die unten aufgelisteten Benutzer kdnnen eine Verbindung mit diesem
Computer herstellen. Mitglieder der Administratorengruppe konnen eine
Remoateverbindung erstellen, auch wenn sie nicht aufgelistet sind

Kevin

AzureAD‘HeinrichAdam hat bereits Zugriff.

(ffnen Sie die Systemsteuerungsoption Benutzeronten, um neue
Benutzeronten zu erstellen oder Benutzer anderen Gruppen
hinzuzufiigen

Entfemen

OK Pbbrechen

2. Schritt: Verbinden zum eingerichteten
Server vom ,,Client” aus (das ist der PC,
auf dem Sie arbeiten und von welchem
aus Sie den entfernen Computer anspre-
chen wollen):

Wahlen Sie im Startmeni Windows-
Zubeh6ér - Remotedesktopverbindung
oder wahlen Sie Start — Ausfiihren (

il R) und geben mstsc ein (Microsoft
Terminal Services Client):

Sie missen sich noch am entfernten PC
anmelden. StandardmaRig wird lhnen das
Benutzerkonto vorgeschlagen, mit dem
Sie selbst an lhrem eigenen PC angemel-
det sind.

Das wird aber nicht in jedem Fall funktio-
nieren; klicken Sie daher auf den Link Wei-
tere Optionen und widhlen Sie Anderes
Konto verwenden.

Geben Sie dann Benutzername und Kenn-
wort flr ein Konto an, welches die Berech-
tigung hat, auf dem entfernten PC zu ar-
beiten.

Achtung: Fir ein lokales Konto miissen Sie
den Computernamen mit angeben, etwa
pc08\kevin:

‘ pc08ikevin ‘

g}

Domaéne: pc08

Wichtiger Hinweis: Aus Sicherheitsgriin-
den ist keine Anmeldung mit PIN am Re-
mote-PC moglich!
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Windows-Sicherheit x

Anmeldeinformationen eingeben

Diese Anmeldeinformationen werden far das Herstellen einer
Verbindung mit pc08 verwendet.

Christian Zahler

‘ Kennwort

ZAHLER\zahler

D Anmeldedaten speichern

Weitere Optionen

,  Christian Zahler
3 ZAHLER\zahler

Smartcard fir Verbindung verwenden

9 Anderes Konto verwenden

0K Abbrechen

Falls der angesprochene Computer kein
vertrauenswiirdiges Zertifikat liefert, er-
scheint folgende Fehlermeldung:

emotedesktopverbindun
Remotedesktopverbindung %

D)

Der Remotecomputer kenrte aufgrund won Sicherheitszerifik atproblemen
nicht authentifiziert werden. Das Fortsetzen des Vorgangs ist eventuell nicht
sicher.

Zertfikatniame

lame im ffikat des Remotecomputers:
N Zertifikat des R
PCO8

Die ldentitat des R
werden_ Mochten Sie die

kann nicht Gberprift
?

Zertifikatfehler

Folgende Fehler sind bei der Verfizierung des Zerifikats des
Remotecomputers aufgetreten

/1 Das Zertifikat stammt nicht von einer vertrauenswindigen
Zertifizierungsstelle

Méchten Sie die Verbindung trotz der Zertifilkatfehler herstellen?
["] Nicht emeut nach Verbindungen mit dissem Computer fragen.

Zertifilkat anzeigen... Ja

Wenn am ,,Server” bereits ein Benutzer
angemeldet ist, so erscheint am ,,Client”
folgende Meldung:

Anderer Benu

Klickt man ,,Ja“ so wird der Client aufge-
fordert zu warten.

uf die Antwort von Az

i Bitte warten

Am ,Server” erscheint folgende Meldung:

Remotedesktopverbindung

D indung mit

um

EE Remotehilfe

Desktop-App

Rernotehilfe — *
Mit der Remotehilfe von Microsoft kénnen zwei
Personen einen Computer tber eine
Remoteverbindung teilen, wobei eine Person
der anderen bei der Lésung von Problemen auf
dem Computer der anderen Person hilft.

gc}, Unterstitzung anfordern

Gewdhren Sie einer vertrauenswirdigen
Person zur eigenen Unterstutzung Zugriff
auf lhren Computer. Geben Sie den
6-stelligen Sicherheitscode ein, der [hnen
zur Verflgung gestellt wurde.

Code von Assistent

Unterstltzung
gewahren

Eine andere Person tber eine
Remoteverbindung unterstutzen

Unterstitzen einer anderen Person

Remotehilfe - X

Angemeldet als:

Christian
office@zahler.at
Mit anderem Konto anmelden

Sicherheitscode freigeben

Die Person, der Sie helfen, bendtigt einen
Sicherheitscode, damit Sie eine Verbindung
mit ihrem Gerét herstellen kénnen.

Sicherheitscode; 507157
Code lduft ab in 08:53

Wie mdchten Sie diese Informationen
dbermitteln?

In Zwischenablage kopieren
E-Mail senden

Anweisungen bereitstellen

Hilfesuchende Person: Geben Sie nun den
6-stelligen Sicherheitscode ein, der ihnen
von der helfenden Person Ubermittelt
wurde. Klicken Sie auf Bildschirm freige-
ben.

,q% Unterstlitzung anfordern

Gewdhren Sie einer vertrauenswirdigen
Person zur eigenen Unterstitzung Zugriff
auf Ilhren Computer. Geben Sie den
6-stelligen Sicherheitscode ein, der Ihnen
zur Verflgung gestellt wurde.

Code von Assistent

| 507157

Bildschirm freigeben

a

Warten auf den Helfer, um diese Sitzung
ginzurichten

Auf dem Bildschirm des Helfers muss nun
die Art des Zugriffs ausgewahlt werden:

o Vollzugriff: Nur in diesem Modus kon-
nen Sie den Remotecomputer fernsteu-
ern.

e Bildschirm anzeigen: Es wird zwar der
Bildschirm des Remotecomputers ange-
zeigt, er kann aber nicht gesteuert wer-
den.

Klicken Sie auf Weiter.

Es erscheint die Meldung

Verbindung wird hergestellt

und dann

Warten auf Teilnehmer flr
Berechtigungserteilung

Nun muss die hilfesuchende Person am
Remotecomputer den Bildschirm freigen.

Remotehilfe - X

Wahlen Sie bitte eine Freigabeoption.

® b

Vollzugriff

Steuern Sie den Remotecomputer.

o)
Bildschirm anzeigen

Anzeigen des Remotebildschirms ohne
Vallzugriff.




Hilfesuchende Person:
Bildschirm freigeben

Wihlen Sie Zulassen aus, damit Christian Z.
Ihren Bildschirm wahrend dieser Sitzung
anzeigen kann.

Wenn dies nicht Ihren Erwartungen entspricht
oder Christian Z. keine Person ist, der Sie
vertrauen, melden Sie dies Gber den
nachstehenden Link, und wahlen Sie
Abbrechen aus.

Wenn Christian Z. eine Person ist, der Sie
vertrauen, setzen Sie den Vorgang fort, und
achten Sie darauf, alle Elemente zu schlieBen,
die fur diese Person nicht sichtbar sein sollen.

Mdglichen Betrugsversuch melden

Schitzen vor betriigerischen
Benachrichtigungen, die scheinbar vom

technischen Support koammen

Nutzungsbedingungen

Am Bildschirm des Helfers erscheint nun
ein Fenster, in dem der Bildschirm der
hilfesuchenden Person dargestellt wird. Es
ist nun moglich, den Bildschirm der hilfe-
suchenden Person fernzusteuern.

Rematehilfe — X

Bildschirmfreigabe ein

Die Bildschirmfreigabe kann von der hilfe-
suchenden Person jederzeit beendet wer-
den. Am PC des Helfers erscheint dann
folgende Meldung:

Bildschirmfreigabe wurde
beendet

Die Person, der Sie helfen, hat die
Bildschirmfreigabe beendet. Schliefen Sie die
Remotehilfe nun.

Remotehilfe-Fenstern im Modus ,Bild-
schirm anzeigen”:
Remotehilfe-Fenstern im Modus

,Vollbild“: Nur in diesem Modus ist die
Fernsteuerung moglich. Es gibt zusatzliche
Schaltflachen fiir den Neustart des Remo-
tecomputers und das Aufrufen des Task-
Managers am Remote-PC.

]
o @ m 1] o & " -

11.3 Remoteunterstiitzung

Das Feature Remoteunterstiitzung basiert
auf dem Remote Desktop Protocol (RDP)
und ist ein Feature, welches nur mehr aus
Kompatibilitatsgriinden auf Windows 10

verfligbar ist. Es wird in naher Zukunft

nicht mehr zur Verfliigung stehen.

Das Feature Remoteunterstiitzung dient
dazu, die Fernsteuerung anderer Bildschir-
me zur Unterstltzung von Anwender/
innen zu ermoglichen.

Schritt 1: In den Systemeigenschaften (
i+ Pause) wahlen Sie die erweiterte
Konfiguration und zeigen die Karteikarte
Remote an. Dort liberprifen Sie, ob Re-
moteunterstiitzungsverbindungen mit
diesem Computer zulassen aktiviert ist.

Systemeigenschaften *

Computemame Hardware Erwsitet Computerschutz Remote

Remoteunterstiitzung

Mfemoteuntersiutzungsverbindungen mil diesem Computer zuassen

s geschieht, wenn Remoteunterstutzung aktiviert

v
ist?

Dies bewirkt, dass der Teredo-Dienst ge-
startet wird. Dieser Dienst ermoglicht es
dem Helfer, Uber die meisten Router
(verkabelt oder drahtlos), die die Netzwer-
kadressiibersetzung (NAT) verwenden,
eine Verbindung mit lhrem Computer her-
zustellen. Der Dienst fordert bei einem
Microsoft Teredo-Server eine IPv6-
Adresse fir die Remoteverbindung an. Die
Windows-Remoteunterstitzung wird von
der Windows-Firewall zugelassen, sodass
die Kommunikation mit dem Computer
des Helfers moglich ist.

Klicken Sie auf die Schaltfliche Erwei-
tert..., um detailliertere Einstellungen fest-
zulegen.

Remoteunterstitzungseinstellungen X

Sie kénnen die Zugriffsberechtigungen fir die Remoteunterstitzung dieses
Computers einschranken.

Remotesteuenung

[Remetesteuem deses Computers zulassen:

Einladungen

Legen Sie die maximal zugelassene Zetdauer fest, fr die die
Einladungen gelten.

O Einladungen erstellen, die nur auf Computem verwendet werden
kénnen, auf denen Windows Vista oder héher ausgefiihrt wird

Stunden ~

Abbrechen

Schritt 2: Senden einer Remoteunterstiit-
zungsanforderung (am PC der hilfesu-
chenden Person)

Sie kénnen Windows-Remoteunter-
stitzungsanforderung mithilfe einer E-
Mail oder einer Datei senden und empfan-
gen. Sie konnen Sofortnachrichten ver-
wenden, um sich mit der Person auszutau-
schen, der Sie helfen oder die Sie unter-
stltzt.

Die Remoteunterstiitzung ist nicht mehr
im Startmeni verfligbar, sondern muss
mit @ + R direkt aufgerufen werden:

Ja, um dies zu erlauben.

Offnen: | rmsra

Michten Sie urn Hille bitten oder Hilfe anbieten?

o Verbandung Tatschen zael Camputern herestelt,
 banves mvderen Perion besm Lisen van Problemen hellen kean, die auf dern Computes

‘Wie méchten Sie den vertrauenswilrdigen Helfer einladen?

Sie konnen eme Emtadiong erstelen und duze an die helfense Persom senden. Auberdem konmen S Eary
Cemnect verwenden, um das Herstellen einer Verbindung mit der hellenden Person 2u versnfachen.

Am einfachsten ist EasyConnect; fir
EasyConnect missen beiden Computer
Windows 10 ausfithren und PNRP unter-
stitzen (Peer Name Resolution Protocol),
die verwendeten Router missen IPv6-
Tunneling und UPnP unterstitzen.

Auf dem Bildschirm der hilfesuchenden
Person erscheint nun folgende Meldung:

B Windows-Remoteunterstitzung [m] *

Chat it Finstellungen  Problembehandlung (@) Hilfe

Lassen Sie dem Helfer die Finladungsdatei und das Kennwort zukommen.
JRRA2ZLGY30Y

&) Auf tingehende Verbindung wird gewartet

Schritt 2 — PC der helfenden Person:

Wird die Einladung als Datei gespeichert,
so entsteht folgende Datei:

8 binlsdung marcinodent

Doppelklick auf diese Einladung offnet
folgendes Fenster, in welches der Code
eingegeben werden muss, den die hilfesu-
chende Person angezeigt bekommt.

Remoteunterstiitzung *

Geben Sie das Kennwort ein, um eine
Verbindung mit dem Remotecomputer
herzustellen.

Das Kennwort erhalten Sie von der Person, von der die
Unterstitzung angefordert wurde. Mach Eingabe des
Kennworts und Klicken auf "OK" wird eine
Remoteunterstitzungssitzung gestartet.

Kennwort eingeben:

[ IRR42ZLGY3QY |

Abbrechen

Klicken Sie anschlieRend auf OK.

Schritt 3 — PC der hilfesuchenden Person:
Hier wird nun gefragt, ob der Helfer eine fmm |
Verbindung herstellen darf. Klicken Sie auf |



Windows-Remoteunterstitzung *

Mdéchten Sie Christian Zahler erlauben, eine
Verbindung mit dem Computer herzustellen?

Mach dem Herstellen der Verbindung kann Christian Zahler
Ihren Desktop sehen.

PR o

Was sind die Bedenken in Bezug auf Datenschutz und
Sicherheit 7

Es erscheint danach folgende Darstellung:

I Windows-Remoteunterstitzung - Hilfe ven Christian Zahler - u} X

° 10 Anhalten ) Chat o Einstellungen @ Hilke

@ Ihr Desktop wird dem Helfer jetzt angezeigt.

Schritt 4 — PC der helfenden Person: Der
Bildschirm des Remotecomputers wird
nun angezeigt. Wenn auf die Schaltflache
Steuerung anfordern geklickt wird, so ist
eine Fernsteuerung des entfernten PCs
moglich.

Wird die Sitzung von einem der beiden
Partner beendet, so wird dies im
Windows-Remoteunterstiitzungs-Fenster
angezeigt.

I Windows-Remoteunterstitzung
Chat :: Einstellungen (@ Hilfe

. Die Sitzung wurde beendet

11.4 TeamViewer

TeamViewer ist der Marktfiihrer bei den
Fernverwaltungs-Tools. Er stammt nicht
von Microsoft.

Mit TeamViewer lasst sich ein Bildschirm
remote steuern; auch die Fernbedienung
der Maus wird unterstitzt.

Beide Partner bendtigen die TeamViewer-
App, die von www.teamviewer.com her-
untergeladen und installiert werden
muss. Beide rufen nun Teamviewer auf
und telefonieren miteinander.

Die Person, die Hilfe benotigt, gibt dem IT
-Experten die ID (eine Zahl mit 9 — 10 Stel-
len) bekannt, dieser tragt diese ID unter
Partner-ID ein und klickt dann auf Verbin-
den. AnschlieRend gibt der IT-Experte das
'Y passwort des Gegenlibers ein; es wird
| g dann eine Verbindung aufgebaut und der
CD Bildschirm des Gegenilbers angezeigt.
>- Nun kann die Problembehebung direkt
m am Gerat erfolgen.

E'] TeamViewer

Verbindung Extras Hilfe Feedback

[ R

Freie Lizenz (keine kommerzielle Nutzung) - Christian Zahler

Anmelden
Sie haben kein Konto?

Fernsteuerung zulassen

lhre ID Partner-1D
+«r Fernsteuerung 188 793 832 1605?43443| A
Passwort
) Remote M t ~
Lk I R LT 24m7rs ) Fernstzuerung
{i} iz=ig Dateitransfer
B computer & Kontakte Unbeaufsichtigter Zugriff 7 Verbinden
—ﬂl Chat TeamViewer Authentifizierung
q: Augmented Reality Bitte geben Sie das Kennwort ein, das Threm Partner
e angezeigt wird.
TeamViewer e

Computer fernsteuern

12 Serverfeatures

Features mit Windows Server 2016/2019

Christian Zahler

Hinweis: Die technischen Details zu die-
sen Features werden im Skriptum
,Windows Server 2019 — Netzwerkinfra-
struktur” behandelt.

12.1 Always On VPN

Always On VPN ist die Nachfolgetechnolo-
gie fur DirectAccess. Es geht dabei um die
VPN-Anbindung von Clients, die nicht
direkt mit dem Unternehmensnetzwerk
verbunden sind, etwa Notebooks von
AuRendienstmitarbeitern, HomeOffice
etc.

Always On VPN stellt immer dann auto-
matisch eine VPN-Verbindung zum Unter-
nehmensnetzwerk her, wenn der Client
eine Internetverbindung verfiigbar hat.

Nachteil: Keine Unterstlitzung von Active
Directory-integrierten Gruppenrichtlinien.

Voraussetzung: Windows 10 Pro oder
Enterprise.

12.2 Neue Remote Desktop-Dienste

Es ist nun moglich, dass Clients einen
Windows 10-basierenden Remote Desk-
top-Zugriff erhalten, der vom Windows
Server aus bereitgestellt wird.

Neu ist, dass Anwender mit einem HTML5
-Client per Remote Desktop Web Access
auf den Remote Desktop zugreifen kon-
nen.

12.3 BranchCache

In Zweigstellenszenarios, in denen lange
Reaktionszeiten bei Anwendungen die
Produktivitdt der Benutzer beeintrachti-
gen konnen, stellt das Optimieren der
Netzwerk-Bandbreitenauslastung und
Verbessern der Anwendungsreaktionszeit
eine der groften Herausforderung dar.
Mit BranchCache wird das Reaktionsver-
halten von Intranetanwendungen fiir Re-
moteniederlassungen verbessert und
gleichzeitig die Auslastung von WANs
(Wide Area Network) reduziert. Branch-
Cache speichert eine lokale Kopie von
Daten, auf die Clients (iber Remoteweb-
und -dateiserver zugreifen. Der Cache
kann auf einem gehosteten Server in der
Zweigstelle platziert werden oder sich auf
den Computern der einzelnen Benutzer
befinden. Wenn ein anderer Client die
gleiche Datei anfordert, 1adt er die Datei
Uber das lokale Netzwerk herunter, ohne
sie Uber das WAN abrufen zu miissen. Mit
BranchCache wird sichergestellt, dass nur
autorisierte Clients auf angeforderte Da-
ten zugreifen.

Das Feature ist mit sicherem Datenabruf
Uber SSL oder IPSec kompatibel. Nach der
Installation des Features am Dateiserver
Uber den Server-Manager miissen die
Client-PCs unter Windows 10 mit Grup-
penrichtlinien konfiguriert sowie die Kom-
munikation Uber spezielle Firewallregeln
erlaubt werden. Die Funktion ladsst sich
mit den Befehlen netsh branchcache
show status bzw. netsh branchcache
show localcache Uberpriifen.



13 Drucker

Christian Zahler

Man unterscheidet grundsatzlich:

Physischer Drucker
(Druckge ** . "~

= =

Darunter versteht man die eigentliche
Hardware.

Logisches Druckerobjekt
(Drucker, printer object)

Darunter versteht man die Kombination
eines Druckertreibers (Software) mit be-
stimmten Konfigurationseinstellungen.

Einem physischen Drucker kdnnen mehre-
re logische Druckerobjekte (mit unter-
schiedlichen Treibern und Konfigurations-
einstellungen) zugeordnet werden; umge-
kehrt kann ein logisches Druckerobjekt
mit mehreren physischen Druckern glei-
cher Bauart verkniipft werden (,,Drucker-
pool“).

Windows 10 verwendet sogenannte Typ 4
-Druckerklassentreiber. Diese sind in der
Lage, sowohl 32 bit- als auch 64 bit-
Plattformen zu unterstitzen; haufig wer-
den auch mehrere Druckermodelle vom
selben Druckertreiber unterstitzt.

Um also von Windows aus drucken zu
kénnen, muss ein logisches Druckerobjekt
eingerichtet werden. Dabei unterscheidet
man grundsatzlich:

Lokale Drucker(objekte)

-

Lokale Druckerobjekte werden lokal er-
stellt. Sie werden in der lokalen Registrier-
datenbank (Registry) des jeweiligen Rech-
ners gespeichert.

Lokale Druckerobjekte missen mit einem
Treiber und Anschlussinformationen hin-
terlegt werden.

Es ist nicht zwingend notig, dass der Dru-
cker physisch mit dem PC verbunden ist;

so gelten auch Drucker mit eingebauter 59 46 28 46 46 46
0]xS

1708 550 M ( )S
473 646 M ( )S

oder externer Netzwerkkarte
(umgangssprachlich auch als ,Printserver”
bezeichnet) als lokale Drucker.

Arten von Anschlissen:

Parallel (LPT1)

Seriell (COM1)

e USB

Netzwerkkarten mit IP-Adresse

e PDF-Drucker

Netzwerkdrucker(objekte)

.
-

Netzwerkdruckerobjekte verweisen zu
freigegebenen lokalen Druckerobjekten,
die auf einem anderen PC erstellt wurden.

Netzwerkdruckerobjekte miissen mit ei-
nem UNC-Pfad zur entsprechenden Frei-
gabe hinterlegt werden, zum Beispiel
\\server02\HPLaserlet.

13.1 Ablauf des Druckvorgangs

Wird ein Druckvorgang durchgefihrt, so
laufen dabei folgende Schritte ab:

1. Je nach installiertem Drucker wird
eine Druckdatei erstellt. Diese Druck-
datei kann zum Beispiel in den Dru-
ckersprachen PCL (Printer Control
Language), PS (PostScript) oder HPGL
(Hewlett Packard Graphics Language)
geschrieben sein. Es handelt sich da-
bei immer um eine Textdatei, die An-
weisungen an den jeweiligen Drucker
enthalt.

Ausschnitt einer PostScript-Druckdatei:

F /FO 0 /256 T /Helvetica mF
/F0S53 FO [83 00 -83 00 ] mFS
FOS53 Ji

473 550 M (Dieser Text soll gedruckt wer-
den.)[60 18 46 42 46 28 23 52 46 42 23 23
42 46 18 18 24 46 46 46 29 46 42 43 23 23

LH

(%%[Page: 1]1%%) =

%%PageTrailer

2.

Diese Druckdatei wird an den
Druckspooler (Spool = Simultaneous
Peripheral Operation On-Line, auch:
Simultaneous Peripheral Output On-
Line) weitergeleitet. Es handelt sich
dabei um einen lokal operierenden
Dienst, der Druckauftrdge (englisch:
Jobs) in Druckwarteschlangen
(englisch: Queues) verwaltet.

Die Druckwarteschlangen kénnen
lokal vorhanden sein — oder, im Fall
eines Druckservers — auch auf ande-
ren Rechnern.

Wichtig: Fur die Druckauftrage muss
ausreichend Platz auf der Festplatte
vorhanden sein (Druckauftrage kon-
nen mehrere 100 MB grol® werden,

siehe Abbildung!).

In der Druckwarteschlangenverwaltung
kénnen Druckauftrage geldscht werden,
der Drucker ,,angehalten” werden (das
bedeutet, der Spool-Vorgang wird unter-
brochen).

| Kigenschaften von Bruckwarteschlange [Lekaler Comnputer) *
| Mgmnen semalden Waduhantibing  Sbingghstin

Devstrrs Speried
sosgmnane  Druckwateschiangs

Berdecbrr ©

Pl e A Dt
CUNTHDOANS Sy L aprocie wan

S Actorstech =

Do Wed sageidn
flgenden.

St konnen de Sartparameter angeben, de Usemanmen werden salen.

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
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Abbildung: Eigenschaften des Dienstes
Druckwarteschlange (Spooler)

=1 NPI510814 (HP Laser)et 400 colorMFP M475dn)
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3. Die Druckdateien werden dann an
den angegebenen Drucker weiterge-
leitet. Dabei kann der Drucker immer
nur so viele Daten empfangen, wie er
in seinem Arbeitsspeicher unterbrin-
gen kann.

4. Der Drucker arbeitet die in seinem
Arbeitsspeicher befindlichen Druck-
auftrage seitenweise (Laserdrucker)
bzw. zeilenweise (Nadel-, Tinten-
strahldrucker) ab. Nicht bendtigte
Druckinformationen werden gel6scht,
sodass im RAM Platz fiir weitere Teile
des Druckauftrags bzw. neue Druck-
auftrage geschaffen wird.

13.2 Einrichten eines lokalen Druckerob-
jekts

Die Verwaltung von Druckern und Scanner
erfolgt Gber die Systemeinstellungen:

Drucker & Scanner

Systemeinstellungen

StandardmaRig gibt es drei Druckerobjekte, die
bereits installiert sind:

® Fax: Ermoglicht das Senden von Fax, falls eine
Waihlverbindung hergestellt werden kann

® Microsoft Print to PDF: Druckt ein Dokument
nicht aus, sondern erstellt eine PDF-Datei (PDF =
Portable Document Format). PDF ist ein gerdte-
und systemunabhangiges Druckformat; PDF-
Dokumente sehen auf allen Systemen gleich aus.

® Microsoft XPS Document Writer: Druckt ein Do-
kument nicht aus, sondern erstellt eine XPS-Datei
(XPS = XML Paper Specification Format). XPS ist —
ahnlich wie PDF — ein formatstabiles Dateiformat
von Microsoft.

Drucker & Scanner

e

b Microsoft Print to PDF

by Microsoft XPS Document Writer

Um ein Druckerobjekt hinzuzufiigen, wel-
chem einem physischen Druckgerat ent-
spricht, gibt es zwei Moglichkeiten — Gber
die Systemeinstellungen oder (ber die

' variante 1: Druckerhinzufiigen in den Sys-
= temeinstellungen

Klicken Sie auf Drucker oder Scanner hin-
zufiigen.

Drucker oder Scanner hinzufiigen

+

Es startet folgender Assistent:

Zuniachst versucht Windows, neue Druck-
gerdte im Netzwerk zu finden. Dieser Vor-
gang kann einige Zeit dauern. Wenn mog-
lich, werden die Treiber automatisch in-
stalliert und die Druckerobjekte erzeugt.

Aktualisieren

O

Drucker und Scanner werden gesucht

Nach einiger Zeit werden alle gefundenen
Drucker im Netzwerk aufgelistet. Klicken
Sie auf das Druckerobjekt und anschlie-
Bend auf die Schaltflaiche Gerat hinzufii-
gen, damit der Druckertreiber installiert
wird und ein logisches Druckerobjekt er-
zeugt wird.

i

HP LaserJet 400 colorMFP M475dn (510814)
Drucker

Gerat hinzufligen

Ig] NPI510814 (HP Laser)et 400 colorMFP MA475dn)

Das Druckerobjekt wird nach Abschluss
der Treiberinstallation angezeigt:

i

NPI510814 (HP Laser)et 400 colorMFP M475dn)
Bereit

App abrufen

Wenn Sie manuell ein neues Druckerob-
jekt hinzufiigen mdchten, dann klicken Sie
auf den Link Der gewiinschte Drucker ist
nicht aufgelistet.

Der gewinschte Drucker ist nicht aufgelistet.

1. Schritt: Wahlen Sie im ersten Dialogfeld
des Assistenten Lokalen Drucker oder
Netzwerkdrucker mit manuellen Einstel-
lungen hinzufiigen.

Einen Drucker anhand anderer Optionen suchen

Al rtwas BRes, Ik Bendlge Hille bes der Suthe

n Veeamchnis srihand des Standarts oder dev Diskefestue guchen

O brgeq Descher Uber den N sl

Besspiek \\ComputemamelDnsckemame oder
bittp// Computemaene/ printers Druckesmname/ printes

@ ghalen Drucker cder Netowerkdrucker mit manudlien Tintelhungen hncufugen

2. Schritt: Wéahlen Sie den Druckeran-
schluss aus oder erstellen Sie einen neuen
Anschluss.

Einen Druckeranschiuss auswahlen

LPTH (Drckerammchivss)

") Meusn Anschigss erstellen:

Folgende Anschliisse sind bereits stan-
dardmaRig vorhanden:

e Parallele Anschlisse (LPT1, ...): Friher
der Standard-Druckeranschluss; erfor-
derlich ist ein paralleles Kabel mit
Centronics-Stecker.

e Serielle Anschliisse (COM1, ...): Wurde
haufig fir CAD-Plotter verwendet. Vo-
raussetzung fir das Funktionieren des
Druckers ist die tibereinstimmende Kon-
figuration der seriellen Schnittstellen
auf PC und Drucker (zum Beispiel Uber-
tragungsrate — 9600 bps).

e Umleitung in Datei (FILE:): Die Druckda-
ten werden nicht an den Druckspooler
gesendet, sondern in eine Druckdatei
geschrieben (Dateierweiterung *.prn).
Der Ausdruck selbst kann dann spater
bzw. auf einem nicht lokal vorhandenen
Drucker erfolgen.

e Umleitung in Datei (PORTPROMPT:)
Dieser Port stellt den Nachfolger des
lokalen FILE-Ports dar. Er wird genauso
verwendet, unterstitzt aber die neuen
Typ 4-Druckerklassentreiber. Der Dru-
cker Microsoft Print to PDF verwendet
diesen Port.

e Dummy-Drucker (NUL:): Mit diesem
Port wird der Druckauftrag ,ins Nirvana
umgeleitet”. Man braucht diese Mog-
lichkeit, wenn man mochte, dass der
Druckvorgang zwar durchgefiihrt wer-
den soll, aber weder eine Datei noch ein
ausgedrucktes Blatt erwiinscht ist, etwa
in Lernprogrammen oder Prifungstools.

e TCP/IP-Anschliisse: Diese werden ge-
braucht, wenn der Drucker Uber eine
Netzwerkkarte verfiigt, die mit dem
Netzwerk verbunden ist. Sie miissen
manuell erstellt werden; dies wird spa-
ter erlautert.

3. Schritt: Auswahlen des Druckertreibers

Den Druckertreiber installieren

Wihlen See lhren Deusckes in der Liste sus. Klicken
Mudelle anzuseigen.

Sie aud “Windiars Update”, um wedese
==

Klicken Sie suf “Datentriger”, um den Treiber mithife einer Installations-CD zu installieren.

Hersteller
Generic
HP
Micretaft

4. Schritt: Drucker benennen

Geben Sie einen Druckernamen ein

Druckemame

« ket 1300

g busi

Dieser Drucker wd il dhem hp business inkjes 1000 Treiber installiert.

Nun werden die nétigen Treiber installiert.
Der Installationsfortschritt wird angezeigt.

NPISI0E14 (HP Laserlet 400 colorMFP M475dn) wird installiert...

el din erforderichen Dasteien installert werden. Dieser

Waren e, wl
Vargeng kann eege Mewten deuem

—_

- |

5. Schritt: Druckerfreigabe

Druckerfreigabe

() Ducker ekt freigebert

0 Drvekes fregeben, danit ko i Mletewrsk ihn fnden und



6. Schritt: Standarddrucker festlegen; © Geréteund Drucker

Testseite drucken

Die Konfiguration als Standarddrucker ist
insofern wesentlich, als viele Software-
tools grundsatzlich auf dem Standarddru-
cker auswahlen (zum Beispiel wird bei der
Druckerauswahl im Men( Datei — Drucken
nur der Standarddrucker gedndert!).

hip business inkjet 1000 wurde erfolgreich hinzugefiigt
Bk Srandardgrckes festiegen

Drucken Sie eine Testseite, um zu Oberprifen, ob der Drucker funkticrsfshig ist, oder um Informaticnen

sur Problernbehandlung fie den Deucker ansutogen

Jrtisite dickmn

Eine letzte Kontrolle des eingerichteten
Druckers stellt die Testseite dar, die aus

e grafischen Informationen,
e Systemschrift-Texten und
e TrueType-Schrift-Texten

besteht. Uberpriifen Sie speziell, ob diese
drei Elemente korrekt dargestellt werden.
Wenn nicht, sollten Sie einen anderen
Druckertreiber wahlen.

So sollte eine Drucker-Testseite aussehen:

Vindows-Druckertestseite

PRINTIR PROPERTIES

PRINT DRIVER PROPERTIES

Variante 2: Einrichten von Druckern Uber
die Systemsteuerung

Klicken Sie in der Systemsteuerung auf
den Bereich Hardware und Sound. Dort
kénnen Sie den Assistenten durch Klicken
auf Gerat hinzufiigen starten.

/ Hardware und Sound

%‘ Gerdte und Drucker anzeigen

Gerdt hinzufligen
Der Assistent fuhrt durch denselben Konfi-
gurationsprozess wie in den Systemeigen-
schaften.

Klickt man auf Gerdte und Drucker anzei-
gen, so wird ein Fenster dargestellt, in
welchem unter anderem alle installierten
Druckerobjekte angezeigt werden. (Bild
rechts oben)

13.3 Drucker entfernen

In den Systemeinstellungen navigieren Sie
zum Bereich Drucker und Scanner, klicken
in der angezeigten auf das Druckerobjekt,
das Sie entfernen mdchten, und klicken
anschlieRend auf die Schaltfliche Gerat
entfernen. Die Sicherheitsmeldung besta-
tigen Sie mit Ja.

4+ e « Hardware und Sound > Gerdte und Drucker »

Gerdt hinzufigen

Drucker hinzufiigen

~ Drucker (9)

=8 2

Send To OneMote
2016

HP LJ300-400
color MFP
M373-M475 PCL
i

Fax

HP LJ300-400
color MFP
M375-M4735
Series Fax

Microsoft Print
to PDF

Microsoft XPS
Document Writer

MNPI510814 (HP
Laserlet 400
colorMFP
M4T75dn)

hp business inkjet 1000

Warteschlange &ffnen Verwalten Geréat entfernen

Machten Sie das Gerat wirklich

entfernen?

13.4 Erzeugen eines TCP/IP-
Druckeranschlusses

Dies ist notwendig, wenn der lokale Dru-
cker Gber eine eigene Netzwerkkarte bzw.
liber eine externe Netzwerkkarte (falsch
auch als ,Printserver” bezeichnet, etwas
korrekter ,Netport“) verfiigt.

Im Assistenten wahlen Sie folgende Opti-
on:

(@ Drucker unter Verwendung einer TCP/IP-Adresse oder eines Hostnamens hinzufiiger:

Einen Druckeranschluss auswihlen

Ein Dirusckesanschiuss it eine Verbindung, die es dem Computer ermaglichs, Informationen mit einem
Drucker suszutauschen.
(7 vormamdenen Arsohiuss venvenden: LPTY: (Druckeranschiuss)

() Newen Anschluss erstellen:

Standard WCP/IP Port w

Arachhusstyp:

Einen Druckerhostnamen oder eine IP-Adresse eingeben

Geritetyp: TR Geit

Hestname cdes (- Adresse:

anschlusspame
[ e Drucker abltagen und den cu vermendenden Tesber gutcematrich auswibleny
TCP/IP-Port erkennen

Erkennung des TCP/IP-Ports wird ausgefaht...
Sobald die Erkennung ausgefihrt wurde, wird auf die nichste Seite gewechselt,

13.5 Druckserver konfigurieren
Schritt 1: Drucker freigeben

Eine Druckerfreigabe basiert auf densel-
ben technischen Grundlagen wie Ordner-
freigaben. Als Freigabename muss ein
NetBIOS-kompatibler Name verwendet
werden, wenn die Integration mit alteren
Betriebssystemen gewiinscht wird.

Zunachst missen die Freigabeoptionen
des logischen Druckerobjekts geandert
werden.

In den Windows-Einstellungen navigieren
Sie in den Bereich Gerate und klicken auf
Drucker und Scanner.

H

Gerate

Blustooth, Drucker, Maus

Klicken Sie in der Druckerliste auf den
freizugebenden Drucker; klicken Sie an-
schlieRend auf die Schaltfliche Verwalten.

Ig] HP LJ300-400 color MFP M375-M475 PCL 6

Warteschlange &ffnen Gerat entfernen

Sie kommen nun zu einer eigenen Darstel-
lung, in welcher Sie verschiedene Einstel-
lungsmoglichkeiten fiir das Druckerobjekt
vorfinden. Klicken Sie auf Druckereigen-
schaften.

@ HP LI300-400 color MFP M375-M475 PCL 6

Gerat verwalten

. Druckerstatus: Leerauf
5\ Druckerwarteschiange Gfinen Als Standard
Testseite drucken
%) Eigenschaften von HP Laserlet 4100 Series PCLE = en
| Fabwewalng | Sichetneit | Gerdtesinstelungen | Info |
Allgemein | Freigabe | Anschllisse Erwisitert

,_-% HP Laser)et 4100 Series PCLE

Luf folgenden Anschlissen drucken, Die Dokumente werden auf dem ersten
freien und markierten Anschluss gedruckt.

Znschiuss Beschreibung Drucker [=
[ FILE: Busgabe in Datei urnl..

] 002 SRV13: PR3 Microsoft ¥PS Dacument
[ Ts001 SRVL3: PRN4

10.1.103.13 -Po

] 10110413 Standard-TCR/IP-Part

[T ¥PSPart: Lokaler Anschluss Microsoft XPS Docurment [
] - ;
[ Hinzufigen.. ] [ [ ] [ Konfigurieren,.. ]

Bidirektionale Unterstiitrung aktivieren

[C] Druckerpool aktivieren

Opemehmen

Schliefen Abbrechen

lardwareesgenschalien

1. Schritt: Drucker freigeben

In der Kartekarte Freigabe aktivieren Sie
das Kontrollkdstchen Drucker freigeben;
legen Sie einen Freigabename fest (es
wird ein Vorschlag erstellt, den Sie auch
unverandert ibernehmen kdnnen).

N
O

=
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-
N
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)
[11]
=
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E,‘.@ Eigenschaften von HP LJ300-400 color MFP M375-M475 PCL 6 X
Fabverwatung Sicherhet Geratesinstellngen Info
Allgemein Freigabe Anschliisse Erweitert
<m»  Siekéinnen diesen Drucker mit anderen Benutzern im Netzwerk
== gemeinsam verwenden, Der Drucker wird nicht verfagbar sein, wenn
der Computer ausgeschaltet ist oder sich im Energiesparmodus
befindet.
A Drucker freigeben
Drucker freigeb

[HP L1300-400 color MFP M375-M475 PCL

Freigabename:

[ Druckauftragsaufbereitung auf Clientcomputern durchfahren

[ Im Verzeichnis anz<igen

Treiber
‘Wenn dieser Drucker von mehreren Benutzern mit
unterschiedlichen Windows-Versionen verwendet wird, sollten
zusatzliche Treiber installiert werden, damit Benutzer den
Druckertreiber bei der Verbindung mit einem freigegebenen
Drucker nicht suchen mussen,

Zusiitzliche Treiber...

Abbrechen | | Ubemehmen

Wichtig: Ein freigegebener Drucker wird
auch als Druck-Server bezeichnet!

2. Schritt: Standortangabe und Kommen-
tar

In einer groReren Organisation gibt es oft
viele Drucker. Damit sie auch lokalisiert
werden kénnen, sollte man freigegebene
Drucker mit einer Standort-Angabe und
einem Kommentar versehen. Beim Stand-
ort-Eintrag sollten Sie eine Hierarchie be-
ricksichtigen, mit Hilfe derer der Drucker
wieder gefunden werden kann.

Sie durfen keine Punkte bei der Standort-
angabe verwenden; Hierarchieebenen
sind mit / zu trennen.

= Eigenschaften von HP LJ300-400 coler MFP M375-M475 PCL 6 ped
Farbvenwaltung Sicherheit Gerstesinsteliungen Info
Allgemein Freigabe Anschliisse Erwsitert
=

‘ HP LJ300-400 color MFP M375-M475 PCL & |

Standort: ‘ WIEN/GEB_A/113 |

Kommentar: | Stockwerksdrucker Gebaude 4, 1. Stock, Raum 113]

Wenn Sie einen Druckserver konfiguriert
haben (zur Erinnerung: das ist ein freige-
gebener Drucker), dann haben Sie zwei
weitere Moglichkeiten:

o Veroffentlichung der Druckerfreigabe im
Active Directory (nur in AD-Domanen
moglich): Dazu muss Uberprift werden,
ob der Eintrag ,Im Verzeichnis anzei-
gen“ aktiviert ist (defaultmaRig ist er
aktiviert).

@ Eigenschaften von HP LJ300-400 color MFP M373-M473 PCL 6 X
Farbverwaltung Sicherhst Geratesinstelungen Info
Algemein Freigabe Anschiiisse Erwesitert
<= Siekbnnen diesen Drucker mit anderen Benutzern im Netzwerk

gemeinsam verwenden. Der Drucker wird nicht verfagbar sein, wenn

der Computer ausgeschaltet ist oder sich im Energiesparmodus
befindet.

| HP LJ300-400 color MFP M373-M473 PCL &

[ Druckauftragsaufbereitung auf Clientcomputern durchfishren

m Verzeichnis anzeigen

e Bei der Freigabe von Druckern wird au-
tomatisch eine administrative Freigabe

PRINTS erzeugt, die zu einem Ordner
fihrt, in welchem passende Druckertrei-
ber vorhanden sind. Bei der Installation
eines Netzwerkdruckers konnen Client-
PCs diese Treiber herunterladen, ohne
das Druckermodell kennen zu mdissen.
StandardmaRig werden in diese Freiga-
be nur Treiber fir Windows 2000/
XP/2003 gestellt; mit der Schaltflache
,2usdtzliche Treiber” kdnnen auch Trei-
ber fur altere Windows-Plattformen in
diese Freigabe gestellt werden.

Zusétzliche Treiber X

Sie konnen zusatzliche Treiber installieren, damit Benutzer folgender
Systeme diese Treiber bei der Verbindungsherstellung automatisch
herunterladen kénnen.

Prozessor Tp Installiert
[ ARME4 Typ 3 - Benutzermodus Mein
x64 Typ 3 - Benutzermodus Ja

[ x86 Typ 3 - Benutzermodus Mein

13.6 Druckerverwaltung

Um Drucker zu konfigurieren und Druck-
einstellungen sowie Druckereigenschaften
zZu vIten, rufen Sie in den Einstellun-

gen den Bereich Gerate auf und Kkli-
cken dann auf Drucker und Scanner.

s

':*.

Klicken Sie auf das entsprechende Druck-
erobjekt. Klicken Sie anschlieRend auf die
Schaltflache Verwalten.

Gerate
Eluetooth, Drucker, Maus

Drucker & Scanner

An OneNote 2013 senden
=]
Ig] Fax

Ig] HP LJ300-400 color MFP M375-M475 PCL 6

Warteschlange 6ffnen Geréat entfernen

13.6.1 Druckeinstellungen

Druckeinstellungen

In den Druckeinstellungen legen Sie fest,
auf welche Art und Weise der Ausdruck
erfolgen soll.

In der Registerkarte Erweiterte Optionen
lassen sich noch weitere Parameter — ab-
hangig vom verwendeten Druckermodell —
konfigurieren.

@ Erweiterte Dokumenteinstellungen far HP L1300-400 color MFP M375-M475 P
47| PapierfAusgabe
e derCeemore: NS
-] Grafik
=-{D) Ferbverwaltung (Image Color Matching - ICM)
ICM-Methode: ICM deaktiviert
ICM-Absicht: Bilder
TrueType-Schriftart: Durch Gersteschriftart ersetzen
=@ Dokumentoptionen
Erweiterte Druckfeatures: Aktiviert
4, Druckerfeatures
! Gesamten Text schwarz drucken: Deaktiviert
TrueType als Bitmap senden: Deaktiviert
Rasterkomprimierung: Automatisch
Optimierung der Druckdaten: Automatisch
Modus fur alternativen Briefkopf: Aus
Layoutoptionen

Sortiert

Ige: Yon vorne nach hinten

i Drucheinsbelungen far HP L110-420 clor TP M3
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13.6.2 Druckereigenschaften

Druckereigenschaften

Hier kénnen Sie die Eigenschaften des
Druckerobjekts bearbeiten.

Die Karteikarte Gerateeinstellungen ent-
halt Konfigurationseinstellungen zu Pa-
pierschachten, Postscript-Optionen und
Drucker-RAM.

% Eigenschaften von HP L300-400 color MFP IM375-M475 PCL 6 hd
Allgemein Freigabe Anschiisse Erweitert
Farbverwaltung Sicherheit Geratesinstellungen Info

0 Gerateeinstellungen fior HP LJ300-400 color MFR M375-M475 PCL 6
(47 Zuordnung zwischen Papierformat und Ausgabeschacht
orucee utom Auswont: |0 -
Man. Zufuhr in Fach 1: Ad

Fach 1: A4

Fach 2: A4

@3 Ersetzungstabelle fiar Schriftarten

Externe Schriftarten...

)-fi Installierbare Optionen

Automatische Konfiguration: Aus
Druckerstatusbenachrichtigung: Deaktiviert
Fach 3: Nicht installiert

Modul fiir den beidseitigen Druck: Installiert
Manuellen beidseitigen Druck zulassen: Aktiviert
Druckerspeicher: 192 Mg

Job-Trennverrichtung: Deaktiviert

Abbrechen

Obemehmen

In der Karteikarte , Erweitert” kann konfi-
guriert werden:

o Prioritdt der Druckauftrdage (zwischen 1
und 99): Auftrdge mit geringerer Priori-
tdt werden in der Druckwarteschlage
nachgereiht und daher spater gedruckt.

e Spooler umgehen: Hier kann der Druck-
auftrag direkt zum Drucker gesendet
werden. Das hat den Nachteil, dass der
Druckvorgang langer dauert, da der im
Drucker vorhandene RAM meist zu klein
ist, um den kompletten Druckauftrag
zwischenzuspeichern. Deshalb muss
gewartet werden, bis der komplette
Druckauftrag zum Drucker gesendet
wurde, bevor weitergearbeitet werden
kann.



& Ligenschaften von HP LI300-400 color MFP M3TS-M4TS PCL 6 ®
Fartreerwabursy ] lirrarretrhgen e
Mgt Fregabe Arachiises Eromtt

@ mmier vertighar

O Yerfigbarven
Brioritat:

Tegiber: HP LJ300-400 color MFP MITS-MATS PCL | Neyer Teber...

@ (ber Spoaler drucken, um Druckvarginge scharier szuschlieten
( Drucken nachdem lette Seite gespoch wurde
(@) Selet dpucken

) Drucksuftrige direkt zum Drucker leiten

[ Eehlerhatte Drue
[ Drucksuftrige im Spocler guerst drucken

[ Druckautersge rgeh dem Dnacken micht lssehen

[ Ereiterte Druckieatimes skbroeren

Stapdardwerte... Drugkprozessor_.

o] [etacn

Trennaeite...

e Trennseite: Hier ist es moglich, eine
Trennseite fiir Druckauftrage zu konfigu-
rieren, auf der Informationen wie der
Benutzername des Auftraggebers ent-
halten sind.

Trennseite x

Trennseiten werden am Anfang eines Dokuments verwendet, um ein
bestimmtes Dokument einfacher zwischen anderen Ausdrucken am Drucker zu
finden.

Trennseite: C\Windows\System32\pel sep | [Durcheuchen-. §

oK Abbrechen

o Druckprozessor: Hier kann die Verarbei-
tung von Grafiken gedndert werden. Die
voreingestellte Konfiguration (WinPrint/
RAW) ist fir viele Anwendungen ideal
und muss nicht angepasst werden.

Druckprozessor X
Die Auswahl eines anderen Druckprozessars kann dazu fiihren, dass andere
Optionen fir Standarddatentypen zur Verfiigung stehen. Wird durch den Dienst
kein Datentyp angegeben, so wird die folgende Auswahl verwendet.
Druckprozessor:

hEZEEwrﬂ'

winprint

Standarddatentyp:
RAW

RAW [FF appended]
RAW [FF auto]

NT EMF 1,003

NT EMF 1,006

NT EMF 1.007
NT EMF 1.008
TEXT

13.7 Einrichten eines Druckerpools

Unter einem Druckerpool versteht man
mehrere gleichartige physische Drucker,
die unter demselben Namen im Netzwerk
angesprochen werden sollen. Es ist daher
ein logisches Druckerobjekt zu erstellen,
welchem zwei oder mehrere physische
Drucker zugeordnet werden.

Dazu ist es notig, zuerst einen der beiden
Drucker wie beschrieben zu installieren
und dann die Eigenschaften des logischen
Druckerobjekts zu bearbeiten.

Zunachst muss ein zweiter Druckeran-
schluss hinzugefiigt werden (da es sich in
der Praxis meist um TCP/IP-Drucker han-
delt, sind in der Abbildung zwei TCP/IP-
Ports dargestellt) (Bild links unten).

Danach muss die Einstellung ,,Druckerpool
aktivieren” angekreuzt werden; beachten
Sie, dass alle Anschliisse, die zum Drucker-
pool gehoren sollen, mit Kontrollkastchen
aktiviert sein mussen!

13.8 Berechtigungen fiir logische Druck-
erobjekte

So wie fir Dateien und Ordner kénnen

auch Berechtigungen fir logische Drucker-

objekte erstellt werden.

Fir Drucker existieren spezielle Berechti-
gungen:

e Drucken (das muss nicht speziell erklart
werden)

e Dokumente verwalten (mit dieser Be-
rechtigung konnen Druckauftrdge aus
der Druckwarteschlange entfernt wer-
den)

e Drucker verwalten (damit kénnen logi-

sche Druckerobjekte umkonfiguriert
werden)
StandardméaRig hat nur die Spezial-

Identitdt ERSTELLER-BESITZER die Berech-
tigung, Druckauftrage zu I6schen. Das hat
zur Folge, dass ein normaler Benutzer nur
seine eigenen Druckauftrage aus der War-
teschlange I6schen kann, solange er nicht
eine andere Drucker-Berechtigung bekom-
men hat (Bild rechts unten).

Abbrechen
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Allgemein I Freigabe | Anzchlizse | _— Farbverwaltung Sicherheit Gerateeinstellungen Infa
Gruppen- oder Benutzemamen:
ﬂ?f HP LaserJet 4050 Series PCLE  Jeder
h ALLE ANWENDUNGSPAKETE
S8 ERSTELLER-BESITZER
Auf folgenden Anschiissen drucken. Die Dokumente werden auf a Chrigtian Zahler (zahler@zahler at)
dem ersten freien und markierten Anschluss gedruckt. H2 Administratoren {pc04'Administratoren)
! Anzchluss Beschreibung Drucker o
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I Dokumente verwalten O O
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