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14 Datentrager, Start, Notfall

Christian Zahler

14.1 Datenspeicherung auf Datentragern

Um Daten auf Datentrdgern wie Fest-
platten, USB-Laufwerken etc. speichern zu
kénnen, missen zwei Aktionen durchge-
fuhrt werden:

e Partitionierung: Bei der Partitionierung
wird die Festplatte in Volumes (logische
Laufwerke) unterteilt, auf die von Be-
triebssystemen aus zugegriffen werden
kann.

e Formatierung: Die Formatierung be-
wirkt, dass auf einem Volume ein Datei-
system installiert wird. Dateisysteme
sind notwendig, damit gespeicherte
Daten physisch lokalisiert werden kon-
nen.

Grundlegender Aufbau von Festplatten-
systemen: Die meisten Festplatten benut-
zen die Ober- und Unterseite der Scheiben
und verfiigen tber mehrere Magnetschei-
ben. Die Schreib-/Lesek&pfe fiir alle Ober-
flachen sind als Einheit montiert, sie kon-
nen sich nicht unabhdngig bewegen. Des-
halb liegen die Spuren auf den Platten-
oberflachen exakt libereinander. Ein Satz
von Ubereinander liegenden Spuren tragt
den Namen Zylinder (engl. cylinder).
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Cylinder

Grafik: https://stackoverflow.com/
questions/32642016/chs-to-lba-mapping-disk-
storage

Spuren und Sektoren
(Quelle: http://Inx.cx/docs/vdg-2/html/apb.html,
adaptiert)

Sektor (track sector, Ausschnitt

Spur (Track; kreisformige
Aufzeichnungsiinie)

Magnetplatten.

aus einer Spur, oft 512 B grof)

Geometnischer
Sektor (disk sector)

Zuordnungseinheit
(cluster, besteht aus

Arm mit Schreib-/Lesekopf atveren Selaoren)

Die drei Begriffe Zylinder (oder Spur), Kopf
und Sektor spielen bei der Verwaltung von
Festplatten eine zentrale Rolle. Denn (iber
die Angabe dieser drei Werte ldsst sich

jede Stelle auf der Festplatte eindeutig

adressieren. Diese CHS-Notation war bis
etwa 1997 Standard und wurde auch da-
nach noch fiir Festplatten kleiner 8 GByte
verwendet. Die Zdhlweise beginnt bei Spu-
ren und Képfen bei 0, Sektoren starten bei
1. Statt des Begriffs Head ist oft auch Seite
im Gebrauch, denn jeder Schreib-/
Lesekopf korrespondiert ja mit einer Seite
einer Magnetscheibe der Festplatte.

Heute wird statt der CHS-Notation meist
die Logische Blockadressierung (LBA, eng-
lisch ,,Logical Block Addressing”) verwendet,
Die Blécke der Festplatte werden im Ge-
gensatz zur dreidimensionalen Zylinder-
Kopf-Sektor-Adressierung (CHS) unabhan-
gig von der Geometrie adressiert. Dabei
werden die Blocke beim LBA einfach ge-
zdhlt, beginnend mit Null.

Bei LBA wird zwischen 28 und 48 bit un-
terschieden. Das 28-bit-LBA ermdoglicht
lediglich 137 GB groRe Festplatten. Als
Erweiterung wird mit ATA-6 eine 48-bit-
Adressierung (48-bit-LBA) eingefiihrt, mit
der 281 474 976 710 656 Blocke oder 144
PB adressiert werden kénnen (512 Byte
pro Block zugrunde gelegt). 48-bit LBA
kommt bei den Festplatten mit Kapazita-
ten von mehr als 137 GB zum Zuge.

Die kleinste ansprechbare Einheit auf ei-
ner Festplattenpartition wird als Zuord-
nungseinheit {engl. a/location unit; auch als
Cluster bezeichnet) bezeichnet. Die Unter-
teilung in Zuordnungseinheiten wird bei
der Formatierung vorgenommen; die Clus-
tergrofRe hangt vom verwendeten Dateisy-
stem und der GesamtpartitionsgrolRe ab.
Dateien kénnen immer nur Vielfache von
Clustern belegen; betrdgt die Clustergro-
e also 32 KB, so benétigt eine 33 KB gro-
Be Datei 2 Cluster (31 KB bleiben unge-
nutzt).

Die tatsachlich belegte GréRe auf einem
Datentrager ldsst sich in den Dateieigen-
schaften feststellen:

Grifie: 5 Bytes (5 Bytes)
Grafe auf

32,0 KB {32,768 Byte
Datentriger: ! ( ytes)

Man unterscheidet die Partitionsformate
MBR und GPT:

e MBR-Datentrdger (Master Boot Record)
kénnen das Volumes mit einer GroRe
von bis zu 2 Terabyte und bis zu 4 Pri-
madrpartitionen pro Datentrager (oder 3
Primdrpartitionen, eine erweiterte Parti-
tion und eine unbegrenzte Anzahl logi-

scher Laufwerke) verwalten.

GPT-Datentrdger sind Datentrdger des
GPT-Partitionstyps (auch GUID-
Partitionstabelle) mit einer GréRe von
maximal 18 Exabyte und bis zu 128 Par-
titionen. GUID Partition Table (GPT) ist
ein Standard fiir das Format von Partiti-
onstabellen auf Festplatten. Die Spezifi-
kation ist Teil des EFI-Standards (EFI =
Extensible Firmware Interface), der das
BIOS in PCs ersetzen sollte. GPT ist so-
mit der Nachfolger der MBR-
Partitionstabellen.

Im Gegensatz zu MBR-Datentragern
werden alle Daten in Partitionen abge-
legt — auch die fur den Betrieb der
Plattform zwingend notwendigen (MBR-
Datentrager sichern diese in unpartitio-
nierten oder versteckten Sektoren). GPT
-Datentrager besitzen redundante Pri-
mar- und Sicherungspartitionstabellen;
dies erhéht die Integritdt der Daten.

Wahrend im MBR urspriinglich mit dem
Cylinder Head Sector-Verfahren adressiert
wurde, verwendet die GPT Logial Block
Addressing mit 64 Bit, so dass Festplatten
bei 512 Byte SektorgroBe bis zu einer
GesamtgroBRe von 18 Exabyte adressiert
werden und diese in bis zu 128 Partitio-
nen aufgeteilt werden kénnen.

14.1.1 MBR-Datentrager

Der Master Boot Record (MBR): Damit
Uberhaupt mehrere Betriebssysteme auf
einer Festplatte Platz finden, muss sich
diese in Bereiche aufteilen lassen. Und die
exakte Position dieser Bereiche muss an
einer allgemein bekannten Stelle der Fest-
platte gespeichert sein: in Spur 0, Seite O,
Sektor 1. Dort ist bei jeder Festplatte im
PC der Master Boot Record, kurz MBR, gespei-
chert.

Adresse GroRe
Funktion / Inhalt (Bytes)
hex dez
0x0000 0 | Boot-Loader max. 440
Disk-Signatur (seit
O0x01B8 | 440 | \indows 2000) 4
0x01BC 444 | Null (0x0000) 2
Partitionstabelle (4
Ox01BE 446 Eintrége a 16 Byte) 64
55« MBR-Signatur
0x01FE 510 (OXAASS) ,
0x01FF 511 | Adye.
Gesamt 512

w CLUBSYSTEM
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Partitionstabelle: Ein einzelner Eintrag in
einer Partitionstabelle hat ebenfalls einen
festen Aufbau und ist 16 Byte lang.

Ein solcher Eintrag ist wie folgt gegliedert:

Typbyte (hex) Dateisystem

Adres- GroBe Inhalt
se {Bytes)

(Hex)

0x00 1 Bestimmt, ob Partition
gestartet werden kann
oder nicht
(80hex=bootfdhig,
00hex=nicht bootfihig)

0x01 3 CHS-Eintrag des ersten
Sektors

0x04 1 Typ der Partition
(Dateisystem / Partiti-
onstyp)

0x05 3 CHS-Eintrag des letzten
Sektors

0x08 4 Startsektor (relativzum
Anfang der Festplatte,
oder zur erweiterten
Partitionstabelle)

0x0C 4 Anzahl der Sektoren in
der Partition

Unbenutzte Eintrdge sind mit Nullen ge-
flllt.

In Byte O zeigt der Wert 80h (das oberste
Bit ist gesetzt) an, dass diese Partition die
Bootpartition mit einem Betriebssystem
ist. Die Master-Boot-Routine wertet die-
ses Byte aus, um das Betriebssystem zu
finden.

Die Bytes 1 bis 3 enthalten die Startpositi-
on der Partition: Kopf, Spur und Sektor.
Das gilt fir Festplatten bis zu einer GréRe
von 8 GByte. GroRere Festplatten verwen-
den stattdessen die Bytes ab Position 7.
Hier ist jeweils als 32-Bit-Zahl die Position
des erstens Sektors der Partition (bezogen
auf den Plattenanfang) und die Lange der
Partition gespeichert. Mit den 32-Bit-
Adressen sind FestplattengréRen bis 2048
GByte moglich.

Das Byte 4 spielt eine wichtige Rolle: Es
enthdlt die Typkennung der Partition. Je-
des Betriebssystem benutzt ein Dateisys-
tem, um seine Verzeichnisse und Dateien
auf der Festplatte zu organisieren. Der Typ
gibt an, um welche Art Dateisystem es
sich handelt. Die gebrauchlichsten Syste-
me sind: (Tabelle oben mitte)

Betriebssysteme der Windows NT-Reihe
kiimmern sich nicht um die Typkennung.
Sie analysieren den Inhalt der Partition
(genau gesagt: deren Partitionssektor/
Bootsektor) und binden eine erkannte
Partition, auf die sie zugreifen kénnen,
automatisch ein. Es ist nicht notwendig,
dass die Reihenfolge in der Partitionsta-
belle der physikalischen Reihenfolge auf
der Festplatte entspricht. Die erste Partiti-

0x00 leer/unbenutzt

0x01 FAT12 (Floppy
Disks)

0x04 FAT16 <32 MiB

0x05 erweiterte Partition

0x06 FAT16 > 32 MiB

0x07 HPFS (0S/2) oder
NTFS (Windows NT)

Ox0B FAT32

0x0C FAT32 mit BIOS-
Extensions

Ox0E FAT16 > 32 MiB mit
BIOS-Extensions

0xOF erweiterte Partition
mit BIOS-Extensions

0x12 OEM Partition flr
Konfiguration, Diag-
nose, BIOS-
Erweiterung (fir
Microsoft-
Betriebssysteme
unsichtbar)

0x42 Dynamischer Da-
tentrager

0x82 Linux Swap / Solaris
2.6 X86 bis Solaris 9
X86

0x83 Linux Native

Ox8E Linux LVM

OxAS5 FreeBSD

OxAB OpenBSD

0OxA9 NetBSD

on im MBR kann durchaus in der Mitte der
Festplatte bei Spur 600 beginnen.

Primdre und erweiterte Partitionen

Insgesamt bietet die Partitionstabelle des
MBR Platz fir vier Partitionen. Grundsatz-
lich gibt es zwei verschiedene Arten von
Partitionen: primdre und erweiterte.

e Fine primdre Partition verweist direkt
auf einen Bereich der Festplatte, der
Dateien enthalt. Meistens sind Betriebs-
systeme in primdren Partitionen instal-
liert, vor allem Microsoft-Systeme set-
zen dies sogar zwingend voraus. Die
Definition ist etwas umstdndlich: Eine
primare Partition ist immer in der Parti-
tionstabelle des MBR eingetragen und
nicht durch die Typkennung als erwei-
terte Partition ausgewiesen.

e Fine erweiterte Partition enthdlt im
Gegensatz dazu keine Dateien, sondern

ist quasi ein Container fiir weitere Parti-
tionen. Die Typkennungen 05h oder OFh
weisen eine solche erweiterte Partition
aus. Eine Partition innerhalb einer er-
weiterten Partition ist ein logisches
Laufwerk. Durch diesen Kniff ist es mog-
lich, mehr als vier Partitionen pro Fest-
platte zu realisieren. Fir Microsoft-
Betriebssysteme sind insgesamt bis zu
23 logische Laufwerke erlaubt, denn
mehr Laufwerksbuchstaben ab C gibt es
nicht.

Anmerkung: Uber Laufwerkspfade, die
eine Zuordnung einer Partition ohne eige-
nen Laufwerksbuchstaben zu einem Un-
terverzeichnis erméglichen, ist es moglich,
mehr als 23 logische Laufwerke anzuspre-
chen. AuBerdem kénnen A und B auch fir
Festplattenpartitionen verwendet werden,
falls keine Diskettenlaufwerke vorhanden
sind.

Jede erweiterte Partition enthalt einen
Partitionssektor, der in seinem Aufbau
exakt dem MBR entspricht. Allerdings
fehlt hier die Master-Boot-Routine, es
wird nur die Partitionstabelle genutzt. In
diesem Partitionssektor haben wiederum
vier Partitionen Platz. Wie erreicht man
dann aber 23 logische Laufwerke? Eine
erweiterte Partition nutzt immer nur zwei
Eintrdge ihrer Partitionstabelle: Der Erste
beschreibt die Position des logischen Lauf-
werks, der Zweite die Position einer zu-
satzlichen erweiterten Partition. Diese
wiederum bietet Platz fiir ein logisches
Laufwerk und so fort. So entsteht quasi
eine Kette von erweiterten Partitionen,
die jeweils ein logisches Laufwerk enthal-
ten. Dabei ist die erste erweiterte Partiti-
on (die im MBR definiert ist) so groR, dass
die anderen Partitionen darin Platz finden.

Bootsektor: Innerhalb jeder primdren
Partition gibt es einen weiteren Sektor,
dessen Position immer gleich ist: der
Bootsektor. Er liegt im ersten Sektor der
Partition und ist damit leicht Gber die Ein-
trage in der Partitionstabelle zu ermitteln.
Jedes Betriebssystem verwendet hier sei-
nen eigenen Aufbau, lediglich einige Da-
ten sind immer identisch. Bei Microsoft-
Betriebssystemen ist der Bootsektor weit
gehend gleich, im Folgenden deshalb eine
Beschreibung der Variante von Windows
98 (Nachste Seite links oben).

14.1.2 GPT-Datentrager

Vergleich der Partitionstabelle eines dyna-
mischen MBR-Datentrdgers mit einem
GPT-Datentrdgers (Nachste Seite rechts
oben)

1. MBR-Schutzpartition (Protective MBR;
512 Byte groRB)

Im ersten Block des Datentragers befindet
sich ein Master Boot Record, in dem der ge-
samte Platz als eine einzige MBR-Partition
hinterlegt ist. Findet ein Betriebssystem,
das nur MBR- aber keine GPT-
Partitionstabellen lesen kann, den Daten-



Bootsektor bei Windows 98 {512 Byte)

Adresse Inhalt Grife

+00h  Sprung zur Bootroutine 3 Byte
+03h  Herstellername und Versionsnummer 8 Byte
+0Bh  Byte pro Sektor 1 Word
+0Dh  Sektoren pro Cluster 1 Byte
Anzahl reservierter Sektoren
+0EN von der ersten FAT e
+10h  Anzahl FATs 1 Byte
+11h  Anzahl Eintrage im Hauptverzeichnis 1 Word
Anzahl Sektoren in der
L Partition. 0000, wenn das ;
13N | gufwerk Uber 32 MByte Word
Speicherkapazitat hat.
+15h  Media Descriptor 1 Byte
+16h  Anzahl Sektoren pro FAT 1 Word
+18h  Sektoren pro Spur 1 Word
+1Ah  Anzahl der Schreib-/Lesektpfe 1 Word
Entfernung des ersten
.~ Sektors in der Partition
+1Ch - yom ersten Sektor der 1 DWword
Festplatte (sishe +0Eh)
Anzahl der Sektoren, wenn
+20h  das Laufwerk mehr als 32 MByte 1 DWord
Kapazitat hat
+24h  Partitionstyp (80h fur primare Partition) 1 Byte
+25h  reserviert 1 Byte
+26h  Erweiterte Boot-Signatur (immer 29h) 1 Byte
+27h  Datentrager-1D 4 Byte
+2Bh Datentragerbezeichnung 11 Byte
s Dateisystemtyp e
33 5 BICFAT ouer 16 Bil-FAT) 8 Byte

1FFh Boot Routine Rest

© tecChannel.de

trager, erscheint fir dieses der gesamte
Platz als belegt.

2.

Header der GUID Partitionstabelle:

Erst im zweiten Block beginnt die eigentli-
che GPT-Information mit der primdren
Partitionstabelle, die nochmals redundant
in den letzten Block der Festplatte ge-
schrieben wird (sekundare Partitionstabel-
le). Da im Header der Partitionstabelle
auch eine CRC32-Prifsumme hinterlegt
ist, kann im Fehlerfall schnell festgestellt
werden, welcher der beiden Header der
konsistente ist.

Im Header der GPT sind folgende Informa-
tionen abgelegt:

Signatur (8 Bytes) - ,EFI PART”
Revision (4 Bytes) - 0x00010000
Header-GrolRe (4 Bytes)
Header-Prifsumme (4 Bytes)

Reservierter Platz (4 Bytes) - darf nicht
belegt sein

Position der primdren Partitionstabelle
(8 Bytes)

Position der sekundaren Partitionstabel-
le (8 Bytes)

Position des ersten benutzbaren Blocks
(8 Bytes)

Position des letzten benutzbaren Blocks
(8 Bytes)

GUID (16 Bytes)

Position der Partitionstabelle (8 Bytes)
Anzahl der Partitionen (4 Bytes)
Grole des Partitionseintrags (4 Bytes)

Partitionstabellen-Prifsumme (4 Bytes)

GUID Partitionseintrag (128 Byte pro Ein-
trag)

Im Partitionseintrag selbst sind folgende
Daten hinterlegt:

Partitionstyp (ID) (16 Bytes)
GUID der Partition (16 Bytes)

Dynamic MBR

Dynamic GPT

Disk Disk
Master Boot Code Master Boot Code | |
Partition Table Partition Table
Entry Entry
Available Partition Ay ailable Partition
Master | Partition Ta!:ule Entiy .S|-Dt TE!|:I|E Entry .S.Iu:ut i
Boot Table B ailable Partition fvailable Partition
Record Table Entry Slot Table Entry Slot
Available Partition Ay ailable Partition
| Table Entry Slot Table Entry Slot
0x55 44 0x55 44
[ Frimary GUID
Partition Table
Header
GUID Partition Entiey
fvailable GUID
Partition Entry Slot
Available GUID |
Partition Entry Slat
fvailable GUID
Partition Entry Slot
128
Volurme 1 Microsoft Reserved
Vaolurne 2 Partition (MZR)
Protected — Volurne 3 LO'M Metadata
Dynamic Yolume n ~
Partition 042 volume 1
Vaolume 2 |
Yolume 3
Yolurme n

GUID Partition Entry

Ay ailable GUID
Partition Entry Slot

& alable GUID
Partition Entry Slot m

125

& allable GUID
Partition Entry Slot

{1 MB)

Dynamic Metadata

Backup GUID
Partition Table Header

Protective
MBR

Primary
GUID
Partition
Entry Array

LDM Data
Partition

Backup
GUID
Partition
Entry Array

Dateisystem Maximale Partition Berech- Cluster-
tigungen grofe
FAT12 (File Allocation Table): Wurde |16 MiB - 512 B -
flr Disketten entwickelt und ist bis 4 KiB
heute auf 3,5"-Disketten in Verwen-
dung
FAT16 (File Allocation Table) 2 GiB (unter Windows - 4 KiB —
NT 4 GiB)

FAT32 (verbesserte Variante von FAT, |32 GiB (theoretisch 16 - 512 B -
Microsoft unterstiitzt maximal 32 GiB- | TiB) 128 KiB
FAT32-Partitionen, um NTFS zu for-
dern); maximale DateigréfRe 4 GiB.
exFAT (Extended FAT): speziell fir 512 TiB (theoretisch 64 - 4 KiB —
Flash-Laufwerke entwickelt ZiB) 32 MiB
NTFS (NT File System): Standard- 256 TiB (theoretisch 16 ACL 4 KiB —
Dateisystem flr Festplatten EiB) 2 MiB
ReFS (Resilient File System, ,robustes |1 YiB (2% Byte) ACL 4 KiB
Dateisystem”): maximale DateigroRe oder
262144 EiB, bessere Fehlerkorrektur, 64 KiB
nicht fir Windows 10 Home; Eintrage
basieren auf einem B-Tree-System.
UDF (Universal Disk Format): vor al-
lem flir DVDs verwendetes, plattform-
unabhdngiges Dateisystem




e Beginn der Partition (8 Bytes)
e Ende der Partition (8 Bytes)
e Attribute (8 Bytes)

e Partitionsname (72 Bytes)

Im Gegensatz zu MBR-Datentrdagern wer-
den alle Daten in Partitionen abgelegt -
auch die fir den Betrieb der Plattform
zwingend notwendigen (MBR-Datentrager
sichern diese in unpartitionierten oder
versteckten Sektoren).

Genauere Informationen (ber die Be-
schrankungen des FAT32-Dateisystems
findet man im Microsoft-Knowledge Base-
Artikel 184006.

14.2 Formatierung und Dateisysteme

Beim Formatieren wird ein sogenanntes
Dateisystem (File System) auf die Partition
geschrieben. Dateisysteme sind dafir ver-
antwortlich, einem logischen Dateinamen
(einschlieRlich einer hierarchischen
LOrdnerstruktur”) den physischen Spei-
cherplatz der Datei auf einem Laufwerk
zuzuordnen. Es besteht daher aus einer
Datenbank (auch: Tabelle), in der diese
Zuordnungen gespeichert sind.

In  Microsoft-Windows-Betriebssystemen
werden folgende Dateisysteme unter-
stlitzt: (Tabelle vorige Seite)

14.2.1 Theorie zu Dateisystemen
FAT-Dateisysteme (File Allocation Table)

Das FAT-Dateisystem verwaltet eine Da-
teizuordnungstabelle, in der Informatio-
nen Uber die Position aller Dateien gespei-
chert sind. Aufgrund ihrer grundlegenden
Bedeutung fiir das Dateisystem existieren
in der Regel zwei Kopien, um bei Daten-
verlust noch immer eine funktionsfahige
andere FAT zu haben. Mit diversen Pro-
grammen ist eine Datenwiederherstellung
in vielen Fallen moglich.

FAT-Versionen:

e FAT12 (wurde flr Disketten aller Art
verwendet)

e FAT16 (wird heute meist auf allen Arten
von mobilen Datentrdgern verwendet,
die kleiner als 2 GiB sind)

e FAT32 (wird z. B. in allen Arten von mo-
bilen Speichern von mehr als 2 GB Kapa-
zitdt genutzt. Von neueren DOS-
Systemen, Windows 9x/ME und
Windows NT-Versionen ab 2000 unter-
stltzt. FAT32 verwendet 32 bit-
Clusterkennungen, reserviert allerdings
die oberen 4 bit, somit sind 28 bit-
Clusteradressen im Einsatz. Die Maxi-
malgroRe eines FAT32-Clusters betragt
32 KB. FAT32 hdtte theoretisch also die
Fahigkeit, 8 TB grolle Partitionen zu
adressieren; die Implementierung ab
Windows 2000 begrenzt die Maxi-
malgréRe fiir FAT32-Partitionen aller-
dings auf 32 GB. (Sollte eine FAT32-
Partition groBer als 32 GB unter
Windows 9x/ME angelegt worden sein,
dann wird sie natiirlich auch von neue-
ren Betriebssystemen unterstltzt.) Ein
Volume muss mindestens 65 527 Clus-
ter enthalten, damit das FAT32-
Dateisystem verwendet werden kann.

GrolRe der Zuordnungseinheiten fiir
FAT16:
PartitionsgroRe FAT16
(0..32) MB 512 Byte
(33 ... 64) MB 1KB
(65 ... 128) MB 2 KB
(129 ... 256) MB 4 KB
(257 ... 512) MB 8 KB
(512 ... 1023) MB 16 KB
(1..2)GB 32 KB
(2...4)GB 64 KB (nur unter
Windows NT 4.0
unterstiitzt)
>4 GB nicht unterstitzt
GrolRe der Zuordnungseinheiten fiir
FAT32:
Partitions-
grofle
(D...512) MB | nicht unterstiitzt
(513...8192) |4 KB
MB
(8..16)GB  |8KB
(16 ...32)GB |16 KB
32 GB 32 KB

NTFS-Dateisystem (New Technology File
System)

Aus Sicht des Dateisystems ist alles Teil
einer Datei, auch die Informationen des
Systems. Die Hauptdatei ist die MFT
(Master File Table). In dieser Datei befinden
sich die Eintrdge, welche Bldocke zu wel-
cher Datei gehoren, die Zugriffsberechti-
gungen und die Attribute. Jede Eigen-
schaft einer Datei ist unter NTFS ein Attri-
but, auch der eigentliche Dateiinhalt.

Sehr kleine Dateien und Verzeichnisse
werden in der MFT direkt abgespeichert.
GrolRere Dateien werden dann als Attribut
in einem Datenlauf gespeichert.

Beim Formatieren der Festplatte wird flr
die MFT ein fester Platz reserviert, der
nicht von anderen Dateien belegt werden
kann. Wenn dieser voll ist, beginnt das
Dateisystem freien Speicher vom Daten-
trager zu benutzen, wodurch es zu einer
Fragmentierung der MFT kommen kann.
StandardmaRig wird ein reservierter Be-
reich von 12,5 % der PartitionsgréBRe ange-
nommen. Es sind jedoch auch Werte von
25 %, 37,5 % und 50 % konfigurierbar.

Beim Speichern von Meta-Daten wird ein
Journal geflihrt. Das bedeutet, dass eine
geplante Aktion zuerst in das Journal ge-
schrieben wird. Dann wird der eigentliche
Schreibzugriff auf die Daten ausgefiihrt
und abschlieBend wird das Journal aktuali-
siert. Wenn ein Schreibzugriff nicht voll-
standig beendet wird, zum Beispiel wegen
eines Stromausfalls, muss das Dateisystem
nur die Anderungen im Journal zuriickneh-
men und befindet sich anschlieRend wie-
der in einem konsistenten Zustand.

Bis Windows 8 wurde das Journal $Log-
File in der Version 1.1 gefuihrt, Windows
8.1/Windows 10 verwenden eine neue
Version 2.0, die mit der dlteren Version
inkompatibel ist.

NTFS verwendet 64 bit-Clusterkennungen.
Das wiirde eine Maximal-PartitionsgrofRe
von 16 EB (= 6,7 Mrd. GB) mdéglich ma-
chen; allerdings begrenzt Windows die
GroRe eines NTFS-Volumes auf einen Um-
fang, der mit 32 bit-Clusteradressen
adressierbar ist, also auf ca. 256 TB. In
diesem Fall betrdgt die ClustergroRe 64
KB.

NTFS-Versionen

e NTFS 1.X - Windows NT 3.1, 3.5 und
3.51

e NTFS 2.X - Windows NT 4.0

e NTFS 3.0 - Windows 2000

e NTFS 3.1 - Windows XP, Windows 2003,
Windows Vista, Windows Server 2008
(R2), Windows 7, Windows 8, Windows
8.1, Windows 10. Diese Version wird
manchmal auch als Version 5 bezeich-
net.

Grole der Zuordnungseinheiten flir NTFS:

Voreingestellte

PartitionsgroRe NTFS-
ClustergroRe
(0..512) MB 512 Byte
(513 ... 1024) MB 1KB
(1025 ... 2048) MB 2 KB
>2GB 4 KB

GrolRere Zuordnungseinheiten sind beim
Formatieren manuell konfigurierbar. So ist
etwa flr Volumes, die SQL Server-
Datenbanken aufnehmen sollen, eine Gro-
Be von 64 KB empfehlenswert, da SQL
Server immer in 64 KB-Einheiten liest bzw.
schreibt.

ReFS (Resilient File System)

Das ReFS (Resilient File System, deutsch
etwa ,robustes Dateisystem®) ist in der
Lage, defekte Dateien automatisch zu re-
parieren. Aulerdem gilt ReFS im Vergleich
zu NTFS als wesentlich unempfindlicher
gegeniber Abstlirzen des Betriebssystems
oder dem Ausschalten des Servers ohne
vorheriges Herunterfahren. Das neue Da-
teisystem arbeitet optimal mit den neuen



Beschreibung FAT16 FAT32 NTFS
Maximale Date- |2%—1 Byte 2% — 1 Byte 2* — 64K bytes
igréRe (geplant bis 2°* — 1

Byte)
Anzahl Dateien |2 2% 2%-1
pro Volume
Minimale Vol- 4085 Zuordnungs- | 65535 Zuordnungs- 1 MB
ume-Grdlie einheiten einheiten
Maximale Vol- 65536 — 12 Zuord- | Theoretisch: 2”® Zuord- | Theoretisch: 2
ume-GroRe nungseinheiten; nungseinheiten. Zuordnungseinheiten
maximale Parti- “
tionsgroRe: Ab Windows 2000: Aktuell: 2°° Zuord-
Formatierung bis 32 nungseinheiten
2 GB GB, Zugriff auf gréRere
Einheiten
Windows ME: Bis zu 2°°
— 12 Zuordnungs-
einheiten
Windows 95/98:
4,177,918 Zuordnungs-
Grolle einer Fir alle Dateisyste-
Zuordnungsein- | me:
heit
Windows NT- .
Linie: zwischen 2°
(512) und 2*°
(65536) Byte
Windows 95[9§f
ME: zwischen 2°
(512) und 2"
Verzeichnis- 2'® — 2 physikali- 2'°— 2 physikalische Keine Begrenzung
grofe sche Verzeich- Verzeichniseintrage
niseintrage, aller-
dings spezielle
Einschrankungen
flr das Stamm-
verzeichnis

Speicherpools zusammen. Speicherpools
erlauben das Zusammenfassen mehrerer
physischer Datentrdger zu einem logi-
schen Pool.

Das neue Dateisystem ReFS ist auf
Windows 10 und Windows Server
2016/2019 verfligbar, wobei das Erstellen
von ReFS-Volumes nur fir Windows 10
Pro/Enterprise-Versionen mdoglich ist. Ne-
ben der automatischen Korrektur benétigt
das neue Dateisystem keine langen Aus-
fallzeiten mehr durch Reparaturmafnah-
men und kann zur Reparatur herunterge-
fahren werden.

In ReFS lassen sich Metadaten und Prif-
summen von Dateien wesentlich effizien-
ter integrieren als in Vorgangerversionen.
Das Dateisystem protokolliert Anderungen
in Dateien und kann urspriingliche Ande-
rungen speichern. NTFS Uberschreibt dlte-
re Versionen von Metadaten und Prif-
summen unwiederbringlich. Das heilt,
Daten gehen nicht verloren, sondern kon-

nen im Dateisystem wieder hergestellt
werden, auch wenn Anwender Dateien
gedndert haben. Das funktioniert dhnlich
wie bei den Schattenkopien in NTFS, ist
aber nicht vom Erstellen solcher Schatten-
kopien abhdngig, sondern lauft standig im
Hintergrund. Die Technik entspricht in
etwa den transaktionalen Datenbanken.
Der Vorteil dabei ist, dass auch bei Strom-
ausfdllen keinerlei Daten auf ReFS-
Datentragern verloren gehen kénnen.

Allerdings handelt es sich bei ReFS um
kein Dateisystem, das Daten in Datenban-
ken speichern kann. Microsoft hat nur
einige Vorteile des transaktionalen Sys-
tems integriert. ReFS unterstiitzt keine
Wechseldatentrager.

ReFS tragt auch den immer gréReren Da-
teien und Festplatten Rechnung. Das Sys-
tem unterstltzt eine in ndchster Zeit uner-
reichbare GréRBe von Dateien und Fest-
platten, die weit iber die Moglichkeiten
von NTFS hinausgehen. Laut Angaben von

Microsoft beherrschen ReFS-Datentrager
eine Grolle von 16 Exabyte. Ordner auf
ReFS-Dateitragern kénnen nahezu eine
unbegrenzte Anzahl Dateien speichern,
und auch die Anzahl der Ordner kann
mehrere Trillionen betragen. Dateinamen-
kénnen eine Lange von 32.000 Zeichen
erreichen. Die Leistung soll durch grolie
Dateien aber nicht einbrechen, dafiir sorgt
die neue Technologie im Hintergrund, die
Daten effizienter speichert.

Wie NTFS lassen sich auch in ReFS Berech-
tigungen auf Basis der Zugriffssteuerungs-
listen (ACL) vergeben. Daten kénnen An-
wender weiterhin mit BitLocker verschliis-
seln. ReFS unterstitzt aber keine Kompri-
mierung von Dateien Uber das Dateisys-
tem mehr, und auch keine Verschliisse-
lung einzelner Dateien. Auch Quotas auf
dem Datentrdger unterstltzt ReFS nicht.
Microsoft will konsequent wenig verwen-
dete Features aus dem Dateisystem
entfernen.

Anwender bemerken bei der Verwendung
des neuen Dateisystems keinen Unter-
schied zu NTFS, die Bedienung ist vollkom-
men transparent. Auch Entwickler kénnen
die standardmalige API von NTFS fir den
Zugriff auf ReFS nutzen. Laut Microsoft
sollen auch keine Inkompatibilitditen mit
aktuellen Anwendungen bestehen. Pro-
gramme, die mit NTFS funktionieren, sol-
len auch mit ReFS laufen. Das liegt nicht
zuletzt daran, dass die Zugriffsschnittstelle
(API), mit der das Dateisystem kommuni-
ziert, dem von NTFS entspricht. Nur die
zugrunde liegende Technik ist unter-
schiedlich. Die Master File Table (MFT) auf
ReFS-Datentrdagern unterscheidet sich
ebenfalls von NTFS.

14.2.2 ,0ld School“-Formatierung

Die dlteste Methode, einen Datentrdger
zu formatieren, steht tatsachlich noch
immer zur Verfligung: Klicken Sie im
Windows Explorer mit der rechten Maus-
taste auf ein Datentrdgersymbol und wah-
len Sie den Kontextmenleintrag Forma-
tieren.

USB-Laufwerk (G:)
EEERRCGRST

~/ 854 MB frei von Offnen
In neuem Fenster offnen

user (A1) An Schnellzugeff anheften

BitLocker aktivieren
Automatische Wiedergabe &ffnen...

er (Y:)
=1 Zugriff gewahren auf >
Als tragbares Gerat 6ffnen

In Bibliothek aufnehmen

An “Start” anheften

Auswerfen

Wahlen Sie im nun erscheinenden Dialog-
feld das gewtinschte Dateisystem aus.

Klicken Sie auf Starten, um mit der Forma-
tierung zu beginnen.

Die Option Schnellformatierung bewirkt,
dass die Daten auf dem Datentrager nicht
geldscht werden, sondern nur die Dateizu-
ordnungstabelle neu geschrieben wird.
Damit sind die Daten ,nicht mehr auffind-

https://webdavj [T] Ma Windows Defender berprifen... &
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rettungssoftware wiederhergestellt wer-
den, solange sie nicht durch andere Daten
Uberschrieben wurden.

Es wird ein Hinweis angezeigt, dass die
Daten auf dem Datentrager geléscht wer-
den. Der Formatierungsprozess beginnt,
wenn Sie auf Ok klicken.

| Volume [€:) formatieren x

| J,  WARNUNG: Beim Fommatieren werden ALLE Daten auf desem Datentrdger geloschi. |
| Klicken Sie auf “OK", um den Datertriger 2u formatieren, Klicken Sie auf "Abbrechen”, um 1
|

den Vorgang abzubrechen

Nach einiger Zeit erhalten Sie die Erfolgs-
meldung:

Formatieren von Volume (E:)

o Formatieren abgeschlossen.

14.2.3 Datentrdgerverwaltung

Datentrager und Dateisysteme werden
vom Dienst fiir virtuelle Datentrager ver-
waltet.

Die Datentrdgerverwaltung ist grafisch
tber die MMC-Konsole Computerverwal-
tung — Datentragerverwaltung erreichbar
(Bild links unten).

Datentragern:

e Basisdatentrager: Hier wird ein zu ande-
ren Systemen kompatibler Master Boot
Record erstellt und verwaltet. Daher
gibt es flr Basisdatentrdger die Be-
schrankung auf max. 4 Partitionseintra-
ge in den MBR. Auf Basisdatentrdagern
kénnen bootfdhige primdre und nicht
bootfdhige erweiterte Partitionen ange-
legt werden. Um erweiterte Partitionen
fur die Datenspeicherung nitzen zu
konnen, mussen innerhalb dieser Partiti-
onen noch ,logische Laufwerke” defi-
niert werden.

Dynamische Datentrdger: Proprietdres
Microsoft-System, nicht kompatibel mit
anderen Betriebssystemen. Nur auf dy-
namischen Datentrdgern kénnen RAID-
oder Ubergreifende Laufwerke angelegt
werden.

Basisdatentrager kénnen ohne Datenver-
lust in dynamische Datentrdger konver-
tiert werden; der umgekehrte Vorgang ist
aber nicht méglich (es wiirde eine Neupar-
titionierung erfolgen, die alle bestehen-
den Daten unzuganglich macht).

Beim Konvertieren von Basis- zu dynami-
schen Datentragern wird der Partitionie-

i Freigegebene Ordner
& Lokale Benutzer und Gruppen
) Leistung

<
A Gerate-Manager I

& Computerverwaitung a X
Datei  Altion Ansicht ]
| nm Em o
& Computervervaitung (Lokal) [ Votume [ Layout [ 7yp [ : | status Aktionen
v [l System - Einfach Basis NTFS Fehlerfrei (Startpartition, Auslagerungsdatei, Absturz > 2
(@ Aufgabenplanung = (Datentrager 0 Partition 3) Einfach Basis Fehlerfrei (Wiederherstellungspartition) Detvidpesrotiny
@l Ereignesanzeige = System-reserviert Einfach Basis NTFS Fehlerfrei (System, Aktiv, Primare Partition) Weitere Aktionen *

[
v [ Datenspeicher Zcoo
= Datentragerverwaltung OVD (E)
7y Dienste und Anwendungen

Kein Medium

= Datentriger 0
Basis

115,24 GB
Online

System-reservi

350 MB NTFS

= Datentriger 1

Bass
931,51 GB
Online

931,51 G8
Nicht zugeordnet

== Datentrager 2
Wechselmedium (D:

Kein Medium

W Nicht zugeordnet [l Primare Partition

(&)
118,38 GB NTFS
Fehlerfrei (Syste | Fehlerfrei (Startpartition, Auslageru | | Fehlerfrei (Wiedes

527 MB

Diskettenlaufwerk (A:) formatieren X Volume (E:) formatieren % Speicherplatz (F:) formatieren X ru ngSS‘L'il gea ndert. Pa rtition en auf dyna'
adetapaat coeterapamat Seherkanats mischen Datentrdgern werden vom LDM
3.5, 1498, 512Bytes/Sektor v 1,998 v 92968 S (Logical Disk Manager) verwaltet.
Dateisystem: Dateisystem: Datelsystem: s . s
e S e = — = Werden zusatzliche Datentrager b(Fest-
Grofe der Zuordnungseinheiten: Grofe der Zuordnungseinheiten: Grofie der Zuordrungserheten: pl_gtten} be‘lnbge:baut, SO mussen sie zu-
512Bytes vl | 4096 Bytes v 1096 Bytes < ndchst initialisiert werden. Beim Initialisie-
ren muss der Partitionsstil ausgewahlt
Geratestandards wiederherstellen Geratestandards wiederherstelien Geratestandards wiederherstelien werden {MBR oder GPT)_
S Wty Vohantest b “ODatentrager 1 I
| Volume | Speicherplatz 2,00G8 Iﬁ
Nicht i Datentragerinitialisierung
Eormatierungsoptionen Formatierungsoptionen Formatierungsoptionen Offfine
Schpeliformatierung [ schnetformatierung [ schneliformatierung [
Eigenschaften
. Datentrigennitialisierung X
Sie mussen einen Datentrager inftialisieren, damit LOM darauf zugredfen kann
Schiiefien Starten Schiefen Schiefien Datertrager auswahlen:
| Wi Datentrager 1
bar”; allerdings kdnnen diese mit Daten- Windows unterscheidet zwei Arten von -
Den folgenden f fur die wten D

| @ MBR (Master Boot Record)
1 OGPT GUID-Partitionstabelle)

Hinweis: Der GPT-Parttionssti wird nicht von allen vorhenigen Versionen von
Windows erkannt

(o] [ e

Nach dem Fertigstellen wird der Status
des Datentrdgers auf Online gedndert.

= Datentrager 1
Basis

2,00 GB 200GB

Online

Nicht zugeordnet

14.2.4 Erstellen von einfachen Volumes

Klicken Sie mit der rechten Maustaste in
einen als Nicht zugeordnet gekennzeich-
neten Bereich eines Datentrdgers, um ein
Volume (eine Partition) in diesem Bereich
zu erstellen. Fiir Basisdatentrager wahlen
Sie Neues einfaches Volume.

= Datentrsger 1 I
Basis |

2058 Lo

Online Neues ubergreifendes Volume

| Nicht zuge:

Es startet ein Assistent, der Sie durch den
Partitionierungsvorgang flhrt.
Willkommen

Mit diesem Assistenten konnen Sie ein einfaches Volume auf
einem Datentrager erstellen.

Ein einfaches Volume kann sich nur auf einem einzigan
Datentrager befinden.

Kicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

VolumegroBe festlegen
Wahlen Sie eine Volumegrofie innerhalb der Minimal- und MaximalgroRe .

Maxmaler Speichemlatz n MB: 2045
Mnimaler Speicherplatz in MB: 8
Grofe des einfachen Volumes in MB HIE 2

Im ndchsten Schritt geht es um die Lauf-
werkskennung (,Laufwerksbuchstaben®):

e Fs kann — wie (blich — ein noch nicht
verwendeter Laufwerksbuchstabe ver-
geben werden.

e Es ist auch mdglich, die Partition wie
einen Ordner auf einer anderen NTFS-
Partition erscheinen zu lassen.

e SchlieBlich kann man auf die Zuordnung



eines Laufwerksbuchstabens verzichten,
dies bedeutet aber, dass Uber den
Windows-Explorer kein Zugriff auf die-

ses Volume moglich ist.
Lauf oder -pfad weiny

Sie konnen dieser Partition einen Laufwerkbuchstaben oder pfad zuordnen, um
af die Parttion schneller 2ugreifen zu kannen

(O Infolgendem leeren NTFS-Ordner bereitstellen:

(O Keinen Laufwerkbuchstaben oder pfad zuweisen

Assistent zum Erstellen neuer einfacher Volumes X

Partition formatieren
Sie mussen die Parttion erst formatieren, um Daten auf der Partition zu speichem

Geben Sie an. cb und mt welchen Enstelungen deses Volume formatert werden sol

O Dieses Volume nicht fomatieren
(@) Dieses Volme mit folgenden Enstellungsn fonmatiersn
FAT

FATI2
NTFS

Zu verwendendes Deteisystem
Grofie der Zuordnungserhiet
Volumebezeichnung

[4 Schnelfomatienng durchfiihren
[ Kampamienung fir Dateien und Ordner aktviersn

< Zunick Abbrechen

Assistent zum Erstellen never einfacher Volumes X

Fertigstellen des Assistenten

Der Vorgang wurde erfoigreich durchgefih

Sie haben folgende Enstellungen ausgewahk

Volumetyp- Binfaches Volume -
Gewahke Datentrager Datentrager 1

Valumegrofie: 2045 MB

Laufwerkbuchstabe oder plad. E

Datetsystem: NTFS

Grofle der Zucedrungseinhet: Standard v
< >

Kicken Sie auf “Fertig steflen”, um den Vorgang abzuschilefien

<o |[Fugasion]

Aobrechen

I
Volume (E)
2,00 GB NTFS
Fehlerfrei (Primare Partition)

= Datentriger 1
Basis

2,00 GB

Online

Primdre Partitionen auf Basis-Daten-
tragern werden in dunkelblauer Farbe
dargestellt.

14.2.5 Verkleinern von Volumes

Unter bestimmtern Voraussetzungen ist
es moglich, bestehende Partitionen zu
verkleinern, etwa um Platz flir zuséatzliche
Volumes zu schaffen.

= Datentriger 2
Basin Speicherplatz ()
2253868 329,87 G& NTFS

Onine Fehlerfren (Primare Partsticn;
~ Datemtrages 3

Wechtalmudium (D:

Kein Medium

Verkieinerung des Speicherplatzes wird abgerufen

v Volume wird fur Verdeinerung abgerufen, bitte warten...

Verkleinern von Laufwerk F: X

Gesamtgrolle vor der Veddeneung in MB §521%0

Fir Verkleinenung veriigbarer Speicherplatz in MB! Sad084
Zu verkdeinemder Speicherplatz in MB. 5000001 2
452190

Gesamigrolle nach der Verkienenung in MB

0 En Volume kann nicht uber den Punkt hinaus verkleinert werden, an dem sich nicht
venschiebbare Datelen befinden Vorgangsinformationen finden Sie nach
Abschiuss des Vorgangs im Ereignis “defrag” des Anwendungsprotokolls

Wetere informationen finden Sie in der Hife zur Datentragerverwaltung unter
“Basisvolume verkleinem™

[ Yekenen ] | sbrechen

14.3 Dynamische Datentrager und RAID
14.3.1 RAID-Grundlagen

Bereits seit Jahrzehnten war Datensicher-
heit sowie Zugriffsgeschwindigkeit im
Zusammenhang mit der Verwendung von
Festplatten die beiden wichtigsten The-
men.

Um nun den Datenzugriff auf Massenspei-
cher zu beschleunigen und die Datensi-
cherheit zu erhéhen, entwickelten 1987
die Professoren Gibson, Katz und Patter-
son der Berkeley University den RAID-
Standard Die Abkurzung bedeutet Redun-
dant Array of Inexpensive/Independent
Disks.

Der Begriff Redundanz kommt aus dem
Lateinischen (redundantia = Uberfluss,
Uberfiille) und bezieht sich in der Informa-
tionstechnologie auf mehrfach gespei-
cherte (also eigentlich Gberfliissige) Da-
ten, die aber verwendet werden kdnnen,
um im Fehlerfall Datenverlust zu vermei-
den.

Man unterscheidet verschiedene ,,RAID-
Levels”, die entweder Leistung oder Da-
tensicherheit oder beides erméglichen.

RAID Level 0 (Striping)

Streng genommen keine echte RAID-
Implementierung. Bei der Datenspeiche-
rung werden die Daten in ,Streifen” zer-
teilt, diese Datenstlicke werden auf min-
destens zwei Platten aufgeteilt.

Zweck: schnellerer Datendurchsatz

Verfligbare Speicherkapazitdt: 100 %

RAID O

2 AT (A
\_ A3 \_ A4
L AS \_ A6
A7 | A8
N S
Disk 0 Disk 1

RAID Level 5 (Block Striping with Parity)

Moglich sind RAID 5-Arrays mit mindes-
tens drei, Platten. Die beste Leistung bie-
ten Systeme mit 3, 5 oder 9 Platten.

Die Daten werden (so wie bei RAID 0) in
Blocke zerteilt, zusatzlich werden aber
Paritatsinformationen auf alle Platten ver-
teilt geschrieben.

RAID 5 bietet Performancesteigerung bei
gleichzeitiger Erhdhung der Betriebssi-
cherheit (eine Platte des RAID 5-Arrays
darf ausfallen).

RAID 5

>
Al A2 A3 | (A
Bl B2 B B3
M | e

a G Ees a
D= o7 | os
Disk 0 Disk 1 Disk 2 Disk 3

Verfligbare Speicherkapazitat:

Lauf-  Belegt Verfiig-

werke bar

3 6 GB 4GB 33%
=67 %

4 8 GB 6 GB 25 %
=75%

5 10GB 8 GB 20%
=80%

Hintergrund — Funktionsweise der Pari-
tatspriifung

Das Paritatsprifungsverfahren ist bereits
seit vielen Jahren bekannt und ermoglicht
die Erkennung und Behebung von Fehlern.
Technisch betrachtet, werden die Daten
der Nutzlaufwerke (ber eine logische Ex-
klusiv-Oder-Operation (XOR) verkniipft,
das Ergebnis dieser Verknlpfung wird als
Paritdtsinformation bezeichnet und auf
einem eigenen Parity-Laufwerk gespei-
chert.

Das Ergebnis der Verknipfung ist dann 1,
wenn eine ungerade Anzahl von Bitstellen
eine 1 aufweist. Bei einer geraden Anzahl
dagegen ist das Ergebnis 0.

Beispiel:
Disk0 Diskl Disk2 Paritat
(Disk 3)
5} 1 1 e
1 4] 4] 1

In der ersten Zeile sieht man, dass zwei
Bitstellen 1 sind, also eine gerade Anzahl —
daher wird als Paritatsinformation eine 0
gespeichert. In der zweiten Zeile sieht
man, dass nur eine Bitstelle 1 ist, eine
ungerade Anzahl — daher wird als Paritat
der Wert 1 gespeichert.

Hinweis: Nur in diesem Beispiel wird die
Paritat auf Disk 3 gespeichert — wie auf
der Grafik ersichtlich ist, werden die Pari-
tatsinformationen auf allen Platten ver-
teilt.

Die Rekonstruktion kann durch eine wei-
tere XOR-Verknupfung erfolgen.
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Beispiel

Disk 0 Disk 1 Disk2  Paritit
(Disk 3)

(4] defekt 1 (4]

1 defekt e 1

Nehmen wir an, dass Disk 1 defekt ist —
die fehlenden Informationen missen also
wiederhergestellt werden.

Auf Disk 0 ist eine bindre 0 gespeichert,
auf Disk 2 eine bindre 1 — also eine unge-
rade Anzahl von 1-Werten. Wenn also auf
Disk 1 eine O gespeichert ware, so musste
die Paritdt 1 sein; da die Paritdt aber 0 ist,
ergibt sich somit fiir den fehlenden Wert
auf Disk 1 der Wert 1. Analog lasst sich fir
die zweite Zeile ableiten, dass eine bindre
0 fehlt.

RAID Level 6 (Striping with double Parity)

Ahnliches Konzept wie RAID 5, allerdings
werden doppelte Paritatsinformationen
verteilt gespeichert, sodass der Ausfall
von zwei Platten toleriert wird. Die mini-
male Anzahl von Platten betragt 4.

Unter RAID 10 (genauer: RAID 1+0) ver-
steht man die Kombination von RAID 0
und RAID 1, also ein RAID O-Array aus zwei
Platten, das mit RAID 1-Technologie ge-
spiegelt wird. Dafiir sind mindestens 4
Festplatten notwendig.

14.3.2 Hardware- und Software-RAID

RAID-Systeme kdnnen hardwaretechnisch
oder softwaretechnisch realisiert werden.

e Hardware-RAID: Hier wird das Zusam-
menarbeiten  mehrerer  Festplatten
durch einen RAID-Controller organi-
siert. Solche Controller befinden sich
meist in physischer Nahe der verwalte-
ten Festplatten, entweder im Computer-
gehduse selbst oder als Teil eines Stora-
ge-Systems. Hardware-RAID-Systeme
sind im Server-Bereich Ublich. Moderne
RAID-Systeme verfligen Uber zusatzliche
Sicherheits- und Uberwachungsmecha-
nismen, wie etwa die Moglichkeit des
»,Hot Mounting” (Austausch im laufen-
den Betrieb) und der laufenden Uber-
prifung des Zustandes der Festplatten.
Ein weiteres Merkmal von modernen
RAID-Systemen ist die Integration von
eigenem Cache-Speicher, der die Leis-
tungsfahigkeit stark erhdhen kann.

e Software-RAID: Die Organisation der
Festplatten wird in diesem Fall vom Be-
triebssystem (Gbernommen. Windows

Server-Betriebssysteme bieten seit der
Version Windows Server 2000 eine Soft-
ware-RAID-Implementierung an. Die
Festplatten werden zundchst ohne RAID
-Controller als sogenannte JBODs (,just a
bunch of disks”) ins System integriert,
dann wird per Software-RAID die RAID-
Funktionalitdt realisiert.

Fiir welche Variante man sich entscheidet,
wird von Kosten-Nutzen-Uberlegungen
abhdngen. Folgende Fragen sollten ge-
stellt werden:

e Wie wichtig — d.h. sicherheitsrelevant —
sind Daten?

e Wie oft muss auf die Daten zugegriffen
werden?

e Handelt es sich um wenige grofle oder
viele kleine Dateien?

Beachten Sie: In keinem Fall stellen RAID-
Systeme einen Ersatz fiir ein regelmaRi-
ges Backup dar!

14.3.3 Software-RAID mit dynamischen
Datentragern

Hinweis: Die Verwendung dynamischer
Datentrdger wird nicht mehr empfohlen,
unter anderem deshalb, weil sich dynami-
sche Datentrdger mit <Windows-
Bordmitteln” nicht mehr ohne Datenver-
lust in Basis-Datentrdager zuriickkonvertie-
ren lassen. Verwenden Sie stattdessen
Storage Pools (siehe 14.4).

Basis Volume (E)
2,00G8 2,00 GB NTFs
Online
es Ubergreifendes Volume
| In dynamischen Datentrager konvertieren... |
W Nichtzu e —
In dynamischen Datentriger konvertieren X

Wahlen Sie die Basisdatentrager aug, die in dynamische
Datentrager konvertiert werden sollen.

Datentrager:

Datentrager 1

Abbrechen

Zu konvertierende Datentrager X |
In dieser Liste werden die Datentrager aufgefiint, die in dynamische
Datertrager umgewandelt werden
Datentrager.

Name Datentragerinhait Wird konvertiert

Datentra..  Systempartition, Statpartition, Ak Ja

Datentra Ja

|
Details.
e

Einfache Volumes auf dynamischen Da-
tentrdgern werden in olivgriiner Farbe
dargestellt.

Bei Verwendung dynamischer Datentrager
wird von Windows 10 und Windows Ser-
ver 2016/2019 die Erstellung folgender
Volume-Typen unterstutzt:

e Ubergreifendes Volume: Diese Option
wird verwendet, wenn der bendtigte
Platz auf einem Datentrdger alleine
nicht aufgebracht werden kann. Die
Leistung wird nicht erhdht, es wird auch
keine Redundanz angeboten. Fillt einer
der Datentrdger aus, so steht das ge-
samte Volume nicht zur Verfiigung. Ein
Ubergreifendes Volume entspricht dem
JBOD (Just a Bunch of Disks)-Ansatz, es
wird weder eine Leistungssteigerug
noch eine erhdhte Datensicherheit er-
reicht.

e Stripeset-Volume (auch: RAID O-
Datentrdger): Diese Technologie arbei-
tet so, dass die zu schreibenden Daten
abwechselnd auf zwei Datentrager ver-
teilt werden. Damit wird — die entspre-
chende Hardwarekonfiguration — die
Schreibleistung erhéht. Auch hier ist
keine Redundanz verfiigbar - fillt einer
der Datentrdger aus, so steht das ge-
samte Volume nicht zur Verflgung.

Konvertieren von Basis-Datentragern in
dynamische Datentrager

Klicken Sie dazu den entsprechenden Da-
tentrdger mit der rechten Maustaste an
und wahlen Sie den Kontext-Menleintrag
In dynamischen Datentriager konvertie-
ren....

L i —
System-reservier
349 MB NTFS
Febdertin (Systen

Dynamisch
50,0068
Online

)
46,53 GB NTFS.
Febdertoes (Stantpatiticn,

29368
Auslager | Nicht zugeordnet

e
Volume (k)
2,00 GB NTES
Fehiertre

= Datentrager |
Dynarnisch
20068

Online

| Datentragerverwaltung

n von anderen Volumes auf diesen Datentrager (mit Ausnahme
{ des aktuellen Startvolumes) mehr starten.

Wenn Sie diese Datentrager in dynamische Volumes
konvertieren, konnen Sie keine installierte Betriebssysteme

Maéchten Sie die Konvertierung wirklich durchfGhren?

! )

Neln

@ Ubergreifendes Volume

Ubergreifendes Volume = Partition, die
auf zwei oder mehrere physische Fest-
platten verteilt ist (untere Abb: Laufwerk
F:)

Ubergreifende Volumes auf dynamischen
Datentrdagern werden in violetter Farbe
dargestellt.



Willkommen

Mi desem Assisterten konnen Sie ubergratende Volumes auf
Datantisgem esstelben

Ein ibergraifendes Vokme witd aus freiem Speichesplatz auf
mindesters einem Dateriager aistel Erstelen Sie ein

urna, wann Sie ein Yolume benoligen, das
nen erzgen Datentiags 2u gioh st En ubergiedends:
Volume kann eswetert werden, ndem bewer Speicherlstz van
ervem anderen Datenkages hrzugefugh wid

Klicken Sie auf “Weiter"', um den Voigang fotausetzen

Datentiager wihlen
Sie kornen die D atentrager wahien und die Datentragergiole fur deses Vohime
festiegen
Wahien Sie den Datentrager. den Sie vamenden michien, und kicken Sie aul
“Hireulugen'
Vesfigbar
< Entiemen
< A enlfemen I
Gesamigicbe des Volumas in M8 1563
Mavimal vedugharer Speicherplalz in MB: 521
Spercheeplatz in M8 50 a
<Zuick [ werer> | Abbeechen |
Nhsve. Timor [T Tosteysien [ st
. (0) Ertach By wTES Fethelie (5o patRion, 1PN, Austgerurians, Mt
sk (E) R30S Dynvsch  NTFS Fetiertie
ke ) Ubergrafent Dynasch  NIS Febiarlra
| | 2
oo
OO (D)
Yon Mo
| Datwstrisger 0
Bame. ()
2o 20,00a8 NP
Crlem Fubburfret (Systergatton, Retpatton, Aulkeowungedee, Ait, Absturraiid, Privies Partion)
“Datretriger
Crmarch Volume (r) Vakme (1)
Lo =00 v WY 21 o T
Crdrm. Pobbarfre Pebdurfre
Datrekrsger 2
rmanich Volume (r) Vohme (1:)
L0@ 00 o T 21 o T
Grirm Tetinctim Faictra
Datentrdgerd
Oymamisch. e ®) Vokume (F1)
Lo 00 M3 TP 521 MB NTF:
Gl Fetiartre Pt

= Datentrager 1 I——
Dynamisch Volume (E)
2,006G8 2,00 GB NTFS Offn
Online Fehlerfrei o
Durchsuchen
Volume erwertem...
Volume verkdeinem...
Spiegelung hinzufugen.
Spiegelung hinzufigen *

Das Hinzuflgen eines Spiegels zu einem vorhandenen Yolume
fuhrt zu Datenredundanz. da mehifache Kopien der
Wolumedaten auf verschiedenen Datentragem gespeichert
werden.

Wahlen Sie einen Pfad fir einen Spiegel fur E: {Volume).

Datentrager:

== [atentrager 0

Dynarisch w-z (&)

10068 500 M6 NTFS 523 M8

Coine Febdarhafte Redundwe et pugeordnet

L 2 |
Dymamisch Vahume (E)

10068 SO0 M8 NTFS. 523 M8

Crine Fehlarhafte Redundarc Tt 2upecednet

| Datentriger s I
Eass

102208 1023 M8

Onine Mot 2gececnat

O ebend

Dynamisch Vakune (E:)

=00M8 500 ME NTFS

Ferlend Fehlerhafte Redundarc

Steht ein Ersatz-Datentrager (in der Abbil-
dung: Datentrdger 3) zur Verfligung, so
kann das RAID-5-Volume repariert wer-
den:

Spiegelung hinzufigen Abbrechen

|

h Volume (7 4o i =
1,00G8 soo g iy Offnen
Oriine Fehlerhafte Durchsuchen
Cidatentriger2 | Laufwerkbuchstaben und -plede dndern..
Dynamisch Volume (g Formatieren...
1,00 GB 500 MB NTFS
o B

T Vokime erneut aktivieren

[RAID-5-Volume reparieren ﬂ

\l-fahlen Sie einen der unten aufgefibeten Datentrager sus, der als Ersatz fir das

= Datentrager 0 [N R
Dynamisch System-reser || (C) Volume (E)

50,00 GB 549 MB NTFS | 46,53 GB NTFS 2,00 GB NTFS
Online Fehlerfrei (Sys || Fehlerfres (Startpartition, 2 | Fehlerfrei

= Datentrager 1 —
Dynamisch Volume (E2)

2,00GB 2,00 GB NTFS

Online Fehlerfrei

@ RAID 5-Volume (Laufwerk E:)

RAID 5-Volumes werden in hellblauer
Farbe dargestellt.

Sie bendtigen mindestens 3 Datentrager,
um ein RAID 5-Volume zu erstellen.

- . Datentriger wahlen
@ RAID 0 = Stripeset-Volume (Volume 15 Db 06 5 GVl
festisgen
E:)
‘Waklen Sis de D aterager. ds Sie verwanden mockien, und kicken Sie aul
. . . "Hraufugen
Stripeset-Volumes werden in blaugriiner
Vesfiigbar: Ausgewshk:
Farbe dargestellt. | poemn
Dalecirine 2 S00MB
Y || ey s0wE ]
Datentrager wahlen
Sie kiannen die Datentiager wahien und die Dateriagergrole fii dieses Volume —|
festiogan
Wihien Sie die Dateniiger, die Sie venwenden méchien, urd Kicken Sie & S det Vo v e
“Hraufugen™ Manmal vadughater Spechenplatz n MB. i)
herplatz i 500
Yeulughar Aysgewahit. Speict nMB
Dalenliager 1 SO0 MB
I e I
—o o = S < Zutuck lWI Abbrechen |
Yok Tore [T T Dateevsten [ 2o
Gesomigiode des Vahames in MB: A000 w- : -:u.,;h :.u S :‘rs :G:vtu:\i‘«vrlh)’, Startpartinen, Ausisgenrgsdus, At
Maximal verfigharer Spexcheiplatz n MB: fit21
Specherplalz in MB: 00 _J:’ al | 4
m
oo
czuick [ Weter> | Abbeschen | ot
)
PD0B 20,00 GB NTFS
Vo J [ [ Ctemystam | won Fetbartres (Spse Fatpythin, Ale, desrrzsttss, P
» (o) Erfach Bass NTFS ), Startpartiion, , Abth
Woham () Strpeset Oymarssch  NIFS bebumefoen “Oatentsiger anane (10 (T
! ] | Foi [T —
o p  CE—
o) m—x Velume (£)
cntesn we e it
= I ——
o s 100G e sy
Crice Fehlertres (Syitvomtiicn, Siatparttin, Asisgeunssdael, ey, Abstiy2atbid, Pinire Puttion) Criee Fetbartrer Facht auprordnet
- 1
o bt w2308
o o ot e Féllt eine der mindestens 3 RAID-5-Platten
o v € 7 aus, so ist der Zugriff auf das Volume zwar
Orice oefres Ncht 2ugscrdre . . . . . .
o s weiterhin méglich, es wird aber die Mel-

® RAID 1 = Gespiegeltes Volume
(Laufwerk E:)

Gespiegelte Volumes werden in dunkelro-
ter Farbe dargestellt.

dung ,Fehlende Redundanz” angezeigt:

RAID-54olume verwendel werden sol.
Datertrager:

e |

Strategieliberlegungen: RAID 1 oder RAID
5?

Gespiegelte und RAID 5-Datentrdger bie-
ten einen unterschiedlichen Grad an Feh-
lertoleranz. Die Auswahl der zu implemen-
tierenden Losung hangt vom Grad des
bendtigten Schutzes und den Hardware-
kosten ab. Die Hauptunterschiede zwi-
schen gespiegelten Datentragern (RAID 1)
und RAID 5-Datentrdgern liegen bei Leis-
tung und Kosten. Die folgende Tabelle
erklart Unterschiede zwischen den Soft-
wareimplementierungen von RAID 1 und
RAID 5.

Gespiegelte Datentrdger bieten in der
Regel eine vergleichbare Lese- und
Schreibleistung wie Einzelfestplatten.
RAID 5-Datentrdger bieten jedoch eine
bessere Leseleistung als gespiegelte Da-
tentrdger, insbesondere mit mehreren
Controllern, da die Daten auf mehrere
Laufwerke verteilt sind. Dadurch, dass die
Paritdtsinformationen berechnet werden
missen, wird jedoch mehr Arbeitsspei-
cher bendtigt, wodurch sich die
Schreibleistung verlangsamen kann.

Gespiegelte Datentrdger bendtigen den
doppelten Speicherplatz, weshalb die Kos-
ten pro Gigabyte (GB) héher sind als bei
Laufwerken ohne Spiegelung. Bei Verwen-
dung der Mindestanzahl an Festplatten
(drei) belegen RAID 5-Datentrdger 33%
des verfligbaren Speicherplatzes mit Pari-
tatsinformationen. Werden weitere Fest-
platten hinzugefligt, wird die Speicher-
platzbelegung durch Paritdtsinformatio-
nen entsprechend gesenkt.

LUBSYSTEM
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Gespiegeltes Volume (RAID 1)

Unterstiitzen FAT und NTFS

RAID 5-Volume

Unterstiitzten FAT und NTFS

Kénnen System- oder Startpartition

schiitzen

Kénnen System- oder Startpartition nicht
schiitzen

Bendtigen zwei Festplatten

Bendtigen mindestens drei Festplatten
und maximal 32 Festplatten

Héhere Kosten pro Megabyte

Niedrigere Kosten pro Megabyte

50 %-ige Speicherbelegung

Mindestens 33 %-ige Speicherbelegung

Gute Schreibleistung

MittelmaRige Schreibleistung

Gute Leseleistung

Hervorragende Leseleistung

Bendtigen weniger Systemspeicher

Bendtigen mehr Systemspeicher

14.4 Speicherpools und Speicherplatze
(Storage Pools, Storage Spaces)

Ganz neu in Windows 10 ist die Mdoglich-
keit, Speichervirtualisierung zu verwen-
den. Dies wird mit sogenannten Speicher-
pools bewerkstelligt. Ein Speicherpool ist
eine Zusammenfassung mehrerer Fest-
platten. In einem solchen Speicherpool
kénnen Sie mehrere Speicherplétze erstel-
len. Diese verhalten sich in Windows wie
normale Datentrdger, lassen sich freige-
ben, sichern oder mit BitLocker verschlls-
seln. Die Daten im Speicherplatz verteilt
Windows auf den Festplatten, die im Spei-
cherpool integriert sind.

Damit entsprechen Speicherpools dem
RAID-Konzept (Redundant Array of Inde-
pendent Disks).

In der Systemsteuerung finden Sie unter
System und Sicherheit — Speicherplatze
die Anwendung zum Erstellen und Verwal-
ten von Speicherpools (Storage Pools) und
Speicherpldtzen (Storage Spaces).

Speicherplatz verwalten

Mit Speicherplitzen konnen Sie Dateien auf mehreren Laufwerken speichern,
um sie vor einem Laufwerksausfall zu schatzen. AuBerdem konnen Sie mit
Speicherplatzen auf einfache Weise mehr Laufwerke hinzufugen, falls die
Kapazitat nicht mehr ausreicht, Sollten die Aufgabenlinks nicht angezeigt
werden, klicken Sie auf “Einstellungen andern”.

@ Neuen Poo

ind Speicherplatz erstellen

Stellen Sie sicher, dass Sie Uber nicht be-
nitzte Datentrdger verflgen, die Sie zu
einem Speicherpool zusammenfassen
konnen, und klicken Sie dann auf Neuen
Pool und Speicherplatz erstellen.

Es werden folgende Arten von Laufwerken
unterstutzt:

|— e USB-Laufwerke

e SATA-Festplatten
e SAS-Festplatten

Es wird empfohlen, dass Sie ausschlieRlich
Laufwerke ohne Dateisystem (also weder
partitioniert noch formatiert) verwenden.

1 eines Speicherpools

TOSHEBA DTD1A

CAND Oustentriges °1
Angefugt Uber SATA
EHYY

&

Wahlen Sie alle passenden Laufwerke
durch Anklicken des Kontrollkdstchens aus
und klicken Sie auf Pool erstellen.

Es startet ein Assistent, der einige Konfi-
gurationseinstellungen verlangt.

Name, Resilienztyp und GroBe fir den Speicherplatz eingeben
Name und Laufwerkbuchstabe
Hame Speicherplats

Unéwerkbuchstabe R~

NTF5 ~

Reshienztyp

[Zwe-Wege-Spiegeing ~|

© 86 enem Spacherplitz
sodas die Deten vor
Zuer Wege-Spregehung sind

zwel Kopien Pwes Daten geschrieben,
geschutet s Fur snen Speicherplatz me
oedertich.

Geramte Peclbapazni 90 GB
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Zundchst legen Sie den Namen und den
Laufwerksbuchstaben fest, mit dem der
Speicherplatz in Windows zur Verfligung
stehen soll.

Bei Resilienz legen Sie die Ausfallsicher-
heit des Speicherplatzes innerhalb des
Pools fest. Dabei haben Sie folgende Méog-
lichkeiten:

e Einfach (keine Resilienz; RAID 0): Diese
Einstellung dient vor allem dazu, Spei-
cherplatz auf mehreren Festplatten zu
einem einzigen grofen Volume zusam-
menzufassen. Bei dieser Auswahl sind
die Daten nicht vor dem Ausfall eines
Datentrdgers geschiitzt. Fallt die Fest-
platte im Pool aus, auf der die Daten
gespeichert sind, lassen sich diese nicht
mehr verwenden. Sie kénnen sie aber
wiederherstellen, wenn Sie den Datei-
versionsverlauf konfiguriert haben. Bei
dieser Auswahl ist der verwendete Spei-
cherplatz der Daten so groRR wie die Da-
ten selbst, da es keine Ausfallsicherheit
gibt.

o Zwei-Wege-Spiegelung (Spiegelung,
RAID 1): Bei dieser Auswahl kopiert
Windows 10 automatisch alle Daten auf
mindestens zwei Datentrdger im Pool,
um den Ausfall einer Festplatte zu ver-
meiden. Dazu muss im Pool natiirlich
mindestens eine zweite Festplatte ent-
halten sein. Auf diesem Weg belegen
die Daten den doppelten Speicherplatz.

¢ Drei-Wege-Spiegelung (doppelte Spie-
gelung): Bei dieser Auswahl sichert
Windows 10 alle Daten auf bis zu drei
physikalische Laufwerke im Pool. Diese
Auswahl schitzt Sie vor dem Ausfall von
zwei Festplatten im Pool. Damit Sie die-
se Option verwenden kdnnen, missen
auch mindestens funf physikalische
Festplatten im Pool integriert sein.
Wenn Sie diesen Typ verwenden, bele-
gen die Daten den dreifachen Speicher-
platz.

e Paritdt (RAID 5): Diese Auswahl sichert
die Daten so, dass im Pool ein Laufwerk
verloren gehen kann. Sie brauchen dazu
aber mindestens drei Laufwerke im
Pool. Die Daten bendtigen den doppel-
ten Speicherplatz.

Sie kénnen die Resilienz nachtraglich nicht
andern, aber die GroRe eines Speicher-
platzes den Laufwerksbuchstaben und den
Namen. Auch dazu verwenden Sie die
Systemsteuerung.

Im unteren Bereich legen Sie fest, wie
groB der Speicherplatz im Pool sein darf.
Sie kénnen auch mehr Speicherplatz zu-
weisen, als der Pool zur Verfligung hat.
Sobald der Platz ausgeht, erscheint eine
Meldung, und Sie kénnen im Pool eine
weitere Platte integrieren.

GréBe
Gesamte Poclkapastit 90 8
Vestugbare Pookapazitse: 90 68
GraGe (Masinumy:
Einschiiellich Resifens LR LN

© En Speicherpistz kann
Pect knapp wird, keane

in ol die im Speicherpoat verfgbare Kapazitst, Wenn che Kapastst im
ftere Laufwerke hinoufugen

Haben Sie die Auswahl getroffen, lassen
Sie mit Speicherplatz erstellen den Spei-
cherplatz um den Pool anlegen. Wie bei
Speicherpools auch, haben Sie bei Spei-
cherpldtzen die Moglichkeit, Einstellungen
jederzeit zu @ndern.

Erstellen eines Speicherplatzes

—

¥ Speicherplatz wird formatiert...

Schliefen

Speicherpldtze sehen Sie in der Steuerung
der Speicherpools innerhalb des einzelnen
Pools. Haben Sie Pools und Speicherpldtze
angelegt, erscheinen diese im Explorer.
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Der erstellte Speicherplatz wird als nor-
males lokales Laufwerk im Windows-
Explorer angezeigt:

e Lokaler Datentrager (C:)

- cpeicherplatz (F:)

14.5 Befehlszeilentools zur Datentrager-
verwaltung

14.5.1 Befehlszeilentool diskpart

Dieses sehr umfangreiche Tool bietet in-
teraktive Eingabemdglichkeiten und eine
Reihe von Kontexten, die aufgerufen wer-
den konnen: (Befehlsliste rechts oben)

14.5.2 Befehlszeilentool fsutil

Mit dem Befehlszeilentool fsutil kénnen
Detailinformationen zu Partitionen
(Volumes) abgefragt werden.

Beispiel fiir die Abfrage von Informatio-
nen mit fsutil:

C:\>fsutil fsinfo ntfsinfo C:

NTFS-Volumeseriennummer : 0x94708419708403e8
Version : 3.1
Anzahl der Sektoren : 0x000000000445c7ae
Gesamtzahl Cluster : 0x000000000088b8f5
Freie Cluster : 0x0000000000721800
Insgesamt reserviert : 0x000000000000710
Bytes pro Sektor : 512
Bytes pro Cluster : 4096
Bytes pro Dateidatensatzsegment : 1024

Cluster pro Dateidatensatzsegment : 0

MFT-gliltige Datenldnge : 0x0000000000d0fc00
MFT-Start-LCN : 0x00000000000c0000
MFT2-Start-LCN : 0x0000000000445c7a
MFT-Zonenstart : 0x00000000000c0ae0
MFT-Zoneende : 0x00000000001d1720

14.6 Speicheroptimierung

Wenn der Speicherplatz auf einer Fest-
platte knapp wird, so missen Sie aktiv
werden. Besonders wichtig ist es, auf dem
Systemdatentrager ausreichend Speicher-
platz zur Verfiigung zu haben, da sonst
das System langsam bzw. instabil wird.

Einstellungen (%8 + 1) — System — Spei-
cher

Hier sehen Sie eine Ubersicht iber Soft-
ware-Elemente, welche Festplattenspei-
cherplatz verbrauchen; es kann entschie-
den werden, nicht bendtigte Elemente zu
entfernen, um wieder Platz zu schaffen.

Speicher

Die Speicheroptimierung kann Speicherplatz automatisch
freigeben, indem sie nicht bendtigte Dateien wie temporare
Dateien und Inhalte im Papierkorb entfernt.

@D aus

Konfigurieren Sie die Speicheroptimierung, oder fiihren Sie den
Vorgang jetzt aus

ACTIVE

Markiert die ausgewdhlte Basispartition als aktiv.

ADD Fligt eine Spiegelung einem einfachen Volume hinzu.

ASSIGN Weist dem gewdhlten Volume einen Laufwerkbuchstaben oder einen Bereitstel-
Tungspunkt zu.

ATTRIBUTES  Andert Volumeattribute.

AUTOMOUNT Aktiviert oder deaktiviert die automatische Bereitstellung von Basisvolu-
mes.

BREAK Teilt eine Spiegelung auf.

CLEAN Loscht die Konfigurations oder alle Informationen vom Datentrdger.

CONVERT Flihrt Konvertierungen zwischen Datentrdgerformaten durch.

CREATE Erstellt ein Volume oder eine Partition.

DELETE Loscht ein Objekt.

DETAIL Zeigt Details Uber ein Objekt an.

EXIT Beendet die Datentrdgerpartitionierung.

EXTEND Erweitert ein Volume.

FILESYSTEMS Zeigt das aktuelle Dateisystem und die unterstiitzten Dateisysteme auf dem
Volume an.

FORMAT Formatiert das Volume oder die Partition.

GPT Weist der ausgewdhlten GPT-Partition Attribute zu.

HELP Zeigt eine Liste der Befehle an.

IMPORT Importiert eine Datentrdgergruppe.

INACTIVE Markiert die ausgewdhlte Basispartition als inaktiv.

LIST Zeigt eine Liste aller Objekte an.

ONLINE Schaltet einen als offline markierten Datentrdger online.

REM Keine Aktion. Wird fir Skriptkommentare verwendet.

REMOVE Entfernt einen Laufwerkbuchstaben oder eine Bereitstellungspunktzuordnung.

REPAIR Repariert ein RAID-5-Volume mit einem fehlerhaftem Mitglied.

RESCAN Uberpriift den Computer erneut auf Datentrdger und Volumes.

RETAIN Setzt eine beibehaltene Partition unter ein einfaches Volume.

SELECT Verschiebt den Fokus auf ein Objekt.

SETID Andert den Partitionstyp.

SHRINK Verkleinert die GroBe des ausgewdhlten Volumes.

Lokaler Datentrager (C:) — 118 GB
7]

So wird Ihr Speicher verwendet und so konnen Sie Speicherplatz
freigeben.

= Apps & Features 451GB
m Andere 142 GB
@ Temporare Dateien 6,70 GB
—
OneDrive 6,65 GB
i _ =
Nicht versrendebe. in der Cloud aesicherte nhalte entf
= E-Mall 147 GB
[—_ﬁ Andere Personen 113 GB

-
Nicht verwendete lokale Konten entfernen

Klicken Sie auf einen Bereich, um Details
anzuzeigen und Dateien zu entfernen.

Achten Sie bei den tempordren Dateien
beispielsweise darauf, dass Sie nicht irr-
timlich lhre persénlichen Downloads 16-
schen.

& Temporare Dateien

Einige temporare Dateien sind fur Apps erforderlich. Nachfolgend
finden Sie eine Liste der Dateien, die Sie jetzt entfernen konnen.

Dateien entfernen Gesamtauswaht: 274 MB

Bereinigen: Windows Update-Bereinigung

Sie kénnen auch die Speicheroptimierung
automatisieren. Klicken Sie dazu auf den

Link Konfigurieren Sie die Speicheropti-
mierung:

@ Konfigurieren Sie die Speicheroptimierung,
oder fuhren Sie den Vorgang jetzt aus

Speicheroptimierung

@ cin

Die Speichero g wird aut h , sobald der
Festplattenspeicher knapp wird. Im letzten Monat wurde(n) 803 MB
Speicherplatz bereinigt.

Speicheroptimierung ausfahren

Bei wenig freiem Speicherplatz
Temporéare Dateien

Temporare Dateien [Gschen, die von meinen Apps nicht verwendet werden

Dateien aus dem Papeerkorb ldschen, die dliter sind als:

| 30 Tage |

Dateien aus dem Ordner "Downloads” laschen, die alter sind als:

UM prSfiret warten, der Wsger st o

dung der Erctehungen auf disser Sote 2

14.7 Defragmentierung

14.7.1 Defragmentierung liber Datentra-
gereigenschaften
Auf grafischem Weg ldsst sich die Opti-
mierung und Defragmentierung Uber die
Eigenschaften des entsprechenden Lauf-
werks erreichen.

- Eigenschaften von USB-Laufwerk (G:) X

Algemein Tools Hardware Freigabe ReadyBoost Anpassen

Fehlertberprufung

Mit dieser Option wird das Laufverk auf
- Dateisystemfehler uberprift,

Laufwerk optimieren und defragmentieren

&

Die Optimierung der Laufwerke fihrt zu einer
effizenteren Computerlestung.

Optimieren

=
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-
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Klicken Sie auf Priifen, um das Laufwerk
(etwa den USB-Stick) auf Dateisystemfeh-
ler zu prifen.

Klicken Sie auf Optimieren, um das Lauf-
werk zu defragmentieren.

% st

Gorachmgen don

14.8 ReadyBoost

ReadyBoost ist der Name einer Cache-
Technik, mit der durch die Einbindung von
Flash-Speicher auf einem USB-Stick, SD-
Card, CompactFlash oder einer anderen
Art Flash-Speicher geringere Reaktionszei-
ten ermoglicht werden und dadurch die
Systemleistung erhéht werden kann.

Hinweis: Moderne Gerdte sind meist so
schnell, dass ReadyBoost nicht mehr sinn-
voll angewendet werden kann.

Bei Anwendung eines ReadyBoost-fdhigen
Speichergerdtes zur Zwischenspeicherung
ermoglicht das Betriebssystem wahlfreie
Lesevorgdnge mit einer Geschwindigkeit,
die Ublicherweise acht bis zehn Mal gro-
Ber ist als die herkdmmlichen Lesevorgdn-
ge von einer Festplatte.

Dieses Zwischenspeichern wird auf den
gesamten Datenspeicher angewendet,
nicht nur etwa auf die Auslagerungsdatei
oder Systemdateien. Flash-Speicher sind
im sequentiellen Lesen und Schreiben
normalerweise langsamer als Festplatten,
deshalb wurde in ReadyBoost eine Logik
implementiert, die groRe, sequentielle
Lesevorgdnge erkennt und diese Anfragen
direkt (ber die Festplatte ausfiihrt. Die
Schreibzugriffe werden auf dem Datentra-
ger moglichst gleichmaRig verteilt, um
VerschleiB an besonders haufig beschrie-
benen Stellen vorzubeugen.

Benchmarks zeigen, dass ReadyBoost in
der aktuellen Fassung unterschiedliche
Ergebnisse hervorbringen kann. Gerade
auf dlteren Rechnern mit wenig physikali-
schem RAM kann ReadyBoost einen deut-
lich messbaren Performance-Vorteil brin-
gen. Wenn ein kompatibles Gerdt ange-
schlossen wird, bietet das Windows-
= AutoPlay-Dialogfenster eine zusatzliche
Option zur Beschleunigung des Systems
>' an. Ein zusatzlicher ReadyBoost-Reiter
m wird im Eigenschaften-Dialog des jeweili-
m gen Laufwerks hinzugefiigt, wo die Menge
: des dafiir vorgesehenen Speicherplatzes
angepasst werden kann.

- gep

u Ein Gerat muss die folgenden Vorausset-
zungen fiir die Kompatibilitat erfillen:

e Das USB-Gerdt muss (ber mindestens

14.7.2 Befehlszeilentool defrag

Hinweis: Seit Windows Vista sind erhdhte Administratorprivilegien fiir dieses Pro-

gramm notig.

Beschreibung: Sucht und konsolidiert
tentragern, um die Systemleistung zu verb

Syntax: defrag <Volume> -a [-v]
defrag <Volume> [{-r | -w}] [-f] [
defrag -¢ [{-r | -w}] [-f]1 [
Parameter:
Wert Beschreibung
<VoTume> Legt das zu defragmentierende
bzw. den Bereitstellungspunkt
-C Defragmentiert alle Volumes a
-a Fiihrt nur eine Fragmentierung
-r Fiihrt eine teilweise Defragme
nur Fragmente zu konsolidiere
-w Fiihrt eine vollstédndige Defra
Dateifragmente ohne Beriicksic
-f Erzwingt die Defragmentierung
Speicherplatz zur Verfiigung s
-V Legt den ausfiihrlichen Modus
Analyseausgabe ist detaillier
-? Zeigt diese Hilfeinformation
Beispiele:
defrag d:

defrag d:\volume\Bereitstellungspunkt -w -f
defrag d: -a -v
defrag -c -v

fragmentierte Dateien auf lokalen Da-

essern.

bzw. zu analysierende Laufwerk
des Volumes fest.

uf diesem Computer.

sanalyse durch.

ntierung durch (Standard). Versucht
n, die kleiner als 64 MB sind.
gmentierung durch. Versucht alle
htigung der GroBe zu konsolidieren.
des Volumes, wenn wenig

teht.

fest. Die Defragmentierungs- und
ter.

an.

256 MB Kapazitat verfigen. Maximal 4
GB sind fiir ReadyBoost nutzbar.

Das USB-Gerat muss USB 2.0 unterstit-
zen.

Das Gerat muss eine Lese-Ge-
schwindigkeit von mindestens 2,5 MB/s
fiir 4-kB-Blécke und 1,75 MB/s flir 512-
kB-Blocke — jeweils zufdllige, gleichma-
Big Uber das komplette Gerdt verteilte
Lesevorgdnge — aufweisen (Sticks mit
dem enhanced for ReadyBoost-lLabel
mindestens 5 MB/s flr 4-kB-Blocke und
3 MB/s flir 512-kB-Blocke).

Das Gerdt muss (ber mindestens 230
MB freien Speicher verfligen.

Weiterhin wird empfohlen, zwischen ein
- und dreimal soviel Speicherplatz fir
ReadyBoost zu reservieren, wie RAM
installiert ist.

. Eigenschaften von ESD-USB (F:) X

Hardware Freigabe |ReadyBoost: Anpassen

Aligemein Tools

":\, Nutzen Sie den auf diesem Gerat verfugbaren
&  Speicherplatz zur Systembeschleunigung.

) Dieses Gerat kann nicht fur ReadyBoost verwendet werden,

ReadyBoost ist nicht aktiviert, weil dieser Computer so schnell
ist, dass sich mit ReadyBoost wahrscheinlich kein zusétzicher
Nutzen erzielen |asst.

14.9 Startvorgang von Windows 10

Wird der Computer eingeschaltet, wird
zuerst das BIOS oder das EFI geladen. Im
Fall eines BIOS-basierenden Systems liest
das BIOS den MBR der Festplatte oder
eines anderen Speichermediums ein und
flhrt ihn aus. Durch den dort befindlichen
Code wird dann der Bootsektor der als
aktiv markierten Partition geladen und
ausgefiihrt. Der Code aus dem Bootsektor
einer Partition, auf der eine entsprechen-
de Windows-Installation installiert wurde,

ist nun fahig, die Datei bootmgr im Wur-
zelverzeichnis eines NTFS-Dateisystems zu
finden und auszufiihren. Das Programm
bootmgr liest die Datei \Boot\BCD ein
und zeigt ein Bootmenl zur Auswahl des
zu startenden Betriebssystems an. Zudem
Uberprift bootmgr die Disk-Signatur
(Bytes 440-443 im MBR) mit seinen ge-
speicherten Booteintrdgen aus der BCD.
Wurde die Disk-Signatur verandert, ver-
weigert Windows den Start mit einem
LWinload error”.

Die wichtigsten Komponenten wdhrend
des Startvorgangs von Windows 10 findet
man im Stammverzeichnis der Startpartiti-
on:

e bootmgr: Diese Applikation kontrolliert
den Windows 10 Startvorgang. In einer
Multiboot-Umgebung stellt bootmgr das
Betriebssystem-Auswahlmeni dar. Bis
Windows XP/Server 2003 war das Pro-
gramm ntldr fiir diese Aufgaben verant-
wortlich.

Boot Configuration Data (BCD): Win-
dows 10 speichert Startkonfigurationen
in BCD. Das Programm bootmgr liest
BCD, um das Betriebssystem-
Auswahlmeni darstellen zu kénnen.
BCD ist der Nachfolger der Datei
boot.ini, die in friheren Windows-
Versionen verwendet wurde. Die Daten-
struktur im BCD ist dhnlich wie ein Reg-
istry-Hauptschlissel gespeichert und
kann nicht direkt mit einem Texteditor
bearbeitet werden.

Beispiel (Quelle: www.tecchannel.de}):
Der BCD-Store enthdlt ein Objekt fur den
Bootmanager, zwei fiir Windows 7 und
héher und einen fir Windows
XP/2000/2003.



http://www.tecchannel.de

Duplay Order

e Winload.exe: Dieses Programm ladt das
Betriebssystem selbst. Falls aus dem
Betriebssystem-Auswahlmeni Windows
10 ausgewadhlt wird, so wird die Kontrol-
le an Winload.exe (bergeben. Es ladt
den Kernel, den Hardware Abstraction
Layer (HAL) und diverse Treiber in den
Arbeitsspeicher. In einer Multiboot-
Umgebung hat jede Windows 10-
Instanz ihren eigenen winload.exe.

e Winresume.exe: Das ist das ,Wieder-
aufnahmeStartprogramm® fir Windows
10, falls das Betriebssystem aus dem
Energiesparmodus (engl. ,hibernation
mode”) wieder in Betrieb genommen
wird.

14.9.1 Tools zum Beeinflussen des Start-
vorgangs

In friheren Windows-Versionen konnte
die Datei boot.ini manuell mit jedem be-
liebigen Text-Editor verdandert werden.
Dies ist heute nicht mehr méglich; der
Startvorgang kann mit folgenden Metho-
den verdndert werden:

Systemeigenschaften (== + PAUSE), Kar-
teikarte Erweitert, Rubrik Start und Wie-
derherstellung:

Staten und Wiederherstelien
Systemstart, Systemfehler und Debuginformationen

Starten und Wiederherstellen X

Systemstart
Standardbetriebssystem:

Windows 10 -
[4 Anzeigedauer der Betriebssystemliste: 30
O der Wi

Systeméchler
[ Ereignis in das Systemprotokoll eintragen
[ Automatisch Neustart durchfahren

Debuginformationen speichern

Automatisches Speicherabbild v

[ %systemRoct?\ MEMORY.DMP
[ Yorhandene Dateien Gberschreiben

O atisches Leschen von § deak
wenig Speicherplatz verfigbar ist

wenn

e Systemkonfiguration (msconfig.exe)

Q x
Mgemen Styt  Derste Autostart Took
Systemetartauswahl |

O lormaler Systemstart
Al Gertetreber und Denste laden

Qagrasesysremetat
Hur grundegende Gerste und Dienste laden
@ benerdefirierte §ystematart
[ syenrderste laden
[ Syrsemerar tommente wden

[ ursprungiche Starteorfigur ston vermenden

y o] oo

Mgemen Stwt  Denste Autostart Took

& neterte Cptoner .

Starsepticnen Tmeout:

[ Abgesicherter Stert Selunden

IKen Qut-Stert x
[ startprotogoliening

“Jeassyideo

Clee ) 3
Fremer gelten

e

\ e

e BCDEdit: Dieses Tool erméglicht die
umfangreichsten  Konfigurationsmog-
lichkeiten (,fast alle”) fir den Startvor-
gang. Damit ist auch ein Export und Im-
port von Konfigurationsdaten méglich.

Beispiel: Anzeige aktueller Konfigurations-
daten:
C:\>bcdedit /enum

Windows-Start-Manager

Bezeichner {bootmgr}

device partition=C:

description Windows Boot Manager
Tocale de-DE

inherit {globalsettings}

default {current}

resumeobject {a7¢f2159-9ce5-11db-9b34-
824fb58cablf}

displayorder {current}
toolsdisplayorder {memdiag}

timeout 30

Windows-Startladeprogramm

Bezeichner {current}

device partition=C:

path \Windows\system32\winload.exe
description Microsoft Windows Vista
Tocale de-DE

inherit {bootloadersettings}

osdevice partition=C:

systemroot \Windows

resumeobject {a7cf2159-9ce5-11db-9b34-
824fb58cablf}

nx OptIn

e Windows Management Interface

{(WMI): Diese Programmierschnittstelle
ist die einzige Moglichkeit, kompletten
Zugriff auf den BCD-Speicherbereich zu
bekommen.

Ein Drittanbietertool, EasyBCD, ermdglicht
die grafische Darstellung und Anderung
des BCD-Stores.

Hersteller: https://neosmart.net/
EasyBCD/ (nichtkommerzielle Testversion
gratis, Vollversion ca. USD 30).

2B Ea5yBCD 24 - Frese Community Version - NeoSemart Technologies o x
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14.10 Boot-Optionen, Aktivieren von
Windows RE

Friher gab es die Moglichkeit, beim Fehl-
schlagen eines Systemstarts mit der Funk-
tionstaste F8 erweiterte Startoptionen
aufzurufen. Da bei einem modernen PC
die Zeit viel zu kurz wéare, um diese Taste
driicken zu kénnen, hat sich Microsoft
entschieden, diese Méglichkeit nicht mehr
anzubieten.

Bei einer herkdmmlichen Neuinstallation
ist in der (versteckten) Startpartition ne-
ben den nétigen Startdateien (BCD, win-
load.exe usw.) auch das Windows
Recovery Environment (kurz: Windows RE)
installiert, eine Minimalversion von
Windows, Uber die diverse Moglichkeiten
zur  Systemwiederherstellung  aktiviert
werden kénnen.

14.10.1 Neustart in das Windows Recov-
ery Environment

Hinweis: Alle diese Methoden funktionie-
ren nur mit lokalen Benutzerkonten und
Doménenbenutzerkonten, welche admi-
nistrative Rechte besitzen; Microsoft-
Konten kénnen diese Moglichkeiten nicht
verwenden.

Variante 1: Vom Anmeldebildschirm aus
auf das 1/0-Symbol klicken und mit ge-
driickter SHIFT-Taste Neu Starten klicken.

Herunterfahren

Meu starten

o L1 & O

Variante 2: Systemeinstellungen — Bereich
Update und Sicherheit — Erweiterter Start
— Jetzt neu starten

Update und 5icherheit
Windows Update,
Wiederherstellung, Sicherung
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Erweiterter Start

Starten Sie von einem Gerat oder Datentrager (beispielsweise von einem
USB-Laufwerk oder einer DVD), andern Sie die Starteinstellungen von
Windows, oder stellen Sie Windows mithilfe eines Systemimage wieder
her. Dadurch wird Ihr PC neu gestartet.

Jetzt neu starten

Variante 3: @ + R,
Befehl shutdown /o /r eintragen.

Variante 4: msconfig.exe,
Start, Startoptionen

Karteikarte

Mgenen Stort  Denste Autostart Tooks

Ergesiterte Opsoren,
Startoptionen Dmeout:
/) lAbgencherter Siartl [en GUE-Start x Selunden
@ Mnimal [ starwrototobenng
O yterrative Sned [zassypdeo
() Active Drectory Reparats m O sden
immer Qelten

) etzwerk

[ ] sttrechen | [herebmen e

9 X

Variante 5: Vom Windows 10 USB-Stick
bzw. von der Windows 10-DVD starten
des

(gegebenenfalls
Systems andern).

Boot-Reihenfolge

Klicken Sie den links unten befindlichen
statt

Link Computerreparaturoptionen
Windows installieren an.

Variante 6: Windows RE Ubers Netzwerk
(PXE-fahige Netzwerkkarte) starten (pro-
Verwendung von
Windows-Bereitstellungsdienste,
Windows Deployment Services, siehe Un-

fessionelle Variante;
WDS =

terlage ,Windows 10 — Deployment®}.

Variante 7

werden.

Hintergrund: Wenn Windows

Statusflag Ublicherweise gelscht.

dritten Versuch WinRE statt Windows.

14.10.2 Oberfldche von Windows RE

{,Holzhammermethode”}):
Wenn der PC nicht in die erweiterten Star-
toptionen kommt, hilft es, ihn ca. 3 Mal
wahrend des Bootvorgangs einfach auszu-
schalten (bzw. sogar den Stecker zu zie-
hen). Bei Notebooks/Tablets muss der
Akku entfernt werden und dann 3 Mal der
Bootvorgang durch Abschalten bzw. durch
Entfernen der Netzspannung ,abgewirgt”

startet,
dann setzt das Programm winload.exe
ein Statusflag, welches kennzeichnet, dass
der Startvorgang begonnen hat. Bevor der
Logon-Bildschirm erscheint, wird dieses
Falls
allerdings der Startvorgang fehlschlagt,
wird dieses Flag nicht geldscht, und win-
load.exe findet beim nachsten System-
start das Flag noch immer vor, weil da-
L mit, dass es einen fehlgeschlagenen Start-
vorgang gegeben hat, und startet beim

Windows RE bietet eine Kacheloberflache,
die sich auch auf Notebooks und Tablets
: bedienen ldsst. Direkt nach dem Start

kommt man zur obersten Auswahlebene:

Option auswahlen

Fortsetzen

Beenden und mit Windows 10
fortfahren

Problembehandlung

PC zuricksetzen oder erweiterte
Optionen anzeigen

PC ausschalten

Fortsetzen fihrt einen ganz normalen
Windows-Systemstart durch, PC ausschal-
ten ist selbsterklarend. Die nachste Mend-
ebene erreicht man mit Problembehand-
lung.

Hier haben Sie zwei Auswahlmoglichkei-
ten zur Problembehandlung:

Diesen PC
zurticksetzen

Erweiterte Optionen

Die Option Diesen PC zuriicksetzen wird
im nachsten Abschnitt behandelt. Klick auf
Erweiterte Optionen flhrt in die dritte
Menuebene.

Hier kénnen Sie verschiedene Moglichkei-
ten zur Reparatur eines defekten Systems
auswahlen:

e System wiederherstellen: Herstellen
von Windows Uber vorhandene Wieder-
herstellungspunkte (Konfiguration von
Wiederherstellungspunkten siehe
nachstes Kapitel). Wenn keine Wieder-
herstellungspunkte verfiighar sind, wird

folgende Fehlermeldung angezeigt:

Auf dem Systemlaufiverk des Computers wurden keine
e Wiederherstelungspunkte erstelt. Offnen Sie Eomputerschuts,
um enen Wiederherstelungspunkt 2u erstelen.

e Updates deinstallieren: Es kann vor-
kommen, dass die Instabilitdt durch ein
Sicherheits- oder Funktionsupdate ent-
standen ist. Diese Updates kdnnen wie-
der deinstalliert werden.

o Systemimage-Wiederherstellung: Stellt
das System mit Hilfe eines zuvor mit
Windows Backup erstellten Systemab-

bilds wieder her.

e Starthilfe: Automatisches Reparieren
von Windows Startproblemen (Boot-
sektor usw.) mit Hilfe von Windows RE
(Recovery Environment); die Installation
von Windows RE auf Datentrager wird
auf Seite 279 beschrieben.

Windows wird beendet, nach dem Neu-
start wird Windows RE angezeigt. Sie mis-
sen sich mit einem lokalen Administrator-

Konto anmelden.

hr Kennwort v oder wird Ihr Konto nicht

] (o]

¢ Eingabeaufforderung: Kommandozeile/
Eingabeaufforderung

Hier kann man diverse Systemuberpri-
fungstools aufrufen, etwa:

DISM.exe /Online /Cleanup-image /
Restorehealth

Uberpriift Systemdateien und stellt aus
Windows-Update (Internet) jene Datei-
en bereit, die zur Reparatur erforder-
lich sind.

sfc /scannow

Uberpriift alle geschitzten Systemda-
teien und ersetzt die beschadigten Da-
teien durch eine zwischengespeicherte
Kopie, die sich in einem komprimierten
Ordner unter %WinDir%\System32\d11cache
befindet.

e UEFI Firmware-Einstellungen: Dieser
Menipunkt ist nur sichtbar, wenn Sie
einen Computer mit UEFI-Firmware
(statt des veralteten BIOS) besitzen.
BIOS-Einstellungen miissen nach wie vor
durch Unterbrechen des Startvorgangs
(etwa durch Driicken der Taste F2) ge-
andert werden.

o Starteinstellungen: Dieses MenU ersetzt
die Moglichkeiten, die unter friiheren
Windows-Versionen durch Dricken der
Taste F8 wdhrend des Startvorgangs
erreichbar waren:



Neustarten, um Windows-Optionen zu andern, z. B.:

+ Videomodus mit niedriger Aullosung aitivieren
+ Debugmodus sitivieren

+ Startprotokoliierung aidivieren

« Abgesicherten Modus aktrieren

« Erzwingen der Trebersignatur deaktivieren

« Schutz des Antischadsoftware-Frihstarts de:

» Automatischen Neustart bei Systerfehler de;

e Zum vorherigen Build zuriickkehren:
Dieser Menilipunkt wird 28 Tage nach
einer Update-Installation von einer vori-
gen Betriebssystemversion angezeigt.
Diese  wird in einem  Ordner
Windows.old gespeichert — [6scht man
diesen Ordner, verschwindet auch die
Option aus Windows RE.

14.10.3 Textorientiertes Startmenii mit
F8 aktivieren/deaktivieren

Es ist mit Hilfe des Command Shell-Tools
bcdedit méglich, das alte, textorientierte
erweiterte Startmend, welches in dlteren
Windows-Versionen mit der Taste F8 wah-
rend des Startvorgangs erreichbar war, zu
reaktivieren:

bcdedit /set {default} bootmenupolicy legacy

Damit erreichen Sie folgendes Startmenii:

Hinweis: Da die Zeit flir das Drucken der
F8-Taste sehr kurz ist, sind mit hoher
Wahrscheinlichkeit mehrere Versuche
notig, bis das System in das textorientierte
erweiterte Startmeni bootet.

Dieses Startmeni kann auch wieder deak-
tiviert werden, sodass die Kachel-
Darstellung von Windows RE erscheint:

bcdedit /set {default} bootmenupolicy
standard
14.101.4 PC riicksetzen

Variante 1: Systemeinstellungen — Bereich
Update und Sicherheit — Wiederherstel-
lung — Diesen PC riicksetzen — Los geht's

- Update und Sicherheit
R~/ Windows Update,
Wiederherstellung, Sicherung

Wiederherstellung

Diesen PC zurticksetzen

Wenn Ihr PC nicht einwandfrei I5uft, kdnnte es hilfreich sein, ihn
zurtickzusetzen. Dabei kdnnen Sie auswahlen, ob Sie personliche
Dateien beibehalten oder entfernen mochten, und Windows
anschlieBend neu installieren,

Variante 2: In Windows RE booten (siehe
vorher) — Problembehandlung — Diesen
PC riicksetzen

Hier hat man die Auswahl, die Apps und
Einstellungen zu entfernen, aber die per-
sonliche Daten zu erhalten.

Die Option Alles léschen entspricht im
Prinzip einer Neuinstallation von Windows
10; alle Daten gehen verloren.

Option auswahlen

Eigene Dateien betbehalten
Entfe stellungen, behalt g

Alles entfernen
Entfernt al

14.11 Backup und Restore, Notfallwieder-
herstellung

14.11.1 Dateiversionsverlauf

Es ist moglich, mehrere Versionen von
Dateien regelmdRig auf einem anderen
Datentrdger zu sichern. Damit kdnnen
versehentlich geléschte Dateien, aber
auch &dltere Versionen von versehentlich
Uberschriebenen Dateien wiederherge-
stellt werden. Der Dateiversionsverlauf
muss aktiviert werden.

Variante 1: Offnen Sie die App Einstellun-
gen s&( + |) — Update und Sicherheit —
Si- cherung.

Flgen Sie zundchst ein anderes Laufwerk
hinzu, auf dem Sie die Sicherungsdaten
ablegen méchten. Das kann ein Wechsel-
datentrdger oder eine andere Festplatte
sein.

Mit Dateiversionsverlauf sichern

Laufwerk hinzufligen
+ 9

Weitere Optionen

Klicken Sie auf Ein, um den Dateiversions-
verlauf zu aktivieren.

Sicherung

Mit Dateiversionsverlauf sichern

herr

Meine Dateien automatisch sichern

@ :n

Weitere Optionen
Durch Klicken auf Weitere Optionen kén-
nen Sie die Sicherung sofort starten. Wei-
ters ist es moglich, das Sicherungsintervall
zu konfigurieren.
Wenn Sie auf Jetzt sichern klicken, wird
die Sicherung gestartet.

Ihre Daten werden gesichert...

Abbrechen

@ Sicherungsoptionen

Ubersicht
SicherungsgroBe: 0 Bytes

Gesamtspeicherplatz auf Wechseldatentrager (G:) (G:): 1,88 GB

Ihre Daten wurden noch nicht gesichert.

Jetzt sichern

Meine Dateien sichern

| Standlich (Standard)

Meine Sicherungen beibehalten

| Immer (Standard)

Variante 2 (,0ld School”): Sie kdnnen
auch das Systemsteuerungselement Da-
teiversionsverlauf benitzen, um dieses
Feature zu aktivieren.

Bewshren Sle dine K wrer Dateien auf

en Kopien der Datesen gespexchet, zodass Sie sie wiedernerstelien kennen
rehadigt wesden

Auzsschalten

In den Eigenschaften von Laufwerken,
Ordnern und Dateien kann man vorherge-
hende Versionen in der Registerkarte Vor-
gangerversionen ansehen und — bei Be-
darf — wiederherstellen.
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L. Eigenschaften von Lokaler Datentriger (C:) X @ Sicherung einrichten % Sicherungseinstellungen prafen
Took Hard Frqume Scherungsort: Specherplatz (F)
08 Ll 1 1 1 Cherungsiusamment assun
s.chigem{ Vorgangerveiiinen S ay Windows-Sicherung wird gestartet T s tassung —
erione = e e ——
. Vorherige Vi an ota siindom Bittewartep Sie, wihrend die Windows-Sicherung é:\"‘-‘:::‘:
) Dateiversionsvedauf oder von gestartet wird.
Wiederherstellungspunkten
] Zetglan Irmerier am Sorvitag um 100 Zeitplen dnden
Ordnerversionen: . s ssersrresivs s et
—
Name Anderungsdatum i
» Nicht angegeben (1) ¥
X Enste n speichem und Sic! usfuheen Abbrechen
G 1 Scbaung sonchian
Wlhlen Sie das Verzeichnis aus, in dern Sie die Sicherung speichern madhten Fir eine wiederkehrende Sicherung kann
K« empliaht sikh, i icherung au s st el  specharm ein Zeitplan erstellt werden.
e R [ Wihrend die Sicherung ausgefiihrt wird,
oK prosmeeall o8 00wk ) ist ein Weiterarbeiten méglich, der Siche-
~ hadmas AR BN rungsfortschritt wird aber angezeigt:
. ) USB-Lautwerk (G) $3281MB  123GB
Auf dem angegebenen Datentrdger ent-
steht folgende Orderstruktur: — ————— I P i
o Schenng
W Fl | EH | stl:l r_'," Specherort: Iso--:»--vglu,- " et sicher
e zahler@zahler.at — -~ ;n&rae« Sicherung: Nicht verfagber
PCO4 Welche Daten machten Sie sichern? Nach Fertigstellung der Sicherung wird ein
PCO4 (2) s W G Status angezeigt, auRerdem wird die Gré-

In Blotheken, auf dem Desto und in Windows-Sundmdordners gspeichere Dumncneen (9@ @1 Sicherungsdatei angezeigt.

werden gesichert. Zudem wird ein Systemimage erstellt, mit dessen Hélfe der Computer im Fall

P Cm (3] enes Defekts wiederhergestellt werden kann, Diese Elemente werden regelmaBig gesichert
p Cm (4:] D Auswahl durch Benutzer ;?:chemg Mﬂd‘z abqescnlus's: einige Dateien wurden jedoch Qptenen
Soe konnen Bibliotheken und Ordner auswéhlen und festlegen, cb in die Sicherung ein it e
Systemabbild eingeschiossen werden soll. Die ausgewihiten Elemente werden regeimitiy
gesichert Sicherung
14.11.2 Altes Backup-Tool (Windows 7) oot spahepi ) —
- - Klickt man auf Auswahl durch Windows 76425 8 ek vom 52987
Das alte Tool ist tber die Systemsteue- X " g AT
so werden folgende Elemente gesichert: Rl

rung — Sichern und Wiederherstellen
(Windows 7) erreichbar; alternativ gibt es o Bjpliotheken: Alle Dateien, die sich in

einen Link im App Einstellungen — Update  gjpjiotheken befinden, vorausgesetzt, Aufbau des Backup-Verzeichnisses:
und Sicherheit — Sicherung. sie sind lokal gespeichert und das Lauf-

. . . W PCD4
Suchen Sie eine altere Sicherung? werk ist mit NTFS formatiert. {Iﬁ
? . o o ™
on o Desktop: Alle Dateien, die sich auf dem Backup Set 2020-04-17 125350
. Desktop befinden. v || Backup Files 2020-04-17 125350
Zu Sichern und Wiederherstellen (Windows 7) wechseln ° System'lmagE: Falls genug P|atz an ; BECkLIFI files 1
In der Systemsteuerung findet man das dem Sicherungsmedium vorhanden ist, 0 Backuo files 2
Windows 7-Backup unter System und wird ein System-Image mit dem gesam- # backup hles
Sicherheit: tgn Bet‘nebssystem, allen Tt:elberrj, Re- i Backup files 3
gistry-Einstellungen und installierten : .
] ] Softwareprodukten erstellt. i Backup files 4
System und Sicherheit
SFatusdechnjputersLiberFrLiferT Wahlt man Auswahl durch Benut{er, 14.11.3 Systemreparatur-Datentrﬁger
Sicherungskopien von Dateien mit dem dann kann aus allen Ordnern selbst eine : I -
Dateiversionsverlauf speichern A hi P den: AuBerdem ist es moglich, einen Systemre-
I Sichern und Wiederherstellen (Windows 7) I uswa getro en weraen: paratur—Datentrﬁger zu erstellen:
x
« 4 Sicherung einnichten 1 Systemreparaturdatentrager erstellen - x
e Weiche Daten méchten Sie sichern? Legen Sie eine leere CD oder DVD in das gewunschte Laufwerk ein,
‘ANoga ST Koptaciichist s e Rt o W e Schyning; 4 gesrhnco vl Flen Mithilfe eines Systemreparaturdatentragers konnen Sie den Computer neu
starten. Er enthalt auch , mit denen Sie
Windows nach einem schwerwiegenden Fehler bzw. den Computer anhand eines
Systemabbilds wiederherstelien kannen,
v B2 Owendutsien
Lautwerk: o DVD-RW.Laufwerk [E) v
. . .. 782 Bitiiotheken von Raphasia Zahler
Klickt man auf Sicherung einrichten, so © a2 Setetcken v bler
I wird nach der Initialisierung des Backup- Che- toater Doeaige ()
|_ Features nach dem Sicherungs- : [Datentrager srsteien | [ Abbrechen |
m Datentrager gefragt. Neben lokalen Da- :um;' ' '.M.W,m‘,.‘.:ww».r..m.s.
>_ tentrdgern (Wechselplatte, zweite Fest- AP v e, VA Compt U 8 St Do b 14.11.4 Wiederherstellung mit dem alten
m platte) ist auch ein Sicherungsvorgang ins Backup/Restore-Tool (Windows 7)
Netzwerk moglich. Dafiir muss der UNC- B

! : ' Es ist moglich, einzelne Dateien aus einem
m Pfad auf einen freigegebenen Ordner ein- Backup herzustellen, das mit dem

mm | gegeben  werden, etwa  \\srve9 Windows 7-kompatiblen Backup/Restore-
Bl \backup. Tool erstellt wurde.

(&

Im Systemsteuerungs-Element Sichern
und wiederherstellen (Windows 7) kli-
cken Sie im Abschnitt Wiederherstellen



auf die Schaltfliche Eigene Dateien wie-
derherstellen.

Klickt man doppelt auf den PC-Namen, so
erscheint folgendes Meni:

Wiederherstellen
Sie kSnnen die am aktuelien Spechercet gesicherten Dateien Esgene Dateien miedeherslien
wiederhs en.

©os
9,

Auf diese Art ist es moglich, einige oder
alle Dateien aus der durchgefiihrten Siche-
rung wiederherzustellen. Wahlen Sie eine
passende Sicherung aus (standardmaRig
wird immer die neueste Sicherung ausge-
wahlt) und klicken Sie auf Nach Dateien
suchen. In der Sicherung kénnen Sie durch
die Ordnerhierarchie klicken, um be-
stimmte Dateien aufzufinden.

Sicherung nach wiederherzustellenden Dateien und Ordner durchsuchen

des letiten Versicn miederhergestelt,

Suchen...

5] Zug_Festighet

Nach Dsteien schen

PNach Qrdnem sochen

Es wird empfohlen, die ausgewadhlten Da-
teien an einem anderen Speicherort wie-
derherzustellen, damit nicht irrtimlich
neue, noch nicht gesicherte Dateiversio-
nen durch alte Gberschrieben werden.

Wo méchten Sie die Dateien wiederherstellen ?
O Am Ursprungsart
(® An folgendem Ort:

Ci\Restare)

[[] Dateien in den

Besspiet

Originaldate:
Viiederhergest. Datei:

CASicherung\Dateitrt
CANeuerOrt\Datei.txt

Die Dateien wurden erfolgreich wiederhergestelit.

Wiederheraestelite Dateien anzeigert

14.11.5 Systemwiederherstellung und
Volumenschattenkopien {,,Volume Sha-
dow Copies”)

Die Systemwiederherstellung wurde unter
Windows XP eingeflihrt, damit Benutzer
ihre Computer in einen vorherigen Zu-
stand zuriickversetzen kdnnen, ohne per-
sénliche Datendateien zu verlieren (wie
z. B. Microsoft Office Word-Dokumente,
Grafikdateien und E-Mail-Nachrichten).
Fur die Systemwiederherstellung mussen
keine Systemsnapshots erstellt werden,
da das System einfach erkennbare Wie-
derherstellungspunkte automatisch an-
legt, mit deren Hilfe Sie lhr System auf
einen friheren Zeitpunkt zurlicksetzen
kénnen. Wiederherstellungspunkte wer-
den sowohl zum Zeitpunkt wichtiger Sys-
temereignisse (z. B. bei der Installation
von Anwendungen oder Treibern) als auch
in regelmaRigen Abstinden (taglich) er-
stellt. Sie konnen Wiederherstellungs-
punkte jederzeit erstellen und benennen.

Unter Windows 10 ermdglicht die System-
wiederherstellung eine Wiederherstellung
nach einer gréReren Vielfalt von Anderun-
gen als unter Windows XP. Wenn nun ein

Wiederherstellungspunkt erforderlich ist,
wird eine Schattenkopie einer Datei oder
eines Ordners erstellt. Eine Schattenkopie
ist im Wesentlichen eine friihere Version
der Datei oder des Ordners zu einem be-
stimmten Zeitpunkt. Windows 10 kann
Wiederherstellungspunkte  automatisch
oder nach Aufforderung erstellen. Wenn
das System wiederhergestellt werden
muss, werden Dateien und Einstellungen
aus der Schattenkopie auf das aktive von
Windows 7 verwendete Volume kopiert.
Dadurch wird die Integration mit anderen
Aspekten der Sicherung und Wiederher-
stellung verbessert und die Systemwieder-
herstellungsfunktion noch nitzlicher.

Aktivieren des Computerschutzes: Unter
Systemeigenschaften — Computerschutz:

Systemeigenschaften X

Computemame Hardware Erwetet Computerschutz  Remote

i) Verwenden Sie den Computerschutz, um unerwinschie
¥ Systemanderungen nickgangg zu machen

Systemwiedesherstellung

Sie konnen unerwunschte
Systemandesungen rickgangig machen
indem Sie den Computer auf einen vorherigen
Wiedesherstellungspunkt zuricksetzen

Schutzeinstelungen

Systemwiederherstelung

| Verfugbare Laufwerke
| ‘e Lokaler Datentrager (C) (System)

Korfiguneren Sie Wiederherstelings-
einstelungen, verwalten Sie den Speicherplatz, und
loschen Sie Wiededherstelungspunkte

Dient zum sofortigen Erstellen eines
Wiederhersts

ellungspunkts fur die Laufwerke mit
aktivietem Systemachutz

Ertelen

0K

temermen

& Systemschutz fur Lokaler Datentrager (C:) X

EBnstelungen wiederherstelen

Wenn Sie den Computerschutz aktivieren, kinnen Sie unerwiinschte Anderungen
ruckganglg machen, indem Se einen friheren Zustand des Computers
wiederherstelen.

(®) Computerschutz aktivieren

() Computerschutz deaktivieren

Speicherplatzbelegung

Sie kinnen den fir den Computerschutz verwendeten maximalen Speicherplatz
anpassen. Wenn bereits viel Speicherplatz belegt ist, werden altere
Wiederherstellungspunkte geldscht, um Platz fur neue 2u schaffen.

Derzeitige Belegung: 0Bytes

Maximale Belegung: '

4% (4,74 GB)

Sie konnen alle Wederherstelungspunkte dieses
Laufiverks Wischen.

Loschen
[ ] abrechen | | Gpemetmen

Schattenkopien werden automatisch als
Teil eines Wiederherstellungspunkts in
den Systemeigenschaften gespeichert.
Wenn der Computerschutz aktiviert ist,
erstellt Windows automatisch Schattenko-
pien von Dateien, die seit dem letzten
Wiederherstellungspunkt, also in der Re-
gel seit einem Tag, gedndert wurden.
Wenn die Festplatte partitioniert ist oder
wenn mehrere Festplatten im Computer
installiert sind, missen Sie den Computer-
schutz auch auf den anderen Partitionen
oder Festplatten aktivieren.

Sie kbnnen jederzeit selbst einen Wieder-
herstellungspunkt erstellen, indem Sie in
Systemeigenschaften Registerkarte

Computerschutz auf die Schaltflache Er-
stellen klicken.

Computerschutz X
Wiederherstellungspunkt erstellen

Geben Sie eine Beschrelbung 2ur Kennzeichnung des Wiederherstelungspunkts
ein. Aktueles Datum und Uhrzeit werden automatisch hinzugefugt.

| WHPO1

e

Computerschutz

wWiederherstellungspunkt wird erstellt...

Computerschutz

Der Wiederherstellungspunkt wurde erfolgreich
erstellt.

Wenn Sie in Systemeigenschaften — Regis-
terkarte Computerschutz auf die Schaltfla-
che Systemwiederherstellung... klicken,
so ist es moglich, das System auf den
Stand eines anzugebenden Wiederherstel-
lungspunktes zuriickzusetzen.

Das kann notwendig sein, wenn die Instal-
lation einer Software oder eines Treibers
das System instabil gemacht hat.

€ Systemwederherstellung x

Systemdateien und -einstellungen
wiederherstellen

7+
~ e’ e deri e 2 Probes
b, wenn der Computer langsam wd oder michit mely reagert,

D Systemwmderherstehng hat kere Auswriing auf Dhee Dokumente,
Sider ader persinichen Daten. Zuvor Fetalierte Programme und
Treiar werden wdoch mighcherwese denstabert

€ Systemwadererstellung x

des

Aktusle Zeitzone: MiteleuropSesche Sommerzst

Datues und Uhezet
20.03.2020 16:43:52

Sesciveburg
P01

™
Maruel

& Symemiedehenteiung

Wiederherstellungspunkt bestatigen

Der Computer wird in dem Zustand wederhergestelt, in dem er sich
vor dem & befand, das weiter gsfeid

angegeben 52,
bt 30.03.2020 $6:43:52 (Miseleuroplische Sammer2eit)
Bescvetng:  Manuel: WHPO1

Laufwerke: Lokaler Datetrager (C:) (System)

Wurde dss thirich geandert,
Ersteiung ener Kennwortrodsetzdskette.
Der Computer muss new gestartet werden, damit de Andenungen
Uberncermen werden. Spechern Sie gesffnete Datsien, und schbetien Sie
e Programme, bevar Sie den Vargang fortseten

<uock [Fersgstelen|  Abbrechen ‘

Sie kdnnen auf den Link Nach betroffenen
Programmen suchen, um Anderungen
einzelner Programme bzw. Treiber heraus-
zufinden.
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& Systemwiederherstellung X
,'k Betroffene Programme und Treiber
werden gesucht

Warten Sie, wahrend von der Systemwiederherstellung

nach betroffenen Programmen und Treibern gesucht
wird.

Klicken Sie mit der rechten Maustaste auf
die Datei bzw. den Ordner, und klicken Sie
dann auf Vorherige Versionen wie-
derherstellen.

Es wird eine Liste der verfligharen vorheri-
gen Datei- oder Ordnerversionen ange-
zeigt. Die Liste enthalt sowohl Sicherungs-
als auch Schattenkopien, sofern beide
Typen vorhanden sind.

@ Eigenschaften von Gedichtinterpretation - Schlechte Z... X

Allgemein Sicherhet Details Vorgangerversionen
Vorhenge Versionen stammen aus dem
Dateiversionsverauf oder von
Wiederherstellungspunkten

v+

Dateiversionen

Name Anderungsdatum

Anfang der Woche (2)
1] Gedichtinterpretation ... 15.04.2020 181
%) Gedichtinterpretation ... 15.04,2020 18:1

Offren |¥ edethemtel| ¥

[0k | Abbrechen

Ubemehmen

14.12 Systemleistungsoptionen und Aus-
lagerungsdatei

Systemeigenschaften — Erweiterte Syste-

meinstellungen, Registerkarte Erweitert.

Systemeigenschaften X

Computemame Hardware Erwetet Computerschutz  Remote

Sie mussen als Administrator angemeldet sein, um dese Anderungen
durchfuhren zu konnen.
Leistung
Visuelle Effekte, P
Speicher

und virtueller

Leistungsoptionen X

Visuelle Effekte Erweitert Datenausfiihrungsverhinderung

Wahlen Sie die Einstell die fir D g und Sy g
auf dem Computer verwendet werden sollen.
@ Optimale E 1l isch shlen
O Fur optimale Darstellung anpassen
(O Fur optimale Leistung anpassen
(O Benutzerdefiniert:
[4] Animation beim Minimi und Maxi von Fenstern

[4] Animationen auf der Taskleiste

[4 Durchsichtigen Hintergrund fir Symbolunterschriften auf dem De
[4] Durchsichtiges Auswahirechteck anzeigen

[4] Fensterinhalt beim Ziehen anzeigen

[4] Fensterschatten anzeigen

Kanten der Bildschirmschriftarten verfeinerm

] Mausschatten anzeigen

4] Menaelemente nach Aufruf ausblenden

[4] Mendis in Ansicht ein- oder ausblenden

[4] Miniaturansichten anstelle von Symbolen anzeigen

[C] Miniaturansichtenvorschau far Taskleiste speichern

[4] Offene Kombinationsfelder einblenden

[4] Optimierten Bildiauf fir Listenfelder verwenden

[“] Peek aktivieren

[4] Quickinfo in Ansicht ein- oder ausblenden

[4] Steuerelemente und Elemente innerhalb von Fenstern animieren

< >

o] | st

Ubernshmen

Leistungsoptionen X
Visuele Effekte  Erweitert  Datenausfuhrungsverhinderung

Prozessorzeitplanung

Wahlen Sie aus, wie Prozessorressourcen zugewiesen werden
sollen.

Optimale Leistung anpassen fur:

@ Progremme O Hintergrunddienste

Virtueller Arbeitsspeicher

Eine Auslagerungsdatei ist ein Bereich auf der Festplatte, der so
verwendet wird, als ob es sich um Arbeitsspeicher handelt.

G gréfe der A
Laufwerke:

lag datei fir .llle2432 MB

Andern...

Durch Klick auf "Andern" kann der virtuel-
le Arbeitsspeicher (d.h. GroRe der Ausla-
gerungs-datei, engl. Swap-Datei) geandert
werden.

Empfohlene GroRe der Auslagerungsda-
tei: etwa 1,5 x des installierten Hauptspei-
chers (mehr hat keinen Sinn, da sonst Per-
formance-Verluste auftreten!). Braucht
man mehr, so ist es sinnvoller, physischen
Speicherplatz zu ergédnzen.

Virtueller Arbeitsspeicher X

[JDateigroBe fur alle Laufwerke automatisch verwaltens
AuslagerungsdateigroBe fir jedes Laufwerk

Laufwerk [Bezeichnung] Auslagerungsdates (MB)

e Systemvenwaltet |
F [Speicherplatz] Keine

Ausgewshites Laufwerk: o

Verfugbarer Speicherplatz: 28151 MB

(O Benutzerdefinierte GroBe:

(®) GroRe wird vom System verwaltet

(O Keine Auslagerungsdatei Festlegen

g der Auslag gsdatei fur alle Laufwerk

Minimal zugelassen: 16 MB

Empfohlen: 2935 MB

Zurzeit zugeteilt: 3292 MB

-

Windows NT-Betriebssysteme unterstit-
zen einen 32 bit Adressraum, das bedeu-

tet einen virtuellen Adresshereich von 4
GB. Jedem Programm wird ein solcher
virtueller 4 GB-Adressraum zugeordnet.
(Hdtte man diesen Speicher auch physika-
lisch, so kénnte das Programm diesen
Speicher auch nutzen!)

Die Zuordnung zwischen tatsachlich vor-
handenem Speicher und virtuellem Spei-
cher wird vom VMM = 1Virtual Menory Ma-
nager durchgeflhrt.

Ist flir mehrere Programme eine Zuwei-
sung von tatsachlichem RAM nicht mehr
moglich (Page Fault = Seitenzuordnungsfeh-
ler), so muss ein Teilbereich aus dem RAM
auf die Festplatte ausgelagert werden.
Damit werden diese Daten auf die "Swap-
Datei" (Auslagerungsdatei) auf die Fest-
platte ausgelagert.

Die Auslagerung erfolgt generell in 4 KB-
Blocken.

14.13 Ereignisanzeige (Event Viewer)

Alle Vorgdnge, die auf einem Windows-PC
ablaufen, werden in Form von Ereignissen
protokolliert. Diese Ereignisse sind in der
Ereignisanzeige sichtbar. Es kann sich da-
bei um bloRe Informationen handeln
(etwa ob ein Dienst gestartet wurde), aber
auch Warn- und Fehlermeldungen geho-
ren zu den Ereignissen. Das macht die
Ereignisanzeige zu einem machtigen Feh-
leranalyse-Werkzeug, das Sie bei der L&-
sung von Hard- und Softwareproblemen
unterstutzt.

Die Ereignisanzeige ist ein MMC-Snap-In,
welches (ber die vordefinierte Konsole
eventvwr.msc erreichbar ist.

Die Aufzeichnung von Informationen er-
folgt in der Ereignisanzeige anhand ver-
schiedener Protokolle, auf die Sie (iber die
linke Spalte zugreifen kénnen.

e Anwendung: Hier werden sdmtliche
Informationen zu Programmen und An-
wendungen aufgezeichnet.

e Sicherheit: Hier landen alle Eintrage, die
die Sicherheit betreffen, etwa An- und
Abmeldevorgidnge, Zugriffe auf Ordner
und Dateien usw. Beachten Sie, dass Sie
daflir unter Umstdanden vorher die Si-
cherheitsprotokollierung aktivieren
miussen.

e Installation: Hier finden Sie Informatio-
nen zu installierten Sicherheitsupdates,
Features usw.

e System: Hier sind Fehlermeldungen,



Warnungen und Informationen des Be-
triebssystems und der Systemdienste
protokolliert.

e Weitergeleitete Ereignisse: Hier finden
Sie Ereignisse, die von anderen Compu-
tern an dieses Protokoll weitergeleitet

W o e
{2] Ereignisanzeige (Lokal)

_-é- Benutzerdefinierte Ansichten
W !._. Windows-Protokolle
§E| Anwendung
§E| Sicherheit
§:| Installation
§E| System
5| Weitergeleitete Ereignisse

Die Ereignisse in der Ereignisanzeige wer-
den in drei Kategorien eingeteilt:

e Fehler (roter Kreis mit Rufzeichen): Sol-
che Ereignisse beschreiben groRere
Probleme, die auch zu Datenverlust
oder eingeschrankter Funktionsfahigkeit
des Systems flihren kénnen.

e Warnung (gelbes Dreieck): Warnungen
beschreiben Ereignisse, das nicht un-
mittelbar ein Problem darstellen, sich
aber zukiinftig zu einem entwickeln
kénnte.

e Informationen (blaues Rufzeichen):
signalisieren die erfolgreiche Ausfiih-
rung eines Dienstes, Treibers oder Pro-
gramms, Konfigurationsdnderungen
oder dhnliche Vorgdnge.

'@'Fehler
A Warnung
@Infnrmatinnen

14.13.1 Aufbau von Ereignissen, Beheben

Die Ereignis-Details kbnnen durch Doppel-
klick auf das Ereignis eingesehen werden.

|l Evignnwigenachafien - Erwgnis 12, Kenel-General X

Erotokoliname: System

Quebie: Kemek-Gesent Protokolier:
Aufgasentategone
Schigssebwoeter  (128)

WIN-MMCEUGANBCD

25032020 131908 s
)

Eresgrus-iD:
fbepe Informationen

Benutzer. SYSTEM Computes
Vargengscode: Info

Wietere jfeermatienen:  Onleshills

Kopieren SchieBen

Mit Hilfe dieser Detailinformationen kén-

nen Fehlersituationen schneller erkannt,
analysiert und damit auch behoben wer-
den (Tabelle unten links).

Wichtige Website: Auf der Website
eventid.net konnen Sie die Bedeutung
einzelner Ereignisse an Hand der Event-ID
nachlesen. In dieser umfangreichen Da-
tenbank finden Sie wertvolle Erklarungen,
die bei der Fehlersuche und Fehlerbehe-
bung interessant sind.

14.13.2 Speichern von Protokollinhalten
Im Kontextmeni eines Protokolls wahlen
Sie den Eintrag Alles Ereignisse speichern
unter.

Protokolldateien kénnen in verschiedenen
Formaten gespeichert werden:

* EVTX - internes Format

* XML — XML-Datei

* TXT - Textdatei

*.CSV (comma separated value) - in Excel
weiterverarbeitbar

Beispiel fur CSV-Datei:

151D, Aufgabenkategorie -
oF t-Hindows -GroupPolicy, 1509, Keline, Die
en Computer wurden erfolgreich

seit der letzten erfolgreichen

ndows -F11tarManager, 1, Keine, "Dor
Datelsystesfilter ™ 19.8, 2939-81-12T85:09:42.0000000007)
wurde erfolgreich entladen
Inforeationen,12.84.2028 08:18:27,Mic Nindows
WindowsUpdateClient, 43, Windows Update-Agent,Tnstallation gestartet: Windows o

Windows (CHLF)  Zede 1 Spoke]  100%

14.13.3 Filtern von Ereignissen

von Systemfehlern mit Hilfe der Ereignis- & sptem T
anzeige ] Weiterc Gespeicherte Protokolldatei 6ffnen...
.. , , BA dun Bent Ansicht er
Jedem ErEIgnIS Ist eine Nummer’ die soge- cse Benutzerdefinierte Ansicht importieren...
nannte Event-ID, zugeordnet. Jede Num- P -
hat eine spezifische Bedeutung. Die [ fedwe  Proekallioscnen.
mer . p g" R ] Internet Aktuelles Protokoll filtern...
Quelle gibt an, woher das Ereignis MICrost  Giganschaften
stammt; die Quelle ,Eventlog” bedeutet, = (“)"""’; & e Bl
dass die Ereignisprotokollieren selbst das = Scphlus; Alle Ereignisse speichern unter...
Ereignis erzeugt hat, die Quelle ,Kernel-
General” gibt an, dass der Betriebssystem-
Kernel das Ereignis generiert hat.
Event-ID Kategorie Beschreibung

1100 Event Log Das Ereignisprotokoll wurde gestoppt.

4624 Logon/Logoff Ein Account wurde erfolgreich angemeldet.

4634 Logon/Logoff Ein Account wurde abgemeldet.

5025 System Der Windows-Firewall-Dienst wurde gestoppt.

6008 System Enthalt den Absturzzeitpunkt nach einem unerwarte-

ten Systemneustart.
6009 System Erscheint beim Start und enthdlt unter anderem In-
formationen liber das Betriebssystem.

Die Vielzahl der méglichen Ereignisse
macht die Ereignisanzeige unibersichtlich.
Es ist daher in vielen Féllen hilfreich, nur
eine Teilmenge anzuzeigen.

!.I System 1D intnematinnan
£] weiterc Gespeicherte Protokolldatei 6ffnen...
= Anwendun B Jefini Ansicht erstell
EE‘P Benutzerdefinierte Ansicht importieren...
‘." Hardw: Protokoll Iaschen...
=] Interne

Aktuelles Protokoll filtern...
| Micros: - . .

Beispiel: Wenn man sich einen Uberblick
verschaffen moéchte, wer sich an einem PC
angemeldet hat, so filtert man das Sicher-
heitsprotokoll und sucht nach Ereignissen
mit der Ereignis-1D 4624.

Allgemein Details

Ein Konto wurde erfolgreich angemeldet.

Antragsteller:
Sicherheits-1D: NULL SID
Kontoname: -
Kontodomaéne: -
Anmelde-|D: 0x0

Anmeldeinformationen:
Anmeldetyp: 3
Eingeschrénkter Administratormodus:
Virtuelles Konto: Nein
Token mit erhohten Rechten: Nein

|dentitatswechselebene: Identitdtswechsel

Neue Anmeldung:
Sicherheits-1D: CONTOSO\heinz.gruber
Kontoname: heinz.gruber
Kontodomane: CONTOSO
Anmelde-ID: 0x263E49
Verknipfte Anmelde-ID: 00
Netzwerk-Kontoname: -
Netzwerk-Kontodomane: -
[ astuetes protokoli fiern x
Flter XML
Protokolfiert: JedezeR
Ereignisebene [ Kyitech [ Warnung 4 Ausfabelich
4 Eehler [ Informationen
Brotokolle:  fiichorheit
Quellen: ! -
Ereigpys-ID: Durch Tr e D brw. ID-Bereiche
eingeben. Zum AusschlieBen von Kriterien Minuszeichen engeben, 2. B. 1,3,5-99,-76
4624
Aufgaben- [
Estegorie:
Schiasselworter: | -
Benutzer <Alle Benutzer>
LComputer: <Alle Computer>
Anzeige loschan
O] | Abbrechen

Links sieht man das Detail eines Logon-
Ereignisses: Der Doménenbenutzer
heinz.gruber hat sich erfolgreich angemel-
det.

Aus dem Anmeldetyp ldsst sich ablesen,
welche Art der Anmeldung erfolgt ist:
(Tabelle ndchste Seite rechts oben)
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14.13.4 Protokoll I6schen

Es ist moglich, durch Anklicken eines Pro-
tokolls mit der rechten Maustaste und
Auswahl des Kontextmenleintrags Proto-
koll |6schen... alle momentan gespeicher-

ten Ereignisse in einem Protokoll zu
entfernen.
& system [Py
5] Weiterc Gespeicherte Protokolldatei 6ffnen...
o Anwendun Benutzerdefinierte Ansicht erstellen...
CsP Benut Ansicht imp
GP
£ Hardwe Protokoll Iéschen...
[ = I B . - = R

Vor dem Entleerungsvorgang besteht aber
noch die Méglichkeit, den Inhalt in einer
Protokolldatei zu speichern.

Ereignisanzeige

Sie konnen den Inhalt des Protokolls speichern, bevor Sie es leeren.

14.13.5 Weiterleiten und Sammeln von
Ereignissen (Pull-Abonnements)

Leeren Abbrechen

Ereignisse, die auf verschiedenen Compu-
tern entstanden sind, kénnen auch auf
einem Sammlungscomputer zusammen-
gefasst werden.

Es gibt dazu zwei Moglichkeiten:

e Sammlungsinitiiert: Der Sammlungs-
computer stellt periodisch eine Verbin-
dung zu den Quellcomputern her und
sammelt die gewiinschten Ereignisse
ein. Diese Variante wird in diesem Ab-
schnitt beschrieben, sie eignet sich aller-
dings nur fur kleine Infrastrukturen mit
wenigen PCs.

Auf den Quellcomputern muss dafiir
Windows Remote Management (WinRm) akti-
viert werden.

e Quellcomputerinitiiert: In diesem Fall
Ubertragen die Quellcomputer aktiv die
entsprechenden Ereignisse auf den
Sammlungscomputer. Hier muss Uber
eine Gruppenrichtlinie festgelegt wer-
den, welche Computer Ereignisse sen-
den sollen.

Fir die Konfiguration des Sammlungscom-
puters ist es notwendig, auf dem Samm-
lungscomputer den Windows-
Ereignissammlung (wecsvc) zu starten.
Beim ersten Klicken auf Abonnements
kommt folgende Meldung, die mit Ja be-
statigt werden muss.

Ereignisanzeige

Bei Verwendung von Abonnements muss der
Windows-Ereignissammiungsdienst ausgefuhrt und
konfiguriert werden, Mochten Sie den Dienst starten
und/oder so konflgurieren, dass er bel einem Neustart des
Computers automatisch gestartet wird?

» O]

Dieser Dienst kann mit dem Command
Shell-Tool wecutil konfiguriert werden.

C:\>wecutil qc

Der Startmodus fiir den Dienst wird in den
Modus fiir verzdgerten Start gedndert.

Mochten Sie mit dem Vorgang fortfahren ( J-

2 Interaktive Anmeldung (meist durch Benutzername/Kennwort), verarbeitet

durch die LSA

3 Netzwerkanmeldung, meist verursacht durch den Zugriff auf einen freigege-
benen Ordner oder Drucker

5 Dienst hat sich angemeldet, Anmeldung wurde durch die LSA verarbeitet

7 Computer wurde entsperrt

8 Klartext-Authentifizierung (Sicherheitsrisiko!), friiher von [IS verwendet

(Standardauthentifzierung)

10

Remotedesktop-Anmeldung, verarbeitet durch die LSA

11
dentials”)

Anmeldung mit zwischengespeicherten Anmeldeinformationen {,cached cre-

Ja oder N- Nein)?j

Der Windows-Ereignissammlungsdienst wurde
erfolgreich konfiguriert.

Auf allen Computern, die Ereignisse liefern
sollen, muss Windows Remote Manage-
ment (WinRm) aktiviert werden. WinRM
verwendet standardmaéRig TCP-Port 5985
bzw. 5986 (friiher TCP-Port 80 bzw. 443).

C:>winrm quickconfig

WinRM wurde nicht fiir Verwaltungsremotezu-
griff auf diesen Computer konfiguriert.

Folgende Anderungen miissen durchgefiihrt
werden:

Erstellen Sie einen WinRM-Listener auf
HTTP://*, um die WS-
Verwaltungsanforderungen an eine beliebige
IP-Adresse auf diesem Computer zu akzeptie-
ren.

Aktivieren Sie die WinRM-Firewallausnahme.
Diese Anderungen durchfiihren [y/n]? y

WinRM wurde fiir die Remoteverwaltung aktua-
lisiert.

Auf HTTP://* wurde ein WinRM-Listener er-
stellt, um die WS-Verwaltungsanforderungen
an eine beliebige IP-Adresse auf diesem
Computer zu akzeptieren.

Die WinRM-Firewallausnahme ist aktiviert.

Falls WinRM bereits ausgeflihrt wird, er-
scheint folgende Meldung:

Der WinRM-Dienst wird auf diesem Computer
bereits ausgefiihrt.

WinRM ist bereits fiir die Remoteverwaltung
auf diesem Computer eingerichtet.

Beispiel: Wir wollen alle Dienststeue-
rungsereignisse sammeln, das heil3t, wir
mochten zum Beispiel wissen, wenn ein
Dienst am Quellcomputer gestartet oder
beendet wird.

Dienststeuerungsereignisse haben die ID
7036.

Erstellen Sie nun am Sammlungscomputer
ein Abonnement, indem Sie mit der rech-
ten Maustaste auf Abonnements klicken
und den Kontextmeni Abonnement er-
stellen... wihlen.

{d] Ereignisanzeige (Lokal)
¥ Benutzerdefinierte Ansichter
& Windows-Protokolle
- Anwendungs- und Dienstprc|
4 Abonnements

Abonnements 0 insgesamt,

Name Status Typ

Gespeicherte Protokolldatei offnen...
Benutzerdefinierte Ansicht erstellen...

8 £ Ansicht imp

Abonnement erstellen...

Es erscheint ein Dialog Abonnementei-
genschaften. Vergeben Sie einen Abonne-
mentnamen und klicken Sie auf Computer
auswadhlen. Fiigen Sie all jene Domanen-
computer ein, von denen die Ereignisse
gesammelt werden sollen.

.4 Computer X

Computer (1):

Name Domanencomputer hinzufagen...
srv10.contoso.at Fatfcmen

Testen

Mit der Schaltfliche Testen kdnnen Sie
einen Konnektivitdtstest ausflihren, der
eine Information darlber gibt, ob der
Computer Ereignisse liefern kann.

Status Computername
! Fehler srvl0.contoso.at
Status Computername

srvl(.contoso.at

@ Aktiv

| Baschreibung:

Telprotokoll Weitargefeitete Eregasse

Abornementtyp und Quelicomputes

Der Computer stellt ene Vistindung mit den susgewdhiten Quelcomputen het
und stellt das Abcenement bereit

@ Ssmmiungeiniteert

D Cuellcomputennaiiest

Die Quellcomputer in den usgewshiten Gruppen mdssen Gber eine Richtlinie
oder mit eines lokalen Konfiguraticn 5o konfiguriet werden, dass sie ene
Verbindung mit diesem Computes herstellen und das Aboanement emptangen
kéenen

Zu sammelnde Ereignisse:

Berastrerkonto (susgewshies Konto muss Uber Lesezsgriff sud die Queliprotokolle veTugen):

Computerkonto

sndem oder Enymten...

oK Abbrechen

Klicken Sie anschlielend auf die Schaltfla-
che Ereignisse auswahlen.

Konfigurieren Sie im Dialog Abfragefilter
die Option Per Protokoll und wahlen Sie
als Protokolltyp System aus. Wahlen Sie
alle zutreffenden Ereignisebenen aus. Fi-
gen Sie Ereignis-ID 7036 fiir das System-
protokoll hinzu und klicken Sie auf Ok.




| Abfragefitter X

Filter | xom
Protokolliert: Jederzekt
Eregnisebene: | (7] Kyitisch £ Warnung [J Ausfohrich
[ Eehler &4 Informationen
@ PerPratokoll gmnckourl ‘S)ﬂem I -
D) Per Quelle Quellen: [ -
Ereignis-1D: Durch getrennte IDs bow. ID-Bereiche
aingeben. Zum AusschlieBen von Kriterien Minuszeichen eingeben, 2. B.1,3,5-99,-76
7036
Aufgaben:
kategorie:
Schiasselworter: =
Benutzer <Alle Benutzes>
Computer: <Alle Computer>
Anzeige loschen
f—

Sie bendtigen nun ein Benutzer- oder
Computerkonto, das die Berechtigung hat,
die Quellprotokolle der ({berwachten
Computer auszulesen.

Erweiterte Abonnementeinstellungen X

Benutzerkonto:
Das ausgewahite Konto muss Ober Lesezugriff auf die Quellprotokolle verfogen.

® Computerkonto

) Bestimmter Benutzer

Eresgnisibermattiungsoptimierung:

® Normal
Bandbreite minimieren
O Wartezeit minimieren
Protokoll: HTTP v Part: »5935
Abbrechen
Hinweis: Falls der TCP-Port 5985 verwen-
det wird, so st in der Firewall-

Konfiguration zu (berprifen, ob dieser
Port gedffnet ist. Gegebenenfalls muss die
vordefinierte eingehende Regel Windows-
Remoteverwaltung aktiviert werden.

@ Windows-Remoteverwaltung (HTTP eingehend)
@ Windows-Remoteverwaltung (HTTP eingehend)

Alternativ ist natlrlich auch eine Kommu-
nikation mit TCP-Port 80 moglich, hier
muss aber auf Wechselwirkungen mit ei-
nem eventuell vorhandenen Webserver-
dienst geachtet werden.

Hinweis: Wenn Sie mit dem Computer-
konto des Sammlungscomputers auf die
Ereignisprotokolle der (iberwachten Com-
puter zugreifen wollen, so ist es notwen-
dig, das Computerkonto des Sammlungs-
computers zur lokalen Gruppe Ereig-
nisprotokollleser der Uberwachten Com-
puter hinzuzufiigen.

Klicken Sie auf Ok, um das Abonnement
zu erstellen. Falls noch Konfigurationsdan-
derungen notig sind, kann folgende Mel-
dung erscheinen, die Sie mit Ja bestdtigen
missen.

Ereignisanzeige

Um diesen Abonnementtyp zu aktivieren, massen Sie das
System wie folgt neu konfigurieren:

‘Wenn Sie diese Konfig ionsanderungen

machten, wahlen Sie “Ja’. Andemnfalls wahlen Sie "Nein®, und
wahlen Sie im Dialogfeld “Erweiterte Einstellungen” eine
andere Einstellung fur die Zu aus,

N

Ab diesem Zeitpunkt erscheint das konfi-
gurierte Abonnement in der Abonnement-
Liste:

e

Wird nun auf dem Quellcomputer bei-
spielsweise der DNS-Serverdienst ge-
stoppt und wieder gestartet, so findet
man diese Ereignisse unter
.Weitergeleitete Ereignisse” am Zielcom-
puter:

14.14 Leistungsiuiberwachung

Die MMC-Konsole Leistungsiiberwachung
bietet eine Vielzahl von Berichten.

Schrittaufzeichnung
App

!
0}

Der Recorder startet, mit ,Aufzeichnung
starten” wird die Aufzeichnung begonnen.

3 Schrittaufzeichnung - X

@ Avfzeichnung staten Q) o]

Nun wiederholt der Anwender genau die
Schritte, die zu seinem Problem gefiihrt
haben, und beendet dann die Aufzeich-
nung.

Nach Beendigung der Aufzeichnung wird
ein geziptes MHT-Dokument erstellt (die
folgende Abbildung stellt nur einen Aus-
schnitt aus einem derartigen Dokument
dar):

Berichte, z.B. System Diagnostics

14.15 Problembehandlung

14.15.1 Windows Troubleshooting
Platform (WTP)

Die neue Windows Troubleshooting
Platform verwendet Powershell-Scripts
zur Analyse und Behebung computerbezo-
gener Probleme.

Die WTP beinhaltet drei Komponenten:

e Troubleshooting Packs: Ein solches Pa-
ket besteht aus einer XML-Manifest-
Datei, die die urspriinglichen Ursachen
eines Zustands beschreiben, sowie aus
Powershell-Scripts, die das Problem
analysieren und gegebenenfalls |6sen.
Windows 10 enthilt etwa 24 integrierte
Pakete.

e Troubleshooting Engine

e Troubleshooting Wizard: Mit diesem
Assistenten kann der Benutzer durch die
einzelnen Schritte gefiihrt werden, die
ein Troubleshooting Pack bendtigt.

14.15.2 Schrittaufzeichnung (Problem
Steps Recorder)

Windows 10 enthdlt ein Tool mit dem
Namen  Problem  Steps Recorder
(Dateiname psr.exe), mit dem Benutzer
ihre Aktionen als Folge von Screenshots
aufzeichnen kénnen.

Sie finden das Tool im Startmeni in der
Programmgruppe Windows-Zubehdr,
oder Sie suchen nach psr (oder nach
Schrittaufzeichnung):

14.16 Treiber und Hardware-Installation

14.16.1 Installation von Plug & Play-
Gerdten

Beim Anstecken von USB-Gerdten oder
anderen Plug-and-Play-Gerdten wird eine
automatische Hardwareerkennung durch-
geflihrt.

Die Installation und der erfolgreiche Ab-
schluss wird als Info Center-Meldung an-
gezeigt (als Beispiel: eine USB-Webcam):

Gerat wird eingerichtet.
USB-Verbundgerat wird ger

Da die mit Windows 10 mitgelieferte Trei-
berbibliothek sehr umfangreich ist, wer-
den die einzelnen Teilkomponenten von
heute Ublichen Geraten automatisch er-
kannt.

Sie kbnnen diﬁllierten Gerdte in den
Einstellungen Uberpriifen; wenn das

CLUBSYSTEM

)
W



Gerat nicht erkannt wurde, so wahlen Sie
Bluetooth- oder anderes Gerat hinzufu-
gen.

Bluetooth- und andere Gerate

Bluetooth- oder anderes Gerat hinzuftigen

-

Maus, Tastatur & Stift
HP Elite USB Keyboard

O HP USB Optical Mouse

14.16.2 Gerate-Manager

Ein Eingreifen ist allerdings dann méglich,
wenn in der Windows-Treiberbibliothek
kein passender Treiber fiir eine Hardware-
komponente gefunden wird.

Offnen Sie dazu den Gerite-Manager.
Dieser ist liber das Systemsteuerungsele-

ment System (Tastenkombination -
Pause) erreichbar:
B3 system

» 3,

Alle System

Startseite der Systemsteuerung

Basisinformationen (ber den Computer

Windows-Edition
§ Remotecinstellungen
® Computer

© Enveiterte Systemeinstellungen

Windews 10 Enterprise LTSC

€ 2018 Microsoft Corporation. Alle Rechte
vorbehalten.

Solche Komponenten werden unter der
Rubrik Andere Gerdte mit einem gelben
Warnsymbol angezeigt, wie in der folgen-
den Abbildung ersichtlich:
4 ped3

b -F Acronis Devices

a

| Ethernet-Controller
7 Anschlisse (COM & LPT)
» % Audio-, Video- und Garecontroller

»-|M Computer
ey DVD/CD-ROM-Laufwerke

Hier wurde eine neue Netzwerkkarte ein-
gebaut, deren Treiber aber nicht in der
mitgelieferten  Treiberbibliothek  von
Windows enthalten ist.

In diesem Fall gibt es mehrere Moglichkei-
ten:

e Sie verfligen Uber einen vom Hersteller
mitgelieferten Datentrager (CD) mit
dem passenden Treiber.

e Sie laden vom Internet (Herstellerseite)
den passenden Treiber herunter und
speichern ihn auf einem Datentrager.

Legen Sie den Datentrdager mit der Trei-
bersoftware ins passende Laufwerk ein
und klicken Sie mit der rechten Maustaste

m auf das Gerat, fur das kein passender Trei-
m ber vorhanden war. Wahlen Sie den Me-
: nipunkt Treibersoftware aktualisieren...:

4 [5) Andere Gerste
- 47 Ethernet-Conteoller |
YF Anschlasse (CC Treibersoftware aktualisieren...
% Audio-, Video-
/& Computer
5 DVD/CD-ROM:
5‘;,3 Eingabegerite
&, Grafikkarte
o IDEATA/ATAP.

i imden

Deaktivieren

Deinstallieren
Nach geénderter Hardware suchen

Eigenschaften

Es erscheint nun ein Dialog, in welchem
Sie auswihlen kénnen, ob automatisch
nach Treibern gesucht werden soll, oder
ob Sie einen Pfad eingeben wollen.

Die automatische Suche bezieht immer
auch das Internet mit ein. In unserem Bei-
spiel ist diese Variante nicht méglich, weil
die Anbindung ans Internet Uber die
soeben eingebaute Netzwerkkarte erfol-
gen sollte. (Das muss naturlich nicht so
sein; es gibt auch USB-Gerdte und WLAN-
Karten, die fir die Herstellung der Inter-
netkonnektivitdt verwendet werden kén-
nen.)

Wenn Sie einen Datentrager mit Treibern
haben, so wahlen Sie Auf dem Computer
nach Treibersoftware suchen und legen
im ndchsten Schritt den Pfad zum Ordner
fest, in welchem sich die Treiber befinden.
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K3 L Trsbessotuae abtusisesen - Ethemet Controter

Auf dem Computer nach Treibe:

An Etiem Ot nach Teibarschtmace uchen

7 Unteroranes enbeashen

Quechyuchen..

auf dem Computer auswahlen
et dieveen Gesit ksempatibed und und

aus deruaben Kategone

[ werer Asbrechen

DADRIVER wird nach Software durchsucht.

Wird am angegebenen Speicherort pas-
sende Software gefunden, so wird diese
sofort installiert:

Treibersoftware wird installiert...

Der Abschluss des Vorgangs wird gemel-
det:

Die Treibersoftware wurde erfolgreich aktualisiert.
Die Installation der Treibersoftware fir dieses Gerst ist abgeschlossen:

L‘. IC Plus 11000 Family Ethemet Adapter

Prifen Sie im Gerdte-Manager nach, ob
die Komponente nun unter der korrekten
Kategorie (Netzwerkadapter) erscheint
und auch ohne Warnsymbol angezeigt
wird:

- B Monitore

Al‘} Netzwerkadapter

- Lo IC PlusIP1000 Family Ethemet Adapter
: ¥ NVIDIA nFerce-Netzwerkcentreller

b D Prozessoren

Nun kénnen Sie davon ausgehen, dass die
neu installierte Komponente auch funktio-
niert.

Ressourcenverwaltung

Jede Hardwarekomponente bendtigt eine
Reihe von Ressourcen, um ihre Arbeit feh-
lerfrei durchfiihren zu kénnen.

Eigenschaften von Realtek PCle GbE Family Controller X
Algemein Erweitert Treber Details
Ereignisse Ressourcen Energeverwaltung

Ea Reakek PCle GbE Family Controller
=

Ressourceneinstelungen
Ressourcentyp Enstellung v
3 E/ABereich D000 - DOFF

i Speicherbereich  00000000F2104000 - 00000000F2104FFF
B Soeicherbereich  00000000F2100000 - 00000000F2103FFF v

Zu diesen Ressourcen gehdren:
e |[RQ

e £/A-Speicherbereich

e RAM-Speicherbereich

e bei manchen Gerdten: DMA-Kanal (zum
Beispiel Diskettenlaufwerkscontroller)

IRQ (Interrupt Requests)

Das BIOS enthélt Funktionen, die wahrend
des Betriebs von groRer Bedeutung sind,
die so genannte Hardware-Interrupt-
Verwaltung. Hardware-Interrupts sind
Signale, die von externen Gerdten
(Tastatur, Bildschirm, Drucker) ausgeldst
werden und die CPU bei ihrer laufenden
Arbeit unterbrechen. An dieser Stelle wird
zundchst in der so genannten Interrupt-
Tabelle (die sich im RAM befindet und
auch gedndert werden kann) nachgese-
hen. Dort befindet sich die Adresse des
entsprechenden BIOS-Programms, wel-
ches dann aufgerufen wird.

Es gibt auch Interrupts, die nicht von den
Gerdten stammen, sondern von gerade
laufenden Programmen. Diese heillen
sinngemdl  Software-Interrupts. Auch
diese Interrupts rufen spezielle BIOS-
Programme auf. Hardware- und Software-
Interrupts arbeiten unabhdngig voneinan-
der, dienen aber demselben Zweck — sie
regeln die Ein- und Ausgabe von Daten.

Die Interruptsignale miissen Uber eigene
Interrupt-Leitungen Ubertragen werden.
Hier unterscheidet man 16 IRQ-Leitungen
(/IRQ = interrupt request).

Die moglichen Belegungen kénnen je nach
Typ der Hardware folgendermaRen einge-
stellt werden:

e Jumper (Steckbriicken)

e Konfigurationsprogramm (dabei
die E/A-Adresse bekannt sein)

e BIOS: Gber das CMOS-Setup-Programm

e Plug-and-Play-Erweiterungen

muss



IRQ-Leitung mogliche Belegung

IRQO Zeitgeber

IRQ1 Tastatur

IRQ 2 2. Interrupt-Controller

IRQ 3 ComM2/4

IRQ 4 COM1/3 (meist fiir Maus oder Modem)
IRQ 5 LPT2

IRQ. 6 Controller fir das Diskettenlaufwerk
IRQ7 LPT1 (meist fir Drucker)

IRQ 8 Uhr, Kalender

IRQ S Ruckfiihrung von IRQ 2

IRQ 10 frei

IRQ 11 frei

IRQ 12 frei (oder PS/2-Maus)

IRQ 13 Coprozessor

IRQ 14 IDE-Controller (Kanal 1)

IRQ 15 IDE-Controller (Kanal 2)

Der Interrupt-Controller arbeitet nahezu
gleichzeitig auftretende Interrupts nach
Prioritdten ab. Dabei gilt: Je niedriger die
Nummer des IRQs, desto hdher ist dessen
Prioritat.

Seit vielen Jahren (80286-Prozessor) wer-
den zwei Interrupt-Controller verwendet.
Diese beiden Controller sind so verschal-
tet, dass der Ausgabe des zweiten Inter-
rupt-Controllers mit dem IRQ 2 des ersten
Controllers verbunden ist. Man spricht
von  ,Kaskadierung” der Interrupt-
Controller.

Auf Grund dieser Kaskadierung ergibt sich
folgende Reihenfolge an IRQ-Prioritdten:

0,1,[8,09, 10,11, 12, 13, 14, 15], 3, 4, 5, 6,
7

Die in eckigen Klammern dargestellten
IRQs werden vom zweiten Interrupt-
Controller zur Verfligung gestellt und an
Stelle des IRQ 2 ,eingefligt”.

Heute kommt bei vielen PCs statt der bei-
den normalen Interrupt-Controller ein
APIC (Advanced Programmable Interrupt
Controller) zum Einsatz, der Peripheriege-
raten insgesamt 24 IRQs zur Verfligung
stellen kann und darlber hinaus ber er-
weiterte Funktionen wie etwa dynamische
Prioritdtenvergabe verfligt.

A Gerate-Manager - =] % |
Datei  Altion Ansicht ]
e mHEm e

v i Interruptanforderung (IRQ) N
( 00000000 {00)  Systemzeitgeber |

Kommunikationsanschiuss (COM1)
System CMOS/

) Numenscher Coprozessor

Microsoft ACPI-konformes System
Microsoft ACPI-konformes System
Microsoft ACPI-konformes System

) Microsoft ACPI-konformes System

0003C (60}  Microsoft ACPI-konformes System
< >

|
Abbildung: Auszug aus dem Windows 10-
Gerdtemanager: Ressourcen nach Typ

Jeder Interrupt hat eine eigene hexadezi-
male Kenn-Nummer (INT O1h, INT 02h, ...).

(
|
|
|
%) Microsoft ACP-konformes System [
|

Ubersicht  (iber Interrupt-Belegungen:
http://www.ctyme.com/intr/int.htm

Man unterscheidet beim PC:

e prozessorinterne Interrupts =
»Traps” (INT 00h — 07h, z.B. bei Division
durch O wird INT 00h ausgeldst)

e durch Peripheriegerdte ausgeldste Inter-
rupts (INT 08h — OFh)

e BlOS-Interrupts (Nummer INT 10h -
1Ah)

o Anwender-Interrupts (INT 1Bh — 1Fh, z.
B.. INT 1Bh = Driicken von CRTL-Break)

Betriebssystem-Interrupts (INT 20h — FFh,
z. B. INT 3Dh = Vorhandene Datei
offnen)

Funktionsweise von BIOS-Interrupts an-
hand der Tastatursteuerung:

Hier ist der BIOS-Interrupt mit der Num-
mer 16h zustandig. Driickt man eine Taste
auf der Tastatur, so entsteht ein elektri-
scher Impuls, der an eine spezielle Schal-
tung, die Tastatursteuerlogik, weitergelei-
tet wird. Diese Schaltung erzeugt einen so

genannten Scancode, der genau der ge-
driickten Taste entspricht. Danach wird
ein Interrupt an die CPU gesendet; die
CPU I6st dann ein BIOS-Programm (eine so
genannte Interrupt-Service-Routine, ISR}
aus, die dem Tastatursignal den entspre-
chenden ASCIl-Code zu-ordnet. ASCII-
Code und Scancode werden im Tastatur-
puffer abgelegt, von wo sie zur Darstel-
lung des Zeichens auf dem Bildschirm
oder Drucker verwendet werden kénnen.
Treiber-programme wirken genau hier:
Sie ,stehlen” den Interrupt und statt des
BIOS-Programms wird das Treiberpro-
gramm ausgefiihrt. Das heil3t, Gber Tasta-
turtreiber kann man eine gednderte Tasta-
turbelegung erreichen (z. B. englisch/
deutsch). Ubrigens: manche Viren wirken
genauso!

e Bildschirmsteuerung: INT 10h.
e Drucker: INT 17h.
e Floppy Disk: INT 13h.

Ports (I/O-Adressen)

Neben dem Arbeitsspeicher kann der Pro-
zessor auf einen speziellen Speicherbe-
reich zugreifen, den man als "Ein-/
Ausgabebereich" bezeichnet.

Das Isolated 1/O-Verfahren (isolierte
Adressierung) ein Verfahren zur Adressie-
rung von Speicherzellen angeschlossener
Peripheriegerdte in einem Mikrocompu-
ter. Beim Memory Mapped I/O werden
die Register des Peripheriegerdtes auf
Speicherzellen innerhalb des gewdhnli-
chen Adressraumes abgebildet und vom
Prozessor auch als solche angesteuert.
Beim Isolated 1/O verwendet man hinge-
gen einen isolierten Adressraum, der we-
sentlich kleiner ist und separat vom
Hauptspeicher-Adressraum  angesteuert
wird. Dieser Adressraum wird auch als I/0
-Adressraum bezeichnet. Zur Auswahl des
jeweiligen Adressraumes wird bei der
Adressierung durch den Mikroprozessor
ein zusatzliches Signal wie z. B. MREQ
(Memory Request) verwendet. Die an-
steuernde Software muss Uber spezielle 1/
O-Befehle verfiigen, die diese Signale akti-
vieren und so den eigenen Adressraum
ansprechen.

Ein typisches Beispiel ist der Framebuffer
des Monitors, der in einem geschiitzten
Speicherbereich oder auf der Grafikkarte
liegt, und vom Grafiktreiber unabhangig
von der Ausleserate des Anzeigegerdts
beflillt werden kann.

Hier befinden sich die externen Bausteine,
die besondere Funktionen wie etwa Zeit-
erfassung, Bildschirmsteuerung usw. reali-
sieren. Diese Bausteine werden vom Pro-
zessor gesteuert und miissen daher Infor-
mationen an die CPU liefern (Eingabe)
oder Informationen von der CPU erhalten
(Ausgabe).

Der 1/O-Bereich ist wesentlich kleiner als
der Hauptspeicher. Es stehen genau 64
KByte (= 65536) Adressen zur Verfligung.
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http://www.ctyme.com/intr/int.htm

Um diesen Bereich zu adressieren, bend- WFeF: 5]
tigt man 16 bit-Adressen (int-Variablen).

Adressbereich Funktion (ab AT)
Eingeblendete RAM-Bereiche (Memory
Mapped 1/0) 000 - 00F 16 1. DMA-Controller (8237) flir 8 bit-Transfers
Wenn Peripheriegerdte dem System gré- [g1g- 01F 16 reserviert
RBere Speichermengen zur Verfligung stel-
len missen (etwa Grafikkarten), wird der | 020-021 2 1. Interrupt-Controller 8259 (IRQ 0 - IRQ 7, INT 08 - OF
auf den Gerdten befindliche Speicher in in Interrupttabelle)
den RAM ,eingeblendet”. Das hat zur Fol- 3 -
ge, dass das System den Speicher auf dem 040-043 4 Zeitgeber (8253)
Gerdt genauso ansprechen kann wie | pg0 1 Tastaturport (Scan-Code)
Lnormale” Informationen im RAM. Damit
kann sowohl! die CPU als auch das Gerat | 061 1 Systemstatusbyte (zB NMI-Kontrolle)
(gcileeifeK:rte] auf den Speicherbereich zu- 064 1 Tastaturkommando-Port

066 - 067 PC-Konfiguration (herstellerabhdngig!)

DMA (Direct Memory Access)-Kanile

Damit Daten weiter verarbeitet werden | 070-071

konnen, missen sich diese im RAM befin- 080 - 087
den. Wird von einem externen Datentra- )
ger — etwa einer Festplatte — gelesen, so [ja0- a1
hat die CPU zwei Méglichkeiten, die Daten
vom Festplattencontroller in den RAM zu | 0CO - OCF 16 2. DMA-Controller fiir 16 bit-Transfers
verschieben:

CMOS-RAM (Setup)

DMA Page Register und RAM Refresh

Ml ol NN

2. Interrupt-Controller fiir IRQ8 - IRQ15

OF0 - OFF 16 Coprozessor (8087, 80287)

e Sie liest so lange von einer Portadresse,
bis keine Daten mehr vorhanden sind | 1FO-1F8 4/8 Festplatten-Controller

(Programmed 1/0, kurz PIO). Der Nach- [5557 50F

16 Game-Adapter
teil dieses Verfahrens ist, dass die CPU P
durch relativ simple Vorgdnge stark be- | 278 - 27F 8 LPT2
lastet wird. So verursachen IDE-Systeme
im  PIO-Modus bei  Schreib-/Lese- | 2E8 - 2EF 8 comM4
Operationen CPU-Lasten von bis zu 3F8 - 2FF 3 COM2
70 %!
e Die CPU beauftragt den DMA-Controller, | 378 - 37F 8 LPT1
Daten so lange vom Gerdt in den RAM
zu verschieben, bis keine Daten mehr 3C0-3CF 8 EGA/VGA-Karte
vorhanden sind. Durch diese Vorgangs- | 38 - 3EF 8 COM3
weise wird die CPU entlastet, da ein
eigener Controller den Datentransfer | 3F0 - 3F7 8 Floppy Disk Drive Controller
vornimmt. Ist der DMA-Controller fertig,
3F8 - 3FF 8 COM1

so meldet er dies an die CPU, die sich
dann um die weitere Verarbeitung der
Daten kiimmern kann.

DMA-Kandle kénnen je nach Alter und Typ
des Gerats (der Karte) folgendermalRen
konfiguriert werden:

e Jumper (Steckbriicken)
e Konfigurationsprogramme (1/0-Adresse

muss bekannt sein) Auf dem PC ist ein Problem aufgetreten. Er muss neu
e BIOS: Uber das CMOS-Setup-Programm ) ; R
14.17 Debugging Blue Screans gestartet werden. Es werden einige Fehlerinformationen

SUGIIC AR R LRl  gesammelt, und dann wird ein Neustart ausgefuhrt.
hafte Software oder physisch schadhafte

E Hardwarekomponenten kdnnen bewirken,
[T dass Windows-NT-basierte Betriebssyste- 0% abgesch]ossen
|- me (zu denen auch Windows 10 gehart)
m instabil werden und nicht mehr ausfihr-
bar sind. In diesem Fall wird ein ,Blue .
Screen of Death” angezeigt (siehe Abbil- https://www.windows.com/stopcode
‘n dung).
W_inFiOWS{ erzeugt in diesem Fall einen tillstandcode: PAGE FAULT IN NONPAGED. AREA
= Mini-Speicherdump im Verzeichnis C:\ mit

Weitere Informationen zu diesem Problem und mégliche Lésungen finden Sie unter

Halten Sie folgende Infos bereit, wenn Sie den Support anrufen.

* tmp-Dateien wie diese: (rechts unten)

D DUMP172f.trp 14.04.2020 17:05 TMP-Datei 360.354 KB
D DUMP2bE5.trmp 14.04.2020 16:36 TMP-Datei 363.118 KB
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Notieren Sie den sogenannte Stopcode,
also die Fehlermeldung, die im unteren
Bereich angezeigt wird (in diesem Fall:
PAGE FAULT IN NONPAGED AREA).

Mit den Debugging Tools von Windows
wird eine Fehleranalyse erleichtert:

e Zundchst besorgen wir uns die Debug-
ging Tools flir wunsere Plattform:
https://docs.microsoft.com/en-us/
windows-hardware/drivers/debugger/
debugger-download-tools
Es gibt sowohl die ,klassischen” Tools
als Bestandteil des Windows 10 SDK
(Software Development Kit) als auch
eine Neuentwicklung, die als Microsoft
Store-App vertrieben wird.

e Dann starten wir windbg - Wichtig: Als
Administrator ausfiihren!

e Im File Meni, klicken wir auf Symbol
File Path.

e Im Symbol Path Fenster geben wir fol-
gendes ein:

e "srv*c:\cache*http://
msdl.microsoft.com/download/
symbols;"
und bestdtigen mit 'ok'

e Im File Meni wahlen wir "open crash
dump..." und wahlen unter
c:\Windows\Minidump das File aus, das
wir analysieren wollen - in der Regel das
neueste.

Fur jeden Crash liegt ein Crash Dump
File mit einem Namen wie Minil02107-
03.dmp in dem Verzeichnis.

e Jetzt ein paar Sekunden auf das Ergeb-
nis warten - Falls die Firewall sich mel-
det - es wird versucht auf die Symbol
Files unter msdl.microsoft.com/
download/symbols zuzugreifen - muss
man die Firewall Warnung bestdtigen,
windbg schliefen und noch einmal bei
Punkt 2 bestatigen.

Im Ergebnisfenster sucht man die Zeile
»Probably caused by:” - Danach steht der
Ubeltater fest: (Bild rechts)

Mit einer guten Suchmaschine findet man
schnell Ndheres heraus, dann einfach eine
neue Treiberversion vom Hersteller her-
unterladen und das Problem sollte beho-
ben sein.

Mochte man mehr wissen, kann man
noch lanalyze -v ausfiihren und bekommt
dann noch genauere Hinweise: (Text unter
dem Bild rechts)

In diesem Fall war also der Ubeltiter us-
b8023x.sys - der Remote NDIS USB driver.

, Dump CA\Windows\Minidump\Mini102107-03.dmp - WinDbg:6.8.0004.0 =@

pX

AR R AR L R R L R L A L R A R e e A R R e R R L
Use lanalvze -v to get detailed debugging information
BugCheck 9F, {3, 88651030, 8855a3d0, 86225950}

Probably caused by . usb8023x.sys

Followup: MachineOwner

0: kd> lanalyze -v

Bugcheck Analysis

L
*

DRIVER_POVER_STATE_FAILURE (9f)

A driver is causing an inconsistent power state

Arguments

Argl: 00000003. A device object has been blocking an Irp for too long a time
Arg2: 88651030, Physical Device Object of the stack

Arg3: 8855a3d0. Functional Device Object of the stack

Argd: 86225950, The blocked IRP

Debugging Details

DRVPOVERSTATE_SUBCODE: 3
DEVICE_OBJECT: £85523d0
DRIVER_OBJECT
IMAGE_NAME: wusb8023x sys
DEBUG_FLR_IMAGE_TIMESTAMP: 4549b30c
MODULE_NAME: ush8023x

« " »

28394300

file ~Edit  View Debug Window  Help

2 VEgHnemee 9 OREE0REOOR| NN A M

- ,
- Bugcheck Analysis » e

(]

0. kd> |

Ln0,Col0 Sys0:C:\Wind Proc0000 Thrd 0000 ASM OVRE CAP

-

3k 3k >k 3k 3k 3k 3k 3k >k >k >k 3k 3k 3k 3k >k >k 3k >k 3k 3k 3k >k %k >k 3k 3k 3k 5k >k >k 3k 3k 3k 5k >k >k >k 3k 3k 3k 5k >k >k >k >k 3k 5k 5k >k %k >k 3k 3k 3k >k >k >k >k 3k 3k 3k 5k >k >k >k k %k >k >k k k >k k
*

* Bugcheck Analysis

*

3k 3k >k 3k 3k 3k 3k 3k >k >k >k 3k 3k 3k 5k >k >k 3k >k 3k 3k 3k >k %k %k 3k 3k 3k 5k >k >k 3k 3k 3k 5k >k >k >k 3k 3k 3k 5k >k >k >k >k 3k 5k 3k >k %k >k 3k 3k 3k 5k >k >k >k 3k 3k 3k 5k >k >k >k k %k >k >k k k >k k

DRIVER_POWER_STATE_FAILURE (9f)

A driver is causing an inconsistent power state.

Arguments:

Argl: 00000003, A device object has been blocking an Irp for too long a time
Arg2: 88651038, Physical Device Object of the stack

Arg3: 8855a3d@, Functional Device Object of the stack

Argd: 86225958, The blocked IRP

CLUBSYSTEM
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15 Sicherheitseinstellun

en

Christian Zahler

15.1 Windows-Sicherheit

In Windows 10 gibt es das App Windows-
Sicherheit, das eine zentrale Stelle flir die
Konfiguration von SicherheitsmaRnahmen |
aller Art ist. Hauptsdchlich geht es dabei
um den Schutz vor Bedrohungen von au-
Ben, also um Anti-Malware-Funktionalitdt
und Firewallkonfiguration. (Bild rechts)

Einige wenige Einstellungen sind noch
lber die Systemsteuerung — Sicherheit
und Wartung erreichbar.

15.1.1 Windows Defender Antivirus
{(Viren- und Bedrohungsschutz)

Uber die Einstellungen kénnen Sie im Be-
reich Windows-Sicherheit unter anderem

den Viren- und Bedrohungsschutz konfigu-
rieren.

Viren- & Bedrohungsschutz
Keine MaBnahmen erforderlich.

Windows Defender Antivirus ist lhr Echt- —
zeitschutz gegen Bedrohungen wie Viren
und Schadsoftware in E-Mails, Apps und
im Web.

Sie  kénnen eine Schnelliberprifung
durchfiihren und Einstellungen verwalten.

& Aktuelle Bedrohungen

Schnellaberprifung wird ausgefihrt...
Geschatzte verbleibende Zeit: 00:00:03
3939 Uberprufte Dateien

Abbrechen
Sie konnen weiterarbeiten, wahrend Ihr Gerat Gberpraft wird.
Im Infocenter wird nach Abschluss des

Scans eine Erfolgsmeldung (oder War-
nung) angezeigt:

Viren- & Bedrohungsschutz

Uberpriifungsergebnisse von Windows

Defender

Wird eine Bedrohung gefunden, so wird
sofort eine Warnmeldung angezeigt:

Erkannte Bedrohung: Trojan!Win32/Generic!rfn
Warnstufe: Schwerwiegend

Details: Dieses Programm ist gefahrlich. Es flhrt Befehle eines Angreifers aus,

Umgehen von Microsoft Defender

Es kann vorkommen, dass eine Soft-
wareinstallation fehlschldagt, weil die aus
dem Internet heruntergeladenen Dateien
von Microsoft Defender als potentielle
Bedrohung angesehen werden.

00 Firewall- & Netzwerkschutz

)

Windows-Sicherheit

Startseite
Viren- & Bedrohungsschutz
Kontoschutz

G4

Viren- & Bedrohungsschutz

App- & Browsersteuerung
Geratesicherheit
Gerateleistung und -integritst

Familienoptionen —

v

App- & Browsersteuerung

Einstellungen

O Viren- & Bedrohungsschutz

Schutzt Ihr Gerat vor Bedrohungen.

& Aktuelle Bedrohungen

Keine aktuellen Bedrohungen

03.2020 15:31 (Schnelliiberprif

erprifung: 49 Sekunden

erpruft

Schnellaberprifung

Scanoptionen
Zulassige Bedrohungen

Schutzverlauf

% Einstellungen fir Viren- & Bedrohungsschutz

Keine Aktion erforderlich.

Einstellungen verwalten

<3 Updates fiir Viren- & Bedrohungsschutz
Die Sicherheitsinformationen sind auf dem neuesten Stand

Letztes Update: 30.03.2020 20:26

Nach Updat

Ransomware-Schutz

Keine Aktion erforderlich

Dies zeigt sich in Form einer Meldung wie
der folgenden:

Der Computer wurde durch Windows
geschutzt

Sicherheit auf einen Blick

o “3

Kontoschutz Firewall- & Netzwerkschutz

Q

Gerételeistung und
. integritat

=

Geratesicherheit

Umgehen dieser Meldung: Dateieigen-
schaften — Sicherheit: Zulassen anklicken

Sicherheit: Die Datei stammt von einem
anderen Computer. Der Zugriff
wurde aus Sicherheitsgrinden

eventuell blockiert.

Online Scan

Manchmal ist es interessant, ohne zusatz-
liche Installation einer Anti-Malware-
Software ein System oder unbekannte
Dateien zu Uberprifen; es ist durchaus
empfehlenswert, fallweise auch Produkte
anderer Anbieter einzusetzen.

Beispiele fiir Anbieter von Online-Scan-
Tools:

e ESET
https://www.eset.com
Vollversion kostenpflichtig

e VirusTotal
https://www.virustotal.com/gui/home
nur einzelne Dateien

Hinweis: Die Installation mehrerer Antivi-
renprodukte auf einem System wird nicht
empfohlen, da dies Gblicherweise zu Leis-
tungseinbulRen fihrt.



https://www.eset.com
https://www.virustotal.com/gui/home

15.1.2 Windows Defender Firewall

Die Windows Defender-Firewall sorgt fiir
einen Schutz vor Hackern, Viren und Wir-
mern, die versuchen, aus dem Internet auf
lhren Computer zu gelangen.

Eine Firewall tragt zur Sicherheit des Com-
puters bei. Sie schrinkt die Ubertragung
von Informationen, die von anderen Com-
putern bei Ihrem Computer eingehen, ein,
so dass Sie eine bessere Kontrolle tber die
Daten auf lhrem Computer haben und
besser vor Personen oder Programmen
(einschlieBlich Viren und Wirmer) ge-
schiitzt sind, die unaufgefordert versu-
chen, eine Verbindung mit lhrem Compu-
ter herzustellen.

Sie kénnen sich eine Firewall wie eine
Absperrung vorstellen, die die Daten
(haufig auch Verkehr genannt), die aus
dem Internet oder einem Netzwerk einge-
hen, Uberpriift und diese Daten dann in
Abhangigkeit von den Firewalleinstellun-
gen entweder zurlickweist oder zum Com-
puter passieren ldsst.

In Microsoft Windows 10 ist die Windows-
Firewall standardmaRig aktiviert.
(Moglicherweise wird sie jedoch von eini-
gen Computerherstellern und Netzwerka-
dministratoren deaktiviert.) Es ist nicht
notig, die Windows-Firewall zu verwen-
den; Sie kénnen jeden gewiinschten Fire-
wall installieren und ausfiihren. Informie-
ren Sie sich Uber die Features anderer
Firewalls, und entscheiden Sie dann, wel-
cher Firewall Ihre Anforderungen am bes-
ten erfillt. Wenn Sie sich fir die Installati-
on und Ausfiihrung einer anderen Firewall
entscheiden, sollten Sie die Windows-
Firewall deaktivieren.

Funktionsweise: Wenn ein Benutzer im
Internet oder in einem Netzwerk versucht,
eine Verbindung mit lhrem Computer her-
zustellen, sprechen wir bei diesem Ver-
such von einer "unverlangten Anforde-
rung". Wenn eine unverlangte Anforde-
rungen bei Threm Computer eingeht, wird
die Verbindung von der Windows-Firewall
gesperrt. Wenn Sie ein Programm ausfih-
ren, z. B. ein Instant Messaging-Programm
oder ein Multiplayer-Netzwerkspiel, das
auf den Empfang von Daten aus dem In-
ternet oder einem Netzwerk angewiesen
ist, werden Sie von der Firewall gefragt,
ob die Verbindung gesperrt bleiben oder
die Sperrung aufgehoben (d. h. die Verbin-
dung zugelassen) werden soll. Wenn Sie
die Sperrung der Verbindung aufheben,
erstellt der Windows-Firewall eine Aus-
nahme, so dass sich der Firewall in Zu-
kunft nicht mehr daran stért, wenn dieses
Programm Daten empfangen muss.

Wenn Sie beispielsweise Sofortnachrich-
ten mit einer anderen Person austau-
schen, die Ihnen eine Datei (z. B. ein Foto)
senden moéchte, werden Sie vom Windows
-Firewall gefragt, ob Sie die Sperrung fir
die Verbindung aufheben und den Emp-
fang des Fotos auf Threm Computer zulas-

& Windows Defender Firewall

<«

Startseite der Systemsteuerung

Eine App oder ein Feature
durch die Windows Defender
Firewall zulassen

0 Benachrichtigungs-
einstellungen andern

& Windows Defender Firewall
ein- oder ausschalten

& Standard wiederherstellen Eingehende Verbindungen:

& Enveiterte Einstellungen
Problembehandlung far Altive Domanennetzwerke:
Netzwerk
Benachrichtigungsstatus:

I o Private Netzwerke

Sicherheit und Wartung

Netzwerk- und Freigabecenter

« A @ « System und Sicherheit > Windows Defender Firewall

Windows Defender Firewall-Zustand:

l o Gast oder Sffentliche Netzwerke

v 0 Systemsteuerung durchsuchen ©

Den PC mithilfe der Windows Defender Firewall schiitzen

Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware iber das
Internet bzw. Uber ein Netzwerk Zugriff auf den PC erhalten,

l o Domaénennetzwerke

Netzwerke am Arbeitsplatz, die zu einer Doméne gehoren

Verbunden

Ein

Alle Verbindungen mit Apps blockieren, die nicht in
der Liste zugelassener Apps vorhanden sind
4l zahler.at

Benachrichtigen, wenn eine neue App von der
Windows Defender Firewall blockiert wird

Nicht verbunden

Nicht verbunden

sen modchten. Wenn Sie zusammen mit
Freunden ein Multiplayerspiel (ber das
Internet spielen méchten, kdnnen Sie das
Spiel ebenfalls als Ausnahme hinzufligen,
so dass der Firewall den Empfang der
Spieledaten auf lhrem Computer zuldsst.

Sie kénnen die Windows-Firewall zwar fir
bestimmte Internet- und Netzwerkverbin-
dungen deaktivieren, allerdings erhéhen
Sie damit das Risiko, dass die Sicherheit
des Computers beeintrachtigt wird.

Konfiguration der Windows Firewall: Sys-
temsteuerung — Windows Defender Fire-
wall

Hier kann man verschiedene Basiseinstel-
lungen setzen, etwa die Firewall komplett
ausschalten (nicht empfohlen!) oder Be-
nachrichtigungseinstellungen dndern.

Klickt man auf Eine App oder ein Featzure
durch die Windows Defender Firewall
zulassen, so kommt man zu einem Dialog,
in welchem man die Firewall flir bestimm-
te Apps durchldssig machen kann.

Fimstelhngen ander

S rpmilingen s

Domne Privat  Offenthch ~

- Gehostater Cacheclient (verwendet HTTES)
Gahesteter Cachessrver (verwendet HTTPS

ClBanchCache - Inhaltsabeud tverwendet HTTP)
T1BranchCache - Peeremittiung (verwendet WD)
ac

mamen-Registrierungadienst von Windows-Tesmarb.

RO00OR0O0O0O0ODOSR

9
Areigabe Gbes SMEDect
¥ Deshtoo-App-Web-Yiewer
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Andege App zulassen...

Erweiterte Firewall-Konfiguration

Klickt man auf Erweiterte Einstellungen,
so kommt man zum Systemsteuerungsele-
ment Windows-Firewall mit erweiterter
Sicherheit. Hier lassen sich Firewallregeln
detailliert konfigurieren (Bild rechts un-
ten).

Beispiele fiir bendtigte Ports:

Datei- und Druckerfreigabe: TCP 139, 445,
UDP 137, 138

Remote-Desktop: 3389

WP Windows Defender Firewall mit erweiterter Sicherheit
Date

95

Akion  Ansicht 7

b LCEER B SRR TR TS Windows Defender Firewall mit erweiterter Sicherheit auf Lokaler Computer

Eingehende Regeln
&Y Ausgehende Regeln

%% Verbindungssicherheitsregein
% Uberwachung

‘ Die Viindows Defender Frewal mt erweteder Scharhet bietet Netzwarksicherhet fur Compr a

Aktionen
~ | Windows Defender Firewall mit erweitertes Sicherh... &
% Richtlinie importieren...

2 Richthinie exportieren..

Ubersicht
Domanenprofil ist aktiv
@ Die Windows Defender Firewallist aktivien

Privates Profil
& Die Windows Defender Firewal ist aktivied

Offentliches Profil
'@ Die Windows Defender Firewal st aktivied

BY Windows

Defender Frewal Eganschafter

Erste Scheitte

© Bngshende Vebindungen, fir die e keine Regel gt werden blockiet
€ 2usgehende Vedindungen, fir e es keine Regel gbt. werden zugelassen

© Bnoshende Veindungen, fir die es keine Regel gibt, werden blockiert
€ Ausgenende Vebindungen, fir die e3 keine Regel gbit. werden zugelassen

© Engehende Vesindungen, fir die s keine Regel gbe. werden biockien
@ Ausgehende Vebindungen, fir die e3 keine Regel gbt. werden zugelassen

Standardnchtlinie wiederherstellen
Disgnose/Reparatur
Ansicht »
3 Aktuahsieren
Eigenschaften
Hilfe

P
Ersted Verbndungsachetetsegen, um anzugeten
Intemetprotokolsicherhett (infemet Protocol securty.
-]

Fi U und

Verbindungssicherhessrgek

IS
v
~

wie und wann Verbindungen swischen Comp
IPsec) authertfiziert und geschitzt werden
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VPN: 1723

Beispiel: Eingehende Firewall-Regel fir
RDP (Remote Desktop Protocol)

Eigenschaften von R -B dus (TCP eing X
Protokolle und Ports ~ Bersich  Erweitet  Lokale Pinzipsle  Remotebenutzer
Aligemen Programme und Dienste Remotecomputer

Dies ist eine vordefmnierte Regel. und enige ihrer
Bigenachaften konnen nicht geandert werden

Rege fir den
RDP-Datenverkehr 2ulasst. [TCP 3389

[ Adiviet
Ation
S @ Verbindung zulassen
K& O Verbindung zulassen, wenn sie gicher it

() Verbindung blockieren

15.2 Konfigurieren von Benachrichtigun-
gen und Meldungen

Im Infocenter werden periodisch System-
meldungen angezeigt. Diese Meldungen
lassen sich in der Systemsteuerung — Si-
cherheit und Wartung konfigurieren. Kli-
cken Sie dazu auf den Link Einstellungen
fiir ,,Sicherheit und Wartung” dndern.

¥ Sicherheit und Wartung

& = v 4 Y« SystemundSicherheit > Sicherheit und Wartung

Startseite der Systemsteuerung
Einstellungen flr "Sicherheit
und Wartung” sndem

Wenn Sie auf den Link Sicherheit und
Wartung klicken, so erhalten Sie einen
Uberblick iiber Wartungsmeldungen. (Bild
links unten)

Zeigt neue Meldungen an und

Von “Sicherheit und Wartung” wurden |

5.3 Windows Update

Windows Update sorgt durch die Bereit-
stellung von Microsoft Windows 10-
Softwareupdates dafiir, dass lhr Computer
sicherheitstechnisch auf dem neuesten

Meldungen aktivieren bzw. deaktivieren

Eingehende Regeln

Mame Grupp; Profil Albtiviert Akticn

@ Apple Push Service Alle la Zulassen
& Dropbox Alle la Zulassen
& Firefox (C:\Program Files (x26)\Mozilla Fi... Privat la Zulassen
& Firefox (C:\Program Files (x28)\Moazilla Fi... Privat la Zulassen
) Internet Explorer Domine la Blockie...
) Internet Explorer Dorméne la Blockie..
& iTunes.MsI Alle la Lulassen
& Microsoft Lync Domine la Zulassen
0 Microsoft Lync Dorméne la Zulassen
& Microsoft Lyne UcMapi Domine la Zulassen
@ Microsoft Lync UcMapi Domine la Zulassen
@ Microsoft Office Qutlook Domine la Lulassen

Stand bleibt. Sie kdnnen Windows Update
so konfigurieren, dass Updates automa-
tisch heruntergeladen und installiert wer-
den. Sie mussen dieses Feature lediglich
aktivieren und brauchen sich anschlieRend
nicht mehr darum zu kimmern.

Updates beinhalten Fehlerkorrekturen,
Sicherheitspatches und Verbesserungen
und sollten daher regelmaRig eingespielt
werden.

15.3.1 Updates verwalten und einspielen

Die Verwaltung des Update-Dienstes er-
folgt in den Systemeinstellungen. Geben
Sie in der Windows-Suche das Wort
»Update” ein; dann werden lhnen die bei-
den Systemeinstellungs-Menubereiche
Windows Update-Einstellungen und Nach
Updates suchen automatisch vorgeschla-
gen.

/N Windows Update-
R—/ Einstellungen
Systemeinstellungen

Die ausgewdhlten Elermente werden auf Problerne untersucht, Wird ein Problem festgestellt, werden Sie

entsprechend benachrichtigt. ilie |3uft die Problemsuche von "Sicherheit und Wartung” ab?

Sicherheitsmeldungen

T

Windows Update
Internetsicherheitseinstellungen
Metzwerkfirewall

Microsoft-Kento

Wartungsmeldungen

Windows-Sicherung

Automatische Wartung

Laufwerkstatus
Gerdtesoftware

Autostart von Apps

Schutz vor Spyware und unerwinschter
Software

Benutzerkontensteuerung

[+] Virenschutz

Windows-Aktivierung

[«] Windows-Problembehandlung
Heimnetzgruppe

Dateiversicnsverlauf

Speicherplitze

[«] Arbeitsordner

Windows Update

E)

Nach Updates suchen

Sie sind auf dem neuesten Stand.
Letzte Uberprifung: Heute, 03:36

Optionale Updates verfagbar

+ 2020-03 Kumulatives Update far Windows 10 Version 1309 fur x64-basierte Systeme
(KB4541335)

Herunterladen und installieren

Klickt man auf die Schaltfliche Nach Up-
dates suchen, so wird auch aulBerhalb der
regelmaBigen Update-Intervalle nach Up-
dates gesucht. Das kann einige Zeit in An-
spruch nehmen.

@ Es wird nach Updates gesucht...

Sind Updates verfligbar, so werden diese
angezeigt, auBerdem wird ein Link Herun-
terladen und installieren angezeigt. Wah-
rend der Installation kann das Fenster
geschlossen werden; bleibt es offen, so
wird der Installationsstatus angezeigt.

Funktionsupdate far Windows 10, Version 1909
Status: Wird installiert - 0%

Bei groRen Funktionsupdates oder sicher-
heitskritischen Updates muss nach dem
Einspielen der Computer neu gestartet
werden.

In diesem Fall wird folgende Meldung an-
gezeigt:

&

Funktionsupdate far Windows 10, Version 1909
Status: Neustart ausstehend

bleustart plamen

Achtung: Die Verarbeitung der Updates
beim Neustart kann wirklich lange dauern
(unter Umstanden auch Stunden). Es wird
Ublicherweise folgende Meldung ange-
zeigt:

Neustart erforderlich
*Dieses Update ist installationsbereit, Jetzt missen Sie nur noch
entscheiden, wann der abschlieBende Neustart ausgefGhrt werden kann.

Updates werden verarbeitet

100 % abgeschlossen
Schalten Sie den Computer nicht aus.




Die Anweisung, den Computer nicht aus-
zuschalten (oder gar den Netzstecker zu
ziehen), ist ernst gemeint — es kénnte
namlich sonst sein, dass die Systemstabi-
litdit derart in Mitleidenschaft gezogen
wird, dass ein Neustart gar nicht moglich
ist.

15.3.2 Updates anzeigen und deinstallie-
ren

Uber den Link Updateverlauf anzeigen
kommt man zu einer Ubersicht, welche
Updates wann eingespielt wurden.

Updateverlauf anzeigen

Hier ist es méglich, Updates zu deinstal-
lieren.
@ Updateverlauf anzeigen

Wiederhe

Updateverlauf
v Qualitatsupdates (6)

Erfolgroich installiert am

Erfoigreich installieet am 25.032020

15.3.3 Windows-Update im Doméanen-
betrieb

In Windows-Domadnen werden die Up-
date-Einstellungen teilweise zentral vom
Domédnenadministrator verwaltet. Sie
kénnen das erkennen, wenn folgende
Meldung dargestellt wird:

Windows Update

*Einige Einstellungen werden von Ihrer Organisation verwaltet.

Konfigurierte Updaterichtlinien anzeigen

Die vom Administrator
Gruppenrichtlinien
werden:

eingestellten
kénnen angezeigt

Auf dem Gerat festgelegte Richtlinien

Updates h und nach dem Zeitplan
Quelle: Administrator

Typ: Gruppenrichtiinie

Instaliationstag fur Updates planen
Quelie: Administrator
Typ: Gruppenrichtlinie

Installationszeit fur Updates planen

Quelte: Administrator

Typ: Gruppentichtiinie

Wenn Benutzer angemeldet sind, erfolgt kein automatischer Neustart.
Quelle; Administrator

Typ: Gruppenrichtlinie

Optionen fur automatische Updates festlegen

Quelle: Administrator

Typ: Gruppenrichtlinie

15.3.4 Updates von anderen Clientcom-
putern beziehen

Neu in Windows 10 ist die Moglichkeit,
heruntergeladene Updates im internen
Netzwerk zu verteilen, ohne dass ein
zentraler Update-Server (WSUS-Server)
vorhanden ist (Bild unten, mitte).

15.4 BitLocker Drive Encryption

Eine der gréBten Neuerungen im Business
-Bereich ist die Verschlusselungstechnik
rund um BitLocker. Enthalten ist die neue
Technologie in den Ultimate- und der
Enterprise-Edition sowie der kommenden
Server-Version. Bitlocker verschlisselt die
Windows-Partition; dabei ist der Schutz
bereits wahrend des Bootvorgangs aktiv.

Sie kénnen die Konfiguration Laufwerks-
verschllsselung (ber Systemsteuerung —
System und Sicherheit erreichen:

Sie sehen zundchst den aktuellen Status
der lokalen Laufwerke sowie der ange-
schlossenen Wechseldatentrager bzw.
USB-Sticks.

BitLocker-Laufwerkverschlisselung
BitLocker verwalten

BitLocker-Laufwerkverschldsselung

r Laufwerke mit Bitlockes trigt dazu bei, Dateien und Ordrer vor nicht autorisiertem Zugrd!

Betriebssystemlauferk

BitLocker deaktiviert
am
w
-~

Festplattentaufwerke

peicherplatz (F) BitLocker deaktiviert

Wechseldatentrager - BitLocker To Go

BitLocker deaktiviert

Hinweis: Fir die Verschlisselung weiterer
Partitionen steht EFS (Encrypting File Sys-
tem) zur Verfigung.

BitLocker Drive Encryption wurde entwor-
fen, um Endbenutzern einen bestmdogli-
chen Umgang mit Systemen zu ermdogli-
chen, die Uber einen kompatiblen TPM-
Mikrochip und ein entsprechendes BIOS
verfigen. Ein TPM gilt als kompatibel,
wenn es ein TPM der Version 1.2 mit allen
entsprechenden BIOS-Anderungen ist, die
erforderlich sind, um die von der Trusted
Computing Group definierte  BIOS-
Erweiterung Static Root of Trust Measure-
ment zu unterstitzen. Das TPM intera-
giert mit BitLocker Drive Encryption, um
beim Systemstart nahtlosen Schutz zu
bieten.

Ubermittlungsoptimierung

Die Ubermittlungsoptimierung versorgt Sie schnell und zuverlassig
mit Updates fir Windows und Store-Apps und anderen Produkten
von Microsoft.

Downloads von anderen PCs zulassen

Wenn Sie Uber eine unzuveriassige Internetverbindung verfigen
oder mehrere Gerate aktualisieren, lasst sich der Prozess u. U.
beschleunigen, wenn Sie Downloads von anderen PCs zulassen.

Wenn Sie diese Option aktivieren, kann Ihr PC Teile zuvor
heruntergeladener Windows-Updates und -Apps auf PCs in Ihrem
lokalen Netzwerk oder im Internet (bertragen. Bei Verwendung
eines getakteten Netzwerks ladt Ihr PC keine Inhalte auf andere PCs
im Internet hoch.

Weitere Informationen

Downloads von anderen PCs zulassen
@ «n

@ PCs in meinem lokalen Netzwerk

O PCs in meinem lokalen Netzwerk und PCs im Internet

BitLocker Drive Encryption kann auch auf
Computern ohne ein kompatibles TPM
verwendet werden. In diesem Fall kénnen
Sie mit BitLocker Drive Encryption zwar
die Funktionen zur Volumeverschliisse-
lung verwenden, Sie erhalten jedoch nicht
die zusétzliche Sicherheit durch die frihe
Integritatsiiberpriifung der Startdatei.
Stattdessen wird die Identitdt des Benut-
zers beim Starten mithilfe eines USB-
Flashlaufwerks tberpriift.

BitLocker verfligt liber zwei TPM-Modi:

e TPM-only (Nur TPM): Dieser Modus ist
flir den Benutzer transparent, und die
Benutzeranmeldung erfolgt unverdn-
dert. Wenn das TPM jedoch fehlt oder
gedndert wird, startet BitLocker den
Wiederherstellungsmodus, und Sie be-
notigen einen  Wiederherstellungs-
schlissel oder ein Wiederherstellungs-
kennwort, um wieder auf die Daten
zugreifen zu kénnen.

o Startup key (Systemstartschliissel): Der
Benutzer bendtigt einen Systemstart-
schltssel, um sich am Computer anzu-
melden. Ein Systemstartschliissel kann
ein physischer (ein USB-Flashlaufwerk,
auf das ein computerlesbarer Schlissel
geschrieben wurde) oder ein personli-
cher (eine vom Benutzer festgelegte
PIN) Schllssel sein.

AuRerdem unterstlitzt BitLocker
Modus fiir Systeme ohne TPM:

einen

o USB Flash Drive key (Schlissel auf ei-
nem USB-Flashlaufwerk): Der Benutzer
schlielft vor dem Einschalten ein USB-
Flashlaufwerk an den Computer an. Der
Computer wird mit dem auf dem Flash-
laufwerk gespeicherten Schliissel ent-
sperrt.

Bild nadchste Seite, rechts oben
Gesicherte Daten: BitLocker arbei-
tet mit dem TPM zusammen und
schiitzt so die Daten zuverldssig.
(Quelle: Microsoft)

BitLocker verwendet bevorzugt Systeme,
die ein Trusted Platform Module Version
1.2 (TPM 1.2) oder héher aufweisen. Der
notwendige Chip ist aktuell nur in einzel-
nen Business-Systemen verbaut, soll aber
Bestandteil der kommenden Sicherheits-
architekturen Presidio (AMD) und LaGran-
de (Intel) sein.

BitLocker schiitzt Festplatten sogar nach
ihrem aktiven Einsatz. Wenn der Lebens-
zyklus einer Platte beendet ist, musste sie
bisher entweder mechanisch verschrottet
oder aufwendig geldscht werden, um
wirklich alle darauf enthaltenen Daten zu
beseitigen. Nun reicht es, die entspre-
chenden Schliissel zu l|dschen. Selbst
wenn jemand die Festplatten in einen
anderen PC einbaut, bleiben die Daten
ohne die passenden Zugangsdaten unles-
har.
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Die BitLocker-Technologie setzt an zwei
Punkten an. Zum einen flhrt sie bei je-
dem Bootvorgang eine Integritatsprufung
durch, zum anderen verschliisselt sie die
ausgewadhlten Festplattenpartitionen.

@

Emypmu
Full Volurme

Encrypmn

%%-

Volurme
Master Key

Encypes
Encfwk-d 4

ﬁ Volume Key

uss

Cleaflex(

Full Volume
Data

Encryption Key

Zutritt verweigert: Nur wenn alle digitalen
Schliissel passen, werden die Daten ent-
schliisselt. (Quelle: Microsoft)

BitLocker greift dabei auf TPM zurlick, um
von dem System eine Art Fingerabdruck
zu erzeugen. Solange an der eigentlichen
Hardware nichts manipuliert wird, bleibt
der digitale Fingerabdruck derselbe. Wah-
rend des Bootvorgangs gleicht BitLocker
die Daten ab, erst wenn die beiden
Schlissel (bereinstimmen, werden die
Daten auf der Festplatte entschllsselt.

Wahlweise kann der Administrator auch
einen PIN oder einen Hash-Key auf einem
USB-Stick anfordern lassen, mit dem sich
der Nutzer zusatzlich verifizieren muss.
Erst wenn alle Schlussel als giiltig aner-
kannt sind, werden die Daten entschlis-
selt, und der Startvorgang wird fortge-
setzt.

Die Verschliisselung der Partitionen
macht sich ebenfalls TPM zu Nutze. Zu-
nachst wird die angegebene Partition mit
dem Full Volume Encryption Key (FVEK)
verschlisselt; dieser nutzt einen 256-Bit-
AES-Algorithmus. AnschlieRend wird der
FVEK erneut verschllsselt, diesmal mit
dem Volume Master Key (VMK), ebenfalls
in 256 Bit AES.

Der Volume Master Key wird also als zu-
satzliche Schicht zwischen dem Anwender
und den verschliisselten Daten einge-
fuhrt. Das hat mehrere Vorteile. Der An-
wender kommuniziert nie direkt mit dem
Basisschliissel, kann diesen also nicht mit-
loggen oder auslesen. Wenn die Sicher-
heit kompromittiert wurde, muss zudem
nur der VMK neu erzeugt werden. Ein Ent-
und anschlieRendes Neuverschlisseln
samtlicher Partitionen mit gedndertem
Key ist daher nicht notwendig.

Aus dem VMK schlieBlich werden alle
Schlusselwerte fir den Nutzer und die

Recovery-Optionen erstellt. Léscht man
also einen kompromittierten VMK, haben
alle damit erstellten Schliissel keinen Zu-

CPL

Memory Page

Boot Mar/ H

Volume Manager |

TPM and external Key

Boot LDR |
—]

TPM with PIN

RAID
I Fia-ﬁun.Tﬂanageril IAF'ar';ih’mfrtTanager [
[ 5csiimin Pot | | IPart |

—e
-~

D = =

Startup Key  Recovery Password
en_ Only

evicEHER

Schliisselbrett: Der Volume Master Key dient als zentraler Zugangsschliissel. (Quelle: Microsoft)

15.4.1 Vorbereiten der Laufwerkskonfi-
guration fiir den Einsatz von BitLocker

Windows BitLocker-Laufwerkverschlisse-
lung ist ein Feature, das ein oder mehrere
an den Computer angeschlossene Volu-
mes (Laufwerke) verschlisselt und die
Integritat friiher Startkomponenten mit
einem TPM (Trusted Platform Module)
verifizieren kann. Da BitLocker das ge-
samte Datenvolume verschlisselt, muss
der Computer mit einer aktiven, vom
Betriebssystemvolume getrennten Parti-
tion konfiguriert sein, die fir den Start
verwendet wird. Dies wird als Konfigura-
tion mit aufgeteilter Last (Split-Load-
Konfiguration) bezeichnet. Benutzerda-
ten werden entweder auf dem Betriebs-
systemvolume oder zusatzlichen Daten-
volumes gespeichert, die ebenfalls mit
BitLocker verschlisselt werden kénnen.

Wichtig: BitLocker funktioniert nur mit
Basis-Datentrdgern! Dynamische Daten-
trager werden nicht unterstiitzt!

Voraussetzungen fur die Aktivierung der
BitLocker-Laufwerkverschliisselung:

e Mindestens zwei Partitionen (auch
Volumes genannt). Eine Partition ist flr
das Betriebssystem vorbehalten (in der
Regel Laufwerk C) und wird von BitlLo-
cker verschliisselt, wahrend die andere
Partition die aktive Partition ist, die
unverschlisselt bleiben muss, damit
der Computer gestartet werden kann.
Die GréRe der aktiven Partition muss
mindestens 1,5 GB betragen.

e Beide Partitionen miuissen mit dem
NTFS-Dateisystem formatiert sein.



Ein standardmaRiges Windows 10-Setup
richtet die Partitionen bereits passend
ein.

Sollten Sie von Windows Vista auf
Windows 10 migrieren, so kénnen Sie die
Anderungen der Konfiguration mit dem
BitLocker Drive  Preparation Tool
(KB933246) durchfiihren, welches die
notigen Laufwerksdanderungen automa-
tisch durchfiihrt. Konkret werden folgen-
de Prozesse automatisiert:

1. Ein zweites Volume wird erstellt, wenn
noch keines vorhanden ist.

2. Die Startdateien werden auf das richti-
ge Volume verschoben, und es wird si-
chergestellt, dass das Betriebssystem ord-
nungsgemall konfiguriert ist, damit die
Dateien beim Start gefunden werden.

3. Das richtige Volume wird als aktive
Partition auf dem Laufwerk fiir den Start
konfiguriert.

Starten Sie den Computer neu, wenn das
Tool fertig ist. Das Festplattenlaufwerk
des Computers wird dann ordnungsge-
maR fir BitLocker konfiguriert.

Unter TPM-Verwaltung (MMC-Konsole
tpm.msc) sieht man einen Uberblick lber
den Status des TPM-Moduls.

Beispiel 1: Computer ohne TPM-Chip

o 5 wurde kiin kompatiblcs TPM gcfunden.

Auf diesem Computer wurde kein kompatibles TPM (Trusted Platform Module)
gefunden. Vergewissem Sie sich, dass auf diesem Computer ein 1.2-TPM oder hoher
installiert und im BIOS aktiviert ist.

Wiirde man auf den Link BitLocker akti-
vieren klicken, so erscheint folgende Mel-
dung:

BitLocker wird gestartet
o At diesem Gerat kann kein TPM (Trusted Platform Module) verwendet werden. Des Administrator

muzss for die Richtiinie ‘Zusstfiche Authent#izierung bem Start anfordern” for
Betricbssystemvolumes che Option “BLocker ohne kompatibles TPM ruleszen’ festiegen.

Beispiel 2: Computer mit deaktiviertem
TPM-Chip

In diesem Beispiel muss der TPM-Chip im
CMQS-Setup aktiviert werden.
Obermcht -

retsostises fr Arwendangen beret. Dieses Snao i 20t fomationen s - ToM dos Computers an
Gesats. de dem Gerat

emogicte
bakarrten Blabe o rawigen und vermaten

Status
Das TPM it deaktiviert. und der Beatz des TPM wurde nicht ubemomman
TPM-Verwaltung

@ 'nesiaet dos TPM, um es 2u skdhteren und den Bestz u cbemehnen. gy

dodaeT Roschizes der htishsenng gsetanet warden

TPM-Herstellermiomationen

Hertelemame 1FX. Spexfkasonavenicn: 12

Beispiel 3: Computer mit vorhandenem,
aktiviertem TPM-Chip

Die folgende Konfiguration zeigt einen PC
mit aktiviertem, fur BitLocker verwendba-
ren TPM-Chip.

TPM Verwalting auf dem bhaben Computes

% Tun.-g..u.; fokaten Computer
Korfipanet. dos TPM und demsen (rserstitazun dusch de Windows Platsom

Obersicht

Windows C n Mode (TPM Deses Srapin
sext dceratonen s TPN des Corguters an und esroghcht Adravatratoren e Vewahg des Gerits

Qatus
Das TPM it enesberet
Verfiighare Optionen

Sie kiorren das TPM bnchen, ure den Bestz 2u

TPM 0 de

TPM Hersteflerhdormationen

Hestelamane. 1FX Hertelerversen 76127850 Spedfbasceavencn. 20

15.4.2 Aktivieren von BitLocker bei vor-
handenem TPM-Modul

Nach diesen vorbereitenden Schritten
kann BitLocker aktiviert werden. Durch
Anklicken der Systemsteuerungsoption
»BitLocker-Laufwerksverschliisselung”
erscheint folgende Darstellung:

Betriebssystemlaufwerk

C: BitLocker deaktiviert

1

Klicken Sie auf ,BitLocker aktivieren” und
folgen Sie den Anweisungen des Installati-
ons-Assistenten flr BitLocker:

By Bitlockes-Lautwerkvesschiussebng ()

Konfiguration des PC wird geprift

Es wid Gberpedt, ob des PC die BRLocker Systemanfordeniogen uerstitzt. Dies kann enige Mewten
doern,

nitia

AnschlieRend wird das Laufwerk

siert.

By Bitlocker-Latwercrerschiussebing (C:|

BitLocker wird gestartet

Warten Sie. wahrend dus Lafwerk von Btlocker ingisksert wrd

Sie mUssen sich nun entscheiden, ob das
gesamte Laufwerk verschlisselt werden
soll oder nur die darauf gespeicherten
Dateien.

Auswahlen, wie viel Speicherplatz des Laufwerks verschilisselt werden soll

Bes der Einnichtung von BitLocker auf einem neuen Lautwerk oder PC muss nur der derzet verwendete Ted
s Lntweerks verschisselt werden. Beim Hinzutligen never Daten wesden diese von Bitlockes
actomatisch verschlussel

Fats Sie Bitlocher auf eimem bereits veswendeten PC oder Lauéwerk okt Sie das gesamte
Durch die Versc Lautwerk s Schutz aler Daten
ichergestelt Duza gahlmm i geltichla Duten, S méghchenmeise men h abrufbare

Iformationan méhat
2 Nur verwendeten Spexcherplatz verschidsseln (schneles, optimal for neve Compater und Lautwerke!

® Gesamtes Lanswerk verschldssein (langsames, abes optimalfir PCs und Laufwerke, die berets
vermendet werden)

Klicken Sie auf Weiter.
Festlegen, wie das Laufwerk beim Start entsperrt werden soll

@ oo

Um den Schutz Brer Daten 1 erhohen, kénnen Sie festiegen Hn\ Sie von Bitlocker bei jedem Start des
PCs zur Engabe eines Kenoworts oder tum werden.

gen werden vom Sy verwaltet

—> USB-Speicherstick anschlieBen

= Kenmyort eingebe

Ublicherweise wird man einen USB-Stick
verwenden, um den Schliissel darauf zu
speichern, aber auch USB-Festplatten
oder Speicherkarten kdnnen hier ausge-
wiahlt werden.

Diese Losung hat den zusdtzlichen
Charme, dass der USB-Stick damit quasi
zum ,Generalschliissel” fir den Computer
wird. Ist der Stick nicht eingesteckt, fahrt
der Rechner nicht hoch.

Ebenso fatal sind natirlich die Folgen,
wenn der Stick versehentlich geldscht
wird oder einen Defekt erleidet. Man soll-
te die Schlusseldaten daher doppelt und
dreifach sichern, sonst kommt man im
Fall des Falles nicht mehr an seine eige-
nen Daten.

Wiederherstellungsschidssel auf einem USB-Laufwerk speic.. IEES

& SchlieBen Sie das USB-Gerét an, wahlen Sie
es in der Liste aus, und klicken Sie auf
"Speichern”.

[ Speichein | [ Abbrechen

Wahlt man Kennwort eingeben, so muss
das entsprechende Kennwort festgelegt
werden.

Kennwort zum Entsperren des Laufwerks erstellen

See sallten ein sicheses Kenmwort erstellen, das GroB- und Kleinbuchstaben, Zshlen, Symbole und
Leerzeichen enthalt

Kennwort gingeben

Kenawert erngut singeben

cevesaneed]

Wie soll der Wiederherstellungsschlissel gesichert werden?

© Gnige tinsellungen werden vom Systemadmristrator verwaliet

sschhissal ks K ders Zugah uf Dateian und Ondner varwendet warden, falls
sperron konnen. Es wird emptotian, mehrere Wiederharstallngsschlissel getvenca

teflungsschlussel drucken

2y verwendenden Versc auswahlen

fungsmodus

it Windows 10 (Version 1571) wind ein newes Datentriger-Verschisselungsmodus (XTS-AES) eingefihn.
Doeser Modha urferstutst 2usitziche Integrtat, ist mé ateren Windews-Verscnen sber nicht kompatted.

Bes esnem Wechseldatentrager, den Sie mit einer Shteren Windows-Yersion verwenden machten, sollten Sie
den kempariien Modus mihien.

Bes einem Festplattenlsufwerk oder emem Laufwesk. das nur mé Gersten eingesetzt wed, muf denen
Windows 10 (Version 1511) oder haher ausgefuhet ward, sallten Sie den neuen Verschlssehngsmodus
werlen

® Newer Yerschlussetingsmothus (wm besten fir Festplatteniafwerke aif Sesem Gerst geesgret

7) Kompatibler Modus (am besten fir Lautwerke geeignet, die vom diesem Gerst entfemt wesden kznnen)

Klicken Sie auf Weiter.

Mochten Sie das Laufwerk jetzt verschl(sseln?

Je mach GroBe des Laufwerks davert des Verschlisseungsvengang uster Umstinden ene Wede.
Sie ktenen itve Arbet fortsetzen, wtvend das Laufwerk verschlszek wird. Die Leistung des Computers
lann jedoch eingeschrnid sen

[ Bitlocker-Systemaberpetfung musfihren

Die Systemuberprifung stelt sicher, dans Bt ocker e Wiederherstellungs- und
Verschlusselungszchissel nchesg lesen kann, bevor das Laufwerk verschlssek wird.

Der Cemputer wird ven BALockes vor der Verschissekung neu gestartet

Hiweis: Diese Prifung kann einige Zeit dauem, wed jedoch emplohlen, um scherustelien, dass die
sperten ohne

wag

Klicken Sie auf Verschliisselung starten,
um mit der Laufwerksverschliisselung zu
beginnen. Der Computer wird neu gestar-
tet.

| ‘-% BitLocker-Laufwerksverschlisselung

X

CLUBSYSTEM

| <& Der Computer muss neu gestartet
werden.

St e s

BitLocker verwalten

Nach dem Neustart erfolgt der Verschliis-
selungsvorgang, der ziemlich lange dau-

33




ern kann. Es wird folgende Meldung vom
Information Center angezeigt:

Die Verschliisselung wird
durchgefiihrt.

Die Verschlasselung \ ‘C:" durch

Wahrend der Verschllisselung kann wei-
tergearbeitet werden; der Computer rea-
giert aber langsamer.

% BitLocker-Laufwerksverschlisselung *

fi Verschlisselung..
¥
Laufwerk "C:": 1.7 % abgeschlossen

- SchlicBen -

Bitl ocker verwalten

Speichert man das Wiederherstellungs-
kennwort, so entstehen Dateien wie fol-
gende:

Der Dateiname ist gleichzeitig die Kenn-
wort-1D.

Aktiviert man die Bitlocker-System-
tiberpriifung, so wird vor der eigentlichen
Verschlisselung ein Neustart durchge-
flhrt und gleichzeitig versucht, vom USB-
Stick das Wiederherstellungskennwort zu
lesen. Gibt es dabei Probleme, so wird
nicht verschlisselt und folgende Meldung
angezeigt:

BitLocker-Laufwerksverschldsselung
8‘ BitLocker konnte nicht aktiviert werden.

Der BitLocker-Startschlissel oder das
Wiederherstellungskennwort konnte vom USB-Gerat
nicht gelesen werden. Stellen Sie sicher, dass das
USB-Gerat am Computer angeschlossen ist, aktivieren
Sie dann BitLocker, und versuchen Sie es dann erneut.
Falls das Problem weiterhin besteht, fordern Sie vom
Computerhersteller Anweisungen zur Aktualisierung
des BIOS an.

Es wurde keine Verschlsselung angewendet. Alle
wihrend des BitLocker-Setups auf "C:" angewendeten
Anderungen werden entfernt.

m Wenn alles in Ordnung war, so wird online
: mit der Verschliisselung begonnen. Ein
- | paralleles Weiterarbeiten ist moglich, der
u PC reagiert aber langsamer.

% BitLocker-Laufwerksverschlisselung *

%; Verschlisselung...
¥
Laufwerk "C:": 1.7 % abgeschlossen

- Schlieflen

Bitl ocker verwalten

B¢ BitLocker-Laufwerksverschliisselung X

Q

X

Die Verschlisselung von "C:" ist
abgeschlossen.

| SchlieBen

Nach dem Verschliisselungsvorgang wird
das Betriebssystemlaufwerk wie folgt dar-
gestellt:

Betriebssystemlaufwerk

Startet man nun den PC ohne dem USB-
Stick, so kann Windows nicht gestartet
werden. Stattdessen erscheint folgende

Es bestehen nun zwei Moglichkeiten:

e AnschlieBen des USB-Sticks, auf dem
der Schliissel gespeichert wurde und
ESC fiir nochmaligen Startvorgang

e ENTER fiir Recovery-Modus: Hierflr
wird das ausgedruckte bzw. in einer
Textdatei gespeicherte Kennwort bend-
tigt.

Dieses Kennwort mit Hilfe der Funktions-
tasten F1 — F10 eingegeben, wie am fol-
genden Bildschirm erldutert wird:

Versucht man, den Datenzugriff durch
eine Reparaturinstallation (von Windows
10-DVD starten, Reparaturoptionen wah-
len), so wird ebenfalls der USB-Stick ver-
langt:

Geben Sie das

fiir die BatLocker-1

Dieses Volume vird aufgenufen, RC22C1 27.12.2007.

(" Das Kanmer

t marued engeben

shresen
Wiederhersteling der Bitt ocker Laufwerkverschiussehmg x|
Legen See das Gerat mit dem Viiederherstellungskenmwort cin und geben Sie ein Laufwerk an
Sinsisere

Abbrechen

Nachdem der Schliissel vom USB-Stick
geladen wurde, kommt die abschlieBende
Meldung:

ittt e Btk submeriverciimees—— 1;

Sie konnen jetzt suf dieses Laufwerk zugresfen

15.4.3 Aktivieren von BitLocker ohne

TPM-Chip
Normalerweise ist fiir einen sinnvollen
Einsatz der BitLocker-Laufwerks-

verschliisselung ein TPM-Chip notwendig.

Es gibt jedoch eine Moglichkeit, BitLocker
auch ohne TPM-Chip zu nutzen.

Offnen Sie den Gruppenrichtlinien-Editor
(gpedit.msc im Startmen( eingeben)

Bearbeiten Sie auf Computerkonfiguration
— Administrative Vorlagen - Windows-
Komponenten - BitLocker-
Laufwerkverschllisselung — Betriebssys-
temlaufwerke die Richtlinie ,Zuséatzliche
Authentifizierung beim Start anfordern”.

Bild ndchste Seite rechts oben.

Wadhlen Sie nun im oberen Fensterteil
Laktiviert” und setzen Sie darunter das
Hakchen in ,BitLocker ohne kompatibles
TPM zulassen” - schlieRen Sie alle Fenster
mit ok.



E} Zusdtzliche Authentifizierung beim Start anfordern

) Micht kenfiguriert Kemmentar:

(®) Aktiviert

() Deaktiviert

L= Editor fiir lokale Gruppenrichtlinien

Datei  Aktion  Ansicht 7
e @ = HE Y

BitLocker ohne kompatibles TPM zulassen (hierfir ist ein
Kennwort cder ein USB-Flashlaufwerk mit
Systemstartschllssel erforderlich)

Einstellungen fir Computer mit einem TPM:
TPM-5tart konfigurieren: | TPM zulassen hd
TPM-Systemstart-PIN konfigurieren:

Systemstart-PIM bei TPM zulassen v
TPM-Systemstartschliissel kenfigurieren:
Systemstartschlissel bei TPM zulassen ~
TPM-Systemstartschlissel und -PIN kenfigurieren:

Systemstartschlissel und PIN bei TPM zulassen ~

Starten Sie nun die BitLocker-

Konfiguration erneut.

Volume (E;) BitLocker deaktiviert

& BitLocker aktivieren

-

Wie soll der Wiederherstellungsschilssel gesichert werden

© cinige
Ein Wiederherstellungsschiossel kann fr den Zugriff suf Deteien und Ordner verwendet werden, fals Sie
Ihren PC nicht entsperren konnen. Es wird empfohlen, mehrere Wiederberstebungsschiussel getrennt vom
PC aufzubenshren

gen werden vom S; verwaltet

o Der Wiederherstellungsschlissel wurde gespeichert.

Auswdihlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Bei der Einrichtung von BtLocker auf evern neuen Laufwerk oder PC muss nur der derzeit varwendate Teil
des Laufwerks vesschiisseit werden. Beim Hinzufugen never Daten werden diese von Bitlocker
watornatisch verschlinsel

Falls Sie BitLockes auf einem bersits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufmerk verschlissseln, Durch die Verschlisselung des gessrmten Laufwerks wird der Schutz alier Deten
sichergestellt. Dezu gehoren such geloschte Daten, die moghichenweise immer noch abrbare
Informationen enthatten

(® Nur verwendeten Speichesplatz verschiGsseln (schneller, optimal f0r neve Computer und Laufwerke!

(©) Gesarntes Laufwerk verschlissein (lngsames, abar cptimal fie PCs und Laufwerke, die bereits
verwendet werden)

Zu verwendenden Verschisselungsmodus auswahlen

Mit Windows 10 (Version 1511) wird ein never Datentrsger-Verschluszelungsmodus (XTS-AES) eingefahet

Dieser Medus unterstotzt zusstsfiche integritat, ist mit Skeren Windows-Versionen aber nicht kompatibel

Bei einem Wechseldatentrsger, den Sie mut einer SReren Windows-Version venwenden machten, scilten Sie
en kompatiblen Modus wahlen.

Bai einam Fastplattentautwerk oder einem Lacfwerk, das nur mit Gerten ngesetzt wird, auf denen

Windows 10 (Version 1511) oder hoher musgelihrt wird, scllten Sie den neven Verschidsselungsmedus
waber,
@ Neuer dus (3m besten for fwerke 3t diezem Genat geeignet)

O Kompetibler Modus (am besten fur Laufwerke geeignet. die von diesem Gerst entfernt werden konnen

Machten Sie das Laufwerk jetzt verschlUssein?
Das Laufwerk kann mithife eines Kennworts entspert werden.
Die Verschiusselung kann abhangig von der GroBe des Laufwerks einige Zeit in Anspruch nehmen.

8is 2um Abschluss der Verschlosselung werden die Dateien nicht geschatzt.

| Werschldsselung starten I

% BitLocker-Laufwerksverschlisselung

% Verschlisselung...
Laufwerk "E:": 99.0 % abgeschlossen

|

Bitl ocker verwalten

w [ | Windows-Komponenten

| ActiveX-Installerdienst

| Anwendungskempatibilitat

| App-Datenschutz

| App-Laufzeit

| Arbeitsordner

| Audiorecorder

| Aufgabenplanung

| Benutzerschnittstelle fir Anmeldeinformationen
| Bereitstellung von App-Paketen
| Biometrie

v LB - jzzelung
| Betriebssystemlaufwerke

| Festplattenlaufwerke
| Wechseldatentriger

£ BitLocker-Laufwerksverschlisselung

Die Verschlisselung von “E:" ist

abgeschlossen.

t SchlieBen

BitLocker verwalten

Festplattenlaufwerke

Volume (E:) BitLocker aktiviert

-~

15.4.4 Deaktivieren von BitLocker

BitLocker kann auf zwei Arten deaktiviert
werden: durch Anhalten von BitLocker
oder durch Entschliisseln des Laufwerks.
Wenn Sie BitLocker anhalten, ist das Lauf-
werk immer noch verschlisselt, aber der
Computer verwendet zum Lesen der Infor-
mationen einen Nur-Text-Entschliisse-
lungsschliissel, der auf dem Laufwerk ge-
speichert ist. Wenn Sie das Laufwerk ent-
schliisseln, wird der gesamte Inhalt des
Laufwerks entschlisselt.

Durch Anhalten der BitLocker-Laufwerk-
verschllsselung wird der BitLocker-Schutz
voriibergehend entfernt, wobei das Lauf-
werk, auf dem Windows installiert ist (das
Betriebssystemlaufwerk), nicht entschlis-
selt wird. Halten Sie BitLocker an, wenn
Sie das BIOS (Basic Input/Output System)
oder die Startdateien des Computers aktu-
alisieren mussen. Diese Mallnahme hilft
zu verhindern, dass BitLocker das Lauf-
werk sperrt, und kann einen zeitaufwandi-
gen EntschlUsselungsprozess vermeiden.
Wenn die Aktualisierung abgeschlossen ist
und der Computer neu gestartet wurde,
kénnen Sie auf Schutz fortsetzen klicken.

BitLocker kann nur auf Betriebssystem-
laufwerken angehalten werden. Wenn Sie
Bitlocker auf einem eingebauten Daten-
laufwerk (z. B. einer internen Festplatte)
oder einem Wechseldatentrdger (z. B.
einer externen Festplatte oder einem USB
-Flashlaufwerk) deaktivieren mochten,
miissen Sie das Laufwerk entschliisseln.

Einstellung
MNetzwerkentsperrung beim Start zulassen

[t

Sicheren Start fir Integritatsiberprifung zulassen

Zusitzliche Auth entmzierung beim Start anfordern |
Zusdtzliche Authentifizierung beim Start erforderlich (Wing
PIN- oder Kennwortinderung durch Standardbenutzer nic

InstantGo- oder HSTI-kompatible Gerdte bendtigen keine |

AR AR B [

Verwendung der BitLocker-Authentifizierung mit erforderli
Erweiterte PINs fir Systemstart zulassen
Minimale PIN-Lange fir Systemstart konfigurieren

Verwendung der hardwarebasierten Verschliisselung fiir Be
Laufwerkverschlisselungstyp auf Betriebssysternlaufwerke]
Verwendung von Kennwirtern fir Betriebssystemlaufwerk

[ [ ) [

Festlegen, wie BitLocker-geschitzte Betriebssystemlaufwe

Beim Entschliisseln eines Betriebssystem-
laufwerks wird der BitLocker-Schutz vom
Computer entfernt. Dieser Vorgang kann
sehr zeitaufwandig sein. Klicken Sie dazu
auf Systemsteuerung — System und Si-
cherheit — BitLocker Laufwerksverschliis-
selung, anschlieBend klicken Sie auf den
Link Bitlocker deaktivieren.

| %el BitLocker-Laufwerksverschlisselung

| % Wird entschliisselt...
Laufwerk "C:": 97.5 % abgeschlossen

- Schlieflen

Bitl ocker verwalten

% BitLocker-Laufwerksverschlisselung

Die Entschlisselung von "C:" ist
abgeschlossen.

Bitl ocker verwalten

Betriebssystemlaufwerk
Windows (C:) BitLocker deaktiviert

Q BitLocker aktivieren

Ji

15.4.5 BitLocker To Go

BitLocker To Go ermdglicht die Verschlis-
selung externer Medien, wie etwa USB-
Sticks oder Wechselplatten.

Mit BitLocker To Go kann man auch wun-
derbar lokale Partitionen und / oder exter-
ne Festplatten schiitzen, aber dazu an
anderer Stelle mehr. Der BitLocker unter-
stitzt exFat, FAT 16, FAT 32 und NTFS. Die
Stdrke der Verschliisselung ist mit 128 Bit
und einer AES-Verschliisselung als recht
sicher zu bezeichnen. Uber den Local
Group Policy Editor kann man die Starke
der Verschlisselung noch auf 256 Bit er-
hohen sowie eine andere Art der Ver-
schliisselung wahlen.

Ein durch BitLocker To Go verschllsselter
USB-Stick kann auf jedem Windows-
Rechner, an den man ihn anschlief3t, be-
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nutzt werden. Nur unter Windows
7/8/8.1/10 hat man Lese- und Schreib-
rechte, d.h. unter alteren Betrienssyste-
men wie Windows XP und Windows Vista
kann man die verschliisselten Daten nur
lesen, aber nicht speichern!

Der Zugriff auf die verschliisselten Datei-
en wird durch ein Passwort oder eine
Smartcard geschiitzt. Ein unter Windows
10 verschlisselter USB-Stick funktioniert
wie ein verschllsselter Container, d.h.
Dateien, die man hinein verschiebt sind
geschitzt und Dateien, die man hinaus
kopiert sind nicht mehr geschitzt.

Aktivieren von BitLocker-to-Go:

StandardmaRig beginnt man in der Sys-
temsteuerungs-Kategolie System und
Sicherheit - BitLocker-
Laufwerksverschliisselung.

BitLocker-Laufwerkverschlisselung

cker verwalten

Wechseldatentrager - BitLocker To Go
BitLocker deaktivien

Die Aktivierung kann auch (ber das Kon-
textmeni des Wechseldatentrdgers (USB-
Sticks) erfolgen:

1 USB-Laufwerk (G2
= daten (\\sn01) (P Erweitern

== user (\\snv01) (U:) Automatische Wiedergabe offnen...

o backup (\sn09) L] Mit Windows Defender Gberprifen...

BitLocker aktivieren

In neuem Fenster 6ffnen

o https//webdavic
= hitps//webdav.jc

Be BitLocker-Lafweskverschlusselung (G

BitLocker wird gestartet

Warten Sie, wahrend das Laufwerk von Bitl ocker mvtaksient wird
S————

8, Das Loutwerk darf beim BitLocker Setup micht entfemt werden.

Im nachsten Schritt wahlt man, wie der
Wiederherstellungsschlissel gespeichert
werden soll.

Die Datei bietet keine Sicherheit vor Ha-
ckern und der analoge Weg bietet Einbre-
chern die Chance Deine wertvollen ver-
schliisselten Daten zu entschliisseln. Ich
habe mich fur digitalen Schliissel entschie-
den, weil ich noch weite Schliissel dieser
Art habe.

Wichtig! Der Wiederherstellungsschliissel
ist zur Wiederherstellung der Daten, wenn
man das Kennwort vergessen hat. Die
BitLocker-Verschlusselung knacken dirfte
nicht leicht werden, so dass ich empfehle
den Wiederherstellungsschlissel gut auf-

"1 ubewahren!

Methode zum Entsperren des Laufwerks auswahlen

{2 Kennwort zum Entsperren des Laufiwerks verwenden

Kennworter solten Grod- und Kleinbuchstaben, Zahien, Leezeichen und Symbaie enthakten.

Kennwort engeben senrsnenne

Kermwort emeut cingeben [sessesessd]

] Smertcard tum Entsperren des Laufwerks verwenden

Sie miissen Ihee Smartcard emstecken. Dve Smartcard-PIN ist erforderich, wenn Sie das Laufwerk
entsperren.

Wie soll der Wiederherstellungsschldssel gesichert werden

© Einige Einstetungen werden vom Systemadministratoe verwahtet.

Wenn Sie dss Kennwort vergessen oder dhe Smartcard verfieren, kinnen Sie mithife enes
Viederherstellungazchlassels suf das Laufwerk zugreden

Wir wéhlen eine Datei aus, in welcher der
Wiederherstellungsschlissel gespeichert
wird.

o Drer Wiederherstellungsschlissel wurde gespeichert.

Auswdhlen, wie viel Speicherplatz des Laufwerks verschilisselt werden soll

Bei der Envichtung von Bitlockes auf einem neuen Laufwerk oder PC muss nur der demeit verwendete Teil
des Laufwerks w sselt werden. Beim HinnufGgen neuer Daten werden diese von SeLocker

elt.

automatisch versl

Faiks Sie Bitt ocker auf einem berers verwendeten PC oder Laufwerk aktivieren, solten Sie das gesamte
seln. Durch die Yerschidssehung des gesameen Laufwerks wird der Schutz aller Daten

geheen auch geltischte Daten, die miglichenwesse mmer noch abeufbare
réormationen enthahen.

® Nur verwendeten Speicherplatz venschiissein (schaeller. optimal G neue Computer und Laufwerke)

(O Gesamtes Loufwerk verschigszeln (langsamer, abes optimal for PCs und Laufwerke, die berets
verwendet werden)

Zu verwendenden Verschlisselungsmodus auswahlen

M Windows 10 (Versicn 1511) wrd e newer Datentrager- Verschiasselungsmodus (XTS-AES) eingefhit
Dieser Moduus unterstatat zusitzliche Integritat, st mit diteren Windows-Versionen aber richt kempatibel

Bai einem Wechsaldatentsager, den Sie mit eever alteren Windows-Verson verwenden méchten, scilten Sie
den kompatiblen Modus wahler.

Bei einem Festplattenlaufwerk odes einem Laufierk, das nur mit Geraten engesetzt wird, auf denen
Wandows 10 (Version 1511) oder hober ausgefihrt wird, soiten Sie den neven Verschiusselungsmodus
wahlen,

O Never

(am besten far sut diesern Gerat geeignet)

(@ Kompatibler Modus (am besten fur Laufuwerke geeignet, die von diesem Gerat entfert werden konnen)

Im nachsten Schritt wird der Stick ver-
schllisselt. Das Verschlisseln USB-Sticks
kann — je nach Groéle — einige Zeit in An-
spruch nehmen.

Mischten Sie das Laufwerk jetzt verschlisseln?
Das Lewfwerk ksnn mithi¥e eines Kenmworts entspert werden,
Die Verschisselung kann abhingiq von der Geole des Laufwerks einige Zet in Anspruch rehenen

Bis 2um Abschiuss der Verschisselung werden die Dateien nicht geschinat

Yerschlusselung starten

Abbeechen

Verschldsselung wird gestartet

§. Entfesnen Sie des Laufwerk nicht vor Beginn des Verschiszehung

BitLocker-Laufwerksverschlisselung X

Die Verschlisselung von “G:" ist
abgeschlossen.

Bitl ocker verwalten

Im Explorer erscheint der verschlisselte
USB-Stick mit einem Schloss-Symbol:

USE-Laufwerk (G:)

ey “1’19—1GEfrE|=cn1EEGE

Uber das Kontextmenl kann man den

BitLocker USB-Stick verwalten:

USB-Laufwerk (G) (ML-Do
gl

- ¥ Offnen

In neuem Fenster offnen
An Schnelizugriff anheften
i BitLocker-Kennwort sndem

BitLocker verwalten

Wechseldatentrager - Sittocker To Go

Die Option Automatische Entsperrung
aktivieren ist kritisch zu betrachten, da
dann der Schutz durch die Verschliisse-
lung nicht gegeben ist.

Ein verschliisselter USB-Stick, der an einen
Windows-Rechner gesteckt wird, meldet
sich per Autostart mit dieser Meldung:

HF Laufwerk "G:" entsperren

Solange das Passwort nicht eingegeben
wurde, wird im Explorer der USB-Stick mit
versperrtem goldfarbenen Schloss-Symbol
dargestellt; ein Anklicken des Laufwerks
flhrt zur Abfrage des Kennwortes.

.. USB-Laufwerk (G:)
‘ J
BitLocker (G:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

I -

Weitere Optionen

Verschliisselung entfernen (Deaktivieren
von Bitlocker)

Die einfachste Méglichkeit, die BitLocker-
Verschlisselung zu entfernen ist die Neu-
formatierung des USB-Sticks dadurch
gehen aber alle Daten verloren.

Der bessere Weg ist liber Systemsteue-
rung — System und Sicherheit — BitLocker
Laufwerksverschliisselung, anschliefend
klicken Sie auf den Link Bitlocker deakti-
vieren.

BitLocker-Laufwerkverschlusselung X

BitLocker deaktivieren

Das Laufwerk wird entschlisselt. Das kann einige Zeit dauern,
Sie konnen den PC jedoch wahrend der Entschlusselung weiter
verwenden.

BitLocker deaktivieren

Abbrechen

BitLocker-Laufwerksverschlisselung

i Wird entschliisselt...
¥
Laufwerk "G:*: 946 %

Halten Sie die Entschlsselung an, bevor Sie das
Laufwerk entfernen, da andernfalls die Dateien
auf dem Laufwerk beschadigt werden kinnen.

% sbgeschlossen

BitLocker verwalten

BitLocker-Laufwerksverschlisselung X

Die Entschlisselung von "G:" ist
abgeschlossen.

)

Bitl ocker verwalten




17 Bedienung der Tastatur

Quelle: Microsoft Knowledge Base, http://support.microsoft.com -> Suche Tastaturkiirzel

Christian Zahler

17.1 Wichtige Tasten

17.2 Allgemeine Tastenkombinationen

17.2.1 Wichtige Windows-Tastenkombinationen

Strg
“—— [STRG]

Steuerung, englisch Control
Diese Taste wird meist filr Tastenkombinationen verwendet,

Hinweis: Diese Taste heifft nicht "String", auch nicht "Strong" und
schon gar nicht "Strange"!

[WINDOWS] oder
|STRG| + ESC

Anzeigen oder SchlieRen des Startmenis

|WINDOWS | + A

Anzeigen des Info-Centers

Alt
[ALT]

engl. alternate [=wechseln}

Diese Taste wird meist filr Tastenkombinationen verwendet,

|WINDOWS | + B

Aktiviert das Symbol Ausgeblendete Symbole® in der Taskleiste

|WINDOWS | + D

Anzeigen des Desktops

|WINDOWS| + E

Windows-Exglorer starten

|WINDOWS| + F

Feedhack-Hub

| WINDOWS | +
|STRG| + F

Nach Computern suchen

- - [WINDOWS]

( ] engl. Alternate Graphlic), auch: Alternate Green/Gray

AltG r Diese Taste aktiviert Drittbelegungen auf der Tastatur.

— [ALTG R] Die Herkunft ist nicht vollig geklart, da selbst IBM in seinen Keyboard-
Beschreibungen die Bedeutung dieser Abkirzung nicht letztglitig
kldrt, Es gibt mehrere Deutungen: IBM selbst beschreibt diese Taste

, Y

Windows-Logo-Taste

Diese Taste wird meist filr Tastenkombinationen verwendet,

|WINDOWS| + T

App Windows-Einstellungen

|WINDOWS | + L

PC sperren, Sperrbildschirm anzeigen

Kontextmenii-Taste

Diese Taste ruft das Kontextmend auf und ersetzt den Klick mit der
rechten Maustaste.

|WINDOWS | + M

Aktuelles Programmfenster minimieren

| WINDOWS | +
[UMSCHALT] + M

Minimiertes Programmfenster wiederherstellen

17.2.2 Allgemeine Tastenkombinationen

[WINDOWS] + [PLUS]

Zeigt den aktiven Bildschirm vergroBert an

|WINDOWS ] + O Auf Tablets: Anzeigerichtung zwischen Hochformat und Querformat umstellen

|WINDOWS| + P | Offnen der Projektor-Einstellungen; diese bendtigen Sie, wenn Sie belspielsweise
eine Prasentation auf einem Notebook tber einen Videobeamer einem Publikum
zeigen wollen —in diesem Fall ist es notig, die Anzeige auf einen zweiten Bild-
schirm zu duplizieren,

|WINDOWS | + Q| Appsuchen

|WINDOWS | + R Ausfithren

[WINDOWS] + [MINUS]

Macht die BildschirmvergroBerung wieder rickgangig

17.2.3 Tastenkombinationen fiir Programmfenster

| WINDOWS [+ T

Worschau auf das erste gedffnete Programmfenster (engl. .task®) in der Taskleiste;
wiederholten Dricker fiihrt zu den weiteren aktiven Tasks.

| WINDOWS | +
|UMSCHALT |+T

Worschau auf das letzte gedfinete Programmfenster (engl. .task®) in der Taskleis-
te; wiederholtes Dricken fihrt zu den vorangegangenen Tasks.

|WINDOWS | + U

Ruft das Center fiir erleichterte Bedienung (Systemsteuerung) auf, Hier konnen
Sie Bedienungshilfen wie Bildschirmlupe, Bildschirmtastatur, Sprachausgabe oder
hoheren Kontrast einrichten,

| WINDOWS | +
| MACH-OBEN-TASTE |

Fenster als Vollbild darstellen

|WINDOWS | + X

Links unten wird eine Art "Ubersichtsmeni” angezeigt

| WINDOWS | +
| MACH-UNTEN-TASTE |

Fenster minimieren bzw. mittelgrol darstellen

[WINDOWS] + F1

Windows-Hilfe und Support

| WINDOWS | +
| NACH- LINKS-TASTE |

Fenster in die linke Bildschirmhélfte positionieren

[WINDOWS] + 1,

Startet die in der Taskleiste erste, zweite usw, als Symbol angeheftete App

| WINDOWS | +
| MACH- RECHTS-TASTE |

Fenster in die rechte Bildschirmhilfte positionieren

[WINDOWS] + [UMSCHALT] +
| MACH= LINKS-TASTE |

Bei mehreren Bildschirmen: Fenster im linken Bildschirm darstellen

[WINDOWS] + [UMSCHALT] +
| MACH-RECHTS-TASTE |

Bei mehreren Bildschirmen: Fenster im rechten Bildschirm darstellen

+ 2 UsW.
| WINDOWS | + Dialogfeld Systemeigenschaften anzeigen
| FAUSE |
| WINDOWS | + Tastaturlayout anzeigen bzw. wechseln
| LEERTASTE |
| WINDOWS | + Offnet die Suche ([WINDOWS]+A wiirde also nach Apps suchen, die mit dem

nicht unter-
stitzter Buch-
stabe

Buchstaben A beginnen, selber Effekt, wie wenn man nur A allein driicken wiirde,
wenn der Desktop dargestellt wird)

CLUBSYSTEM

W
N


http://support.microsoft.com
https://clubcomputer.at/2021/02/23/bedienung-der-tastatur/

17.3 Tastenkombinationen fiir Anwendungsprogramme (Apps) 17.4 Kombinationen aus Tastatur- und Maustasten bei Desktop

-Elementen
[5TRG] + [C] Kepieran
[5TRG] + [X] Ausschnaiden [UMSCHALT] + Kontextmenti anzeigen, das alternative Verben enthalt,
Rechte Maustaste
[5TRG] + [V] Einfiigen
[UMSCHALT] + Alternativen Standardbefehl (zweites Element im Meni) ausfuhren,
Doppelklick
[sTRG] + [Z] Rickgangig ne
[ENTF | Liischen [ALT] + Doppelklick | Eigenschaften anzeigen

Markiertes Element dauerhaft entfernen, ohne es in den Papierkorb zu

[UMSCHALT] + [ENTF] | o hieben

17.5 Tastenkombinationen fiir Dialogfelder

Falls Sie in den Listenfeldern mit erweiterter Auswahl die Tas-
tenkombination [UMSCHALT]+[F8] driicken, aktivieren Sie den
Modus zur erweiterten Auswahl. In diesem Modus kénnen Sie

[STRG] beim Ziehen

eines Elements Markiertes Element kopieren

[STRG] + [UMSCHALT]

beim Ziehen eines Verknipfung zum markierten Element erstellen

Elecments
_ die Navigationstasten verwenden, um den Cursor zu bewegen,
LF2] Merklertes Element umbenennen ohne dass sich die Auswahl verdndert. Sie kénnen [STRG]+
[STRG| + [LEERTASTE] oder [UMSCHALT]+[LEERTASTE] driicken, um die

_ B Einflgemarke an den Anfang des nachsten Wortes stellen - )
[NACH- RECHTS-TASTE | Auswahl zu verdndern. Den Modus zur erweiterten Auswahl

kénnen Sie wieder mit [UMSCHALT]+[F8] beenden. Die erwei-
terte Auswahl wird automatisch beendet, wenn Sie ein anderes

|STRG| +
| MACH-LINKS-TASTE |

Einflgemarke an den Anfang des vorigen Wortes stellen

Steuerelement fokussieren.

[NACH Il EII.HFEEP!I _ '1|:.5\S TE | Einfigemarke an den Anfang des ndchsten Absatzes stellen
o ||_SOTBR€N|_TEST[ | Einfligernarke an den Anfang des vorigen Absatzes stellen [STRG] + [TAB] orwdarts durch die Registerkarten navigieren
[ISTRG‘] + [UMSFHAILT] [STRG] + [UMSCHALT]+ | Rickwarts durch die Registerkarten navigieren
mit einer beliebigen | Textblock markieren | TAB |
Ffeiltaste
s . | TAG | Vorwdrts durch die Optionen navigieren
'EUT$0;"."LT] r;}‘t '?_-]énEI: Mehrere Elemente in einem Fenster oder auf dem Desktop markieren oder
eLie lgE:e eiitas Text in einem Dokument markieran
[UMSCHALT] + [TAB] Rilckwarts durch die Optionen navigieren
|STRG| + [A] Alles markieren
IF3] Datei oder Ordner suchen |ALT] + Entsprechenden Befehl ausfiihren oder entsprechende Option auswahlen
Unterstrichener
[ALT] + [EINGABE] Eigenschaften des markierten Elements anzeigen Buchstabe
|ALT| + |[F4] Aktives Element schlieBen oder aktives Programm beenden | ELNGABE | Befehl fur aktive Option oder Schaltflache ausfihren
[ALT] + [EINGABE] Eigenschaften des markierten Objekts anzeigen
| LEERTASTE | Kontrollkistechen aktivieren oder deaktivieren, wenn die aktive Option ein
[ALT]+[LEERTASTE] Kontextmend fur aktives Fenster offnen Kontrollkdstchen ist
In Programmen, die das gleichzeitige Offnen mehrerer Dokumente zulassen: Pfoiltasten Schaltflache auswahlen, wenn die aktive Option eine Gruppe von Options-
[STRG] + [F4] Aktives Dokument schlieBen schaltflachen ist
|ALT| + |TAB| 2Zwischen gedffneten Elementen wechseln |F1] Hilfe anzeigen
| ALT |+| ESC| Elemente in der Reihenfolge durchlaufen, in der sie gedffnet wurden
| F4 | Elemente in der aktiven Liste anzeigen
| F& | Bildschirmelemente in einem Fenster oder auf dem Desktop durchlaufen
| RUCKTASTE | Ubergeardneten Ordner anzeigen, wenn ein Ordner im Dialogfeld Speichern
| F] Adressleistenliste in "Arbeitsplatz" oder im Windows Explorer anzeigen unter oder Offnen markiert ist

[UMSCHALT] + [Fi@]

Kontextmend fir markiertes Element anzeigen

[ALT] + [LEERTASTE]

Systemment fir aktives Fenster anzeigen

17.6 Navigation im Microsoft Internet Explorer

|STRG] + |B] Dialogfeld Favoriten verwalten offnen
[ALT] + Unterstri-
chener Buchstabe in | Entsprechendes Meni anzeigen
einem Meniinamen |STRG] + |E] Suchleiste &ffnen
U”tEPStri‘Chenler |STRG] + |F] Dienstprogramm "Suchen” starten
Buchstabe in einem
Befehlsnamen oder in | Entsprechenden Befehl ausfiihren
einem gedffneten |STRG] + |[H] Leiste "Verlauf” offnen
Mend
| F1& ] Mendleiste im aktiven Programm aktivieren [STRG] = [I] Leiste "Favoriten® tffnen
| NACH-RECHTS-TASTE | | Nachstes Menl nach rechts oder Untermeni 6ffnen |53TRG| + |L] Dialogfenster Offnen éffnen
| NACH-LINKS-TASTE | Machstes Menl nach links 6ffnen oder Unterment schliefen [STRG] + [N] Weitere Browserinstanz mit derselben Webadresse 6ffnen
LF5) Aktives Fenster aktualisieren [STRG] = [0] Dialogfenster Offnen offnen, wie bei [STRG]+[L]
. Ubergeordneten Ordner in "Arbeitsplatz” oder im Windows Explarer anzei-
| RUCKTASTE | pen |STRG] + |P] Dialogfenster Drucken offnen
[} ]
| ESC) Aktuellen Vorgang abbrechen |STRG| + [R] Aktuelle Webseite aktualisieren
[UMSCHALT] beim . -
Einlegen einer CD- | Automatisches Abspielen der CD-RON verhindarn [STRG] = [W] Aktuelles Fenster schlieen
ROM

[STRG]+[UMSCHALT]+
|EsC|

Task-Manager éffnen




17.7 Tastenkombinationen fiir Eingabehilfen

Acht Sekunden lang
[UMSCHALT RECHTS]

Anschlagverzdgerung ein- oder ausschalten

17.10 Microsoft Management Console: Hauptfenster

[ALT LINKS] +
[UMSCHALT LINKS] +
| DRUCK |

Kentrast ein- oder ausschalten

[ALT LINKS] +
[UMSCHALT LINKS] +
| UM |

Tastaturmaus ein- oder ausschalten

Fiinfmal [UMSCHALT]

Einrastfunktion ein- oder ausschalten

Funf Sekunden lang
| NUM |

Statusanzeige ein- oder ausschalten

[5TRG] + [0] Gespeicherte Konsole offnen
[5TRG] + [N] Neue Konsole 6ffnen
[5TRG] + [5] Geoffnete Konsole speichern
|STRG| = |M| Konsolenelement hinzufligen oder entfernen
|STRG| = |W| Neues Fenster 8ffnen
|F5 | Inhalt aller Konsolenfenster aktualisieren

[WINDOWS] + [U]

Hilfsprogramm-Manager &ffnen

[ALT] + [LEERTASTE]

MMC-Fenstermentl anzeigen

|ALT| + |F4] Konsale schlieRen

[ALT| + [A] Menl "Aktion" anzeigen
[ALT| + [V] Meni "Ansicht” anzeigen
|ALT| + |F| Menl "Datel" anzeigen
|ALT| = [2] Menl "Favoriten” anzeigen

17.8 Tastenkombinationen fiir den Windows Explorer

17.11 Microsoft Management Console: Konsolenfenster

| ENDE |

Ende des aktiven Fensters anzeigen

|POS1 |

Anfangs des aktiven Fensters anzeigen

| MUM |+5tern *

Alle Unterordner zum markierten Ordner anzeigen

[MUM]+Pluszeichen +

Inhalt des markierten Ordners anzeigen

[NUM]+Minuszeichen

Markierten Ordner reduzieren

|STRG| + |P]

Aktuelle Seite oder aktives Fenster drucken

[ALT] + | -]

Fensterment flir aktives Konsolenfenster anzeigen

[UMSCHALT] +

Aktionskontextmend fir markiertes Element anzeigen

| MACH- LIMKS-TASTE |

Aktuelle Auswahl reduzieren, sofern sie erweitert ist, oder Ubergeordneten
Ordner markieren

| Fi1g|
|F1| Hilfethema zu markiertem Element anzeigen, sofern vorhanden
|F5| Inhalt aller Konsolenfenster aktualisieren

| NACH-RECHTS-TASTE |

Aktuelle Auswahl erweitern, sofern sie reduziert ist, oder ersten Unterordner
markizren

[STRG] + [F1@]

Aktives Konsolenfenster maximieren

|STRG| + [F5)

Aktives Konsolenfenster wiederherstellen

[ALT] + [EINGABE]

Dialogfenster Eigenschaften fur markiertes Element anzeigen, sofern vorhanden

|F2]

Markiertes Element umbenennen

|5TRG | + |F4]

Aktives Konsolenfenster schlieBen. Wenn eine Konsaole nur ein Konsolenfenster
hat, schlielt diese Tastenkombination die Konsale.

17.9 Tastenkombinationen fiir die Zeichentabelle

17.12 Navigation bei Remotedesktop-Verbindungen

Nach dem Doppelklicken auf ein Zeichen in der Zeichentabelle

kénnen Sie sich

mithilfe der folgenden Tastenkombinationen

durch die Tabelle bewegen:

| NACH-RECHTS-TASTE |

Nach rechts oder an den Anfang der ndchsten Zeile

| NACH- LINKS-TASTE |

Nach links oder an das Ende der vorigen Zeile

| NACH-0BEN-TASTE |

Eine Zeile nach aben

| NACH-UNTEN-TASTE |

Eine Zeile nach unten

| BILD-ALF | Zum vorherigen Bildschirm
|BILD-AB | Zum nachsten Bildschirm
| POSL | Zum Zeilenanfang
ENDE Zurn Zeilenende

[STRG] + [POS1]

Zum ersten Zeichen

[STRG] + [ENDE]

Zum letzten Zeichen

| LEERTASTE |

Bei markiertem Zeichen zwischen VergroRerungs- und Normalmodus wech-
seln

[STRG] + [ALT]+
| ENDE |

Microsoft Windows NT-Dialogfenster Sicherheit offnen

[ALT| + [BILD-AUF |

Wechseln zwischen Programmen, von links nach rechts

|ALT| + |BILD-AB|

‘Wechseln zwischen Programmen, von rechts nach links

[ALT] + [EINFUGEN]

Programme in Reihenfolge der letzten Verwendung durchlaufen

[ALT] + [POS1]

Startmend anzeigen

[STRG] + [ALT]+
| PAUSE |

Umschalten zwischen Fenster und Vallbild auf Clientcomputer

|ALT |+| ENTF |

Windows-Meni anzeigen

[STRG] + [ALT] +

Snapshot des gesamten Fensterbereichs auf dem Client in die Terminalserver-
2Zwischenablage stellen und Funktionalitét wie bei Betdtigung von [ALT]+
[DRUCK] auf einem lokalen Computer bereitstellen

[STRG] + [ALT] +
1+]

Snapshot des aktiven Fensters auf dem Client in die Terminalserver-
Zwischenablage stellen und Funktionalitat wie bei Betdtigung von [DRUCK] auf
ginem lokalen Computer bereitstellen
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len

85 Netzwerkprofile

16 Virtualisierung - Client Hyper-V (5eite
25)

16.1  Client Hyper-V

16.2  Booten von VHD — Dual- bzw. Multi-
Boot-Konfigurationen

16.2.1 Erstellen einer VHD auf grafischem
Weg

16.2.2 Erstellen einer virtuellen Festplatte mit
diskpart

16.2.3 Windows im virtuellen Datentrager

bereitstellen und Startmenteintrag
erstellen
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Benutzerverwaltung und Anmeldung

{Seite 4)

a1 Ablauf des Anmeldevorgangs in
Windows

9.2 Arten von Benutzerkonten

9.3 Anmeldeoptionen und Windows Hello

9.4 Security Principals

a5 Kontotyp: Lokale Benutzer zu lokalen
Administratoren machen

9.6 Kennwdorter an Webseiten und eigene
Anmeldeinformationen verwalten

9.7 Benutzerverwaltung lokaler Benutzer
in der Computerverwaltung

2.8 UAC (Benutzerkontosteuerung, User
Account Control)

9.9 Programmausfiihrung mit gedndertem
Benutzerkontext

9.10 Benutzerprofile

9.11  Offentliche Ordner

10 Rechte und Berechtigungen (Seite 14)

10.1  Lokale Gruppen

10.2  NTFS-Berechtigungen

10.3  Zugriffstoken und Sicherheitsdes-
kriptoren

10.4 Netzwerkerkennung und Freigaben

11 Fernwartung und Fernzugriff (Seite
23)

11.1 Remotedesktop

11.2  Remotehilfe

11.3 Remoteunterstiitzung

11.4 TeamViewer

12 Windows 10-Features mit Windows
Server 2016/2019 (Seite 26)

12.1  Always On VPN

12.2  Neue Remote Desktop-Dienste

12.3  BranchCache

13 Drucker (Seite 27)
13.1  Ablauf des Druckvorgangs
13.2
jekts
13.3  Drucker entfernen
13.4  Erzeugen eines TCP/IP-
Druckeranschlusses
13.5 Druckserver konfigurieren
13.6  Druckerverwaltung
13.7  Einrichten eines Druckerpools
13.8
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Einrichten eines lokalen Druckerob-

Berechtigungen fiir logische Drucker-
objekte

Datentrdgerverwaltung, Startvorgang

und Notfallwiederherstellung (Seite

3)

14.1  Datenspeicherung auf Datentragern

14.2  Formatierung und Dateisysteme

14.3  Dynamische Datentrager und RAID

14.4  Speicherpools und Speicherplatze
(Storage Pools, Storage Spaces)

14.5 Befehlszeilentools zur Datentragerver-
waltung

14.6  Speicheroptimierung

14.7 Defragmentierung

14.8 ReadyBoost

149  Startvorgang von Windows 10

14.10 Boot-Optionen, Aktivieren von
Windows RE

14.11 Backup und Restore, Notfallwieder-
herstellung

14.12 Systemleistungsoptionen und Ausla-
gerungsdatei

14.13 Ereignisanzeige (Event Viewer)

14.14 Leistungsiiberwachung

14.15 Problembehandlung

14.16 Treiber und Hardware-Installation

14.17 Debugging Blue Screens

15 Windows 10-Sicherheitseinstellungen
{Seite 28)

15.1  Windows-Sicherheit

15.2  Konfigurieren von Benachrichtigungen
und Meldungen

15.3 Windows Update

15.4  BitLocker Drive Encryption

15.5 Applocker

17 Bedienung der Tastatur (Seite 37)

17.1  Wichtige Tasten

17.2  Allgemeine Tastenkombinationen

17.3  Anwendungsprogramme (Apps)

17.4  Tastatur- und Maustasten bei Desktop
-Elementen

17.5 Dialogfelder E

17.6  Microsoft Internet Explorer

17.7  Eingabehilfen 11

17.8  Windows Explorer I-

17.9  Zeichentabelle m

17.10 Microsoft Management Console: >
Hauptfenster

17.11 Microsoft Management Console: m
Konsolenfenster m

17.12 Remotedesktop-Verbindungen :

0

Y
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