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Liebe Leser!

Franz Fiala

Einladung zum KI-Clubabend
Vortragender: Andi Kunar

am Dienstag, 19. September 2023
18:00 Bewirtung
19:00 Vortrag, ca. 2 Stunden

Digital Society
Graben 17, 1010 Wien

Einladung zum Mimikama-Clubabend
Vortragender: Andre Wolf

am Donnerstag, 19. Oktober 2023
18:00 Bewirtung
19:00 Vortrag, ca. 2 Stunden

Digital Society
Graben 17, 1010 Wien

Bitte um Anmeldungen iliber die Homepage
oder per Mail an buero@clubcomputer.at

Wir bitten alle Leser, unseren wdchentli-
chen Newsletter zu abonnieren. In diesem
Newsletter werden neu erschienene Arti-
kel und Veranstaltungen angekiindigt:
https://clubcomputer.at/newsletter-signup/
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In einem gepflegten Jugendstil-Haus mit
hohen Decken und Stuckarbeiten, finden
Sie im Herzen der Wiener Innenstadt
(Graben 17) einen wunderschénen Semi-
narraum sowie ein Besprechungszimmer.

Nutzen Sie die sehr gut erreichbaren und
ruhigen Raume fiir Ihre Seminare, Work-
shops, Vortrage, externen Besprechungen
oder Abendveranstaltungen zu ei-
nem ausgezeichneten Preis-Leistungs-
verhaltnis.

Weitere Bilder der Radume und weitere
z Details finden Sie hier:

https://digisociety.institute/lab/
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A
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GGML, der KI-Computer

Eine etwas andere Einfiihrung in die Technik aktueller Kiinstlicher Intelligenz

Andreas Kunar

Flr mich ist das Wesentliche an der neuen
bzw. aktuellen Kinstlichen Intelligenz (KI),
dass mit ihr die Computer zum ersten Mal
uns Menschen gut verstehen — die Bedeu-
tung verstehen, was wir schreiben, wir
sagen und sogar, was wir zeichnen. Und
damit kdnnen sie uns nun auch gut Ant-
worten — mit Text, Sprache, Bildern, etc.,
aber auch unmittelbar mit Programmfunk-
tionen. In diesem Artikel beschranke ich
mich nur auf die sog. gene-
rative Kl, d.h. eine Kl, die
etwas (Texte, Sprache, Bil-
der, ...) erzeugt.

Die KI ist im Verhalten an-
ders, als wir es bisher von
Computern und auch Men-
schen kennen. Diese, auf
englisch Al, bedeutet nicht
nur _Artificial Intelligence, son-
dern auch _Alien Intelligence,
weil sie sehr anders zu uns
und unseren bisherigen
Erfahrungen mit unseren
Computern ist.

Ich versuche hier das funkti-
onale, technische ,,Warum*“
dafiir grob verstandlich zu

Es gibt auch eine Ein-/Ausgabe — Displays,
Lautsprecher, Tastatur, Mikrofon, Kamera,
... Der Computer verarbeitet intern ja nur
Binardaten.

Wie sieht das nun beim KI Computer aus?

Ein-/Ausgabe

Unser KI Computer versteht und verarbei-
tet nur Zahlen — keine Texte, Tonsignale,

Warum ist ,Token“ wichtig? Die KI kennt
nur Tokens, und z.B. die Anzahl der verar-
beitbaren Tokens ist ein wesentliches Li-
mit bei der KlI-Verarbeitung. Ich versuche
die notigen KI-Fachbegriffe im Text hervor-
gehoben darzustellen

CPU und Arbeitsspeicher

Die CPU mit dem Arbeitsspeicher unseres
KI-Computers verarbeitet dann diese To-
kens, um aus einer Eingabe
aus Tokens ein Ergebnis aus
Tokens zu erzeugen — z.B.
Fragetext zu Antworttext,
oder Sprache zu Text. Das
Programm ist dabei unserem
Gehirn nachempfunden. Es
ist ein kiinstliches Neuronales
Netzwerk — eine Anordnung
von nebeneinander und hin-
tereinander dicht verbunde-
nen kiinstlichen Neuronen
(siehe Abb. 1).

Die einzelnen Neuronen ver-
arbeiten dabei die Zahlen an
ihren Eingdngen mit mathe-
matischen Funktionen zu
einer Zahl an ihrem Ausgang.

machen, damit lhr mit den

Hergestellt mit Adobe Firefly https://firefly.adobe.com

aktuellen und absehbar
kommenden KI-Anwendungen besser um-
gehen konnt. Auf die philosophischen,
kommerziellen, politischen, etc. Aspekte
gehe ich nicht ein.

In diesem Artikel versuche ich, Euch die
Funktionsweise der Kl (iber eine Art von Kl
-Computer zu erkldren, nennen wir ihn
GGML (die Bedeutung des Namens erklar
ich spater). Ich beschreibe diesen Schritt
fur Schritt anhand von Elementen, aus
denen er besteht. Und vor allem dariber,
wie sich diese von uns und denen unserer
klassischen Computer unter-scheiden —
selbst, wenn sie eigentlich auf klassischen
Computern arbeitet. Am Ende gibt’s dann
auch weitere Details fiir die technisch tie-
fer Interessierten.

Die Elemente des KI Computers

Euer PC, Handy, ... hat eine CPU und Ar-
beitsspeicher, um Applikationen auszufiih-
ren. Die CPU arbeitet dabei Schritt fir
Schritt die Anweisungen der Apps ab. Der
Arbeitsspeicher hilft dabei, dass sich die
CPU kurzfristig Dinge merken kann — fiirs
Langerfristige gibt’s einen Massenspei-
cher, z.B. SSD, Harddisk, etc. Der klassi-
sche Computer merkt sich nichts, wenn es
nicht in den Arbeitsspeicher geschrieben
wird. Mit dem Ende der Applikation wird
der zugehdrige Arbeitsspeicher geldscht.

Bilder wie unser klassischer Computer,
dieser muss sie dem Kl-Computer liberset-
zen. Fur die Ein-/Ausgabe wird die reale
Welt in Zahlen, sog. Tokens, umgewandelt
bzw. von Tokens aus zuriickgewandelt.
Token sind z.B. Wortteile, Frequenzspekt-
rum Elemente, z.B. auf https://
platform.openai.com/tokenizer kénnt Ihr
mit einem solchen Tokenizer zur Um-
wandlung von Texten auf Tokens experi-
mentieren. Die Token-Umwandlung und -
Bedeutung ist spezifisch fiir die KI-
Anwendung. Sie ist meist statistisch er-
mittelt (d.h. keine Silben, ...).

Dieser Ausgang bildet wieder
die Eingdnge fir andere Neu-
ronen im Netzwerk. Die mathematischen
Funktionen im Neuron sind verschiedene,
z.B. Addition, Multiplikation aber auch z.B.
tanh. Diese Funktionen haben intern sog.
Parameter (Zahlen) um die Funktion zu
steuern. Die Werte dieser Parameter be-
stimmen eigentlich die ,Intelligenz” des
Neurons bzw. des Neuronalen Netzwer-
kes. Und die Parameter werden nicht von
Menschen programmiert, sondern vom Ki
Computer gelernt (Uber Machine Learn-
ing, mehr dazu spater), die Art und Anord-
nung der Neuronen im Netzwerk wird
hingegen programmiert.

Abbildung 1 - kiinstliche Neuronale Netze (Quelle: Wikipedia)

Neuronales Netz

Kinstliches Neuron
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Alle diese Zahlen sind aber nicht nur einfa-
che Zahlen, sondern auch Vektoren und
mehrdimensionale Matrizen von Gleit-
kommazahlen — allgemein sog. Tensor(s).
D.h. die CPU (inkl. Hauptspeicher) unseres
KI Computers verarbeitet eigentlich Ten-
sors — unser eigentliches Kl Programm ist
damit  eine Folge  von Tensor-
Verarbeitungsinstruktionen (technisch ein
Graph).

Die Tensor-Verarbeitungsinstruktionen
bilden gemeinsam mit den Parametern
und den Token-Bedeutungen das
»,Programm® des KI-Computers — ein sog.
KI Modell (engl. Al-Model, wie z.B. GPT-4
dem Model hinter chatGPT, oder LLaMa,
...). Diese Modelle sind groRe Dateien,
welche vom KI Programm des klassischen
Computers von der SSD, Harddisk, ... gela-
den werden. Die Ausfiihrung dieser Mo-
delle erfolgt im Arbeitsspeicher. Das Mo-
dell kann bei der normalen Ausfiihrung
nichts speichern, es muss dafiir ein eige-
ner Lernmodus gestartet werden, dieser
kann aber dann nur lernen.

Transformer

Aktuell sind die Ublichen KI-Netzwerk-
strukturen sog. Transformer (von Google,
2017), und wir beschaftigen uns hier nur
mit diesen. Transformer verhalfen der Kl
zum Durchbruch im letzten Jahr nach vie-
len Jahren. chatGPT z.B. ist eine Abkir-
zung fir chat mit einem Generative Pret-
rained Transformer. Das faszinierende an
Transformern ist, dass sie vergleichsweise
einfach zu verarbeiten sind, und auch
deutlich einfacher lernen als ihre Vorlau-
fer. Sie liefern gute Ergebnisse fiir Text,
Bilder, Video, ... und konnten damit die
dafiir vorher komplett verschiedenen For-
schungs-richtungen der Kl vereinen.

Was ist das Wichtige an Transformern?

e Transformer basierte Netzwerke verar-
beiten die Eingabe zum Ergebnis als
erstes Token der Ausgabe. Dieses Aus-
gabetoken wird der Eingabe angefligt
und furs nachste Token wieder durchs
Netzwerk geschickt. Das wird so lange
wiederholt, bis das Ergebnis komplett
ist.

e Dies wird innerhalb eines Dialoges wie-
derholt, in dem die nachste Frage allem
bisherigen im Dialog angefligt und da-
mit in den Transformer geschickt wird.
Damit gibt es eine Art Kurzzeitgedacht-
nis innerhalb des Dialoges. Denn das
Abarbeiten des Netzwerkes verdandert ja
keine Parameter, es gibt kein ,,Merken”.

e Dieses Kurzzeitgedachtnis hat aber ein
Limit, z.B. 4096 Token. Ein Transformer
beriicksichtigt den Dialog fiir Antworten
nur innerhalb des Token-Limits!

Mehr Details zu Transformern gibt es z.B.
in meinem ClubComputer Vortrag am
19.9.2023 (siehe Seite 2).

KlI-Verarbeitung ist technisch aufwandig

KI-Modelle sind sehr grof3, z.B. gute
Textgenerierungsmodelle (Large Language
Models LLMs) haben 10", (LLaMa) bis 10*
(GPT-4) Parameter. Diese sind eigentlich
Gleitkommazahlen (4 Byte bzw. mit redu-
zierter, aber ausreichender Genauigkeit 2
Byte groR) und haben damit 20GB bis eini-
ge TB Speicherbedarf. Ein Beispiel fiir eine
Tensor-Verarbeitungs-instruktion ist eine
Matrixmultiplikation von einem 4096x1
Tensor mit einem 4096x4096 Tensor und
dem Resultat eines 4096x1 Tensors. Fir
einen  Taschenrechner wdren  das
16777261 Multiplikationen und dann
beinahe ebenso viele Additionen. Dies ist
sehr aufwendig, aber eignet sich ideal zum
Ausfihren auf GPUs (Nvidia, AMD, ...).
Diese GPUs kdnnen oft tausende Operati-
onen gleichzeitig ausfiihren. Damit brau-
chen wir fir die Kl aber idealerweise GPUs
mit sehr viel schnellem VRAM — 20GB fiir
kleine, gute Modelle und bis zu einigen TB
fir chatGPT-ahnliche.

Die CPU und Arbeitsspeicher des physi-
schen Computers fiir unseren KI Computer
ist damit Ublicherweise ein guter PC mit
einer modernen Grafikkarte (idealerweise
mindestens 24GB VRAM). Mit einem KlI--
Programm, welches die Token-
Umwandlung, Steuerung und die Tensor-
Instruktionen fiir die GPU ausfiihrt. Wenn
der KI Computer nichts lernen muss (das
warum dazu folgt spater) bzw. die Verar-
beitung langer dauern darf, dann reicht
auch ein kleiner PC. Moderne Handys,
neue Macs, ... haben zur Beschleunigung
kleinerer KI-Modelle eigene Hardware
(TPU, NPU, ...) eingebaut, aber nur fur die
einfacheren Abfragen eines Modells, z.B.
fir  KI-Bildverbesserung, Spracherken-
nung.

Der Speicher des KI Computers — ei-
gentlich das Geddchtnis

Euer Handy, PC, ... speichert Bilder, Texte,
usw. im Speicher oder Massenspeicher
(SSD, Hard-disk, ...), damit lhr sie z.B. an-
schauen und lesen kénnt — speichern und
auslesen ist einfach (sofern man etwas
findet).

Der Speicher unseres KI-Computers ist
anders — die Parameter des KI-Modells
sind hier unser Speicher. Dieser Speicher
ist aber dhnlich unserem Gedéachtnis — er
kann nichts Neues speichern, sondern er
lernt. Auch die Abfrage des Speichers ist
anders, er wird iUber dhnliche Inhalte aus-
gelesen, z.B. als Antwort auf eine Frage.

Dieses Lernen ist, so wie fir uns Men-
schen, mihsam und zeitraubend. Aber
anders als wir vergisst der Speicher nicht,
und einmal angelernt, kann er sehr schnell
auf neue KI-Computer kopiert werden
(das geht bei uns Menschen nicht so ein-
fach). Die Abfrage des Speichers ist im
Vergleich zum Anlernen viel schneller —
z.B. eine Sekunde zum Abfragen eines
Antwortsatzes, vs. Stunden, um einen

dhnlich langen Satz auf einem gleicharti-
gen Computer anzulernen. Ich kann mich
Gott sei Dank nicht mehr erinnern, wie
lange ich zum Auswendiglernen der Blirg-
schaft von Schiller gebraucht habe, aber
ich hoffe, das Verhéltnis von Lernen zum
aufsagen Kénnen war bei mir weit besser!

Dieser angelernte Speicher hat noch eine
Eigenheit — er speichert véllig anders als
ein normaler Computerspeicher — nicht
direkt, sondern Uber eine selbst erkannte
Bedeutung und Zusammenhdnge. Die Be-
deutung und Zusammenhange der Para-
meter sind flir uns Menschen nicht er-
kennbar, sie sind eine ,,Black Box", selbst
wenn wir die eigentlichen Parameterzah-
len im Speicher sehen konnen. Das Ge-
lernte wird bei einer Abfrage dann nicht
direkt ausgelesen, sondern wieder zusam-
mengesetzt.

Aber das Abfrageergebnis ist nicht direkt
identisch zum Gelernten, sondern beim
Abfragen liefert das Neuronale Netzwerk
eigentlich mehrere statistisch wahrschein-
liche Ergebnisse. Im Detail werden bei der
Abfrage die Ergebnisse Token um Token,
und mit fir das jeweilig nachste Token-
Ergebnis verschiedenen Werten samt
Trefferwahrscheinlichkeiten  zusammen-
gesetzt. Manchmal wird ,gewirfelt”,
wenn die Wahrschein-lich-keiten fiir das
nachst-folgende Token &ahnlich sind. Fir
Techies ist diese Zufallsauswahlschwelle
einstellbar, d.h. ab welchem Wahrschein-
lichkeitsunterschied gewirfelt wird. Sie
heiRt temperature — engl. fur Fieber, bei
hohem gibt’s ja oft Halluzinationen — eine
KI' mit Fieber ist ein sehr kreativer
,G’schichtlerfinder”.

Wie funktioniert das bei unserem GGML
KI-Computer in einem Beispiel:

e Unser Kl-Computer lernte fiir seinen
Speicher ,, The Second Law of Robotics: A
robot must obey the orders given fo it by human
beings ...”— etwas fur Asimov Fans und
passend zur KI.

e Abgefragt wird der Speicher dann Gber
What is the second law of Robotics?* oder so
dhnlich — die Abfrage muss ja nicht ge-
nau sein.

e Die Antwort aus dem Kl-Speicher be-
ginnt als 1. Token mit zwei Alternativen:
1., A“fr ,,A robot must obey the orders ...
mit ca. 50% Wahrscheinlichkeit,
2., Robots“fir ‘“Robots must obey orders ...
mit fast 50% Wahrscheinlichkeit,
alles andere ist unwahrscheinlich

e Es wird hier damit meist ,gewirfelt”,
was als Ergebnis genommen wird
(meistens ist temperature so eingestellt,
dass immer nur das Wahrscheinlichste
genommen wird)

e Wenn einmal ein Token gewahlt wurde,
so geht es dann mit diesem auch fix
weiter. Unser Speicher liefert plausib-
len, dazu passenden Rest, wieder Token
um Token statistisch ausgewahlt als



nachste Schritte. In der 2. Variante fehlt
dann auch ein ,,the” vs. der 1.

Das heifst, die Antwort ist hier inhaltlich
korrekt, aber ev. nicht ganz genauso wie
angelernt. Und nicht immer gleich.

Das ist eben sehr anders als ein normaler
Computerspeicher, der uns (hoffentlich)
immer genau das Gespeicherte liefert.
Aber die Abfrage des Speichers ist auch
Teil einer KI, d.h. es muss nicht exakt so
wie angelernt abgefragt werden (siehe
unser Beispiel), der Speicher ist Gber die
Bedeutung abfragbar!

Kiinstliche Intelligenz

Wie siehts aus, wenn eine Frage so eigent-
lich nicht im Speicher ist? Es werden in
den Parametern des Neuronalen Netzes ja
keine Texte, Bilder, ... gespeichert, son-
dern nur selbst gelernte Zusammenhange
und Bedeutungen. Und aus diesen erge-
ben sich dann unerwartete Fahigkeiten,
speziell bei groBen KI-Modellen mit vielen
Parametern:

¢ KI-Modelle verstehen den Inhalt unsere
Kommunikation (Text, Sprache, Bilder)

e Sie bilden daraus interne Muster und
kénnen damit Neues generieren — z.B.
Ubersetzen, manche Mathematik, neu
formulieren, Fragen beantworten, ...

e GrofRe Modelle wie GPT-4 entwickeln
deutlich mehr unerwartete Fahigkeiten,
die dhnlich logischem Denken scheinen

Zur Wiederholung, intern liefert die KI mit
den Parametern aus dem Speicher ja im-
mer nur Schatzwerte flirs nachste Token,
und diese passend zu den Tokens der Fra-
ge und den bisherigen Tokens der Ant-
wort. Die KI kann nicht vorausplanen, sie
erkennt aber unglaublich gut die gelern-
ten und vielfach abstrahierten Muster und
wahlt dartber aus.

Der aktuelle Stand der Forschung ist, dass
die Kl-Forscher nicht verstehen, warum
diese riesengroBen Neuronalen Netze aus
Transformer Technologie solche unerwar-
teten Fahigkeiten entwickeln. Und die
Fahigkeiten von neuen, groReren Model-
len sind aktuell nicht vorhersehbar und
planbar. Das ist einer der Gefahrenpoten-
ziale der KI.

Kiinstliche Intelligenz & Halluzination

Ein weiterer grofler Unterschied des Kl
Speichers ist aber auch leider, dass es auf
eine Anfrage kein ,,ich weild nicht” gibt, sie
wird immer beantwortet. Unser KI Compu-
ter Speicher weif8 nicht, wenn er nichts
weifs — Sokrates hatte keine Freude damit!

Wir bekommen aus unserem KI Computer
IMMER eine Antwort, diese ist aber ev.
vollig falsch, klingt aber wahrscheinlich
grammatikalisch richtig und durchaus
glaubwiirdig — unsere Kl hat ja unsere
Sprache und groRe Teile des Internets
perfekt gelernt. Das bezeichnet man dann

als Halluzination der KI. Dieses massive
Problem ist aktuell einer der wichtigsten
Forschungsbereiche der KI.

Ein Beispiel: Bei mir ist die Antwort auf die
Frage ,Wie lautet die erste Strophe der
Bilrgschaft?“ sofort ,Ich weill sie nicht
mehr ganz, nur den Anfang“. Unser KI-
Computer Speicher liefert immer ein Er-
gebnis. Hier z.B. chatGPT:

Zu Dionys, dem Tyrannen, schlich
Damon, den Dolch im Gewande,
Ihn schlugen die Hdscher in Bande,
'‘Grausamer', rief er, 'dich
Fiihrt keine Gewalt des Gesetzes
Vor's Tribunal der Gerechtigkeit.

Nach dem anscheinend Gelernten der
ersten drei Zeilen geht es nahtlos in die
Halluzination basierend auf den gelernten
Mustern!

Aber wie lernt unser Kl-Computer Spei-
cher? Die Parameter bestimmen die Intel-
ligenz des Neuronalen Netzwerkes und
werden angelernt.

Machine Learning

Das Anlernen der Parameter erfolgt dar-
Uber, dass dem Neuronalen Netzwerk
Beispiel um Beispiel vorgesetzt wird, das
es auswendig lernen soll. Es fragt dazu
den bestehenden Speicher mit dem ersten
Beispiel ohne dessen letztes Token als
»Soll“ ab, und vergleicht das Ergebnis-
Token, d.h. ,Ist” mit diesem ,Soll“. Wenn
st nicht mit ,Soll“ Ubereinstimmt, be-
rechnet es die Abweichung und versucht
es mit daraus geanderten Parametern des
Neuronalen Netzes nochmals. Solange, bis
das Ergebnis (ibereinstimmt. Dann wird
das nachste Beispiel verwendet.

Ein Anlernbeispiel ware wieder mal Asi-
mov:

y The Second Law of Robotics“. ..

Dies wird in folgende Unterbeispiele zum
Anlernen unterteilt:

1., The“als Eingabe soll ,, Second” liefern,

2., The Second“als Eingabe soll ,, Law*“lie-
fern,

3., The Second Law* als Eingabe soll ,, of*
liefern,

4., The Second Law of* als Eingabe soll ,, Ro-
boties“liefern

5.

Jedes der Unterbeispiele wird durchs Neu-
ronale Netz mit den aktuellen Parametern
geschickt, und die Abweichung vom Soll-
wert wird berechnet. Daraus werden die
Parameteranderungen ermittelt und wie-
derholt, bis das Ergebnis mit dem Soll
libereinstimmt.

Noch zur Komplexitdt des Parameter-
Anderungen-Ermittelns: Das mag einfach

klingen, aber bei den z.B. 10'°-10" Para-
metern der Ublichen Modelle ist es sehr
schwierig herauszufinden, welche Para-
meter um wieviel gedndert werden sollen.
Technisch funktioniert das meist dartber,
dass die mathematischen Funktionen des
Neuronalen Netzes differenziert werden
und dann das Neuronale Netz von Rich-
tung Ergebnis her mit der GroRRe der Soll-
Ist Abweichung (/oss) und diesen differen-
zierten Funktionen durchgerechnet wird
(back-propagation). Damit werden dann
die Parameter gering verandert. Die gangi-
gen Tensor-Verarbeitungsbibliotheken
kénnen das automatisiert.

Dies veranschaulicht hoffentlich, warum
das Lernen so viel langer dauert als das
Abfragen.

Beispiel: Ein typisches LLM wie z.B. LLaMa
von Meta (dem facebook Mutterkonzern)
lernte ca. einen Monat auf einem schat-
zungsweise 50 Mio. EUR teuren Super-
rechner und einem Strom-verbrauch von
1500 Haushalten! Und es lernte dabei aus
fast einer Billion (10™) Wértern des Inter-
nets — gesamtes Wikipedia in verschiede-
nen Sprachen, Projekt Gutenberg
(6ffentlich verfligbare Blcher), ArXiv.org
(Wissenschaftliche Arbeiten), GitHub und
Stack Exchange (Programmierung/
Technik), sowie aus dem allgemeinen In-
ternet (mit einer eigenen Kl vorsortiert).
LLaMa-2 hat auch angelernte Sicherheits-
mechanismen.

Aber vom Lernmaterial sind nur ~0,2%
deutschsprachige Inhalte. Es spricht damit
relativ gut Deutsch, aber hat fast keine
deutschsprachige Kultur gelernt. Das ist
typisch, und momentan sind damit fast
alle KI-Modelle meist sehr in Richtung US-
Anglikanischem Sprachraum vor-
eingenommen (bias). Siehe unser Beispiel
mit chatGPT und der Biirgschaft.

Durch das Anlernen des Internets kom-
men aber auch ggf. illegale Inhalte in das
Modell. Alle notwendigen sicherheitsrele-
vanten Dinge werden dem LLM auch mit
angelernt. z.B. GPT-4 lernte viele Monate
vor Veréffentlichung und auch noch lau-
fend Sicherheit.

Wichtig ist auch noch, dass, wahrend auf
dem KI Computer intensiv gelernt wird,
nichts abgefragt werden kann. Ein KI Com-
puter ist entweder im langsamen Lernmo-
dus oder im Abfrage-modus. Und im Lern-
modus wird meistens ein weit leistungsfa-
higerer Computer benétigt als im Abfrage-
modus. Dies gilt fur die aktuellen KI-
Computer, und kann sich in Zukunft an-
dern.

Ein Typischer KI Computer in der An-
wendung

Praktisch startet unser typischer KI-
Computer meist damit, dass er ein Kl-
Modell 14dt, welches von einem sehr, sehr
groBen Kl Computer angelernt wurde.
Dieser hat daflir wahrscheinlich Monate
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lang gelernt, so dass das Modell dann als
KI brauchbar ist.

Dann arbeitet unser KI-Computer brav mit
diesem Speicher, erzeugt damit z.B. Texte
als Antworten auf Abfragen. Eigentlich
einfach!

Er lernt aber beim Arbeiten nichts dazu.
Alles, was er verarbeitet, wird wieder ver-
gessen. Auller jemand speichert das paral-
lel im konventionellen Computer und gibt
das ev. spater einem andern, gréReren Kl-
Computer zum Anlernen. So ist z.B. chat-
GPT im allgemeinen Internet-wissen von
2021 stecken geblieben, hat nur eher Klei-
nig-keiten spater dazugelernt!

Damit KI-Modelle auf kleineren Rechnern
ausgefihrt werden koénnen, wurde ein
Trick erfunden. Die meisten Parameter
eines KI-Modells brauchen nicht sehr ge-
nau zu sein — 4 Bit Informationen als Ab-
weichung zu einem Hauptparameter rei-
chen meistens. Uber diese Quantisierung
kann der Speicherbedarf dramatisch (z.B.
~75%) gesenkt werden.

Ein anderer Trick hilft dabei, ein Modell
einfacher mit neuem Wissen zu verfei-
nern. Bei einer fertig angelernten Kl &n-
dern sich auch mit vielen neuen Daten nur
vergleichsweise wenige Parameter. Diese
werden separat gespeichert (LoRA, low-
rank adaption). Das vermindert den Spei-
cherplatz und Aufwand, vor allem, wenn
es auch noch mit Quantisierung verbun-
den wird — als QLoRA.

Der echte GGML KI Computer

Bisher war es ja eher ein Gedankenexperi-
ment, aber unseren GGML KI-Computer
gibt es wirklich, auch wenn meine bisheri-
ge Beschreibung eine Vereinfachung ist. Er
wurde initial von Georgi Gerganov aus
Bulgarien in einem Nachmittag gebaut
(GGML sind seine Initialen und ,Model
Language”). Er ist inzwischen aber drama-
tisch gewachsen und eines der erfolg-
reichsten Open Source Community KI-
Projekte. Georgi wollte KI auf seinem M1
MacBook Air (einem sehr kleinen und
leichten, aber sehr leistungsfahigen Lap-
top) ausfiihren kdnnen. Und zwar fiir zwei
Anwendungen:

1.llama.cpp (https://github.com/ggerganov/
llama.cpp) — eine chatGPT-dhnliche Kom-
mandozeilen/Terminal App fir das LLa-
Ma KI-Model und andere, sowie

2.whisper.cpp  https://github.com/ggerganov/
whisper.cpp — dhnlich dazu eine Kl Sprach-
erkennungslosung mit KI-Modell von
openAl.

Die zwei Programme laufen auf Windows,
Mac und Linux, idealerweise auf einem
modernen Rechner (whisper.cpp aber
auch am Raspberry Pi).

llama.cpp

Der Einfachheit halber sehen wir uns lla-
ma.cpp an. Wenn lhr es ausprobieren
wollt, einfach von der obigen GitHub Ad-

resse herunterladen und It. README.md
kompilieren.

llama.cpp ist ein einfaches Programm
rund um den GGML code (welcher grob
unserem Kl Computer entspricht). Das
,main“ Programm von llama.cpp wird mit
einer KI-Model Datei gestartet. Diese ent-
halt, neben allgemeinen Einstellungen, die
KI-Model-Parameter (unseren Kl-
Computer Speicherinhalt) sowie die Ten-
sor-Verarbeitungsinstruktionen fiir das
Modell. Die Modelle fiir llama.cpp findet
lhr z.B. auf huggingface.co. Mein Favorit
ist dabei https://huggingface.co/
TheBloke/koala-7B-GGML und dort das
koala-7B.ggmlv3.q4_0.bin

Modell. Es kommt bei Modellen immer
auf Euren Rechner an, Koala 7B in 4-Bit
Quantisierung ist ein guter Minimalkom-
promiss und braucht nur 6,3 GB RAM.

Hier ein Beispiel, wie llama.cpp das Mo-
dell intern auf meinem M2 Mac sieht,
welche Tensor GroBen (in 3 Tensor-
Dimensionen) und Operationen beteiligt
sind, sowie die Ausfiihrungszeiten der
Operationen: Siehe Abb. 2

Mit llama.cpp und z.B. Koala7B (das steht
far 7 Milliarden Parameter) kénnt ihr
komplett lokal auf Eurem Rechner experi-
mentieren. Gutes Gelingen und viel Spald
damit!

Abbildung 2 llama.cpp Tensorverarbeitung und Parameterstruktur

=== GRAPH ===
n_nodes = 1188
- 0: [ 4096, 1, 1] GET_ROWS
1: [ 409%6 1, 1] RMS_NORM
- 2: [ 4096 18 1] MUL
3: [ 4096 1, 1] MUL_MAT
4: [ 128, 32, 1] RESHAPE
5: [ 128, 32, 1] ROPE
6: [ 4096 : % 1] VIEW
7: [ 4096 1, 1] CPY
8: [ 4096 1 1] MUL_MAT
9: [ 4096 1, 1] RESHAPE
10: [ 1, 409%, 1] TRANSPOSE
11: [ 1, 4096, 1] VIEW
12: [ 1, 4096, 1] CcPY
13: [ 1, 128, 32) VIEW
14: [ 4096, 1, 1] VIEW
15: [ 128, 32, 1] RESHAPE
16: [ 128, S 32) PERMUTE
- 17: [ 4096, 1, 1] MUL_MAT
18: [ 128, 32, 1] RESHAPE
19: [ 128, 32, 1] ROPE
20: [ 128, > I 32] PERMUTE
21: | 1, 1; 32] MUL_MAT
22: [ 1, : I 32) SCALE
23: 1 1, 1, 32) DIAG_MASK_INF
24: | 1, : 32] SOFT_MAX
25: [ 128, 1, 32) MUL_MAT
26: [ 128, 32, 1] PERMUTE
27: [ 4096, 1, 1] CcPY
28: [ 4096, 1, 1] MUL_MAT
29: [ 4096 1, 1] ADD
30: [ 4096, 1, 1] RMS_NORM
31: [ 4096 1, 1] MUL
32: [ 11008 1, 1] MUL_MAT
33: [ 11008 1; 1] SILU
34: [ 11008 1, 1] MUL_MAT
35: [ 11008 1s 1] MUL
36: [ 4096 1, 1] MUL_MAT
37: [ 4096, 1, 1] ADD
38: [ 4096 1, 1) RMS_NORM
39: [ 4096 : 1 1] MUL
40: [ 4096, 1, 1] MUL_MAT
- 41: [ 128, 32, 1] RESHAPE
42: [ 128, 32, 1] ROPE
- 43: [ 4096 1, 1] VIEW
- 44: [ 4096 1, 1] CPY
45: [ 4096 1, 1] MUL_MAT
46: [ 4096 1, 1] RESHAPE
47: [ 1, 409%, 1] TRANSPOSE

ms

( 1) cpu = 0,006
( 1) cpu= 0,011
( 1) cpu = 0,036
( 1) cpu = 3,667
( 1) cpu = 0,000
( 1) cpu= 0,004
( 1) cpu = 0,001
( 1) cpu = 0,001
( 1) cpu = 5,017
( 1) cpu = 0,001
( 1) cpu = 0,000
( 1) cpu = 0,000
( 1) cpu = 1,341
( 1) cpu = 0,000
( 1) cpu= 0,002
( 1) cpu = 0,000
( 1) cpu = 0,000
( 1) cpu = 2,574
( 1) cpu= 0,001
( 1) cpu = 0,002
( 1) cpu = 0,000
( 1) cpu = 0,054
( 1) cpu = 0,002
( 1) cpu = 0,001
( 1) cpu = 0,001
( 1) cpu = 0,037
( 1) cpu= 0,000
( 1) cpu = 0,007
( 1) cpu = 3,009
( 1) cpu = 0,008
( 1) cpu = 0,010
( 1) cpu= 0,008
( 1) cpu = 6,59
( 1) cpu = 0,015
( 1) cpu = 7,957
( 1) cpu = 0,009
( 1) cpu = 7,210
( 1) cpu = 0,006
( 1) cpu= 0,008
( 1) cpu = 0,009
( 1) cpu = 4,150
( 1) cpu = 0,000
( 1) cpu= 0,003
( 1) cpu = 0,000
( 1) cpu = 0,410
( 1) cpu = 3,897
( 1) cpu = 0,000
( 1) cpu= 0,000

1_leafs = 582

- 0: [ 4096, 4096) NONE
- 1: [ 4096, 32000] NONE
-2t [ 1, 1] NONE
- 3: [ 4096, 1] NONE
- 4 [ . 1] NONE
- 5: [ 67108864, 1] NONE
- 6 [ 2, 1] NONE
- 7: [ 4096, 4096] NONE
- 8: [ 67108864, 1] NONE
-9 [ 2, 1] NONE
- 10: [ 4096, 4096] NONE
- 11: [ 11008, 4096] NONE
- 12: [ 4096, 11008] NONE
- 13: [ 4096, 4096] NONE
- 14: [ 2, 1] NONE
- 15: [ 2, 1] NONE
- 16: [ 4096, 4096] NONE
- 17: [ 3 1] NONE
- 18: [ 1, 1] NONE
- 19: [ 2, 1] NONE
- 20: [ 4096, 1] NONE
- 21: [ 4096, 1] NONE
- 22: [ 4096, 11008] NONE
- 23: [ 4096, 1] NONE
- 24 [ 3. 1] NONE
- 25: [ 2, 1] NONE
- 26: [ 4096, 4096] NONE
- 27 [ 2, 1] NONE
- 28: [ 4096, 4096] NONE
- 29: [ 11008, 4096] NONE
- 30: [ 4096, 11008] NONE
- 31: [ 4096, 4096] NONE
- 32 [ 2 1] NONE
- 33: [ 2, 1] NONE



https://clubcomputer.at/?p=157904

Die Arbeitsweise
der Naturwissenschaften Il

Christian Dorninger

I. Einleitung

Das Technik- und Naturwissenschaftsbild
hat sich also seit den 60er und 70er Jah-
ren deutlich gewandelt: Es formieren sich
breite Bevolkerungsgruppen, die sich ge-
gen die Relevanz naturwissenschaftlicher
Erkenntnisse wenden und ,alternativen”
Weltbildern anhdngen, die die strengen
wissenschaftlichen Methoden verletzten
(Reproduzierbarkeit im Experiment, welt-
weit anerkannter Formalismus, Beachtung
der Wissenschaftshistorie, Zusammenhan-
ge logisch versteh und erklarbar und da-
mit nachprifbar machen). Diese alternati-
ven Zugdnge ermoglichen den Wissen-
schaftsleugnern einen persénlichen Bezug
zu meist medizinischen Themen gestatten,
worin sich ihre Individualitat herausstellen
soll.

Nach dem ersten Teil, der sich den Wis-
senschaftsbereichen im Zusammenhang
mit der Covid-Krise gewidmet hat, geht es
nun um das Thema Klimaveranderung.

In den 70er Jahren wurde die von llya Pri-
gogine und Isabelle Stenger in Brissel
entwickelte Theorie der dissipativen
Strukturen in weiteren Kreisen bekannt.
Sie ist fur physikalische, chemische und
biologische Systeme in gleicher Weise
giltig. Das durch die weitgehend mathe-
matische Begriindung und Darstellungs-
weise nicht leicht zugangliche Werk Prigo-
gines, in dem dieser letztlich klassische
Mechanik, Thermodynamik und Quanten-
theorie zu vereinen versuchte, hat jedoch
liber Physik, Chemie und Biologie hinaus
grolRe Bedeutung. Nicht aber das Zustan-
dekommen von komplexeren, stabilen
Strukturen in Nichtgleichgewichtssyste-
men. Insbesondere das Vorhandensein
von Leben scheint den thermodynami-
schen GesetzmaRigkeiten zu widerspre-
chen, weil Organismen Ungleichgewichte
wie Konzentrations- und Temperaturun-
terschiede erhalten und Ordnung aufbau-
en kénnen, anstatt der Entropiezunahme
zu verfallen. Dazu miissen sie einen stan-
digen Energieumsatz aufrechterhalten
(ein sogenanntes offenes System im Ge-
gensatz zu geschlossenen Systemen der
klassischen Thermodynamik). Basierend
unter anderem auf den Arbeiten von Lars
Onsager wandte Prigogine erstmals die
Thermodynamik auf Systeme fern vom
thermodynamischen Gleichgewicht an. Im
Durchfluss von Energie, der ein System
vom Gleichgewicht fernhdlt, herrschen
Bedingungen, die Ordnung und stabile
Strukturen entstehen lassen kénnen, die
sogenannten dissipativen Strukturen. Eine

wesentliche Eigenschaft dieses Systems ist
eine gewissen Tragheit, die durch das
langsame Ansteigen der Entropie in einem
offenen System verursacht wird. Das heif3t
fur den Klimawandel konkret, dass eine
Anderung in Hinblick auf eine Entgleisung
des Klimas langsam von Statten geht. Al-
lerdings, wenn man die Anderung be-
merkt, ist es oft schon zu spat. Die Eigen-
schaften dissipativer Systeme lassen sich
nur sehr schwer wieder umdrehen. Wenn
die ersten manifesten Anzeichen sichtbar
sind, ist es mit dem Gegensteuern und
damit einer Verhinderung der Verande-
rung zum Schlechten (3°- Ziel) oft schon zu
spat!

Il. Wetter und Klima

Die Weltorganisation fiir Meteorologie
(WMO) definiert das Klima als die Statistik
des Wetters Uber einen Zeitraum, der lang
genug ist, um diese statistischen Eigen-
schaften auch bestimmen zu koénnen.
Wadhrend das Wetter den physikalischen
Zustand der Atmosphdre zu einem be-
stimmten Zeitpunkt an einem bestimmten
Ort beschreibt, ist Klima erst dann richtig
gekennzeichnet, wenn die Wahrschein-
lichkeit fir Abweichungen vom Mittelwert
angegeben werden kann, also auch Ext-
remwerte Teil der Statistik sind. Zur Be-
schreibung des Klimas wird in der Regel
eine Zeitspanne von 30 Jahren als Bezugs-
zeitraum herangezogen. Die (bliche Ein-
teilung in Klimazonen folgt Gberwiegend
dem Jahresgang der Temperatur und des
Niederschlags.

Die im Jahresgang und im Mittel unter-
schiedliche Einstrahlung der Sonne am
Aquator und am Pol sorgt fiir wiarmere
und kaltere Oberflaichen und damit hori-
zontale Temperaturunterschiede in der
unteren Atmosphéare, wodurch Luftdruck-
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solare Einstrahlung

unterschiede und daraus Stromungen
entstehen. Die Atmosphare ist aber kein
isoliertes System, sondern steht mit der
Hydrosphare (Ozean und Wasserkreislauf
auf Kontinenten und in der Atmosphare),
der Kryosphére (Eis und Schnee), der Bio-
sphire (Tiere und Pflanzen), der Pe-
dosphédre (Boden) und der Lithosphéare
(Gestein) in Wechselwirkung. Diese Be-
standteile des Klimasystems (siehe Abbil-
dung) bewegen sich mit vollig unter-
schiedlicher Geschwindigkeit und sie ha-
ben drastisch unterschiedliche Warme-
leitfahigkeiten und Warmekapazitdten.
Die Dynamik des Klimasystems und die
daraus folgende Statistik des Klimas, wird
daher durch die stark unterschiedlichen
Zeitskalen der Komponenten gepragt. Die
unterste Atmosphdare passt sich in Stun-
den den Bedingungen an der Oberflache
an, die Tiefenzirkulation der Ozeane rea-
giert erst in Jahrhunderten voll auf die
veranderte Zusammensetzung der Atmo-
sphare, und die Entstehung eines grolRes
Inlandeisgebiet wie die Antarktis braucht
dazu viele Jahrtausende.

Das Klima beschreibt den Zustand des
Klimasystems (ber lange Zeitradume von
Jahrzehnten bis hin zu erdgeschichtlichen
Zeitskalen. Das Klimasystem besteht aus
verschiedenen  Komponenten  (Atmo-
sphare, Hydrosphare, Lithosphédre, Bio-
sphére, Kryosphére). Zwischen ihnen be-
steht ein stetiger Austausch von Energie
und Masse Uber bestimmte Flusse
(Strahlung, Wind, Verdunstung, Nieder-
schlag, Meeresstromungen, chemische
Umwandlungen usw.), die ein energeti-
sches Gleichgewicht der Subsysteme an-
streben. Diese Phdnomene werden durch
den Energiefluss von der Sonne sowie die
ungleiche Verteilung dieser Strahlungs-
energie auf der Erde gesteuert.

terrestrische Abstrahlung
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Die Beschreibung des langfristigen Zustan-
des des Klimasystems erfolgt Uber die
Erfassung von Zustandsgrofen (Luftdruck,
Lufttemperatur, Luftfeuchtigkeit, Wind,
Bodenfeuchte, Salzgehalt im Ozean usw.)
und FlussgrofRen (Strahlung, Verdunstung,
Niederschlag usw.).

Ein mogliches Missverstandnis bei Klima-
problemen liegt darin, dass es mit dem
Wetter verwechselt wird. Wetter ist ein so
genanntes ,dynamisches Chaosphano-
men”, dass sich Uber die Welt verteilt,
immer wieder anders zeigt. Klima dagegen
wird statistisch beschrieben: Auch wenn
beispielweise im Januar 2010 die Tempe-
raturen in Osterreich wieder einmal sehr
tief waren, so ist trotzdem die mittlere
Erdtemperatur gestiegen.

Klimaforscher sehen zahlreiche Belege
dafiir, dass das Klima - bedingt durch
menschlichen Einfluss - erneut im Wandel
hat. Ein Indiz ist der Umstand, dass von
den zehn heilResten Jahren seit Beginn der
weltweiten Temperaturaufzeichnungen in
der Mitte des 19. Jahrhunderts sieben
heiBe Jahre auf das letzte Jahrzehnt
entfielen.

Fazit

Um den Vergleich zwischen Wetter und
Klima auf den Punkt zu bringen: Wetter ist
ein Phanomen, auf das viele Faktoren
(Luftdruck, Temperatur(unterschiede),
Feuchtigkeit, Wind, Stromungen, solare
Einstrahlung etc.) einwirken. Modelle des
Wettergeschehens konnen fiir wenige
Tage aufgestellt werden, wobei Erfahrun-
gen von friher eingearbeitet werden.
Beim Wetter koénnen kleinste Luftstro-
mungen im Zeitverlauf groBe Wirkungen
erzielen (der Effekt heillt ,Schmetterlings-
effekt”). Der Schmetterlingseffekt besagt,
dass in komplexen, nichtlinearen dynami-
schen Systemen wie dem Wetter schon
kleinste Veranderungen in den Ausgangs-
bedingungen dazu flihren kénnen, dass
eine Vorhersagbarkeit hinsichtlich der
weiteren Entwicklung eines Systems
grundsatzlich auszuschlieBen ist). So kann
eben das Fligelschlagen eines Schmetter-
lings in einer Region sich so aufschaukeln,
dass in einer anderen Region ein starker
Wind oder Sturm ausgeldst werden kann.

z Klima ist ein statistisches Phdnomen: Uber
o langere Zeitraume werden Daten gesam-
— melt, die ein energetisches Gleichgewicht

x1(n)-x2(n)

der Klimasysteme anzeigen. Die statisti-
sche Vorhersagbarkeit ist groR.

Weil Wetter und Klima unterschiedliche
Botschaften beziiglich der Vorhersagbar-
keit senden, sollte man sie nicht verwech-
seln. Das ist die Botschaft dieses Ab-
schnitts.  Fir die Klimavorhersage sind
sichere Prognosen moglich. Genau darum
geht es im nachsten Kapitel.

11l. Klimaprognosen und das IPCC

Der Intergovernmental Panel on Climate Change
(IPCC, zwischenstaatlicher Ausschuss fir
Klimadnderungen), im Deutschen oft als
Weltklimarat bezeichnet, wurde im No-
vember 1988 vom Umweltprogramm der
Vereinten Nationen (UNEP) und der Welt-
organisation fiir Meteorologie (WMO) als
zwischenstaatliche Institution ins Leben
gerufen. lhre Aufgabe ist, flr politische
Entscheidungstrager den Stand der wis-
senschaftlichen Forschung zum Klimawan-
del zu vermitteln. Der Sitz des IPCC-
Sekretariats befindet sich in Genf
(Schweiz), 195 Regierungen sind Mitglie-
der des IPCC, daruber hinaus sind mehr als
120 Organisationen als Beobachter des
IPCC registriert.

Hauptaufgabe des Ausschusses ist es, die
naturwissenschaftlichen Grundlagen und
den weltweiten Forschungsstand liber die
Auswirkungen der globalen Erwarmung
und seine Risiken sowie Minderungs- und
Anpassungsstrategien zusammenzutragen
und aus wissenschaftlicher Sicht zu bewer-
ten. Dazu beruft der IPCC tausende Wis-
senschaftler aus aller Welt. Diese erstellen
die Sachstandsberichte des IPCC. Bisher
hat der IPCC fiinf Sachstandsberichte und
mehr als zehn Sonderberichte sowie Richt-
linien fiir die Erstellung von Treibhausgas-
inventaren veroffentlicht.

Die IPCC - Berichte gelten als
,Goldstandard“ der Klimaforschung. Sie
werden innerhalb der Wissenschaft als
glaubwiirdigste und fundierteste Darstel-
lung beziglich des naturwissenschaftli-
chen, technischen und sozio6konomi-
schen Forschungsstandes Uber das Klima
und seine Veranderungen sowie Uber
Moglichkeiten des Umgangs damit be-
trachtet. Die Schlussfolgerungen des IPCC
werden  von allen  groRRen us-
amerikanischen wissenschaftlichen Gesell-
schaften mit einschlagiger fachlicher Kom-
petenz bestatigt, unter anderem von der

American Gegphysical Union, der _American
Meteorological Society und der Awmerican Associa-
tion for the Advancement of Science. Zudem wer-
den sie u. a. von den nationalen Akade-
mien der Wissenschaften vieler Staaten
wie Frankreich, Russland, Deutschland,
Japan, Italien, Kanada, China und Brasilien
sowie der Royal Society bekraftigt. Der
IPCC wurde 2007, gemeinsam mit dem
ehemaligen US-Vizeprasidenten Al Gore,
mit dem Friedensnobelpreis ausgezeich-
net.

Das IPCC betreibt als Dachorganisation
selbst keine Forschung, sondern in seinem
Auftrag tragen Experten die Ergebnisse
der Forschungen aus verschiedenen Dis-
ziplinen zusammen, darunter der Klimato-
logie, den Sozialwissenschaften und der
Technologie. Er bildet eine koharente Dar-
stellung dieses Materials in sogenannten
Sachstandsberichten ab, den IPCC Assess-
ment Reports.

Die Sachstandsberichte des IPCC bestehen
aus drei Banden, die jeweils von einer
Arbeitsgruppe erstellt werden. Arbeits-
gruppe 1 behandelt die naturwissen-
schaftlichen Grundlagen des Klimawan-
dels, Arbeitsgruppe 2 beschaftigt sich mit
der Verwundbarkeit von soziodkonomi-
schen und natirlichen Systemen gegen-
Uber dem Klimawandel und dessen Aus-
wirkungen. Zudem beschreibt sie Wege,
wie sich die Menschen an eine globale
Erwdrmung anpassen konnen. Arbeits-
gruppe 3 zeigt politische und technologi-
sche MalRnahmen zur Minderung des Kli-
mawandels auf. In jeder Arbeitsgruppe
arbeiten mehrere hundert Experten aus
aller Welt etwa drei Jahre an einem Be-
richt von jeweils mehr als tausend Seiten.
Sonderberichte werden nach demselben
Verfahren wie Sachstandsberichte erstellt,
behandeln aber ein bestimmtes Thema
sehr ausfihrlich.

Das IPCC formulierte auf dieser Grundlage
im Jahr 2007 in seinem Klimabericht an
die UNO: "GréfStenteils beruht der beo-
bachtete Anstieg der globalen mittleren
Temperaturen wahrscheinlich auf dem
beobachteten Anstieg der vom Menschen
gemachten Treibhausgas-Emissionen".

Die Sachstandsberichte des IPCC
(Assessment Report, im Deutschen oft auch
,Weltklimabericht“) werden in unregel-
maligen Abstianden publiziert:

e 1990: Erster Sachstandsbericht des IPCC
(AR1)

e 1995: Zweiter Sachstandsbericht des
IPCC (AR2)

e 2001: Dritter
IPCC (AR3)

e 2007: Vierter
IPCC (AR4)

e 2013/2014: Finfter Sachstandsbericht
des IPCC (AR5)

e 2021/2022: Sechster Sachstandsbericht

Sachstandsbericht des

Sachstandsbericht des



des IPCC (AR6): Wurde ab 2017 erstellt.
Die Beitrdge der drei Arbeitsgruppen
und der Synthesebericht wurden
2021/22 publiziert.

Der Sechste Sachstandsbericht (englisch
Sixth Assessment Report, AR6; auch
Sechster Weltklimabericht) des Intergovern-
mental Panel on Climate Change (IPCC), ist eine
systematische Ubersichtsarbeit zum For-
schungsstand der Klimaforschung. Die
regelmaRig erscheinenden Sachstandsbe-
richte des IPCC fassen auf mehreren tau-
send Seiten den aktuellen wissenschaftli-
chen Kenntnisstand zur globalen Erwar-
mung, ihren Folgen, Klimaschutz und mog-
liche Anpassungsstrategien an die globale
Erwdrmung zusammen. Sie werden inner-
halb der Wissenschaft als glaubwirdigste
und fundierteste Darstellung beziiglich
des naturwissenschaftlichen, technischen
und soziodkonomischen Forschungsstan-
des liber das Klima und seine Verdanderun-
gen sowie Uber Moglichkeiten des Um-
gangs damit betrachtet.

Seit 1950 kein Ende in Sicht: 2016 wird
das warmste Jahr seit Beginn der Auf-
zeichnungen — und setzt damit den Trend
der Klimarekorde fort. Die globale Erwar-
mung hat in diesem Jahr schon 1,2 Grad
Uber den vorindustriellen Werten erreicht,
wie die  World Meteorological Organization
(WMO) berichtet. In Asien und im Nahen
Osten gab es zudem lokale Hitzerekorde
von Uber 50°C und auch die CO2 - Werte
erreichten neue Hochststande. 15 der 16
warmsten Jahre liegen im 21. Jahrhun-
dert.

Die Kernaussagen des Berichts sind fol-
gende:

A. Gegenwiirtiger Zustand des Klimas

A.1 Es ist unbestritten, dass der Mensch
die Atmosphdre, die Ozeane und das Land
erwdrmt hat. Weitreichende und schnelle
Verénderungen in der Atmosphdre, den
Ozeanen, der Kryosphdre und der Biosphd-
re sind eingetreten

A.2 Das Ausmapfs der jiingsten Verdnderun-
gen im Klimasystem als Ganzes und der
gegenwdrtige Zustand vieler Aspekte des
Klimasystems sind beispiellos (iber viele
Jahrhunderte bis Tausende von Jahren

A.3 Der vom Menschen verursachte Klima-
wandel wirkt sich bereits auf viele Wetter-
und Klimaextreme in allen Regionen der
Erde aus. Belege fiir beobachtete Verdnde-
rungen bei Extremen wie Hitzewellen,
Starkniederschldgen, Diirren und tropi-
schen Wirbelstiirmen und insbesondere
deren seit dem Fiinften Bewertungsbericht
(AR5) haben sich die Hinweise auf den
menschlichen Einfluss verstdrkt.

A.4 Verbesserte Kenntnisse (iber Klimapro-
zesse und die Reaktion des Klimasystems
auf einen zunehmenden Strahlungsantrieb
fiihren zu einer besten Schdtzung der
Gleichgewichts-Klimasensitivitdt von 3°C.

Klimadiagram-
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Die globale Durch-

chnittstemperatur Jahr Temperatur in Grad Celsius
|isn der Zeit von 1950 1950 13,87
bis 2000 in Zahlen
1955 13,89
Quelle der Zahlen:
Worldwatch Institut 1960 14,01
- Vital signs 2003
Die Klimaforscher 1965 13,9
erwarten eine fort-
schreitende globale 1970 14,02
Erwdrmung um etwa !
0.2 °C pro Jahrzehnt, 1975 13,94
liberlagert von kurz- ’
|fristigen Schwankun-|
gon. 1980 14,16
Die Zahlen ab 2005
beruhen auf Pres- 1985 14,03
seinformationen der
NASA. Sie zeigen, 1990 14,37
dass die Erwartungen
der Klimaforscher in 1995 14,37
den letzten anderthalb
Jahrzehnten noch 2000 14,31
Ubertroffen wurden. !
2005 14,51
2010 14,55
2014 14,59
2015 14,72

Der Anstieg der globalen Temperaturen ist
menschgemacht, die Natur allein wiirde die
blaue Kurve erzeugen.

B. Mégliche Klimazukiinfte

B.1 Die globale Oberflichentemperatur
wird bei allen betrachteten Emissionssze-
narien mindestens bis zur Mitte des Jahr-
hunderts weiter ansteigen. Die globale
Erwdrmung von 1,5°C und 2°C wird im
Laufe des 21. Jahrhunderts (iberschritten
werden, wenn nicht in den kommenden
Jahrzehnten die Emissionen von Kohlen-
stoffdioxid (CO2) und anderen Treibhaus-
gasen stark reduziert werden.

B.2 Viele Verdnderungen im Klimasystem
werden in direktem Zusammenhang mit
der zunehmenden globalen Erwdrmung
gréfler. Dazu gehéren die Zunahme der
Hdéufigkeit und Intensitidt von Hitzeextre-
men, marinen Hitzewellen und Starknie-
derschldgen, landwirtschaftlichen und
6kologischen Diirren in einigen Regionen,
und der Anteil intensiver tropischer Wir-
belstiirme sowie der Riickgang des arkti-
schen Meereises, der Schneedecke und
stdndig gefrorener Bdde.

B.3 Die fortgesetzte globale Erwdrmung
wird voraussichtlich den globalen Wasser-
kreislauf weiter verstdrken, einschlieflich

AT



seiner Variabilitdt, der globalen Monsun-
Niederschldge und der Schwere von Regen
- und Trockenperioden.

B.4 In Szenarien mit steigenden CO2-
Emissionen werden die Kohlenstoffsenken
im Meer und an Land weniger wirksam
sein, um die Anreicherung von CO2 in der
Atmosphdre zu verlangsamen.

B.5 Viele Verinderungen, die auf vergan-
gene und kiinftige Treibhausgasemissio-
nen zurlickzufiihren sind, sind fiir Jahrhun-
derte bis Jahrtausende unumkehrbar.
Jahrhunderte bis Jahrtausende unumkehr-
bar, insbesondere Verinderungen der Oze-
ane, der Eisschilde und des globalen Mee-
resspiegels.

C. Klimainformationen fiir Risikobewer-
tung und regionale Anpassung

C.1 Bei einer weiteren globalen Erwdr-
mung wird jede Region den Projektionen
zufolge zunehmend mit gleichzeitigen und
mehrfachen Verdnderungen der klimati-
schen Einflussfaktoren konfrontiert sein.
Verdnderungen bei mehreren klimatischen
Einflussfaktoren wdren bei 2°C im Ver-
gleich zu 1,5°C globaler Erwédrmung weiter
verbreitet und bei héheren Erwdrmungs-
graden noch weiter verbreitet und/oder
ausgeprdgter.

C.2 Wenig wahrscheinliche Folgen wie der
Zusammenbruch von Eisschilden, abrupte
Anderungen der Ozeanzirkulation, einige
zusammengesetzte Extremereignisse und
eine Erwdrmung, die deutlich gréfSer ist als
die sehr wahrscheinliche Bandbreite der
kiinftigen Erwédrmung, kénnen nicht aus-
geschlossen werden und sind Teil der Risi-
kobewertung.

Fazit

Forschungsarbeit heilt nicht nur, im Labor
oder mit wissenschaftlichen Instrumenta-
rien Ergebnisse zu erzielen und auf
,Neues” drauf zu kommen. Es kdnnen
genauso in Metaanalysen Ergebnisse an-
derer (vieler) Forscher*innen zusammen-
getragen und Uberprift werden. Das leis-
ten oft wissenschaftliche Panels, die als
Sachbearbeitern in internationalen Raten
und Wissenschaftler*innen zusammenge-
setzt sind und einzelne Messungsergeb-
z nisse und die daraus gezogenen Schliisse

Giberprifen. Diese Abstimmung kann ein
O langerer mithsamer Prozess sein, der aber
l: schlussendlich dazu fuhrt, eine internatio-
< nal konsistente Studie oder einen umfang-
u reichen Bericht zu bekommen. Die Sach-

standsberichte des IPCC sind ein Muster-
beispiel fir internationale Zusammenar-
beit und haben ein hohes Prestige. Vor
m allem, dass diese Arbeiten im Flnfjahres-
m rhythmus laufend wiederholt und erganzt

werden, zeigt die Qualitat der
,,roIIierenden” Ergebnisdarstellung. Die
wd Berichte sind die Grundlagen einer Hand-
u lungsanleitung fur weltpolitisches Han-
deln, eine Vorgangsweise, die aufgrund
vieler unterschiedlicher Zielsetzungen und
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der Abwéagung von Partikularinteressen
schwieriger und komplexer nicht sein
kénnte. Es scheint aber so zu sein, dass
nur Anderungen von menschengemach-
ten Emissionen auf der gesamten Welt
dazu fihren konnen, eine Pandemie zu
bekdmpfen oder die fortschreitende Er-
derwarmung zu reduzieren.

IV. Warum geht es in der aktuellen Ausei-
nandersetzung?

Das Thema ,Klimawandel” ist brandaktu-
ell und werden in der aktuellen 6ffentli-
chen Auseinandersetzung oft als
,Ubertrieben” oder ,mit falschen Fakten”
unterlegt, hingestellt. Allerdings wird hier
versucht zu zeigen, dass die Arbeitsweise
der Naturwissenschaften (und der eng
damit verbundenen Mathematik und Sta-
tistik) Sicherheiten anzubieten hat, diesen
Erkenntnisprozess Uberprifbar und trans-
parent zu halten. Die Naturwissenschaften
sind es als eine der wenigen Wissen-
schaftsdisziplinen gewohnt, universell im
glei-chen Malstab zu denken. Das Betrei-
ben einer Atmospharenphysik oder Bio-
chemie in Japan unterscheidet sich in kei-
ner Weise von dem Betrieb dieser Wissen-
schaftsdisziplinen in Deutschland oder
Osterreich. Trotz méglicher kultureller
Unterschiede kann eine Publikation eines
japanischen Wissenschaftlers in Deutsch-
land oder Osterreich sofort gelesen und
verstanden werden. Daher gab es auch
immer weltweiten internationalen Aus-
tausch und umfangreiche Kooperationen
(z.B. die Forschungskooperationen in der
Teilchenphysik). Man kann sogar sagen,
eine wichtige Publikation, die von fiihren-
den Instituten anerkannt wurde, muss
jeder Fachfrau/ jedem Fachmann dieser
Disziplin in kurzer zeit bekannt sein. Wenn
sich hier jemand ein halbes Jahr spater
unwissend bei Konferenzen auf eine ,alte
Theorie” beruft, wird er/sie nicht mehr
ernst genommen und auf der Konferenz
mit verbindlichem Lacheln tibergangen!

Alternative Denkmodelle hingegen sind
meist lokal gepragt und haben auBerhalb
der ,verschworenen Gemeinschaft” wenig
Chance, bestehen zu kodnnen. Sie sind,
trotz Verbreitung in den elektronischen
sozialen Medien nur ,lokal“ zu verstehen
und haben dort ihre “Fangemeinden”.
lhre Aussagen wirken fiir diese Kerngrup-
pen Uberzeugend, halten aber einer expe-
rimentellen Uberpriifung oder einem Aus-
tausch wichtiger Aussagen Uber mehrere
Kontinente hinweg nicht stand. So gibt es

|II

natlrlich auch zum Thema ,,Klimawande
viele Interpretationen und ,Theorien”, die
keine groBen Veranderungen ,vorher-
sagen”.

Klimaveranderung ist héchst politisch ge-
worden: Beide beeinflussen die gesell-
schafts- und Wirtschaftspolitik entschei-
dend. Sie sind damit auf das Schlachtfeld
der Meinungen und Gegenmeinungen
getreten, auf dem vehement um die Inter-
pretationshoheit gerungen wird, mit allen
Mitteln. Das war in der ldeengeschichte
der Naturwissenschaften lange nicht (ib-
lich. Die Debatte um die Kernwaffen in en
50er und 60er Jahre und die Verwertung
der Kernenergie ab etwa 1975 (nun wie-
der aktuell in einer EU-Strategie der De-
karbonisierung), immer auch unterlegt mit
okologischen Werten, waren eine der ers-
ten heftigen Auseinandersetzungen in
diesem Bereich. Genomforschung, Inter-
ventionen im oOkologischen Bereich, der
Aufbau militdrischer Vernichtungspotenzi-
ale und nun der Einsatz von kiinstlicher
Intelligenz  folgen als ,Bedrohungs-
themen”. Die Erderwarmung war schon
seit Jahren Thema und kehrt nun als Me-
netekel mit sehr konkreten Daten wieder
zurlick. Der Umgang mit einer Viruspande-
mie kam unerwartet hinzu. Die westlichen
liberalen Demokratien, die sich als beste
der schlechten Regierungsformen halten,
missen damit umgehen lernen. Das kon-
nen sie vor allem, wenn die Entscheidun-
gen von MaRnahmen wissen(schaft)
sbasiert geféllt werden. Genau darum
geht es. Und da kdnnen ,alternative An-
satze” nur allzu rasch in totalitire MaR-
nahmen fiihren. Genau das sollten wir
verhindern. Ein neuer Dialog zur Methodik
und den Wirkungspotentialen der Natur-
wissenschaften ist dringlich!

Quellen

Isabelle Stengers, llya Prigogine (1986),
Dialog mit der Natur, neue Wege natur-
wissenschaftlichen Denkens, Piper-Verlag

https://mpimet.mpg.de/kommunikation/
fragen-zu-klima-/-fag/was-ist-der-
unterschied-zwischen-wetter-und-klima

WMO Catalogne for Climate Data (2022), The
WMO Catalogue for Climate Data is a trust-
worthy source for climate data. The datasets have
been  assessed  through an internationally agreed
maturity evaluation process. An initial 18 global
climate datasets have been so far submitted by inter-
national domain Subject Matter Experts (SMEs)
and assessed.

Sechster IPCC-Sachstandsbericht — AR6 —
de-IPCC. In: de-ipcc.de. 9. April 2018, ab-
gerufen am 8. August 2019.



https://clubcomputer.at/?p=159102

Internet-Grundlagen

Christian Zahler

sInternet ist nur ein Hype” (Bill Gates,
1995)

Die Bezeichnung "Internet" wird oft als
Verkirzung des Begriffs "interconnected net-
works" gesehen, also miteinander verbun-
dene Netzwerke. Das Internet ist das der-
zeit groflte weltumspannende Datennetz.
Es besteht aus einer Vielzahl kleinerer und
groRerer Regionalnetze und enthélt wirt-
schaftlich orientierte Informationen, Mail-
boxen, Forschungs-Datenbanken.

Zahl der Internet Hosts (als "Host" — eng-
lisch fur , Gastgeber” — bezeichnet man
allgemein Gerate in Netzwerken, die unter
bestimmten Voraussetzungen von ande-
ren Geraten aus erreicht werden kénnen;
hier sind zum Beispiel zugewiesene Doma-
nennamen gemeint, die in eine IP-Adresse
aufgelést  werden  kodnnen): (Tabelle
rechts)

Quelle: http://ftp.isc.org/www/survey/reports/current/

Etwa 75 % dieser Websites sind inaktiv.
(Quelle:  http://www.internetlivestats.com/
total-number-of-websites/)

Historische Entwicklung

Bereits 1958 hatte die RAND-Corporation
die Idee eines dezentralen Kommunikati-
onssystems.

Das Internet entwickelte sich aus dem
1969 entstandenen ARPANet (Advanced
Research Projects Agency, 1. Knoten an der
UCLA) des amerikanischen Verteidigungs-
ministeriums. Immer mehr Universitdten
und Bildungs-einrichtungen schlossen sich
ans Netz an, wodurch sich das Netz immer
schneller weltweit ausdehnte. 1972 hatte
das ARPANet bereits 27 Knoten. 1989
wurde das ARPANet eingestellt.

Die einzige ,Gemeinsamkeit” im Internet
ist das TCP/IP-Netzwerkprotokoll
(Transmission Control Protocol/ Internet Protocol),
das vom Betriebssystem UNIX stammt und
seit 1977 im Internet verwendet wird. Die
Daten werden von diesem Protokoll in
"Pakete" zerlegt, die selbstdndig Ubertra-
gen werden. Die Pakete konnen Uber ver-
schiedene Wege und ungeordnet den
Empfanger erreichen.

Vielfach werden die Begriffe WWW, Web
und Internet mehr oder minder synonym
verwendet. Dies ist jedoch nicht korrekt.
Wie bereits beschrieben wurde, hat sich
das Internet seit den 1960er Jahren konti-
nuierlich weiterentwickelt. Viele der Kern-
protokolle sind seit der Friihzeit des Inter-
nets weitgehend unverandert im Einsatz
(zum Beispiel: Telnet seit 1972, FTP erste
offizielle Version 1973, seit 1980 auf Basis
von TCP, TCP seit 1980, SMTP seit 1982).

World Wide Web

Der Begriff World Wide Web (WWW) wur-
de 1989 vom CERN-
Mitarbeiter Tim
Berners-Lee  (Bild
aus 1955) gepragt;
er entwickelte auch
den ersten Webser-
ver, den ersten
Browser und Editor
sowie das Ubertra- | g
gungsprotokoll g
HTTP sowie die .
,Prasentationssprache” HTML Die erste
Website (info.cern.ch) ging am 6. August
1991 online.

Am 30. April 1993 stellte CERN (Conseil
Européen pour la Recherche Nucléaire, europai-
sches Forschungszentrum fir Teilchenphy-
sik) die WWW-Technologie auf einer li-
zenzfreien Basis der Weltoffentlichkeit zur
Verfligung.

Das WWW (oder Web) ist somit eine An-
wendung des Internets und bezeichnet
jene Dienste, die in HTML (oder einer Wei-
terentwicklung von HTML) dargestellt und
Uiber HTTP abrufbar sind.

Fiir die Benutzung des WWW-Dienstes im
Internet werden folgende Softwarekom-
ponenten bendtigt:

e ein Browser, der die Clientsoftware dar-
stellt und HTTP(S)-Anfragen an die
Webserver-Software sendet. Heute exis-
tiert eine Reihe von Browsern auf dem
Markt, die wichtigsten sind:

° Chrome (Google)
° FireFox

° Internet Explorer (Microsoft; auslau-
fend)

° Edge (Microsoft)
° Safari (Apple)

e ein Webserver, der die HTTP(S)-
Anfragen des Browsers beantwortet
(also auch die entsprechenden Dateien
Ubermittelt). Marktfiihrer bei den

Webservern ist seit Jahren das Open
Source-Produkt Apache.

e Quelle: https://wtechs.com/technologies/
overview/web server/all, 12.04.2017
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— . Internet-Benutzer weltweit in Mio.
Internet-Benutzer in Osterreich Quellen: www.c-i-a.com https://www.internetworldstats.com/stats14.htm
16-74 Jahre in %
Land Ende 2002 Ende 2004 Ende 2006 2019
C 36,6 %
u.S. 160,7 185,5 210,2 292,9
2004 51,9%
China 54,5 99,8 131,1 854 (59,3 %)
2007 69,0 %
Japan 64,8 78,1 90,9 118,6 (93,8 %)
2019 87,9%
Indien 16,6 37,0 67,6 560 (40,6 %)
Internet als Teilstreckennetzwerk S
/ Das Internet besteht unter anderem aus: Delisehidis 304 e A 79,1 (96,0 %)
. .. U.K. 27,2 33,1 39,7 63,5 (94,9 %)
e Firmennetzwerken (Intranet), Gber wel-
che die Computer einer Firma verbun- | Siidkorea 26,9 31,7 35,0 49,2 (96,0 %)
/ den sind,
‘ . o Kanada 17,8 20,5 23,3 34,6 (92,7 %)
e Providernetzwerken, an die die Rechner
der Kunden eines Internet-Providers | Russland 13,5 21,2 27,6 116,3 (80,9 %)
angeschlossen sind und -
] L Frankreich 16,7 25,5 32,0 60,4 (92,3 %)
e Universitdats- und Forschungsnetzwer-
ken. Italien 20,9 25,5 31,6 54,8 (92,5 %)
Physikalisch besteht das Internet sowohl | grasilien 15,8 22,3 29,5 149,0 (70,7 %)
kontinental als auch interkontinental
hauptsichlich aus Glasfaserkabeln. Diese | Spanien 10,4 13,4 17,8 43,0 (92,5 %)
bieten eine enorme Ubertragungskapazi- Weltweit 665, 934,5 1.216,0

tat und wurden vor einigen Jahren sowohl
als Land- als auch als Seekabel in Erwar-
tung sehr hohen Datenverkehr-Wachs-
tums in hoher Kapazitat verlegt. Da sich
das benotigte Datentransportvolumen
jedoch nicht, wie die Unternehmen viel-

zitdten. Von manchen Glasfaserkabeln
werden zum Beispiel nur 3 % der enthalte-
nen Glasfasern benutzt, wahrend gleich-
zeitig die physikalische mégliche Ubertra-
gungsrate pro Glasfaser mit fortschrittli-
cher Licht-Einspeisetechnik noch immens . o
vergroRerbar ist.

Auch Satelliten sind in die globale Internet T

{ -Struktur eingebunden, haben jedoch ei- |umin | o
nen geringeren Anteil an Ubertragungska-

pazitdt und sind in der Leistung teurer.

Quelle: submarinecablemap.com unter cc by-nc-sa 3.0, OpenStreetMap

Nach Schatzungen von Google laufen fast
98 % des internationalen Datenverkehrs
é Uber Unterwasserkabel.
/|
//' { Seekabel werden meist von weltweit ope-
// rierenden Konzernen betrieben. So gibt es
// heute (2020) Giber 400 Kabel, die verschie-
dene Landmassen miteinander verbinden.
Google betreibt derzeit drei Tiefseekabel
¢ und kiindigte an, bis 2022 eine etwa 6300
km lange Verbindung zwischen New York, &
der Region Cornwall im Stidwesten Eng- |
lands und Bilbao in Nordspanien herzu-
{ stellen. Dieses als ,,Gracehopper” bezeich- |
nete Projekt ist aus 16 Glasfaserpaaren
74 aufgebaut. Facebook hat angekiindigt, bis
" F/2024 ein 37000 km langes Unterwasserka-
12 | bel zu verlegen, um 16 afrikanische Lander
n mit schnellerem Internet zu versorgen.

7
7
%

{ An Internet-Knoten werden die verschie-
denen Netzwerke Uber leistungsstarke Abbildung: Hier das von Microsoft und Facebook finanzierte Projekt ,Marea”. Das
Verbindungen (Backbones) miteinander schwarze Kabel enthdlt Lichtwellenleiter und erméglicht eine Bandbreite von 160 Tera-
vernetzt. Ein solcher Internet-Knoten kann bit pro Sekunde (Quelle: www.orf.at, 01.08.2020)



prinzipiell beliebig viele Netzwerke mitei-
nander verbinden.

Grundsatzlich gibt es sogenannte Tier-1-
Internetdienstanbieter, welche die Back-
bones betreiben. In den letzten Jahren
gab es grofRe Umwalzungen im Bereich
der Backbone-Anbieter. Einige der be-
kanntesten Betreiber mussten ihre Pfor-
ten schlieBen (etwa der jahrelange euro-
paische Marktfiihrer ebone oder der welt-
weit operierende WorldCom-Konzern).
Heute gibt es nur eine Handvoll globaler
Anbieter mit eigener Infrastruktur (Quelle:
https://en.wikipedia.org/wiki/

Tier_1 network):

e NTT Communications Group
Telephone and  Telegraph — Corporation,
www.us.ntt.net/about/ipmap.cfm), ein
japanischer Konzern, zu dem eine Reihe
von Backbone-Anbietern auf der ganzen
Welt gehoren. NTT America betreibt
eines der groRten Tier-1-IP-Backbones,
welchen inzwischen auf Parallelbetrieb
IPv4 und IPv6 upgegradet wurde.

(Nippon

Level 3, ein Teil des globalen Century-
Link-Konzerns

Telia Carrier (Hauptsitz in Solna, Schwe-
den)

GTT (Global Telecom and Technology,
Hauptsitz in McLean, Virginia/USA)

Tata Communications (Hauptsitz in Indi-
en)

e Telecom ltalia

e Verizon Enterprise Solutions (friiher
UUNET und XO Communications; Haupt-
sitz New York, USA)

Weltweit existieren ca. 108 Internet-
Knoten, von denen sich 60 in Europa und
26 in Nordamerika befinden. Der Verbund
Euro-IX ist ein Zusammenschluss von Be-
treibern europdischer Internet-Knoten.
GroRter deutscher und drittgrofSter euro-
paischer CIX (kommerzielle Internet-
Knoten) ist der DE-CIX in Frankfurt am
Main, Uber den mehr als 100 Netzwerke
verbunden sind.

Beispiele fiir Internet-Knoten

e DE-CIX (Deutsche Commercial Internet
Exchange), www.de-cix.net: Sitz in
Frankfurt am Main (Deutschland), ge-
messen am Datendurchsatz groRter
Internet-Knoten der Welt. Im Januar
2019 waren mehr als 850 Internetdiens-
tanbieter und andere Organisationen
aus mehr als 70 Landern am DE-CIX an-
gebunden, darunter praktisch alle gro-
Ren Internet-Service-Provider. Im Febru-
ar 2019 betrug der maximale Daten-
durchsatz 6,878 Thit/s. Die aktuelle Da-
tendurchsatz-Statistik ist unter https://
www.de-cix.net/en/locations/germany/
frankfurt/statistics abrufbar.

o AMS-IX (Amsterdam Internet Exchange),
wWww.ams-ix.net

e VIX (Vienna
www.vix.at

Internet  Exchange),

)
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IP-Netz von NTT America
Quelle: http://www.us.ntt.net/assets/global-ip-network-map.jpg

Da das Arpanet als dezentrales Netzwerk
moglichst ausfallsicher sein sollte, wurde
schon bei der Planung beachtet, dass es
keinen Zentralrechner, keinen zentralen
Internet-Knoten sowie keinen Ort geben
sollte, an dem alle Verbindungen zusam-
menlaufen. Diese geplante Dezentralitat
wurde jedoch auf der administrativen
Ebene des Internet nicht durchgéngig ein-
gehalten. Die Internet Corporation for
Assigned Names and Numbers (ICANN),
die zustdndige Organisation fiir die Pflege
der Zuordnung von IP-Adressen auf Do-
main-Namen, untersteht wenigstens indi-
rekt dem Einfluss des US-Wirtschafts-
ministeriums und koordiniert den Betrieb
der Root-Nameserver in zahlreichen Lan-
dern. Um den Einfluss der Vereinigten
Staaten auf das Domain Name System
(DNS) einzugrenzen, wurde das in erster
Linie europdische Open Root Server Net-
work aufgebaut.

Die netzartige Struktur sowie die Hetero-
genitat des Internets sorgen fiir eine sehr
hohe Ausfallsicherheit. Fiir die Kommuni-
kation zwischen zwei Nutzern des Inter-
nets existieren meistens mehrere mogli-
che Kommunikationswege. Erst bei der
tatsachlichen Dateniibertragung wird ent-
schieden, welcher Weg benutzt wird. Da-
bei kdnnen zwei hintereinander versandte
Datenpakete beziehungsweise eine Anfra-
ge und die Antwort je nach Auslastung
verschiedene Kommunikationswege
durchlaufen. Deshalb hat der Ausfall einer
physikalischen Verbindung im Internet
meistens keine schwerwiegenden Auswir-
kungen, sondern kann durch die Verwen-
dung alternativer Kommunikationswege
ausgeglichen werden.

Im Bereich der Katastrophenforschung
werden flaichendeckende Missbrauche
oder Ausfille des Internets, sog. D-
Gefahren, sehr ernst genommen. Ein Zu-
sammenbruch des Internets oder einzel-
ner Teile hatte weitreichende Folgen.

Auf dem Mapnet-Projekt konnen aktuelle
Backbone-Verbindungen grafisch eingese-

hen werden (http://www.caida.org/tools/
visualization/mapnet/Backbones/).

Die Inhalte groRBer Datenanbieter werden |4

weltweit verteilt. CDN-Knoten sind auf
viele Orte verteilt und oft auch auf viele
Backbones. Sie arbeiten zusammen, um
Anfragen (Reguests) von End-Nutzern nach
Inhalten (Content) moglichst 6konomisch zu
bedienen. Einzelne Standorte werden als
PoP (Point of Presence) bezeichnet und beste-
hen aus Server-Clustern.

Wichtige Content Delivery Networks
e Akamai

e Cloudflare (Sitz: San Francisco, Kali-
fornien/USA)

e Amazon Web Services (CloudFront)

e Microsoft Azure

Domain Name System (DNS)
DNS ist ein Protokoll der Anwendungs- "
schicht (OSI-Schicht 7), das fiir die Ver- {}

wendung mit der TCP/IP-Protokollsuite /
entwickelt wurde. Hauptaufgabe ist die %
0

Zuordnung von leicht merkbaren DNS- /
7
0

Namen zu IP-Adressen. Alle modernen
DNS-Implementierungen unterstiitzen so-
%

wohl IPv4 als auch IPv6.
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beginnen miissen und nicht mit '-' enden
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Das DNS wurde 1983 von Jon Postel (1943
—1998) und Paul Mockapetris (*1948) fir
das Internet entworfen und in RFC 882
und 883 beschrieben. Beide wurden inzwi-
schen von RFC 1034 und RFC 1035 abge-
I6st und durch zahlreiche weitere Stan-
dards erganzt. Urspriingliche Aufgabe war
es, die lokalen hosts-Dateien abzuldsen,
die bis dahin fir die Namensauflésung
zustandig waren und die der enorm zu-
nehmenden Zahl von Neueintrdagen nicht
mehr gewachsen waren. Aufgrund der
erwiesenermallen hohen Zuverlassigkeit
und Flexibilitdt wurden nach und nach
weitere Datenbestande in das DNS inte-
griert und so den Internetnutzern zur Ver-
fligung gestellt.

Die Auflésung von DNS-Namen in IP-
Adressen wird als Forward Lookup be-

DNS-Namensauflosung wird heute nicht
nur im Internet, sondern auch in Firmen-
netzwerken verwendet.

DNS-Namen koénnen verwendet werden
fir:

e Gerdte in einem Netzwerk, etwa PCs,
Router oder Drucker

e Ressourcen in einem Netzwerk, etwa
Websites

Der Domain-Namensraum hat eine baum-
formige Struktur. Die Blatter und Knoten
des Baumes werden als Labels bezeichnet.
Ein kompletter Domainname eines Objek-
tes besteht aus der Verkettung aller La-
bels. Label sind Zeichenketten
(alphanumerisch, als einziges Sonderzei-
chen ist der Bindestrich '-' erlaubt), die
mindestens ein Zeichen und maximal 63
Zeichen lang sind, mit einem Buchstaben

y durfen (RFC 1035, Abschnitt ,,2.3.1. Prefer-

red name syntax”). Die einzelnen Labels
werden durch Punkte (engl. dots) vonei-
nander getrennt. Ein Domainname darf
inklusive aller Punkte maximal 255 Zei-
chen lang sein.

Beispiele fiir DNS-Namen

www.bmf.gv.at
srv01l.zahler.intern

Ein vollstandig angeflihrter DNS-Name
wird auch als FQDN (Fully Qualified Do-
main Name) bezeichnet. Wie in der Grafik
ersichtlich, besteht ein FQDN aus einem

diepresse com

srv01l zahler intern
www bmf gv at
Host- Third Second Top Le'vel
Hahe Level Level Domain
Domain Domain | (TLD)

Hostnamen und einem mehrteiligen Do-
mdnennamen.

Das DNS-System ist hierarchisch aufge-
baut. Die oberste Ebene (Root-Domain)
wird durch einen Punkt reprasentiert, der
in der praktischen Anwendung immer
weggelassen wird.

Genau genommen, wirden DNS-Namen
also folgendermalien aussehen:

www.bmf.gv.at.
srv0l.zahler.intern.

Die oberste Ebene von Bedeutung ist die
Top Level Domain. Man unterscheidet
TLDs, die fur Internet-Ressourcen verwen-
det werden, und private TLDs.

DNS-Domain-Namen im Internet

Neue Top Level Domains werden von der
ICANN (www.icann.org) festgelegt. Die
ICANN  (Tnternet Corporation for Assigned Names
and Numbers) ist eine private Internet-
Organisation mit Sitz in Marina del Rey,
Kalifornien, die bestimmte zentrale Koor-
dinierungsaufgaben im Internet (ber-
nimmt:

e |[P-Adressen: ICANN koordiniert das

IP-Adressensystem, und ist die
oberste Instanz, die IP-
Adressenblécke vergibt. Die Blocke
werden an die regionalen IP-

Registries vergeben, die sie dann
weiter verteilen.

e Domainnamen-System: ICANN ko-
ordiniert das Domainnamen-System
(DNS) und ist insbesondere die In-
stanz, die Uber die Einrichtung von
Top-Level-Domains entscheidet.

e Internet-Protokolle: ICANN koordi-
niert die Zuweisung von Parametern
mit Internet-Bezug und ist z.B. fir
die Vergabe von TCP/UDP-Port-
Nummern zustandig.

e DNS Root Server-System: In diesem
Punkt hat ICANN eine deutlich gerin-
gere Rolle als in den anderen Berei-
chen. ICANN {berwacht zwar den
Betrieb des Rootserver-Systems,
bislang scheint die US-Regierung
jedoch nicht bereit zu sein, die letzte
Aufsicht daritber vollig abzugeben.

Die IANA (Internet Assigned Numbers An-
thority, www.iana.org) verwaltet die IP-
Adressen.

Ldnder-Domains (ccTLD, Country Code-
Top Level Domains)
Derzeit sind mehr als 200 Lander-Top Le-

vel Domains (ISO-Norm 3166) zugelassen,
zum Beispiel:

at Austria (Osterreich)
de Deutschland

jp Japan

us USA (fehlt meist)

Derzeit (Stand: Juli 2008) sind mehr als
760.000 at-Domadnen registriert.

Die Europadische Kommission strebt im
Rahmen der eEurope-Initiative die Einrich-
tung einer .eu-Top-Level-Domain fir die
Lander der Europédischen Union an: Im
Februar 2000 hat sie in einem Arbeitspa-
pier dargelegt, dass sie .eu als Alternative
zu .com filr europdische Unternehmen
ansieht.

Die .eu-Domain wurde als Landercode-
Domain eingerichtet, obgleich es sich bei
der EU strenggenommen nicht um ein
Land handelt. Die Registrierung von .eu-
Domanen ist seit 2006 moglich.

Generische Top Level Domains der 1.
Generation

Zusatzlich zu den landesspezifischen
Erweiterungen gab es folgende gene-
rische Top Level Domains, die ur-
spriinglich nur US-amerikanischen Ein-
richtungen vorbehalten waren:

com company (Firma)

gov  government (Regierung) — US
edu  education (Universitaten) — US
mil  military (Militar) — US

int internationale Organisation
org organization (gemeinnitzig)
net Provider

Generische Top Level Domains der 2.
Generation

Ende des Jahres 2000 hat ICANN die
Einrichtung neuer generischer Top-
Level-Domains beschlossen. Ausge-
wahlt wurden sieben Domains:

biz  Firmen und Unternehmen
museum Museen

info Informationsservices

pro Berufstatige, Freiberufler
coop Genossenschaften

aero Luftfahrtindustrie

name Privatpersonen

.aero
Domain nur fiir Unternehmen, die mit
Flugverkehr zu tun haben, etwa Flugge-
sellschaften, Flughdfen und Reiseveran-
stalter.

.biz (fiir "business")

Nicht  zugangsbeschrdankte Top-Level-
Domain zur geschaftlichen Nutzung, die in
direkter Konkurrenz zu .com stehen soll.

.coop
Domain nur fiir Verbande, Vereinigun-
gen und Genossenschaften, wobei der
Schwerpunkt auf nichtkommerzieller
Nutzung liegt.

.info

Nicht zugangsbeschrdankte Top-Level-
Domain fir Informationsdienste, die
mit .com konkurrieren soll.



.museum

Wie der Name bereits andeutet,
ist .museum eine Domain ausschliel3-
lich fir Museen und Ausstellungen.

.name

Top-Level-Domain  fir individuelle
Nutzer, keine kommer-zielle Nutzung
erlaubt. Die Domains werden grund-
satzlich zweistufig angelegt (etwa vor-
name.nachname.name).

.pro

Zugangsbeschrankte Domain, die sich
an Freiberufler ("professionals") wen-
det. Es gibt keine direkte Vergabe,
jisondern eine Rubrizierung verwen-
den. Derzeit gibt es folgende Rubri-
ken:

law.pro Rechtsanwalte
med.pro Arzte
cpa.pro Steuerberater (CPA =

Certified Public Acconntant)

Generische Top Level Domains der 3.
Generation

2005 — 2008 wurden folgende Top Level
Domains genehmigt:

asia Asiatische Seiten

cat catalan (katalanische Kultur)
jobs Arbeitsvermittlung

travel Reiseveranstalter

post ehemalige Post-Monopolisten
mobi Mobilkommunikation

tel Telekomunternehmen

Komplette Freigabe fiir Top Level Do-
mains ab 2009

Nicht unerwartet hat ICANN angekiindigt,
dass ab 2009 praktisch jedes Wort in jeder
Weltsprache als Top Level Domain ver-
wendet werden kann.

Interessenten konnen einen entsprechen-
den Antrag stellen, der von der ICANN
geprift wird; fiir jede TLD ist ein Kosten-
beitrag von bis zu € 100.000 vorgesehen.
So hat die Stadt Paris bereits angekiindigt,
sich um die TLD .paris zu bewerben.

Wie bekommt man einen Internet-
Domain-Namen?

Generell kdnnen Domainnamen bei ver-
schiedenen Institutionen erworben wer-
den; es gibt eine Liste registrierter Unter-
nehmen, die Registrierungen durchfiihren
dirfen. So findet man etwa eine Liste der
fir .com, .net und .org-Doménen-
registrierungen zugelassenen ,Registrare”
unter www.internic.net.

Fiir einen glltigen Antrag muss die IP-
Adresse eines DNS-Servers angegeben
werden. Ublicherweise ist dies der DNS-
Server des Providers. Anmerkung: Natlir-
lich muss der Provider erst um Erlaubnis
gefragt werden, bevor die IP-Adresse an
das  Registrierunternehmen  gemeldet

wird. Unterldsst man dies, so fuhrt das
moglicherweise zu einer unerreichbaren
Domain im Internet (und zu rechtlichen
Schwierigkeiten!).

Hier kann man nachsehen, welche com,
net, org und edu-Domains schon vergeben
sind: www.internic.net/cgi-bin/whois

Ripe (Réseaux IP Enropéens) verwaltet euro-
paische Lander-Domains, unter anderem
auch die fiir Osterreich giltigen at-
Domains. www.ripe.net/db/whois.html|

Weitere Registrare:

.at www.nic.at

.cc WWW.Nic.cc

.de www.denic.de

tv www.networksolutions.com

.nu www.activeisp.de

.to www.nic.to

.ac www.nic.ac
www.domaininfo.com

.com www.netsol.com

.net .org

Fiir die Zuerkennung von Domadnennamen
bestehen verschiedene Voraussetzungen.
Linderdomanen konnen beispielsweise
einen Hauptwohnsitz im betreffenden
Land voraussetzen. Interessant sind die
genannten Domaénen .cc, .to, .ac — diese
Domanen waren urspringlich fiir Klein-
staaten vorgesehen, werden aber nun
(ahnlich wie .com-Domé&nennamen) inter-
national vergeben.

Die ISPA (Internet Service Provider Associ-
ation Austria — www.ispa.at) ist die Verei-
nigung der Osterreichischen Internet Ser-
vice Provider, quasi eine ,Dach-

) JJ JJ
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organisation”. Die NIC.AT GmbH, ein Un-
ternehmen der ISPA, ist mit der Verwal-
tung und Vergabe der Domdnennamen
mit dem Top Level Domain ,.at“ be-
auftragt (www.nic.at). Registrierungen
und Online-Abfragen von at-Domanen |}
sind unter www.namen.at moglich.

Seit 2004 ist es nun auch moglich, Doma-
nennamen zu registrieren, die landerspe-
zifische Sonderzeichen (in Osterreich sind
dies zum Beispiel die Umlaute &, 6 und )
enthalten, sogenannte IDNs (International
Domain Names). Problematisch ist dabei,
dass diese speziellen Zeichen auf nicht
deutschsprachigen Tastaturen nicht auf
einfachem Weg erreicht werden kénnen —
damit ist die internationale Erreichbarkeit
solcher Web-Ressourcen nicht mehr gege-
ben. Die erste in Osterreich vergebene
,Umlaut-Domain“ war ,borse.at”.

Ablauf einer DNS-Abfrage
Wenn ein DNS-Client nach einem Namen

eine Abfrage der DNS-Server durch. Jede
vom Client gesendete Abfragemeldung
enthdlt drei Informationen, mit denen
eine Frage an den Server festgelegt wird:

e Einen festgelegten = DNS-Domaéanen-
namen, der als voll qualifizierter Doma-
nenname (FQDN = Fully Qualified Do-
main Name) angegeben ist.

e Einen festgelegten Abfragetyp, Uber
den entweder ein Ressourceneintrag
nach Typ oder eine festgelegte Art von
Abfragevorgang angegeben wird.

e Eine festgelegte Klasse fir den DNS-
Domadnennamen. Fiur DNS-Server unter
Windows sollte diese Klasse immer als
Internetklasse (IN-Klasse) angegeben
werden.

Bei dem angegebenen Namen kann es
sich z. B. um den FQDN fur einen Compu-

DNS-Root-Server

Zone . (Punkt)

lﬂ

autorisierender

autorisierender ‘-"f’ " 4 autorisierender
DNS-Server fur : DNS-Server fur
. Zone .at l . Zone .de
E

DNS-Server fir
Zone .com

primarer
(bevorzugter)
DNS-Server

@Abfrage des lokalen
DNS-Cache

DNS-Client

195.78.175.11  maf1

autorisierender
DNS-Server fur
Zone zahler.at

88.117.246.212
88.117.246.212
88.117.246.211
88.117.246.211
88.117.246.211

£8.112 246 2311

88.117.246.211 |
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ter handeln, etwa "srvOl.zahler.intern.",
und der Abfragetyp wird so festgelegt,
dass Uber diesen Namen nach einem A-
Ressourceneintrag (Adresse) gesucht wird.
Eine DNS-Abfrage ist im Grunde eine zwei-
teilige Frage des Clients an den Server,
z. B. "Bestehen A-Ressourceneintrage fir
Computer namens 'srvOl.zah-
ler.intern.'?" Wenn der Client eine Ant-
wort vom Server empfangt, liest er den
zurlickgegebenen  A-Ressourceneintrag,
wertet ihn aus und erhalt auf diese Weise
/ die IP-Adresse des Computers, den er per
Namen abgefragt hatte.

’
.
/

Auflésungen werden mit DNS-Abfragen
auf unterschiedliche Arten durchgefiihrt.
Ein Client kann eine Abfrage ggf. lokal
beantworten, indem er zwischengespei-
cherte Daten aus einer vorherigen Abfrage
! verwendet. Der DNS-Server kann zum
Beantworten einer Abfrage eigene zwi-
schengespeicherte Ressourceneintragsda-
ten verwenden. Um dem anfragenden
Client eine vollstdndige Namensauflésung
zu ermoglichen, kann ein DNS-Server auch
andere DNS-Server kontaktieren oder ab-
fragen und dann eine Antwort zuriick an
den Client senden. Dieser Vorgang wird
als Rekursion bezeichnet.

Dariiber hinaus kann auch der Client
selbst versuchen, eine Verbindung zu wei-
teren DNS-Servern herzustellen, um einen
Namen aufzulésen. In einem solchen Fall
verwendet der Client zusatzliche eigene
Abfragen, die auf den Referenzantworten
von Servern basieren. Dieser Vorgang wird
als Iteration bezeichnet.

Im Allgemeinen wird ein DNS-Abfrage-
vorgang in zwei Schritten durchgefiihrt:

Auf einem Clientcomputer wird eine Na-
//' ¢, mensabfrage gestartet und zum Auflésen
/’ an einen Auflosungsdienst, den DNS-

/%4 § Clientdienst, weitergeleitet.
7

Wenn die Abfrage nicht lokal aufgelost
werden kann, kénnen nach Bedarf DNS-
Server zum Auflésen des Namens abge-
fragt werden.

| In diesem Abschnitt soll das Zusammen-
spiel zwischen der Transportschicht und
der Anwendungsschicht am Beispiel des
1 Protokolls HTTP erlautert werden. Im Lau-

beschrieben, wie dieses Protokoll arbeitet
und welche Definitionen es fiir darauf
aufsetzende Anwendungen vorgibt.

| Das Protokoll HTTP (Abkirzung von engl.:
hypertexct transfer protocol) ist ein Protokoll der
Anwendungsschicht und definiert die
(grundlegende) Kommunikationsfunktio-
. nalitdit des WWW. HTTP verwendet auf
n der Transportschicht das Protokoll TCP. In

W~ |der Praxis werden sowohl die Anwen-
i/ & | dungsprotokolle HTTP/1.0 (definiert durch
den RFC 1945) als auch HTTP/1.1 definiert

7
7
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Ethernet-Paket

durch den RFC 2616) nebeneinander ein-
gesetzt.

Wenn Sie beispielsweise von |hrem
Webbrowser auf die Startseite der Such-
maschine Google gelangen mochten, be-
notigen Sie zundchst eine Moglichkeit,
diese zu adressieren. HTTP definiert fir
diesen Zweck einen eigenen Adressie-
rungsmechanismus, der URI genannt wird.

Ein URI (Abklrzung von engl.: uniform
resource identifier) ist entweder ein Ver-
weis auf einen Ort, am dem ein bestimm-
tes Dokument gespeichert ist (engl.: uni-
form resource locator, abgekirzt: URL)
oder ein symbolischer Name fiir eine prin-
zipiell beliebige Ressource (engl.: uniform
resource name, abgekirzt: URN). Die
meisten heute verwendeten URIs sind
URLs.

Der URL fir die Suchmaschine Google ist
beispielsweise  http://www.google.com/
index.html. Der Name des angeforderten
Dokuments ,index.html“ ist fiir die Start-
seite optional. Ein Webbrowser kann aus
diesem URL ermitteln, dass zu dem HTTP-

Server, der auf dem Rechner
www.google.com lduft, eine  TCP-

Verbindung geodffnet werden soll (alle
HTTP-Verbindungen basieren auf TCP). Fir
eine TCP-Verbindung ist eine Dienstnum-
mer notwendig. Da in dem URL keine
Dienstnummer angegeben war, wird auto-
matisch die standardmalige Dienstnum-
mer fir HTTP-Server 80 angenommen.

Ein Beispiel fiir die die explizite Angabe
einer Dienstnummer in einem URL:
http://www.google.com:80/index.html

Bevor die Startseite angefordert werden
kann, muss der Browser mithilfe von DNS
allerdings zunachst noch aus dem Rech-
nernamen die zugehorige IP-Adresse er-
mitteln. Die ermittelte IP-Adresse ist bei-
spielweise 216.239.39.100. Der Browser

. HTTP- HTTP-
Anwendungsschicht Kopfteil Nutzdaten
TCP-
Transportschicht Kopfteil
Internet-Schicht IP-Kopfteil
Ethernet- Ethernet-
Verbindungsschicht Kopfteil Prifziffer
5 | i HTTP-Meldung
| 1 1 >
TCP-HTTP
| < >
§ IP-Paket
i <
E<

kann nun eine TCP-Verbindung zu der
ermittelten IP-Adresse und der Dienst-
nummer 80 6ffnen (Socket-Adressierung)
und ruft zu diesem Zweck eine Funktion
der Transportschicht auf.

Die Transportschicht und die darunter
liegende Vermittlungsschicht kiimmern
sich um den Verbindungsaufbau. Hierzu
wird unter anderem {iber ARP die Ether-
net-Adresse des Rechners ermittelt, an
den die Pakete weitergeleitet werden (in
der Regel ein Router). Diese Vorginge
sind fiir die Anwendungsschicht jedoch
unsichtbar; sie wird erst verstandigt, so-
bald die TCP-Verbindung zum genannten
Serverprogramm mit der Dienstnummer
80 hergestellt wurde.

Ablauf von HTTP-Anfragen

Nun kann im ndchsten Schritt eine HTTP-
Anfrage an diesen Server geschickt wer-
den, um die genannte HTML-Seite
(index.html) anzufordern. Diese Anfrage
ist eine HTTP-Meldung, deren Struktur
durch die Spezifikation von HTTP definiert
wird.

Jede HTTP-Meldung (engl.: HTTP message)
besteht aus einem Kopfteil (engl.: header),
einer Trennzeile (engl.: separator ling) und
einem Nutzdatenteil (engl.: Jody). Der
Kopfteil der Meldung enthalt die Steuerin-
formation.

Eine HTTP-Meldung ist entweder eine
HTTP-Anfrage oder eine HTTP-Antwort.
Eine HTTP-Anfrage eines HTTP-Clienten
wird durch eine HTTP-Antwort eines HTTP
-Servers beantwortet. Die Abb. zeigt ein
Beispiel einer HTTP-Anfrage und einer
HTTP-Antwort.

Eine HTTP-Anfrage (engl.: HTTP reguest)
besteht aus einer Kopfzeile, optionalen
Anfrageparametern (engl.: request header
Jelds) und einem Nutzdatenteil, der auch
leer sein kann. Die Kopfzeile der HTTP-



Anfrage enthalt die HTTP-Methode (engl.:
HTTP method), einen Bezeichner fur die
angeforderte Ressource und die Bezeich-
nung der verwendeten Version des HTTP-
Protokolls.

Anfrage von Client an Server

GET /index.html HTTP/1.0@
host: www.google.com

Antwort von Server an Client

HTTP/1.0 200 OK
Date: Tue, 26 May 2005 13:47:53 GMT
Content-Length: 4255
Content-Type: text-html
<HTML>
<HEAD>
<TITLE>Google</TITLE>

</HTML>

HTTP definiert mehrere ,,Methoden”, die
den konkreten Diensten eines Webservers
entsprechen. Die HTTP-Methode, um ein
Dokument anzufordern, ist die Methode
GET. Abhangig von der verwendeten HTTP
-Methode kénnen unterschiedliche Anfra-
geparameter angegeben werden. Jeder
Anfrageparameter besteht aus einer Zeile,
die mit der Bezeichnung des Anfragepara-
meters gefolgt von einem Doppelpunkt
beginnt, und mit den Wert des Parame-
ters abgeschlossen wird. Im weiteren Ver-
lauf dieses Abschnitts wird noch genauer
auf HTTP-Methoden eingegangen. Die
folgende Abbildung zeigt die HTTP-
Anfrage des obigen Beispiels in groflerem
Detail. (Bild rechts oben)

In diesem konkreten Beispiel ist der Para-
meter host (der den Zielrechner der An-
frage angibt) der einzige Anfrageparame-
ter. Weitere Beispiele fiir Anfrageparame-
ter sind if-modified-sice oder range. Durch
den erstgenannten der beiden Parameter
kann ein Dokument unter der Bedingung
transferiert werden, dass dieses nach dem
im Parameterwert angegebenen Zeitpunkt
verandert wurde. Durch den range-
Parameter kann ein Teil (ein Ausschnitt)
eines Dokuments transferiert werden.

Eine HTTP-Antwort (engl.: HTTP reply)
besteht aus einer Kopfzeile, optionalen
Antwortparametern (engl.: reply header
field) und einem Nutzdatenteil, der auch
leer sein kann. Die Kopfzeile der HTTP-
Antwort enthilt die Protokollversion, die
der HTTP-Server unterstitzt, gefolgt von
einem Status-Code und einer Status-
Meldung.

Der Status-Code der Antwort teilt dem
Clienten mit, ob die gewliinschte Operati-
on durch den Server ausgefiihrt werden
konnte, und gibt dem Clienten Aufschluss
Uiber die anschliefend einzuleitenden
Operationen. HTTP unterscheidet im We-
sentlichen zwischen Erfolgsmeldungen,
Warnungen, fehlerhaften Anfragen und
serverseitigen Fehlern. Die nachfolgende
Tabelle zeigt die wichtigsten im HTTP defi-
nierten Status-Codes mit einer Kurzbe-
schreibung.

HTTP-Methode Dokument

Protokollversion

Voo

i

GET /index.html HTTP/1.0 }
host: www.google.com

Kopfzeile

T T

Anfrageparameter Wert

Status-Code Status-Meldung Beschreibung

Erfolgsmeldungen: 200 OK Erfolgreiche Ausfiihrung
Warnungen: 301 Moved Permanently Ressource wurde auf Dauer
an einen anderen Ort verschoben
. Ressource wurde temporar
302 Moved Temporarily an einen anderen Ort verschoben
e Ressource wurde nicht veréandert
304 Not Modified (bei bedingter Anfrage)
Ungultige Anfragen: 400 Invalid Request Ungliltige Anfragesyntax
401 Unauthorized Benutzer ist nicht berechtigt
402 Payment Required Zahlung notwendig
403 Forbidden Zugriff ist nicht méglich
404 Not found A_ngefragte Ressource konnte
nicht gefunden werden
Fehler des Servers: 500 Internal Server Error ~ Fehler auf Serverseite

Profokollversion Status-Code

|

HTTP/1.0 200 OK

Content-Length: 4255
Content-Type: text-html

Antwortparameter <HTML>

<HEAD>

</HTML>

Date: Tue, 26 May 2005 13:47:53 GMT

<TITLE>Google</TITLE>

Kopfteil

Leerzeile

Nutzdaten

In der HTTP-Antwort werden als Antwort-
parameter Date, Content-Length und Con-
tent-Type verwendet. Der erstgenannte
Parameter enthalt den Zeitpunkt, an dem
die Anfrage beantwortet wurde. Der Ant-
wortparameter Content-Length besagt,
wie viele Bytes der Nutzdatenteil enthalt
und Content-Type teilt dem Clienten mit,
welchen Inhalt der Nutzdatenteil besitzt.
Im konkreten Beispiel ist dies ein HTML-
Text (der Wert ist text/html).

Die gliltigen Werte fir den Content-Type-
Parameter sind durch den MIME-Standard
(Abkirzung von engl.: multipurpose Internet
mail extension) definiert, durch den bei-
spielsweise Text-, Grafik-und anwen-
dungsspezifische Datenformate beschrie-
ben werden. Anhand der MIME-
Formatangaben kann ein Webbrowser
erkennen, wie die empfangenen Nutzda-
ten angezeigt werden sollen. Als wesentli-
che Optionen kommen hier die Anzeige
durch den Webbrowser und die Anzeige

durch ein browserexternes Hilfsprogramm
(engl.: external viewer) in Betracht.

Beispiele fir MIME-Formatangaben sind: |
text/html, text/plain, image/png, image/
jpeg oder application/pdf.

HTTP-Methoden

Wie bereits erwdhnt, definiert HTTP meh-
rere ,Methoden”, die den konkreten ¥
Diensten eines Webservers entsprechen,
also angeben, welche Aufgaben ein HTTP-
Server erfiillen muss, um der Spezifikation
von HTTP zu entsprechen.

die zur Anforderung von Dokumenten |,
dient und im obigen Beispiel bereits vor- jf##
gestellt wurde. HTTP ist aber keinesfalls '7

auf (Text-)Dokumente beschrankt und

verwendet den allgemeinen Begriff der | )
Ressource, um anzudeuten, dass Dateien |
aller Art sowie auch beliebige Internet-



dienste durch den gleichen Mechanismus
angefordert weden kénnen.

Die nebenstehende Tabelle zeigt einen
Uberblick liber die wichtigsten Methoden,
die in HTTP/1.0 und HTTP/1.1 definiert
sind.

Aus dieser Ubersicht ist erkennbar, dass
HTTP nicht nur Methoden zur Abfrage von
Ressourcen, sondern auch Methoden zum
Abspeichern und Loschen anbietet. Diese
Funktionen sind allerdings Uber die gangi-
gen Browser nicht erreichbar beziehungs-
weise sind in den weitaus meisten HTTP-
Servern abgestellt. HTTP spezifiziert fir

‘ einen Server nur die Grundfunktionen. Die
flir gemeinschaftliches Arbeiten im Web
notwendigen Erweiterungen von HTTP
werden beispielsweise durch WebDAV
(Abkiirzung von engl.: web distributed
authoring and versioning, Spezifikation in
RFC 2518) definiert.

HTTP als verbindungsloses Protokoll

HTTP/1.0 ist ein verbindungsloses Proto-
koll: Sobald der Client die Antwort auf die
Anfrage empfangt, wird auch die Verbin-
dung beendet. Bei einer neuerlichen An-
frage wird wiederum eine neue Verbin-
dung hergestellt. Wenn beispielsweise
eine HTML-Seite mit zehn Grafiken ange-
fordert wird, so bedeutet dies, dass durch
die erste Anforderung zunachst die HTML-
Seite libertragen wird, in einem weiteren
Schritt untersucht der Client diese Seite
und extrahiert die URLs fiir die eingebette-
ten Grafiken. Fiir jede einzelne dieser Gra-
fiken wird sodann eine neue Anfrage (mit
Verbindungsaufbau und —abbau) an den
Server gestellt, um diese Grafiken zum
Clienten zu Ubertragen. Da in den meisten
Féllen die eingebetteten Grafiken vom
gleichen Server bezogen werden, wird im

Y genannten Beispiel flir das Anzeigen eines

7

| einzigen HTML-Dokuments mit Grafiken
elfmal eine Verbindung zum gleichen Ser-
ver auf-und abgebaut. Dies ist aus Sicht
des Antwortzeitverhaltens und der Netz-
werklast nicht wiinschenswert.

In HTTP/1.1 ist der Verbindungsabbau
{ nach Empfang der Antwortmeldung nicht
mehr zwingend vorgeschrieben, da in die-
/7)) ser Version des Protokolls die Behandlung
von so genannten persistenten Verbin-
dungen (engl.: persistent connection) defi-
niert wird. Dadurch werden Verbindungen
erst nach einer gewissen Zeitspanne ohne
weitere Anfragen abgebaut. Wahrend die
Verbindung besteht, konnen auf dem
| (virtuellen) Duplexkanal mehrere Anfra-
gen und Antworten ausgetauscht werden,
4 wodurch der Mehraufwand des wieder-
holten Verbindungsauf- und -abbaus

1Das Protokoll WAP (Abklirzung von engl.:
{ wireless application protocoll) ist eine
komprimierte Form von HTTP fiir mobile
Endgerate (wie beispielweise Mobiltelefo-
ne).

HTTP-Methode Kurzbeschreibung
GET Anforderung einer Ressource
HEAD Anfrage der Steuerinformation ohne Nutzdaten
FUT Abspeichern einer Ressource auf dem Server
FOST Ubertragung von Benutzerdaten vom Klienten zum Server
DELETE Laschen einer Ressource auf dem Server
E-Mails Beispiele
Zu dgn dltesten Internetdlens’gen, die S|c_h [asaibriafo @ . —_—
entwickelt haben, gehodren die o
elektronischen Briefe“ (E-Mail ist eine  christian.zahler @ noe.wifi.at
Abkirzung fur ,electronic mail“). Als
HErfinder c_jes E-.Mall-Dlenstes .gllt heute Bezeichnung _
der BBN-Mitarbeiter Ray Tomlinson, der @ Domain
. . oder Name
im Jahr 1971 den ersten elektronischen
Brief versendete.
Der E-Mail-Dienst gilt heute noch vor dem Hinweise

WWW als wichtigste Internetanwendung.
Einige Daten dazu:

e Im Februar 2017 wurden pro Tag (!)
etwa 205 Milliarden E-Mails weltweit
versendet. (Quelle: Radicati Group).

e 49,7 % aller versandten E-Mails waren
Spam. Nach Kategorien geordnet: an
der Spitze stehen Pharmazeutika, ge-
folgt von Dating.

e 2,3 % aller versandten E-Mails beinhal-
ten irgendeine Form von Malware
(Schadsoftware)

Technische Grundlagen

Heute werden fiir die Ubertragung elekt-
ronischer Post im Internet mehrere Proto-
kolle (OSI-Schicht 7) verwendet. Zum Ver-
senden von E-Mails wird SMTP (Single
Mail Transfer Protocol) verwendet.

Der Zugriff, das Senden und Empfangen
von E-Mails durch den Benutzer erfolgt
Uber Client-Software wie etwa Microsoft
Outlook oder Mozilla Thunderbird. Diese
Software bezeichnet man allgemein als
MUA (Mail User Agent). Alternativ kon-
nen E-Mails auch (iber Webapplikationen
verwaltet werden (etwa Outlook Web

App).

Der Empféanger einer E-Mail wird mit einer
weltweit eindeutigen E-Mail-Adresse fest-
gelegt. Eine E-Mail-Adresse besteht immer
aus zwei Teilen, die durch das Zeichen @
(,at”“ — englisch fur ,bei“, umgangssprach-
lich ,, Klammeraffe”) voneinander getrennt
sind. Der erste Teil vor dem @ ist der Na-
me des Postfachs (der sogenannte ,lokale
Teil”). Oft wird der tatsdchliche Name
verwendet, es kann aber auch eine belie-
bige Zeichenfolge oder ein Begriff sein.
Nach dem @-Zeichen folgt die sogenannte
E-Mail-Domane. Diese Angabe sagt — ver-
einfacht gesprochen — aus, auf welchem E
-Mail-Server das Postfach liegt und wie
dieser zu finden ist (dhnlich der Postleit-
zahl bei Postadressen).

e E-Mail-Adressen dirfen keine Umlaute,
keine Leerzeichen und keine Sonderzei-
chen enthalten.

e Es wird heute nicht zwischen Grof3- und
Kleinschreibung unterschieden, obwohl
dies vom SMTP-Protokoll technisch un-
terstitzt werden wiirde — Sie kénnen E-
Mail-Adressen immer in Kleinbuchsta-
ben eingeben!

Der Ubertragungsvorgang einer E-Mail
lauft wie folgt ab:

Der Sender erstellt die Nachricht auf sei-
nem Mail User Agent und sendet sie an-
schlieRend mit Hilfe des SMTP-Protokolls
an einen SMTP-Relay-Server (auch
,Smarthost”). Dieser kann entweder in-
nerhalb der eigenen Firma betrieben wer-
den oder auch von einem Internetdiens-
tanbieter zur Verfligung gestellt werden.
Der DNS-Name des Smarthosts muss be-
kannt sein und bei der Erstkonfiguration
des Mail-Clients eingetragen werden.

Der Smarthost fihrt nun eine DNS-
Abfrage durch, wobei der zustdandige Emp-
fangsserver mit Hilfe eines MX-Eintrags
ermittelt wird. Anschliefend wird die
Nachricht an den ermittelten Empfangs-
server Uber SMTP weitergeleitet.

Am Empfangsserver werden die Mails in
einem sogenanntes , Postfach” gesammelt
und kénnen anschlieBend vom Empfanger
mit Hilfe seines E-Mail-Clients abgerufen
werden.

Das Abrufen der empfangenen E-Mails
kann auf verschiedene Arten erfolgen:

e POP3 (Post Office Protocol, Version 3):
Der Mail-Client stellt eine Verbindung
mit dem Mailserver her, ladt alle einge-
langten Nachrichten herunter und
I6scht anschlieBend die Nachrichten auf
dem Mailserver.

e IMAP (Internet Message Access Proto-
col): Die Nachrichten werden direkt auf
dem Mailserver gedffnet und nicht her-
untergeladen.



Um mit E-Mail-Nachrichten auch Dateien
aller Art "mitschicken" zu kénnen (als
"Dateianhang", Fachausdruck "file attach-
ment"), wurde eine Protokollerweiterung
geschaffen, der so genannte MIME-
Standard (Multipurpose Internet Mail Ex-
tensions). Leider konnen Dateianhdnge
auch Malware (Schadsoftware,
»Computerviren®) enthalten.

Der Sicherheitsstandard von E-Mails ist
vom Prinzip her duflerst gering. Es kann
weder mit Sicherheit garantiert werden,
dass E-Mails (berhaupt den Empfanger
erreichen, noch kann verhindert werden,
dass E-Mails wahrend des Transports ver-
falscht oder abgefangen (Spionage) wer-
den. Es wird daher empfohlen, die Daten-
Gibertragung zu verschliisseln. Die meisten
bekannten Internetdienstanbieter wie
freenet, GMX oder outlook.com erzwin-
gen heute eine verschliisselte Ubertra-

gung.

Spam (UBE, Unsolicited Bulk E-Mail)

Als Spam oder Junk (englisch far: , Abfall”
oder ,,Plunder”) werden unerwiinschte, in
der Regel auf elektronischem Weg liber-
tragene Nachrichten bezeichnet, die dem
Empfanger unverlangt zugestellt werden
oder werbenden Inhalt haben.

Die Bezeichnung SPAM ist urspriinglich ein
Markenname der Firma Hormel fiir Do-
senfleisch, bereits 1936 entstanden aus
SPiced hAM. Der Begriff Spam — als Syno-
nym fiir eine unnotig haufige Verwendung
und Wiederholung - entstammt dem
Spam-Sketch der englischen Comedyserie
Monty Python’s Flying Circus: In einem
Café besteht die Speisekarte ausschlieR-
lich aus Gerichten mit Spam, die ,,Spam*
teilweise mehrfach hintereinander im
Namen enthalten. Im Sketch wird das
Wort ,,Spam” insgesamt knapp 100 Mal
erwahnt.

Eine Spam-Aussendung kann sich an eine
Million Empfanger richten. Kamen keine
Spamfilter zum Einsatz und wiirde jeder
Empfanger im Durchschnitt nur 10 Sekun-
den fur das Anschauen und Léschen der E-
Mail aufwenden, entstiinde (bei ange-

Spam® Dosenfleisch
(Quelle: www.spam.com)

nommenen 50 € Arbeitskosten pro Stun-
de) bereits ein Schaden von fast 140.000
€. Der Schaden fir die weltweite Volks-
wirtschaft geht Jahr fir Jahr in die Milliar-
den, die Verfligharkeit des Mediums E-
Mail ist bedroht. Und die Spammer ver-
dienen nicht schlecht: Zwar sind typische
Riicklaufquoten winzig und jeder so ge-
wonnene Kunde bringt meist nur zweistel-
lige Einnahmen, aber bei Millionen von
Spam-Mails, die sich mit sehr geringem
Aufwand und nahezu kostenlos versenden
lassen, ergeben sich erhebliche Betrage.

Neben dem kommerziellen Werbe-Spam
kann E-Mail Viren, Wirmer und andere
Schadsoftware verbreiten. Die Angreifer
fassen dann Tausende bis Hunderttausen-
de der infizierten Rechner in so genannten
Botnetzen zusammen, die sie nach Belie-
ben fernsteuern, und schaffen damit ein
riesiges Sicherheitsproblem. Dynamische
Updates der Bot-Software erlauben es
ihnen, die Rechner zur Verbreitung von
Spam oder zu Angriffen auf andere Rech-
ner zu verwenden oder die Anwender
auszuspionieren. Grofle Teile des Spams
werden heute nicht von Gelegen-
heitsspammern verteilt, sondern von Pro-
fis, die mit Kriminellen in einer regelrech-
ten Untergrundwirtschaft verbunden sind,
in der unter anderem Mailadressen, Listen
von infizierten Rechnern und Kreditkar-
tennummern gehandelt werden.

Rechtslage in Osterreich (Quelle: Wikipe-
dia)

In Osterreich war von 1999 bis 2003 fiir
das Versenden von Massen- oder Werbe-E
-Mail nach § 101 Telekommunikationsge-
setz (TKG) 1997 die vorherige Zustimmung
des Empfangers erforderlich (Opt-in), UCE
und UBE somit verboten. Die Nachfolgere-
gelung, § 107 TKG 2003, erlaubte UCE an
Unternehmen oder Behérden, mit Ein-
schrankungen auch an bestehende Privat-
kunden, wenn diese weitere Nachrichten
ablehnen kénnen (Opt-out). Massen- oder
Werbe-E-Mail an Privatpersonen bedarf
weiterhin der vorherigen Zustimmung des
Empfangers (Opt-in). Seit Marz 2006 ist
der Versand von UCE und UBE (ohne vor-
herige Zustimmung des Empfangers) wie-
der generell verboten. Auch eine Mail
oder ein Anruf um eine solche Zustim-
mung einzuholen erfillt den Tatbestand
nach § 107 TKG. Zuwiderhandlungen wer-
den von der Fernmeldebehdrde mit bis zu
37.000 Euro bestraft. Unabhangig davon
besteht die Moéglichkeit einer Klage durch
den Empfanger auf Unterlassung oder
durch einen Mitbewerber wegen unlaute-
ren Wettbewerbs.

Phishing-Mails

Phishing-Mails (hergeleitet von engl.
fishing, also dem ,Fischen” mit einem
Koder) sind eine Masche von Internet-
Betriigern, die das Opfer zur Preisgabe
sensibler Daten wie Kreditkarten-
Nummern, PINs, TANs oder Passwortern
verleiten soll. Dazu nehmen die Kriminel-

len die Identitdt einer Online-Einrichtung
an (Bank, Auktionshaus, Web-Shop o. A.),
oft mit tduschend echt nachgemachten E-
Mail-Designs und Webseiten. Das Opfer
wird in der E-Mail aufgefordert, die
(gefélschte) Website aufzurufen und dort )
beispielsweise ein Passwort zu andern
oder die personlichen Daten nach PIN—
Eingabe zu aktualisieren.

Beispiel 1: Die angebliche Paypal-E-Mail
Ungewdhnliche Kontobewegungen haben
es notwendig gemacht |hr Konto einzu-
grenzen bis zusdtzliche Informationen zur
Uberpriifung gesammelt werden. Zurzeit
haben Sie nur begrenzten Zugang zu lhrem
Pay Pal Konto. Wir bitten Sie daher die von
uns angeforderten Kontodaten zu erneu-
ern. Bitte klicken Sie hier

Beispiel 2: Die angebliche Visa-/
Mastercard-Mail
Sehr geehrter Kunde,

Die Kreditkarte aus Sicherheitsgriinden
gesperrt worden. Wieder herzustellen und
weiter zu tétigen und entgegenzunehmen
Zahlungen online.

Zum Aktualisieren hier klicken
Beispiel 3: Mails der ,,Nigeria Connec-

tion“

Dear Friend,

1bring you greetings. | am SHUN YN, | work with BANK OF CHINA HONG KONG. 7.3

Der Betrugsvorgang lauft etwa wie folgt:
Eine hochstehende oder vermoégende Per-
sonlichkeit aus Siidafrika (oder Nigeria
oder Hongkong oder ...) ist verstorben, §
leider ist kein Erbe fiir das mehrere Millio-
nen englische Pfund (oder USS ...) umfas-
sende Vermogen bekannt. Der Verfasser
der E-Mail stellt sich als leitender Bankan-
gestellter einer in Sidafrika ansassigen
und dort bedeutenden Bank vor und teilt
mit, dass er dafiir sorgen kann, dass der
Empfanger dieser Nachricht einen GroR-
teil des Vermogens erhalt.

%
/7//
%
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Den Todesfall der bekannten und vermo-
genden Personlichkeit aus Sidafrika wie
auch die genannte Bank gibt es tatsach-
lich, aber der Name des leitenden Bankan-
gestellten wie auch das gesamte Angebot
sind frei erfunden. Die vorgetragenen Ge-
schichten variieren. Tater weben dabei
auch Geschehnisse wie Krieg und Kata-//,
strophen geschickt in die von ihnen pra- K4

der Empfanger von dem in Aussicht ge- |
stellten Vermogensgewinn blenden und |+
antwortet, treten die Tater sofort in rege |}
Kommunikation ein. Per E-Mail erklaren §
sie, wie das Vermdégen zum Empfanger [}
kommt, und machen ,scheibchenweise” f
auf damit verbundene Kosten aufmerk- |
sam: Mal muss jemand bestochen wer-



den, mal ist eine Transaktionsgeblhr fal-
lig. Lasst sich der Interessent auf die je-
weiligen  Zahlungsaufforderungen ein,
tauchen weitere mit Geldforderungen
verbundene ,Schwierigkeiten” auf. Den
angekindigten hohen Geldbetrag erhalt
der Interessent jedoch nie.

Wie komme ich ins Internet?

Wie bereits erwdhnt, ist die einzige Ge-
meinsamkeit im Internet der Gegenwart —
technisch gesehen - die TCP/IP-
Protokollsuite mit der IP-Version 4. Somit
ist es wichtig zu verstehen, dass man In-
ternet nicht "installieren" kann; ob ein
Rechner Internetzugang hat oder nicht,
liegt an der Konfiguration der Netzwerk-
schnittstelle (und natirlich am hardware-

notig, eine 6ffentliche IP-Adresse zu bezie-
| hen und sich mit einem "Nachbarnetz"
liber einen Router zu verbinden.

Als Einzelanwender nutzt man ublicher-
weise daflir die Dienstleistungen eines
Internet Service Providers (ISP), das ist
eine Institution (Firma), die den Internet-
Zugang (,Account”) herstellt. Im Allge-
meinen muss der Anwender mit dem Pro-
vider einen Vertrag abschlielRen, in wel-
chem der Art, die Dauer der Zugangs etc.
geregelt werden muss. Fir die Dienste des
Providers muss bezahlt werden!

e Die Basis-Dienstleistung eines Inter-
netanbieters ist besteht also in folgen-
den Punkten:

e Der Endkunde wird hardwareméaRig mit
dem lokalen Netzwerk des Internetan-
bieters verbunden.

e Der Endkunde erhalt eine offentliche IP-
Adresse und wird damit Teil des Inter-
nets.

e Der Endkunde darf einen Router des
Internet Service Providers nutzen, der
sein Netz mit Nachbarnetzen verbindet.

Softwaremafige Voraussetzungen sind:

e TCP/IP-Treiber: Diese Software ist in
praktisch allen heute tiblichen Betriebs-
systemen bereits enthalten.

|  Client-Software fur jeden Dienst, den
man im Internet nutzen will.

Fir die hardwaremaRige Anbindung eines
/ PCs oder eines ganzen lokalen Netzwerks

"4 o Einwihlverbindung: Hier wird nur bei
Bedarf (iber eine analoge oder digitale
Wahl-Telefonleitung die Verbindung
zum Internet Service Provider herge-

Provider

Homepage

Anmerkungen

Al Telekom Austria AG www.al.net

100 % Tochter der Telekom Aus-
tria, welche mehrheitlich zum
mexikanischen Telekom-
Unternehmen América Movil

Magenta Telekom GmbH

www.magenta.at

100 %-Tochter der Deutschen
Telekom AG; friihere Namen:
max.mobil, T-Mobile Austria

Hutchinson Drei Austria

GmbH

www.drei.at

Tochter der CK Hutchinson Hol-
dings

Netzbetreiber in Osterreich:

stellt. Die Verrechnung
zeitabhangig.

erfolgt meist

e Breitbandverbindung: Die Verrechnung
erfolgt oft auf Basis einer "Flat Rate":
eine Grundgebiihr bis zu einer bestimm-
ten Datenibertragungsmenge (etwa 1
GB).

Einwadhlverbindungen

Technisch werden dafiir folgende Dinge
benotigt:

e eine moderne Telefonsteckdose fiir
"normale" analoge Anschliisse oder ein
ISDN-Network Terminator. Diese Kom-
ponenten werden vom Telekomanbieter
installiert. (An diese kann das Modem
angeschlossen werden.)

e ein Modem fiir analoge Anschliisse, ein
ISDN-Adapter  fir  digitale  ISDN-
Anschlisse. Mit Modems ist eine maxi-
male Downloadrate von 56 kbps mog-
lich, mit einer ISDN-Leitung 64 kbps.

e ein PPP-Treiber: Es wurde bereits ge-
sagt, dass die Konfiguration einer IP-
Adresse notwendig ist, um mit dem In-
ternet kommunizieren zu kénnen. Mo-
dems und ISDN-Karten sind selbst nicht
in der Lage, eine IP-Konfiguration direkt
zu Ubernehmen. Deshalb wird ein PPP-
Treiber notwendig, der eine Netzwerk-
karte simuliert und damit auch eine IP-
Konfiguration Gibernehmen kann.

Neben den (einmaligen) Anschaffungskos-
ten fir Modem bzw. ISDN-Adapter, Kabel
und Telefonsteckdose bzw. ISDN-Network
Terminator muss man mit folgenden lau-
fenden Kosten rechnen:

e Monatliche Kosten fiir die Inanspruch-
nahme der Dienste des Providers
(kénnen sehr verschieden sein; je nach
dem Umfang der Dienste betragen die
Kosten zwischen 0 bis 100 €)

e Telefonkosten bis zum nachsten Inter-
net-Knoten, je nach zeitlicher Beniit-

zung der Telefonleitung

Wichtige Anmerkung: Diese Preise sind
Durchschnitts-preise bei langerer Online-
Verweildauer. Die Verrechnung erfolgt in
Wirklichkeit durch Tarif-impulse, die je
nach Tarif und Tageszeit in unter-
schiedlichen Zeitabstéanden anfallen.

Das Entgelt fiir einen Tarifimpuls betragt
EUR 0,07674.

Fiir die Online-Tarife gelten folgende Im-
pulsfolgen:

Impulsdauer
Geschéaftszeit | 120s
Freizeit 360 s

Breitbandverbindungen

Hier gibt es eine Reihe unterschiedlicher
Zugange, wie etwa:

e ADSL/xDSL: Voraussetzung dafiir ist ein
analoger oder digitaler Telefonan-
schluss, ein Frequenzsplitter und ein
xDSL-Modem.

e SkyDSL: Internetzugang Uber digitalen
Satellitenempfanger

e TeleWeb: Internetzugang liber Kabel-TV
-Anbieter

e WLAN: gerne bei Notebooks verwendet,
Voraussetzung ist eine WLAN-Karte mit
Modem-Funktionalitat




https://clubcomputer.at?p=159077

Betriebs- und Wirtschaftsinformatik

Christian Zahler

Die Wirtschaftsinformatik befasst sich mit
Planung, Entwicklung, Implementierung,
dem Betrieb, Weiterentwicklung und 6ko-
nomischen Einsatz von Informations- und
Kommunikationssystemen, die zur forma-
lisierten Unterstlitzung der ablaufenden
Geschéftsprozesse und zur strukturierten
strategischen Entscheidungsfindung in
Unternehmen und in der 6ffentlichen Ver-
waltung eingesetzt werden. (Definition
aus de.wikipedia.org)

Betriebliches Informationsmanagement

Betriebliche Informationssysteme werden
immer wichtiger. Man unterscheidet:

ERP-Systeme (Enterprise Ressource Planning)

Komplettpakete fiir die integrierte Unter-
nehmens-Verwaltung, die alle wesentli-
chen betrieblichen Funktionsbereiche
abdeckt (Beschaffung, Produktion, Ver-
trieb, Finanzwesen, Personalwirtschaft).
Die Daten werden in einer zentralen Da-
tenbank verwaltet, wodurch integrierte
Geschaftsprozesse unterstiitzt werden.

Unter einem ERP-System (engl. Enterprise
Resource Planning) versteht man ein aus
mehreren Komponenten bestehendes
integriertes Anwendungspaket, das die
operativen Prozesse in allen wesentlichen
betrieblichen Unternehmensbereichen
unterstutzt:

e Finanz- und Rechnungswesen
Personalwirtschaft

Materialwirtschaft
Produktion

e Vertrieb

e CRM

E-Business-Systeme sind ERP-Systeme, die
um marktorientierte Funktionen bzw. An-
wendungskomponenten erweitert sind.

Weltweiter Umsatz der Top ERP-Anbieter
im Mittelstand 2007 und 2008 (Quelle:
de.wikipedia.org)

Beispiele fiir ERP-Software
e Oracle E-Business Suite

e Peoplesoft (www.peoplesoft.com; von
Oracle tbernommen)

e J. D. Edwards
o mySAP ERP 2004; SAP R/3 (SAP)

e Microsoft Dynamics NAV (ehem.
"Navision")

e Microsoft Dynamics AX  (ehem.
"Axapta")

e Microsoft Dynamics SL  (ehem.

"Solomon")

/

/

[
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Anbieter Um(:zlt: 2?06 U"‘(f\:f: 2?07 Marktanteil 2008
SAP 5.730,1 5.732,3 26,8 %
Oracle 2.608,3 2.718,9 12,7 %

Sage 1.459,5 1.695,7 7,9 %
Infor 1.239,6 1.312,6 6,1%
Microsoft 778,9 795,9 3,7%
IFS 260 270 3,1%
Agresso 160 199 2,2 %

e Microsoft Dynamics GP (ehem. "Great
Plains")

e Semiramis (Cross Industries Software,
CIS)

e Onyx (www.onyx.com)
e Audius (www.audius.de)

e RegWare (www.regware.de)

e Update.com (www.update.com)
e iScala (Arca Systems)

e Oxaion (Command)

e WinLine (Mesonic)

e BMD (BMD Steyr)

e RZA-Fibu (www.rza.at)

e SQL Ledger (Open Source)

e GNU Enterprise (Open Source)
e ERP5 (Open Source)

e AVERP (Open Source)

e Compiere (Open Source)

Zwei Screenshots aus dem ERP-Paket “SAP
Business One” sollen den prinzipiellen
Aufbau und eine typische Bildschirmmas-
ke illustrieren:

SAP Easy Access
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) VFDZ - Andem
2 VF03 - Anzeigen
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CRM-Systeme (Customer Relationship Management)

Customer Relationship Management, kurz
CRM (dt. Kundenbeziehungsmanagement)
oder Kundenpflege, bezeichnet die konse-
quente Ausrichtung einer Unternehmung
auf seine Kunden und die systematische
Gestaltung der Kundenbeziehungs-Pro-
zesse. Die dazu gehdrende Dokumentati-
on und Verwaltung von Kundenbeziehun-
gen ist ein wichtiger Baustein und ermdog-
licht ein vertieftes Beziehungsmarketing.
In vielen Branchen (z. B. Telekommunikati-
on, Versandhandel) sind Beziehungen
zwischen Unternehmen und Kunden lang-
fristig ausgerichtet. Mittels CRM werden
P diese Kundenbeziehungen gepflegt, was
sich maligeblich auf den Unternehmenser-
folg auswirken kann.

Kundenansprachen und Kundenbindun-
gen nehmen einen immer hoéheren Stel-
lenwert ein, da die Gewinnung von Neu-
kunden bis zu flinf Mal teurer sein kann
als die Kundenbindung. Daher werden bei
vielen Unternehmen samtliche Daten von
Kunden und alle mit ihnen abgewickelten
Transaktionen in Datenbanken gespei-
chert. Diese Daten kénnen integriert und
aufbereitet werden, um im Unternehmen
an jeder Stelle in der passenden Zusam-
menstellung zur Verfligung zu stehen. Die
Daten und Transaktionen werden immer
im Kontext zu Prozessen eines Unterneh-
mens gesehen.

CRM unterstiitzt die Kommunikation im
Kundenprozess mit verldsslichen Zahlen,
Daten, Fakten, um die Aufmerksamkeit in
Beziehungen mit einem hohen Kunden-
wert zu konzentrieren (siehe hierzu: Key-
Account-Management) und Schwachstel-
/ len im Dialog mit dem Kunden zu identifi-
zieren. So gibt CRM-Software z. B. eine
Struktur vor, um einen standardisierten
Arbeitsvorgang zu gewahrleisten. Trotz-
§ dem orientiert sich nicht der Prozess an
der Software, sondern die Software sollte
sich an den Prozessen orientieren.

7
%
7
X
/ Welche Daten gespeichert werden, ist u.
7.
a. abhéngig von den konkreten Zielsetzun-
/) gen des CRM und der Branche des Unter-
nehmens.

Electronic Customer Relationship Ma-
nagement befasst sich mit der Umsetzung
des CRM in elektronischen Medien.

e Adresse und weitere Kontaktmoglichkei-
ten

e komplette Kundenhistorie (Telefonate,
Meetings, Briefkontakte, E-Mails)

e Angebote mit Bewertung der Realisie-
rungschancen

e Lost orders (verlorene Auftrdge an den
Wettbewerb mit Angabe der Verlust-
grinde)

,ihp‘ ¢ laufende und abgeschlossene Auftrage
u Kunde privat (Hobbys, Familie, Politik,
Militdr, Stammtisch, Studentenverbin-

dung, ggf. Empfanglichkeiten, Vereine,

Ess- und Trinkgewohnheiten, ,, schwache
Punkte”)

e Kunde finanziell (Einkommen, Vermo-
gen, Schulden, Zahlungsmoral, Bonitat,
Versicherungen, Erbschaften)

e Kunde steuerlich

e Kunde gesundheitlich (Arzt-, Kranken-
hausbesuche, Apotheken, Medikamen-
te, Behandlungen)

e Kunde Bildung (Schulen, Ausbildung,

Zeugnisse, Abschlisse)

e Hinweise zu weiteren Datenbanken
(Kreditinformation, Personalinformati-
on, Vorstrafen, Beitreibungen).

Hierbei handelt es sich teilweise um sehr
personliche Daten. Die Wahrung des Da-
tenschutzes ist deswegen bei der Speiche-
rung und Verarbeitung der Daten sowie
bei der Gewahrung von Zugriffsrechten
unbedingt zu beachten. Das gilt uneinge-
schrankt auch dann, wenn im Geltungsbe-
reich eines Datenschutzgesetzes erhobene
Daten auBerhalb des Geltungsbereichs
dieses Datenschutzgesetzes verarbeitet
werden. Wenn in der Beziehung zwischen
Kunden und Mitarbeitern eine Leistungs-
und Verhaltenskontrolle der Mitarbeiter
moglich ist, sind auch arbeitsrechtliche
Bestimmungen zu berlcksichtigen. Ange-
sichts der Rechtslage ist haufig ein Ver-
zicht auf die Speicherung und Verarbei-
tung sensibler Daten (z. B. personenbezo-
gene Daten) der praktikabelste Weg, die
Rechte der Menschen, denen diese Daten
zugeordnet sind, zu respektieren.

SCM-Systeme (Supply Chain Management)

Der Begriff Supply Chain Management
(SCM) bzw. Lieferkettenmanagement be-
zeichnet die Planung und das Manage-
ment aller Aufgaben bei Lieferantenwahl
und Beschaffung, Umwandlung und aller
Aufgaben der Logistik. Insbesondere ent-
hélt es die Koordinierung und Zusammen-
arbeit der beteiligten Partner (Lieferanten,
Handler, Logistikdienstleister, Kunden).
SCM integriert Management innerhalb der
Grenzen eines Unternehmens und Uber
Unternehmensgrenzen hinweg.

Dokumentenmanagementsysteme (DMS)

Solche Systeme verbessern die Informati-
onsbasis eines Unternehmens und sollen
die Produktivitdit der Mitarbeiter/innen
steigern. Sie stellen anderen Anwendun-

gen Inhalte zur Verfliigung und unterstiit-
zen — integriert in Groupware oder Work-
flow-Management-Systeme — kooperative
Arbeitsformen. Auch die Kopplung mit
Modulen zum Web-Content-Management
sowie mit Portalsoftware gewinnt an Be-
deutung.

Elektronisches Einscannen von Papierdo-
kumenten, Versions-verwaltung, Archivie-
rungsfunktionen und gemein-sames Bear-
beiten sind typische Funktionen.

Beispiele
e Content Manager (Ceyoniq)

Hummingbird (Hummingbird Ltd.)

e Content Manager (IBM)

e Hyperwave (Hyperwave AG)

e Documentum (Documentum GmbH)
e Docuware (Docuware AG)

e Filenet (Filenet GmbH)

Als erweiterte Umsetzung eines Doku-
mentenmanagements kann man den 2005
in vielen Osterreichischen Ministerien ein-
gefiihrten elektronischen Akt (ELAK) ver-
stehen. Die Einflhrung dieses Systems
wurde im eGovernment-Gesetz festge-
legt, das mit 01.03.2004 in Kraft gesetzt
wurde.

Integrierte E-Business-Systeme

Solche Systeme unterstiitzen neben den
innerbetrieblichen Aufgaben die betriebs-
lbergreifende Zusammenarbeit (etwa
durch SCM = Supply Chain Management-
Systeme oder durch elektronische Marktsys-
teme) und auch den Zugang von Kunden
zu innerbetrieblichen Informationssyste-
men (CRM = Customer Relationship Manage-
ment).

Der europaische Marktfiihrer SAP hat mit
mySAP.com eine E-Business-Plattform in
sein Programm aufgenommen.

Spezielle Anwendungspakete

Haben einen gezielten, abgegrenzten Auf-
gabenbereich. Beispiele:

e Terminplanung, Kalkulation, Auftrags-
und Leistungsabrechnung, ...

e Finanzbuchhaltung (FIBU)

e Lohn- und Gehaltsabrechnung

e Budgetrechnung

Darstellung der Lieferkette eines Unternehmens;
die Pfeile symbolisieren Lieferantenpflege, Internes SCM und Kundenpflege

Interne Lieferkette

Lieferanten

Absatz

>




Groupware

Interessant sind Software-Pakete, die fir
Netzwerke gedacht sind und die Aufgabe
haben, den "Papierkram" in Groffirmen
elektronisch zu kontrollieren und organi-
sieren. Ein typisches Produkt ist Domino
(Lotus), ein System, das samtliche Schrift-
stiicke, die im Biiro anfallen (Rechnungen,
Auftragserteilungen, Schecks, Lieferschei-
ne, Aktennotizen, ...) elektronisch (iber
das Netzwerk transportiert.

Es ist nicht moglich, einen auch nur an-
satzweisen Uberblick iiber die gesamte
derzeit vorhandene Software zu geben.
Uber die jahrlichen Neuentwicklungen
informieren Messen, die jahrlich abgehal-
ten werden.

e Die groflte IT-Messe in Asien ist die
Computex, die seit 1981 jahrlich in
Taipeh (Hauptstadt der Republik China
auf Taiwan) abgehalten wird.

e Die CES (Consumer Electronics Show)
ist das US-amerikanische Pendant dazu;
die Messe findet jahrlich im Janner in
Las Vegas statt.

In Osterreich finden derzeit die beiden
Messen "exponet" und "ITnT" statt.

Zu erwdhnen sind auch die zahlreichen
Entwicklungen der Softwarehauser, der
Universitaten und natdrlich auch der
Schulen.

Business Intelligence

Standig verwendet, jedoch selten wirklich
verstanden: der Begriff , Business Intelli-
gence” (abgekirzt: ,,BI“). Wer sich dariiber
informieren mochte, erhdlt die ver-
schiedensten — meist floskelhaften — Erkla-
rungen, was Bl bedeutet und was eine BI-
Plattform leisten kann, und wird mit einer
Vielzahl von vorgeblich optimalen Anwen-
dungen konfrontiert. Aber was genau ist
Business Intelligence eigentlich?

Kurz gesagt: Business Intelligence ist die
Sammlung, Auswertung und Darstellung
aller in einem Unternehmen vorhandenen
Geschaftsdaten. Das Ziel dabei: Dem Ma-
nagement sollen Informationen bereitge-
stellt werden, die unternehmenswichtige
Entscheidungen erleichtern. Informatio-
nen etwa, die Entscheidungstragern dar-
liber Auskunft geben, ob sich das schon
lange auf dem Markt befindliche Auto in
Osteuropa noch gut verkauft oder ob die
Niederlassung in Osterreich effizient ar-
beitet.

Betriebswirtschaftlich gesehen ist Bl nichts
Neues: seit jeher ziehen Unternehmen aus
ihren Geschaftsprozessen Rickschlisse
auf ihr Geschaft. Bl hat also zunachst gar
nichts mit IT zu tun. So ist auch ein hand-
geschriebener Zettel aus dem Werk mit
den Zahlen der Tagesproduktion im Grun-
de genommen nichts anderes als Business
Intelligence: die Informationen zur Pro-
duktivitdit des Unternehmens gelangen
auch auf diese Weise zu den Entscheidern.

bereit-
stellung

Quelle: TecChannel, Sonderheft Business
Intelligence

IT-gestuitzte Bl

Zunachst werden die Geschaftsdaten und
-zahlen eines Unternehmens aus den vie-
len verschiedenen Datenbestdnden der
einzelnen IT-Systeme und Unternehmens-
bereiche gesammelt. Diese Daten werden
nun nach oben, an Bl-spezifische Datenla-
ger, Auswertungs- und Analysesysteme
weitergereicht.

Die Daten werden direkt in einem typi-
scherweise als ,Data Warehouse” be-
zeichneten Datenlager zusammengezogen
und gespeichert. Data Warehouses sind
groBe Datenlager, die bis zu mehreren
Terabyte umfassen kodnnen. Bevor die
Daten aus den Unternehmensanwendun-
gen dort abgelegt werden, werden sie
bereinigt und thematisch sortiert.

Auf Data Warehouses haben alle Unter-
nehmensteile selektiv Zugriff — von der
Produktion (iber die Beschaffung und den
Vertrieb bis hin zur Geschéftsleitung. Die
im Warehouse enthaltenen Daten kdnnen
individuell nach dem jeweiligen Informati-
onsbedarf in der fur sie gewiinschten Pra-
sentationsform abgerufen werden - seien
es die Vertriebs- und Absatzzahlen, Pro-
duktionsdaten oder die Marketingausga-
ben — oder alle zusammen. Die Daten ste-
hen auch sofort fir eine Auswertung zur

Verfligung, indem sie automatisch struk-
turiert, graphisch aufbereitet und somit
vergleichbar gemacht werden.

Operative Daten sind meist transaktionso-
rientiert und werden oft von Administrati- '
ons- und Abrechnungssystemen generiert.
Dazu gehoren beispielsweise Daten, wie
sie  Warenwirtschaftssysteme, Buchhal-
tungsprogramme oder ERP-Systeme wie
SAP erzeugen. Auch Auskunfts- und Be-
stellsysteme liefern operative Daten.

Solche tagesaktuellen Daten kdnnen eine
strategische und operative Entscheidungs-
findung kaum unterstiitzen. Hierflr miiss-
ten die Daten beispielsweise langfristig
gespeichert werden, um Trends zu erken-
nen und Prognosen zu erstellen. Auch
miissen unterschiedliche Komplexitatsstu-
fen abgedeckt werden. All dies kénnen die
IT-Systeme in den Unternehmen nicht
leisten.

Operative Daten missen deshalb in einem
ersten Schritt aufbereitet und in langer-
fristig gespeicherte Daten, so genannten
dispositive Daten, Uberfiihrt werden. Die-
se Daten stellen dann mehr oder weniger
direkt Informationen fiir das Management
bereit.

Ein wesentliches Problem bei der Bereit-
stellung der Unternehmensdaten ist deren
Qualitat. Operative Systeme wie Buchungs
- oder Warenwirtschaftssysteme liefern
nicht immer perfekte Daten. Oft bestehen
gravierende Qualitatsmangel, etwa mehr-
fach vorkommende, fehlende oder falsch
verknipfte Daten.

Manchmal sind diese auch einfach inhalt-
lich falsch. Solche Datenméangel machen
sich oft erst in BI-Systemen bemerkbar.

Ein zweites Problem ist die Heterogenitat |
der Datenquellen selbst. Im Normalfall
liegen den Daten unterschiedliche Forma-

Quelle: TecChannel, Sonderheft Business Intelligence
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te zu Grunde, die vor der Weiterverarbei-
tung vereinheitlicht werden missen. Ziel
dieser Datenintegration ist es, die Daten
aus verschiedenen Vorsystemen fiir die Bl-
Systeme in einen einheitlichen, konsisten-
ten Zustand zu Gberfiihren. Dabei missen
etwa Fehler wie unterschiedliche Attribut-
Codierungen eliminiert werden oder Ab-
satzdefinitionen festgelegt und vereinheit-
licht werden.

ETL (Extraction, Transformation, 1 oading)

/ Die Datenbereinigung und -standardi-
sierung, gelegentlich auch als Filterung
bezeichnet, ist Teil eines umfassenderen
Prozesses, der ,Transformation” genannt
wird. Der Transformationsprozess hat die
grundsatzliche Aufgabe, die internen und
' externen Daten in themenorientierte,
,saubere” und analysefdhige Datenban-

Die Transformation besteht - neben dem
ersten Schritt, der eben erwédhnten Berei-
nigung syntaktischer und inhaltlicher De-
fekte - aus drei weiteren, aufeinander
folgenden Schritten:

1. Filterung
2.Harmonisierung
3.Aggregation
4.Anreicherung

Die auf die Filterung folgende Harmonisie-
rung ist die betriebswirtschaftliche Ab-
stimmung der Daten — etwa die themen-
bezogene Gruppierung nach Kunde, Pro-
dukt oder Organisationseinheit. Als Aggre-
gation bezeichnet man die Zusammenfas-
sung (Verdichtung) der gefilterten und
harmonisierten Daten - etwa der Umsatz
fvon Kunde A in der Produktgruppe B im
Jahr C. Beim vierten Schritt, der Anreiche-
rung, werden betriebswirtschaftliche
4 KenngroRen berechnet und in die Daten-
l basis integriert.

Diese Uberfiihrung tibernehmen Transfor-
mationsprogramme. Sie extrahieren bzw.
fassen die operativen Daten in themenori-
entierte Datenbestdande zusammen,

rung Ubernehmen Datenmanipulations-
und Formatierungstools, wie zum Beispiel
4GL-Entwicklungssprachen.

4/ Die Transformation findet oft bereits in
einem Teilbereich eines Data Warehouses
statt. Vor der eigentlichen Transformation
, werden die Daten aus den operativen
Systemen in diesen Bereich extrahiert.
7/ Nach der Transformation werden die Da-
. ten weiter transportiert und in die zentra-
| le Datenbank des Data Warehouse gela-
den (siehe Grafik). Aus den Bezeichnun-
lgen der Schritte ,Extraction”,
| ,Transformation” und ,Loading” leitet sich
_J| der fiir diesen Vorgang haufig gebrauchte
Terminus ,ETL-Prozess” ab.

& Die Speicherung der so bereinigten und
sortierten Daten geschieht grundsatzlich

Laden

Metadaten

Transformation

L| Extraktion

Interne Datenquellen

Externe |

im Data Warehouse. Das Konzept des
Date Warehouse hat sich in den letzten
Jahren als zentral fiir die gesamte Bl er-
wiesen.

Data Warehouse (DWH)

Data Warehouses (DWH) sind grundsatz-
lich der Ort mit der hochsten Datenquali-
tdt im Unternehmen. Ein DWH ist die
zentrale Datensammlung, deren Inhalt
sich aus Daten der eben angegebenen
Quellen zusammensetzt. Die Speicherung
erfolgt dabei meist in relationalen Daten-
banken.

Der Schwerpunkt von DHWs liegt auf der
Bereitstellung und Verarbeitung groRer
Datenmengen zur

Durchfiihrung von Auswertungen und
Analysen. Sie dienen als einheitliche und
moglichst konsistente Datenbasis fir alle
Arten von entscheidungsunterstiitzenden
Systemen.

DHWs ermoglichen es, vollig unabhangig
von den operativen Geschaftsprozessen,
die aufbereiteten Daten in neue Zusam-
menhange zu bringen. So kénnen bei-
spielsweise Informationen zur Steuerung
und Kontrolle operativer Prozesse erlangt
werden. Spezielle Analysetools erzeugen

Datenquellen
verschiedenen Sichten auf den nun dispo-
sitiven Datenbestand. Aus ihm lassen sich
prinzipiell beliebige Auswertungen erstel-
len, die je nach Bedarf erwiinscht sind.

Data Warehouses haben einige typische
Merkmale. So ist ein DWH immer themen-
spezifisch an den Informationsbedirfnis-
sen des Managements ausgerichtet. Dies
kénnen bestimmte Produkte, Produkt-
gruppen, Kunden oder Markte sein. Die
Entscheidungstrager konnen so direkt
Daten zu den sie interessierenden Kernge-
bieten recherchieren.

Ein zweites, wesentliches Merkmal ist der
Zeitraumbezug. Wahrend operative Daten
etwa aus ERP-Systemen transaktionsori-
entiert und auf eine konkrete Ist-Situation
zu einem bestimmten Zeitpunkt bezogen
sind, reprasentieren Daten im DWH meist
Zeitrdume wie Tage, Wochen oder Mona-
te. Im Extremfall kann der Zeithorizont bis
zu 10 Jahren betragen, etwa um Trenda-
nalysen Uber historische Verlaufe durch-
zufiihren.

Im Gegensatz zu operativen Systemen
werden Daten im Data Warehouse
drittens dauerhaft abgelegt. Die Informa-
tionssammlung in DWHs besteht also
langfristig und steht fur kiinftige Analysen

Quelle: TecChannel, Sonderheft Business Intelligence
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zur Verfigung. Dabei muss Uberlegt wer-
den, wie das Datenwachstum begrenzt
werden kann. Dies erfolgt beispielsweise
durch Aggregierung von Daten oder Ausla-
gern in Archivsysteme.

Eine grolle Rolle bei DWHs spielt auch die
Granularitdt der Daten. Die Granularitat
beschreibt den Detaillierungsgrad von
Daten. Sehr detaillierte Daten haben eine
niedrige Granularitdt, hoch verdichtete
Daten eine entsprechend hohe Granulari-
tat. Verdichtung erfolgt beispielsweise
durch Summeriung einzelner Datenobjek-
te, Bildung eines statistischen Mittelwer-
tes oder durch Aggregation mehrere Ob-
jekte zu einem neuen.

Aus Sicht von IT-Technik und Management
bestehen hier unterschiedliche Anforde-
rungen. Wahrend

IT-technisch eine moglichst hohe Granula-
ritat erwlinscht ist, weil sie Datenvolumen
und Speicherplatz

minimiert, ist aus Management-Sicht eine
moglichst niedrige Granularitdt zu bevor-
zugen, weil damit

flexiblere Auswertungen moglich sind.

Core Data Warehouse und Data Marts

Das Core Data Warehouse stellt die zent-
rale Datenbank innerhalb des DWH dar.
Die Datenbank wird direkt aus den opera-
tiven internen und externen Quellen be-
fiillt. Das Core DWH basiert in der Regel
auf einer relationalen Datenbank und
kann DatengrofRen von mehreren Tera-
byte umfassen. Dies ist etwa bei kunden-
zentrierten Data Warehouses der Fall, die
Daten aller Kunden Uber den gesamten
Lebenszyklus moglichst detailliert vorhal-
ten.

Das Core DWH stellt Daten nach einem
ersten Transformationsprozess fiir unter-
schiedliche Auswertungszwecke
und sorgt daflir, dass sie an entsprechen-
de Nutzergruppen weitergegeben wer-
den.

Um das Handling mit dem oft riesigen
Core-DWH zu vereinfachen, werden oft
Data Marts eingefiihrt. Data Marts sind
Ausschnitte von Data Warehouses, kleine-
re Datenpools flir Anwendungen, die spe-
zifische Nutzergruppen wie bestimmte
Abteilungen oder Aufgabenbereiche be-
dienen.

Der Vorteil liegt darin, dass nicht die kom-
plette Datenbasis eines Unternehmens
sofort abgebildet werden muss, sondern
nur die Daten, die fir Fragestellungen des
jeweiligen Bereichs oder der jeweiligen
Abteilung benotigt werden. Die Daten fir
Data Marts werden meist mit speziellen

bereit /i

Transformationsprozessen aus dem Core
Data Warehouse in kleine, tberschaubare
Einheiten extrahiert. Dies kdnnen bei-
spielsweise alle relevanten Daten einer
Region oder einer bestimmten Produkt-
gruppe sein. Die manchmal als dezentrale
Data Warehouse bezeichneten Marts er-
héhen so die Effizienz, da die Auswertung
Gigabyte grofRer Datenbestdnde sehr zeit-
aufwéandig ist.

OLAP-Cubes

Im Gegensatz zu relationalen Speicherung
von Daten in einer klassischen Datenbank
werden fir analytische Aufgaben soge-
nannt OLAP-Cubes erzeugt. Die Daten
werden redundant gespeichert, und zwar
in einer mehrdimensionalen Form, die
rasche Abfragen nach verschiedenen Kri-
terien ermoglicht.

Zum Erstellen eines Cubes sind mehrere
Angaben notig:

o Faktentabelle: In dieser Tabelle sind die
»Messwerte” (Measures) enthalten, die
ausgewertet werden sollen. Beispiele:
Umsétze in €, Sttckzahlen usw.

Dimensionen: Darunter versteht man,
nach welchen Kriterien die Auswertung
erfolgen soll. Beispiele: Land, Mitarbei-
ter, Kunden usw. Dimensionsdaten wer-
den in Dimensionstabellen gespeichert,
deren Primarschlissel als Fremdschlis-
sel in der Faktentabelle vorhanden sein
muss.

Dimensionen existieren grundsatzlich un-
abhangig von Cubes. Sie kdnnen — einmal
erstellt — in verschiedenen Cubes verwen-
det werden. Dimensionen, die mit keinem
Cube verkniipft sind, werden als Daten-
bankdimensionen bezeichnet; Dimensio-
nen, die mit Cubes verknipft sind, heilen

Umsatz Produkt 1in Region
Ostim Jahe 2005

Produkt 1

Produkt 2

Produkt 3

Produkt 4

West Sid  Nord

Quelle: TecChannel, Sonderheft Business
Intelligence

Mit Hilfe von OLAP-Funktionen kann der
Wairfel analysiert werden. Die erforderli-
chen Datensatze konnen durch verschie-
dene Operationen erzeugt werden, etwa
indem man einen Teilwiirfel herausschnei-
det (,,Slicing“) oder den Datenwiirfel ro-
tiert (,,Dicing”).

Bestimmte Sichten, etwa das Betrachten
eines bestimmten Produktes oder eines
bestimmten Jahres, erhdlt man durch das
Herausschneiden von Ebenen (siehe Gra-

fik).

.
Region

-~

28, Absatz Produkt X
Im Oklober 2006 in Minchen

28, Absatz
Produkt X

Quelle: TecChannel, Sonderheft Business
Intelligence

Die Analyseergebnisse lassen sich auch
schrittweise verfeinern bzw. verdichten,

Einzelwerte zu einem weiter oben liegen-
den Hierarchieattribut verdichtet. Die
Funktion Drill-Down bewirkt eine detail-
liertere Darstellung der Daten.

Fir die Auswertung und Darstellung beno-
tigt man eine Clientsoftware. Viele An-
wender nitzen Excel, welches Uber eine |
integrierte OLAP-Schnittstelle verfiigt. Die

Cubedi . Auswertung erfolgt (iber das Pivot-
ubedimensionen. .
Tabellen-Feature:
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https://clubcomputer.at/?p=159007

Debian-GNU/Linux

Giinter Hartl

Was, schon wieder? Aber ich habe doch
erst vor...okay, die zwei Jahre sind doch
schnell vergangen. Eine neue Debian-
Version wurde im Juli ausgespuckt. So alle
zwei Jahre passiert das. Derzeit lauft mei-
nes noch auf der Vorgangerversion, na-
mentlich unter Debian1l oder ,Bullseye”
bekannt. Fir die Laien sei hier angemerkt,
dass es sich bei Debian um ein Urgestein
in der Linux Welt handelt. Dieses lauft seit
gut vier Jahren auf meinem Desktoprech-
ner. Siehe Bild 1.

,Is -ltc /etc” ist eine russische Herange-
hensweise, um das Alter seiner Linux Dis-
tribution herauszubekommen. Normaler-
weise werden die Attribute der Unterord-
ner nicht mitgedndert. Der Parameter -c
gibt somit das letzte Anderungsdatum auf
der Kommandozeile mit aus. 2019 in mei-
nem Fall. Einmal habe ich also schon up-
gegradet auf die nachste Version. Das war
2021. Ging auch alles glatt und war in ei-
ner halben Stunde erledigt. Wobei anzu-
merken ware, dass dies alles unter einer
10Mbit-Leitung passierte.

Aber es ist so wie bei den Malern. Die
meiste Arbeitszeit bei einem Upgrade auf
eine neue Version verschlingt die Vorbe-
reitung. Alleine die aktuelle Sicherung der
Daten im mehrstelligen GB-Bereich bedarf
da keiner weiteren Erlauterungen. Okay,
meine Datensicherungen sind zwar nie
tagesaktuell, aber zumindest wdchentlich
aktualisiert. Viel schlimmer trafe mich das
Unterbrechen der aktuellen Arbeitsablau-
fe. Buch schreiben, Fernwartungen aller
Schattierungen und der ubliche Internet-
kram machten mir die Entscheidung rela-
tiv leicht. N6, nicht jetzt. Ja, ich habe vier
virtuelle Arbeitsflaichen auf meinem Moni-
tor. Am Screenshot habe ich das meiste
schon aufgeraumt. Es ist, wie es ist. Jede
Arbeitsfliche hat so seinen eigenen
Schwerpunkt — und das passt auch fur
mich. Das ist wichtig.

E Wie lange lauft das Zeug noch? Laut dem
o Zeitplan bis 2024 — danach tritt der erwei-

terte Supportzeitraum in Kraft. Also bis
: 2026. Da haben wir ja noch Luft nach
[l | oben. Danach tritt der ELTS (Extended Long
< Term Support) in Kraft. Macht insgesamt
™= dann 10 Jahre Support aus. Ich denke,
[ dass ich in ndchster Zeit mein System auf
‘D die neue Version aktualisieren werde.
—{ Spiter, irgendwann ... Bild 2

m Immer das neueste Zeug zu haben, hat
: schon seinen Reiz. Aber viel wichtiger ist,
=~ dass das Betriebssystem genau das macht,

was es soll. Unauffallig und fehlerfrei ar-
u beiten. Vor 2019 war ich noch ein begeis-
terter Slackware-Anhdnger. Das ist die
dlteste aktive Linux-Distribution. Auch ein

Pl

hervorragendes System. Einzig der War-
tungsaufwand war nicht so komfortabel.
Was heiRt komfortabel? Linux-Anwender
sind in der Regel faul. Stinkfaul. Alle paar
Wochen ein Kommando im Terminal fur
ein Update abzusetzen — das sollte rei-
chen. Und da ist Debian unschlagbar.

Nach einem Kernelupdate kannst du na-
tdrlich den PC neu starten. Musst du aber
nicht, falls es vom Zeitrahmen ungiinstig
erscheint. Lauft der PC eben bis zum
nachsten Neustart mit dem alten Kernel

achbirn@antichrist:~$

weiter. Der Anwender entscheidet, was
gemacht wird — und was nicht. Diese Phi-
losophie hat mir immer schon sehr zuge-
sagt. Debian hat mich in dieser Hinsicht
auch noch nie enttauscht. Bei Updates, wo
der Kernel nicht betroffen ist, entfallt
selbstverstandlich ein Neustart. In der
Windows-Welt wird das anders gehand-
habt, da dort die Registry die Dateien
wahrend eines Updates nicht sperren
kann. Deshalb benétigt die Datenbank
(Registry) immer einen Neustart. Sollte
aber auch zu handeln sein.

Der Wechsel von Slackware auf Debian fiel
mir deshalb sehr leicht und mein Reslimee
ist auch dementsprechend ausgefallen.
Heute kann ich sagen, dass ich noch nie so
ein problemloses System unter meinen
Anwendungen betrieben habe. Vor allem
dank des Uberschaubaren Wartungsauf-
wandes.

Ein weiterer gern Gbersehener — aber fiir
mich ausschlaggebender — Grund war die
Firmenpolitik. Oder besser gesagt die feh-
lende. Diese Philosophie unterscheidet
Debian eklatant von vielen anderen Linux-
Distributionen. Anfangs fiel mir das gar
nicht so auf, jedoch hat dieser Zugang
seinen eigenen Reiz. Im Grunde genom-
men sind sich alle Linux-Distributionen
ziemlich dhnlich. Nur die Philosophie da-
hinter wird von Debian am radikalsten
umgesetzt.

Dabei geht es nicht um die Entwicklungs-
philosophie, sondern der gesellschaftspoli-
tischen Rolle Debians. Da fallen die rein
technischen Argumente erstmal hinten
beim Tisch runter. Das passt auch so. Die
Freiheit von Software wurde schon vor
Jahrzehnten von Richard Stallmann ins

LTS

Transiston(s): English - Deusch

Bild 2

Espafol - Francais - aliano - F201 - Porugus - Portugués (B

Debian Long Term Support

Debiar
comp:

upport (LTS) is
din making ita

ject to extend the lifetime of all Debian stable releases to (at least) 5 years. Del

Thus the Debian LTS team tak

ious releases once the Debian Security team stop:

LTS time table from June 17, 2023

port architecture schedule

1386, amd64, armhf and armé4

August 1st, 2022 to June 30th, 2024

Future LTS Rel
1386, amd64, armhf and arm64
to be defined

To be defined: roughly July 2024 to June 2026

To be defined

Leben gerufen. Und genau diese Freiheit
wurde bis heute auf Debian-GNU/Linux
libertragen. Das GNU steht Ubrigens fir
,Gnu is Not Unix“, nur nebenbei bemerkt.
Dies ist auch die offizielle Bezeichnung
Debians. In der offiziellen Ausgabe von

Debian befinden sich nur freie Pakete.
Pakete sind in der Linux-Welt jene Soft-
ware, die darin gebilindelt und zur Verfi-
gung gestellt wird. Die unfreien Reposito-
ries (das sind die Quellen, wo die Soft-
warepakete aufliegen) sind standardma-
Rig deaktiviert. Das ist auch im Gesell-
schaftsvertrag von Debian so verankert.

Darum funktioniert bei einer Installation
manches nicht auf Anhieb, weil eben un-
freie Treiber oder Firmware fehlen. Noch
vor etlichen Jahren war eine Firmware nur
flir WLAN-Adapter notwendig, wenn Uber-
haupt. Heute brauchst du diese schon fir
Sound-Ausgaben, fiir GPUs oder die Haupt
-CPU. Viele géngige Hardware funktioniert
aber nicht mehr richtig ohne proprietare
Firmware. Anscheinend wurde das in De-
bian 12 inzwischen beriicksichtigt und die
unfreien Quellen freigeschalten. Muss ich
mir noch genauer anschauen. Andere
Distributionen wie Fedora installieren
unfreie Firmware automatisch mit. Das ist
eine komplett andere Philosophie. Es geht
dabei um die soziale Freiheit auch im Digi-
talen. Im Bild 3 sind die unfreien Quellen
bei mir freigeschalten. Contrib und non-
free. Deshalb sehe ich das mit den propri-
etdren Treibern nicht so eng, gleichwohl
ist der nachste Absatz sehr wohl aus-
schlaggebend fur mich.

Community-Projekte wie OpenSuse oder
Fedora sind zwar auf dem Papier auch
unabhangig, aber letztendlich immer von
einem Unternehmen abhangig. In obigen
Fallen von Suse und RedHat. Bei Ubuntu
ist es genauso, wobei dort die Firma Cano-
nical den Weg vorgibt. Bei Debian ist es
die Community. Das ist der Punkt.



Es ist das Community-Projekt schlechthin.
Obwohl sich auch etliche fragwirdige
Sponsoren um Debian scharen, agiert es
auf Augenhdhe mit Nutzern und Entwick-
lern. Diese Nutzereinbindung macht den
Unterschied aus. Bei Community-
Projekten, die von RedHat abhangen, hat
das Unternehmen im Zweifel das letzte
Wort. Kenner wissen, was mit CentOS in
dieser Hinsicht passierte. Solche ein-
schneidenden Entwicklungen sind bei De-
bian undenkbar. Dafiir gibt es den Gesell-
schaftsvertrag bei Debian, der vor solch
einem Unbill schiitzt. Unter diesem basis-
demokratischen Ansatz werden o6ffentli-
che Positionen durch eine Abstimmung
bestimmt Der Nutzer kann somit mit sei-
ner Stimme den weiteren Weg Debians
mitbestimmen.

Das klingt jetzt erstmal alles abstrakt und
weit hergeholt. Debian beriicksichtigt je-
doch mit dem Gesellschaftsvertrag die
verschiedensten politischen Positionen.
Hier in Westeuropa wird das vielleicht auf
ein paar hochgezogene Augenbrauen sto-
Ben.

Debian weill aber von den politischen
Hintergriinden und gibt jeder Person ei-
nen handfesten Grund, nicht nur die Dist-
ro, sondern auch GNU/Linux allgemein zu
nutzen: Dabei geht es um die soziale Frei-
heit, die eben nicht Uberall am Globus
gleich ausgepragt ist. Und diese gesell-
schafspolitische Position kann nur durch
eine Community umgesetzt werden. Debi-
an macht das — und das ist auch gut so.

Debian ist extrem wichtig flr die Freie
Software-Welt. Soviel steht fest. Sind des-
halb die anderen Linux-Distributionen zu
verteufeln? Nein. Ohne Debian hatte Linux
nie so viel Popularitdt erfahren, das steht
fest. Es gdbe kein Ubuntu, kein Mint und
was weil} ich noch.

Auch unsere OwnCloud vom Clubcompu-
ter lauft schon seit ein paar Jahren prob-
lemlos auf einer Linux-Basis. Siehe Bild 4.

Die Uptime ist nur was fir Nar-
zissten. Klar schaut das imposant|

sources.list = (/etc/apt) - VIM — Konsole

Datei

25
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23
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Bearbeiten Ansicht Lesezeichen

bullseye

9
8 4
7
6
5
4
3
2
1

unstable

Einstellungen

Hilfe

bullseye

bullseye-security

bullseye-security

bullseye-updates
bullseye-updates

1 braucht

bullseye-backports
bullseye-backports

table source

unstable

Trwxrwxrwx. 1
/Europe/Vienna
-rw-r--r--. 1
drwxr-xr-x.

-TW-r--r--.

drwxr-xr-x.
drwxr-xr-x
-T--r--T--.
drwxr-xr-x.
drwxr-xr-x.

in Unternehmen erkdampft. Rede einfach
mit Leuten aus der IT und frage sie nach
Debian.

Das ausschlaggebende fiir Debian hat sich
liber die Jahre in den beiden Satzen mani-
festiert — zumindest flir mich: Da Debian
nicht direkt an einer Firma hangt, wird es
Debian immer geben. Also zumindest so-
lange es Menschen gibt, die zusammen
ein freies Betriebssystem zusammenstel-
len wollen.

Ein Netz-Fund versinnbildlicht das unter-
schwellige Problem. Siehe Bild 6.

aus (hier ein halbes Jahr), wichti-
ger ist aber die Kundenzufrieden-
heit. Und vor allem die modera-
ten Hardwareanforderungen
hier mit 4GB RAM, womit unser
kompletter OwnCloud Server p=
betrieben wird. Auch schon ein
paar Jahrchen her. Siehe Bild 5.

Im Prinzip soll dir das Betriebssys-
tem keine Lebenszeit stehlen.
Das machen schon die Anwen- |
dungen alleine. Was gibt es noch
iber Debian zu sagen? Ubuntu, |
Linux-Mint und Co. Stammen alle |

# Internet Explorer
1995. 8. 17 ~ 2022. 6.15

He was a good tool to
download other browsers

T T
.5

Bild 6

localtime -> ../usr/share/zoneinfo

vconsole. conf

crontab

machine-id

durchgehalten und ist von den meisten
Anwendern schon lange aus dem Ober-
stiibchen rausgekickt worden. Dieses
Schicksal bleibt Debian jedenfalls erspart.
Somit hat Debian bei Armageddon gute
Chancen, mit den Kakerlaken das letzte
Inferno zu Uberleben. Zumindest wdéren
das meine groBRten Sorgen. Ich bleib je-
denfalls bei Debian. Und ja, das mit dem
Upgraden ... nur net hudeln.

Irgendwer sprach mich beim letzten
Treffen darauf an, wieso wir die PCNEWS
Giberhaupt noch betreiben und am Leben
erhalten. Eigentlich macht die
Hauptarbeit der Franz, dem ich
auf diesem Weg auch meinen
Dank aussprechen will. Die Fra-
8 ge kann relativ leicht beantwor-
tet werden.

Jeder Weihnachtskarpfen kann
darin problemlos transportiert
werden.

§QJede renitente Hofratswitwe

kann mit der eingerollten
| PCNEWS in die Schranken ge-
wiesen werden. Jeder Boden
eines Wellensittichkafigs kann
damit bequem ausgekleidet

von diesem ab. Das bedeutet,
dass die Knochenarbeit die Debian-
Entwickler tatigten und andere Distributi-
onen Debian als Basis verwenden. Obwohl
kein Unternehmen im Hintergrund steht,
hat sich Debian mittlerweile seinen Platz

Tja, der war auch einmal der Platzhirsch.
Ist auf einem Grab in Sidkorea offiziell
begraben worden. Frag mich nicht warum.
Interessanter ware eine Feuerbestattung
samt Urne gewesen. Hat keine 30 Jahre

werden. Und wer kann schon
sein Tablet am Gang zum WC einrollen?

Man liest sich
GruR Ginter

CLuBDIGITALHOME

N
N




fechbold

Nutze die langjahrige Erfahrung der techbold Computer Experten
fur die perfekte Konfiguration deines PC-Systems. Egal ob Gaming
Maschine, Office-PC oder Workstations fur professionelle Anwen-
dungen wie CAD, 3D Grafik und Videoschnitt - wir erstellen dir ein
Angebot mit dem perfekten Preis-Leistungs-Verhaltnis.

www.techbold.at/pc-zusammenstellen

I

- “-"""

”

§ A
j far
-

BERATUNG QUALITAT TESTS GARANTIE
Umfangreicher Support von AusschlieBBlich gepriifte Jede Kanfiguration wird 3 Jahre Garantie auf alle
zertifizierten Experten Markenkomponenten L eic : \ individuellen PC-Systeme



