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Vor nicht einmal 4 Jahren brachte Mi-
crosoft ein neues 32 Bit Betriebssy-
stem auf den Markt. Die damalige Ver-
sion Windows NT 3.1 Advanced Ser-
ver war zugegebener Maflen noch
ziemlich “schwerféllig”. Ein 486iger
war zwar nicht tiberfordert, jedoch so
eine rechte Freude beim Arbeiten kam
eigentlich nicht auf. In weiterer Folge
brachte Microsoft kontinuierlich die
Versionen 3.5, 3.51 und schlieflich im
vergangen Jahr die lang ersehnte Versi-
on 4.0 auf den Markt. Dank fallender
Speicherpreise im Zeitalter der Penti-
um Prozessoren brachte MS ein Server-
betriebssystem auf den Markt an das
zum absoluten Renner des letzten Jah-
res wurde.

Was, so fragen sich viele, hat dieses Be-

triebssystem derart beliebt gemacht?

Ohne alle Vorziige von NT aufzuzih-
len, mochte ich doch die wesentlich-
sten Merkmale herausstreichen:

< Preemptives Multitasking: Das Be-
triebssystem behélt immer die Kontrol-
le iiber den Prozessor. Wéhrend das
Betriebssystem im Kernel-Mode lauft
(geschiitzter Prozessorbereich), laufen
Applikationen im User Mode. Durch
diese Trennung erreichte MS, daf} Ap-
plikationen keinesfalls das laufende
Betriebssystem zum “crashen” bringen
konnen.

= Skalierbares Betriebssystem mit sy-
metrischem Multiprozessing: Win-
dows NT 4.0 unterstiitzt bis zu 32 Pro-
zessoren, die sich alle einen gemeinsa-
men Speicher teilen. Wichtig dabei ist,
daf} beim symetrischen MP auch das
Betriebssystem auf andere Prozessoren
ausgelagert werden kann und damit
nicht zum Flaschenhals wird. Neben
der Intel-Plattform unterstiitzt Win-
dows NT auch Alpha Prozessoren.

+32 Bit Betriebssystem mit offenen
Schnittstellen fur Drittanbieter: Micro-
softs Betriebssystem enthilt offene
Standards und ist gut dokumentiert.
Dritthersteller wie Symatec, McAfee,
IBM, ... und viele andere ergénzen lau-
fend die Produktpalette um Windows
NT. Aber nicht nur Dokumentation ist
bei MS grofy geschrieben. Einmal mo-
natlich erscheint die TechNet, ein
Sammlung von CDs, die neben den
Service Packs eine wichtige Informa-
tions- und Fundgrube fiir Support Mit-
arbeiter darstellt.

< Grafische Benutzeroberfliche: Ausge-
stattet mit dem bekannten Windows 95
Benutzer Interface wurde die Hemm-
schwelle fiir NT-Einsteiger gesenkt.
Neben Assistenten fiir den Anfanger
bietet Windows NT 4.0 eine Fiille von
Programmen an, fiir die man bei ande-
ren Herstellern teuer bezahlen muf.
Auf der Server CD befinden sich unter
anderem WEB, FTP sowie Gopher Ser-
ver und Front Page fur die Erstellung
und Verwaltung von Web Inhalten. Re-
mote Access Server oder eine Netz-
werk Sniffer gehoren neben anderen
Tools und Programmen ebenso zum
Lieferumfang wie beispielsweise das
Gateway Service fiir Zugriffe auf einen
Netware Server

< Connectivity: Windows NT Server
hatte schon immer hervorragende
Féahigkeiten um auch in heterogenen
Welten als Verbindungsglied
eingesetzt zu werden. Die Moglichkeit
ihn in WfW, Windows 95, Windows
98, Windows NT bzw. Novell 3.x,
Novell 4.x oder Unix Netzen zu
integrieren waren mit ein Baustein, der
dieses Betriebssystem groff gemacht
hat.

< Identisches, sicheres Betriebssystem
fiir Server und Client: Viele waren der
Meinung, dafl sich mit dem Erscheinen
von Windows 95 die Unternehmen auf
dieses sehr anwenderfreundliche Be-
triebssystem stiirzen werden. Die mei-
sten warteten aber auf NT 4.0 und set-
zen heute neben Windows NT Server,
Windows NT 4.0 Workstation als Ar-
beitsplatzbetriebssystem in ihren Net-
zen ein.

< Ausfallsicherheit, Fehlertoleranz und
die Sicherheit eines “Giganten der
Softwareindustrie”: Man mag dariiber
denken wie man méchte, jedoch wozu
Microsoft fahig ist, kann man am Inter-
net-Bereich erkennen. Zuerst fast ver-
schlafen, dann maéchtig ins “Zeug” ge-
legt, bietet Microsoft heute eine Palette
von Internet Server Produkten an, die
durch Preise und Verkaufszahlen, dem
Hersteller das allerbeste Zeugnis aus-
stellen.

Wiirde man Windows NT 4.0 Server
auf diese wenigen Features reduzie-
ren, so wére das zu vergleichen mit der
Beschreibung eines Ferarris, die sich
auf die Karosserie beschriankt, den Mo-
tor jedoch vollig aufler Acht lafit. Ein
wesentliches Kennzeichnen von Win-
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dows NT 4.0 ist, daf} dieses Betriebssy-
stem nicht nur ein File und Print-Ser-
ver sondern auch ein ausgezeichneter
Applikations-Server ist. NT verbindet
die Tugenden fiir die Novell und Unix
bertthmt waren und vereinigte diese in
einem einzigen Betriebssystem. Die Fa-
higkeiten des Applikations-Servers
wurde anfangs von vielen nicht ver-
standen oder heruntergespielt, jedoch
sind gerade diese jener Brocken an
dem der rote Riese (Novell) schwer zu
knabbern hat, da er ihnen absolut
nichts Vergleichbares entgegensetzen
kann.

Windows NT 4.0 Server ist nur ein Teil
von Microsofts Back Office, eines sich
stindig erweiternden Server Pools in-
dem derzeit folgende Produkte enthal-
ten sind:

< Information Internet Server 3.0:

WWW, Gopher, FTP Server

< Exchange 5.0: Mail- und Internet Mail
Server mit Workgroupfunktionalitat

= System Management Server 1.2: Ser-
ver fiir das Netzwerk Management. Ne-
ben der automatischen Hard- und Soft-
ware Inventarisierung kann man mit-
tels sogenannter Pakete, von einem
zentralen Ort, die Verteilung von Soft-
ware veranlassen.

= SQL Server 6.2: Datenbank Server

< Proxy Server 1.0: Neben der Funktio-
nalitat des Proxy Servers (Cache Server
far Internet Seiten) wird auch der NT
Server durch unerlaubte Zugriffe aus
dem Internet abgeschottet. Der Aus-
druck Firewall Server ist mangels der
noch nicht vorhandenen Moglichkeit
der Benachrichtigung derartiger An-
griffe nicht gerechtfertigt.

«SNA Server: Anbindung an die IBM
Welt

Von besonderem Interesse ist dies vor
allem im Schulbereich, da Microsoft
seit 1. Mai ein speziell fiir Schulen ge-
schniirtes Paket “Schulen ans Inter-
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und damit WWW-Dienste und Mail
Server Funktionalitdt sind bereits heu-
te wesentliche Bestandteile eines mo-
dernen Unternehmens. 64 MB RAM
reichen zwar far die zuvor genannten
Dienste aus, ja man koénnte auch nur
32 MB verwenden, aber jedes Stiick-
chen mehr Speicher steigert die Perfor-
mance des Systems. Eine Universalfor-
mel fiir den RAM Speicher kann es auf-
grund der vielen Einflufifaktoren — un-
terschiedliche Dienste (Anwendun-
gen), Anzahl der Clients - nicht geben.
Eine einfache Kontrolle der Speicher-
grofle werden wir im Rahmen der In-
stallation spéater kennenlernen.

net” um unter 6S 5.000,- inklusive USt
anbietet.

Das Paket enthalt folgende Lizenzen:
<1 Windows NT Server 4.0

#50 Client Lizenzen fur NT Server

<1 Exchange Server 5.0 (inklusive Inter-
net Mail Connector)

@50 Client Lizenzen fiir Exchange

@1 Proxy Server (dieser benotigt keine
Clientlizenzen)

<1 Front Page 97

50 Lizenzen des Internet Explorer NT Netzwerk Konzept

Kurzum, um weniger als 5.000,- kann
man, Hardware und Verkabelung vor-
ausgesetzt, eine Schule ins Internet
bringen.

Bevor wir uns mit der sehr einfachen
Installation von Windows NT beschéf-
tigen, miissen wir uns noch kurz mit
dem derzeitigen NT Konzept auseinan-

dersetzen. Jedes NT Netzwerk besteht

Auswahl des Servers

aus mindestens einer Doméane (engl.
D o-

Bevor ich mich in meinem Artikel der
Installation der Server Software zu-
wende, sollten wir noch kurz die
Hardware Komponenten fiir ei-
nen NT Server betrachten.

m a-
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" Domain: Schule

Member Server

Trotz Sparpaket sollte
bei der Wahl des Server
Motherboards immer
ein Dual Prozessor Minster
Board gewadhlt wer- | [3jpectary
den. SCSI-2 oder UW IJmahan::
Controller und die dar-
an angeschlossenen

Platten, CD-ROM wie h;’:‘;ﬂlﬂur
DAT Streamer vervollstin- ikl .
Crirector

digen die notige Server Hard- T
ware. Welche Produkte man dabei
wahlt ist dabei fast gleichgiiltig. Im
Zweifel sollte man jedoch einen Blick
in die Hardware Compatiblily List
werfen um auch sicherzustellen, daf}
das Gerit unterstiitzt wird. Lediglich
veraltete Gerate stellen ein Problem
dar.

Wichtig fiir die Wahl des Servers sind
die am Motherboard befindlichen
Slots. Dank unserer Wahl eines Dual
Prozessor Boards werden in der Regel
4 PCI, sowie ISA und EISA Slots unser
Herz erfreuen, in die wir dann Bild-
schirmkarte und Server-Netzwerkkar-
ten einbauen.

Zum Abschluff kommen wir zur
scheinbar zentralen Frage des Prozes-
sors bzw. Hauptspeichers. “Welcher
Pentium darfs denn heute sein?” Dies
ist eigentlich die falsche Frage. “Der
Speicher macht die Musik!” Natiir-
lich kommt es sehr stark auf den Ver-
wendungszweck des Servers an. Reine
File- und Print Server werden ohnehin
nur mehr selten betrieben. Intranet
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in) in der mindestens ein Primary Do-
main Controller (kurz: PDC) installiert
werden mufl. Auf dem PDC befindet
sich die Master Directory Database,
in der samtliche Konten — Benutzer,
Gruppen und Computerkonten - ge-
speichert werden.

Eine Domaine ist eine logische Verwal-
tungseinheit eines Netzes, die zentral
vom Primary aus verwaltet wird.

Neben dem Primary — Highldnder Mot-
to: “Es kann nur einen geben!” — kon-
nen in einer NT Doméne noch Backup
Domain Controller, Member Server
oder Windows NT Workstations ent-
halten sein. Backup Domain Control-
ler (kurz BDC) erhalten eine Kopie der
Master Directory Database und neh-
men Client-Anmeldungen zur Validie-
rung des Accounts entgegen. Um ei-
nen BDC aufzusetzen, mufl der Prima-
ry bereits installiert sein und am Netz
héngen. Im Falle eines Ausfalles des
PDCs kann ein BDC durch Hochstufen
die Funktion des PDCs so lange tiber-
nehmen, bis dieser wieder ans Netz
geht.

Member Server sind Mit-
glieder einer Doméne
und werden damit
auch zentral vom
PDC verwaltet, je-
doch haben sie eine

Figene

Master eigenstandige Ma-
Dlirectony ster Directory Da-
Dintabase tabase, die unabhén-

gig von der Master Di-

; rectory Database des
> PDCs ist. Sie stellen damit
eine wesentliche Bereiche-
rung des Konzeptes dar, weil es da-
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durch zB moglich wird die externen Be-
nutzer eines Web- oder FTP Servers in
einer von der Domédne unabhéangigen
Datenbank zu speichern.

Angenommen, wir haben die obige Do-
méane Schule realisiert. Fiir die Benut-
zung unseres Web Servers haben wird

die Accounts der externen Benutzer,
also jener Personen die vom Internet

her kommen, am Member Server ange-
legt. Durch diese Installationsstrategie

existieren diese Benutzerkonten nicht

in der Doméne Schule, wodurch die Si-
cherheit des internen Netzes und sei-
ner Ressourcen gewahrleistet ist.

Neben dem soeben dargestellten “sin-
gle domain” Konzept gibt es noch drei
weitere Konzepte, ndmlich das “ma-

LT3

ster domain”, “multiple master doma-

in” und “complete trusted domain”

Konzept, um die unterschiedlichen Be-
dirfnisse von Unternehmen abzudek-
ken. Bill Gates Spruch: “We have to eat

our own dog food” fithrte auch dazu,
daf bereits vor mehreren Jahren Micro-
softs internes Netz mit Hilfe des Doma-
nenkonzeptes realisiert wurde. Dieses

Netz “in dem die Sonne nie untergeht”
umfafit immerhin zirka 30.000 Arbeits-
platze und 3.000 Server.

Installation der
Server Software

Mit dem Wissen des vorigen Abschnit-
tes ausgestattet beginnen, wir nun mit

der Installation eines Primary Domain

Controllers. Um NT aufzusetzen miis-
sen wir zuvor kein anderes Betriebssy-
stem wie zB MS-DOS aufsetzen. Wir le-
gen die Boot Diskette und CD-ROM ein

und schalten den Server ein. Nach der

Boot Diskette werden noch zwei weite-
re Disketten benoétigt, bevor der erste

Teil der Installation beginnt. Die Erkla-
rungen wihrend des Setup sind klar

und leicht verstandlich, wodurch die

Installation des Primarys einfach von

der Hand geht.

Wahrend des ganzen Setup Prozesses
sind nur einige wenige Fragen zu beant-
worten:

® Wie soll die Platte partioniert werden?

® Welches Dateisystem (FAT oder
NTFS) soll verwendet werden? Aus
vielen Griinden sollte der Server aus-
schlieflich mit dem neuem Dateisy-
stem NTFS (New Technology File Sy-
stem) betrieben werden.

® Eingabe des Lizenznehmers und der
Seriennummer.

® Welche Art von Server (Primary, Back-
up oder Member Server) soll installiert
werden?

® Welche Protokolle (Netbeui, IPX/SPX
oder TCP/IP) sollen installiert werden?

® Eingabe des Lizenz Modus (per Server
oder per Site)

® Name der Doméne: Um hier gleich
mogliche  Verwechslungen auszu-
schliefen: Der Namen einer NT Doma-
ne hat nichts mit dem einer Internet
Doméne zu tun und kann auch spater
gedndert werden.

@ Kennwort des Benutzerkontos “Admi-
nistrator”: Neben der Eingabe eines si-
cheren Kennwortes sollte dieses auch
in einem Brief hinterlegt werden. Das
Konto kann und sollte auch umbe-
nannt werden, geléscht werden kann
es jedoch nicht.

Sogar dann wenn derjenige, der die In-
stallation des Primarys, vornimmt
nicht viel Ahnung von den vorher er-
wihnten Punkten hat und immer die
Standardwerte wéhlt, erhéalt er einen
funktionsfdhigen Primary, dessen Para-
meter nachtraglich gedndert werden
konnen. Angenehm bei der Installati-
on ist, dafl der grofite Teil der Installati-
on im grafischen Modus ablauft.

Nach zweimaligem Booten wéahrend
der Installation erfolgt erstmals die An-
meldung direkt am Server, der den Ad-
ministrator mit der vertrauten Win-
dows 95 Oberfldche “begrufst”.

Doch mit der Installation des Primarys
alleine ist es nicht getan. Neben der In-
stallation des Servers miissen nun in
weiterer Folge:

Der Server eingerichtet d.h.:
® Benutzer und Gruppen angelegt,
® Verzeichnisse am Server fiir Program-

me und Benutzer erstellt und mit Zu-
griffsrechten ausgestattet,

Getting started with Windows NT Server
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® Anmeldeskripts fir die Benutzer er-

stellt werden und

die Arbeitspldatze der Benutzer
aufgesetzt und mit der entsprechenden
Software ausgestattet werden.

Im Rahmen dieses Artikels ist es mir
leider nicht moglich alle Facetten die-
ser Arbeit bis ins kleinste Detail zu be-
sprechen.

Einrichten der
Benutzerstruktur

Um sich in einer NT-Doméne anmel-
den zu kénnen, benotigt jeder Anwen-
der, der sich anmeldet, ein Benutzer-
konto und ein Kennwort, der dieses
Konto vor illegaler oder mifibrauchli-
cher Verwendung schiitzt. Derartige
Konten werden wieder in Gruppen zu-
sammengefaf’t um die administrative
Arbeit im Netz zu erleichtern.

Windows NT kennt zwei unterschiedli-
che Arten von Gruppen:

® Globale Gruppen, die einerseits der

reinen Organisation von Benutzern
dienen und andererseits in andere NT-
Doménen exportiert werden koénnen.
In einer globalen Gruppe kénnen aus-
schlieBSlich Benutzerkonten aufgenom-
men werden. Globale Gruppen lassen
sich leicht aufgrund des Orga-
nigramms eines Unternehmens bilden.
In Schulen drangen sich Klassen und
Jahrgdnge nahezu auf.

@ Lokale Gruppen, denen Zugriffsfunk-

tionen auf Verzeichnisse des Servers
einerseits oder Benutzerfunktionen
wie zB das Herunterfahren eines Ar-
beitsplatzes andererseits zugewiesen
werden. Lokale Gruppen koénnen ent-
weder globale Gruppen oder Benutzer-
konten enthalten. Lokale Gruppen kon-
nen nicht in andere NT Doméne “ex-
portiert” werden.

Wenn man sich
erstmals mit
NT-Gruppen
auseinander-
setzt, scheinen
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und des Ver-
zeichniszugrif-
fes, damit erledi-
gen kann.

©® Benutzermana-

man leicht der Versuchung nur Benut-
zer und lokale Gruppen einzurichten.
Tun Sie dies nicht, wer weifs, was die
Zukunft bringt, und ob Sie moglicher-
weise eine zusitzliche Doméne ein-
richten miissen. Dann werden Sie ITh-
ren Entschlufl bereuen.

Wieviele und welche Gruppen gebil-
det werden hédngt von den jeweiligen
Bediirfnissen des zukiinftigen Netzbe-
treibers ab. Gruppen kénnen nach orga-
nisatorischen, funktionalen, sicher-
heitsrelvanten, softwarebedingten
usw Gesichtspunkten erstellt werden.

Mit der NT-Server CD-ROM werden
drei unterschiedliche Moglichkeiten
zum Einrichten der Benutzerstruktur
angeboten:

® Der NET-Befehl, ein zeilenorientiertes
Programm (hier nicht weiter behandelt)

® Der administrative Wizard: Die ent-
sprechenden Informationen werden
vom Programm mittels mehrerer sich
offnenden Fenstern erfragt. Sehr hilf-
reich erweist sich dieser Assistent fiir
Newcomer, die die anfianglichen Arbei-
ten, eventuell sogar die Installation ei-

ger fiir Domi-
nen: Das eigentliche Werkzeug fir die
Erstellung und Verwaltung des Benut-
zermanagments.

Neben der handischen Anlage der Be-
nutzer und Gruppen dient dieses Pro-
dukt auch der Verwaltung der Konten-
richtlinien (Account Policy) sowie der
Gewidhrung von Benutzerrechten (user
rights).

In den Kontenrichtlinien werden die
allgemeinen Eigenschaften fiir Benut-
zerkonten definiert. Hier legt der Ad-
min fest, wie lange ein Kennwort min-
destens sein mufl, wie schnell ein
Kennwort gedndert werden

Gruppen aus einer Ascii-Datei heraus
angelegt werden konnen. Eine andere
Maoglichkeit ist der “User Agent”, ei-
nem Osterreichisches Tool, das sich
diesem Thema speziell widmet und
das Benutzermanagment vollautomati-
siert.

Verwaltung von Verzeich-
nissen

Anders als z.B. bei Novell muf} ein Ver-
zeichnis auf einem Server erst freige-
geben werden, bevor ein Anwender
von einem Arbeitsplatz darauf zugrei-
fen kann. Freigaben konnen nun allge-
mein, d.h. fiir jedermann im Netz in
der Netzwerkumgebung sichtbar sein,
oder aber der Administrator kann die-
se Freigaben auch versteckt vorneh-
men. Die derart erstellten und freigege-
benen Verzeichnisse werden in der
Netzwerkumgebung als “Ressourcenli-

muf, ob mégliche Einbruchs- 8

versuche durch hacken auf ei

nem Account zu einem Sper- l_:f::‘:l:“ | M_Mﬂw
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ste” angezeigt, in der alle Ressourcen
eines Netzwerk PCs aufgefithrt sind.
Ein Benutzer kann die Netzwerkumge-
bung durchwandern und sich auf die-
se Art und Weise Netzwerkdrucker
oder Verzeichnisse zuweisen.

Mit dem DFS (distributed file system),
das urspriinglich fir NT 5.0 vorgese-
hen war, kann man seit Dezember 97 ei-
nen virtuellen Server aufbauen, des-
sen Ressourcen aus Verzeichnissen un-
terschiedlicher Server oder Worksta-
tions aufgebaut sind. Durch die Anord-
nung der physischen Ressourcen diver-
ser Maschinen unter einem einzigen
virtuellen Server erspart man dem An-
wender das Zusammensuchen der Res-
sourcen aus der Netzwerkumgebung.
Fiir den Administrator eines Netzes ist
dieser Ansatz jedoch von noch viel gro-
Rerem Interesse, weil er damit seine
Ressource virtualisiert, d.h. jederzeit
bei Bedarf, sei es aus Performacegriin-
den oder wegen Speicherproblemen,
von einer Maschine auf eine andere
Maschine im Netz legen kann, ohne
dafd sich far den Anwender etwas an-
dert.

Zum Schutz der Daten und aus Griin-
den der Sicherheit miissen jedoch die
freigegebenen Verzeichnisse vom
Administrator mit entsprechenden Zu-
griffsberechtigungen ausgestattet wer-
den. Je nach gewdhltem Dateisystem
(FAT oder NTFS) stehen unterschiedli-
che Verzeichnis- und Dateizugriffsbe-
rechtigungen zur Verfigung. Wie ein-
gangs bereits erwidhnt, gibt es keinen
Grund, nicht NTFS, das neue Dateisy-
stem von NT, zu wiahlen. Wenn der Ad-
ministrator ein Verzeichnis anlegt, so
erbt dieses Verzeichnis vom dariiberlie-
genden Verzeichnis die Berechtigun-
gen, die jedoch jederzeit geandert wer-
den kénnen.

Unter NTFS gibt es folgende Verzeich-
niszugriffsberechtigungen:

= Kein Zugriff (no access): Ein wahrlich
ganz besonderer Zugriff. Mit Hilfe die-
ser Berechtigung werden alle anderen,
gleichgiiltig woher sie kommen und
wie sie entstanden sind, aufler Kraft
gesetzt. Unter der Voraussetzung, daf}
der Eigentimer eines Verzeichnisses
die Berechtigung hat, die Rechte eines
Verzeichnisses zu &dndern, kann er
auch Doménen Administratoren, also
Personen die sonst alle Rechte im Netz
haben, aussperren.

< Anzeigen (list): Anzeige des Inhaltes ei-
nes Verzeichnisses. Es werden die im
Verzeichnis enthaltenen Dateien und
Unterverzeichnisse angezeigt, dartiber
hinaus hat man die Berechtigung in
Unterverzeichnisse zu wechseln.

@ Lesen (read): Bedeutet, dafl Datenda-
teien gelesen und ausfithrbare Pro-
gramme gestartet werden konnen.

& Hinzufiigen (add): Mit dieser Berechti-
gung — von mir scherzhaft “Schular-
beitsrecht” bezeichnet, -darf man Da-
teien in einem Verzeichnis anlegen.
Vorhandene Dateien konnen jedoch
nicht gelesen oder geandert werden

& Hinzufiigen und Lesen (add & read):

< Andern (change): Benutzer darf Datei-
en lesen, hinzufiigen, dndern und 16-
schen

@ Vollzugriff (full control): Uber die Be-
rechtigung “Andern” hinaus erhilt der
Benutzer das Recht “Berechtigungen
zu andern” und den “Besitz von Ver-
zeichnissen und Dateien zu tiberneh-

”

men
Neben den Standardberechtigungen,
die im Regelfall ausreichen, um ein Zu-

griffsrecht zu erteilen, kann der Admi-
nistrator

& Spezielle Verzeichniszugriffsrechte
& Spezielle Dateizugriffsrechte

erteilen, indem er die Berechtigungen
aus den Einzelberechtigungen (Lesen,
Schreiben, Ausfiihren, Loschen, Besitz
iibernehmen und Berechtigung dn-
dern) zusammensetzt. Selbstverstand-
lich kann der Administrator auch far
einzelne Dateien in einem Verzeichnis
andere Zugriffsberechtigungen festle-
gen.

Durch die Organisation der Anwender
in Gruppen sollte die Vergabe von Zu-
griffsberechtigungen ausschlieBlich
iiber lokale Gruppen erfolgen. Befin-
det sich ein Anwender in mehreren
Gruppen, denen Berechtigungen auf
einem speziellem Verzeichnis erteilt
wurden, so sind die Berechtigungen
kummulativ, dh, das jeweils die hoch-
ste Berechtigung gilt, mit der Ausnah-
me des Rechts “Kein Zugriff”.

Beispiel: Der Anwender Hannes Sorg-
los ist gleichzeitig Mitglied in den
Gruppen “Accounting” und “Office 97”
und hat in jeder der Gruppen unter-
schiedliche Berechtigungen (siehe Ab-
bildung).
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Aufgrund der beiden Gruppen erhalt
Franz Sorglos das kummulative (oder
hohere) Recht, namlich “Hinzufiigen
und Lesen”.

Dieses NTFS Recht gilt fiir lokalen Zu-
griff, dh., dafl Franz Sorglos dieses
Recht hitte, wenn er sich direkt an der
Konsole des Servers anmelden diirfte.

Tatsdchlich dtrfen sich nur Admini-
stratoren und Operatoren lokal anmel-
den. Dieses Benutzerrecht, das der “lo-
kalen Anmeldung”, kann vom Admini-
strator erteilt oder entzogen werden
und wird in der Regel eigentlich nicht
verandert.

Damit also Franz Sorglos auf das Ver-
zeichnis “Bilanzen” von seinem Ar-
beitsplatz aus zugreifen kann, muf} die-
se Verzeichnis mit eigenen, unabhéngi-
gen Freigaberechten freigegeben wer-
den.

Windows NT kennt folgende Freigabe-
rechte:

= Kein Zugriff
“Lesen

= Andern
“Vollzugriff

Die Freigaberechte haben dieselbe Be-
deutung wie die gleichlautenden
NTFS-Rechte. Das effektive Recht
eines Benutzer bei einem Zugriff tiber
das Netzwerk setzt sich nun aus dem
gemeinsamen Durchschnitt des NTFS-
Rechts und des Freigaberechts zusam-
men.

Beispiel 1: Das kumulierte, also tiber
alle Gruppen erreichte NTFS Recht ist
“Andern”, wahrend das Freigabe Recht
“Vollzugriff” ist. Das effektive Recht
des Anwenders wire in diesem Fall
“Andern”.

Beispiel 2: Das kumulierte, also tiber
alle Gruppen erreichte NTFS Recht ist
“Andern”, wahrend das Freigabe Recht
“Lesen” ist. Das effektive Recht des An-
wenders wire in diesem Fall nur “Le-

»

sen-.

Um den Uberblick nicht zu verlieren
und die Ermittlung des effektiven Zu-
griffsrecht zu erleichtern, wird das
standardmaéfig eingetragen Recht “Eve-
ryone — full control” in der Praxis sel-
ten verdndert, wodurch das effektive
Recht eines Benutzers gleich dem ku-
mulierten NTFS Recht ist. Dartiber hin-
aus stimmen die Zugriffsberechtigun-
gen auch dann, wenn der Anwender
zu einem Operator avanciert und sich
lokal am Server anmeldet.

Selten wird in der Praxis von der Mog-
lichkeit der “Beschrankung des gleich-
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Um den Uberblick nicht zu verlieren
und die Ermittlung des effektiven Zu-
griffsrecht zu erleichtern, wird das
standardméfig eingetragen Recht “Eve-
ryone — full control” in der Praxis sel-
ten verdndert, wodurch das effektive
Recht eines Benutzers gleich dem ku-
mulierten NTFS Recht ist. Dartiber hin-
aus stimmen die Zugriffsberechtigun-
gen auch dann, wenn der Anwender
zu einem Operator avanciert und sich
lokal am Server anmeldet.

Selten wird in der Praxis von der Mog-
lichkeit der “Beschrankung des gleich-
zeitigen Zugriffes” auf ein Verzeichnis
Gebrauch gemacht oder der zusitzli-
chen Freigabe eines bereits freigege-
ben Verzeichnisses unter einem ande-
ren Sharename (Name der Ressource)
mit einer anderen Zugriffsberechti-
gung auf Freigabeebene.

Einrichten von
Netzwerkdruckern

Neben dem Benutzermanagement und
der Verwaltung von Zugriffen auf das
Dateisystem ist die Organisation der
Drucker in einem Netzwerk fiir ein
funktionierendes Netzwerk von ent-
scheidender Bedeutung.

Allgemein unterscheidet ein Netzwerk
Administrator zwischen:

@#-]okalen Druckern und

#Netzwerkdruckern, die entweder di-
rekt am Server, an einer Workstation
(remote) oder direkt am Netzwerk an-
geschlossen sind.

Lokale Drucker stehen ausschliefflich
einem Anwender zur Verfiigung und
sind an auf der Workstation lokal in-
stalliert.

Netzwerkdrucker sind freigegebene
Ressourcen, die der Administrator fiir
gemeinsame Benutzung definiert und
zentral oder remote verwaltet.

In der NT Terminologie unterscheiden
wir zwischen Druckern (logische Gerd-
te, engl. printer) und Druckgeriten
(physische Gerdte, engl. printing

t fir die Er-

device). So ist es z.B. moglich, daf fir
ein und denselben physischen Druk-
ker mehrere logische Drucker definiert
werden, die dann unterschiedliche
Offnungszeiten, Druckerberechtigun-
gen, Priorititen oder sonstige Eigen-
schaften haben. Wie ein Musterknabe
erfullt Windows samtliche Forderun-
gen, die ein Netzwerk Administrator
an dieses Betriebsystem stellt. Anfang-
liche Schwierigkeiten in den Vorgan-
ger Versionen sind langst iiberwunden
und Microsoft bietet dem Administra-
tor mit Windows NT 4.0 eine neue
Moglichkeit, die es ihm erlaubt,
Druckertreiber fir seine Clients am
Server zu hinterlegen und diese dann
dynamisch z.B. zum Zeitpunkt der An-
meldung im Netz, zuzuweisen. Die Ge-
schwindigkeit des Druckens einer NT-
oder Windows 95 Workstation wird in
einem NT-Server orientierten Netz al-
lein dadurch gesteigert, daf} der
Druck-Server (z.B. der PDC oder BDC)
die gesamte Aufbereitung fiir den Aus-
druck tibernimmt.

Die Installation eines Netzwerk Druk-
kers ist, wie unter Windows tiblich,
sehr einfach und geht leicht von der
Hand. Im Drucker-Ordner wird der As-
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gen definiert und anschlieflend wird
er freigegeben.

Windows kennt folgende Druckerbe-
rechtigungen:
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=Kein Zugriff: Verweigert den Zugriff.
Normalerweise benotigt man dieses
Recht nicht, da unter Windows NT oh-
nehin nur jene Benutzer auf eine Res-
source zugreifen konnen, die in einer
der berechtigten Gruppen des Druckers
enthalten sind.

= Drucken: Mit dieser Berechtigung
kann man Dokumente ausdrucken.

< Dokumente verwalten: Neben dem
Drucken erhélt der Berechtigte das
Recht Dokumenteneigenschaften zu
dandern und Druckvorgdngen anzuhal-
ten, zu starten oder zu léschen.

«Vollzugriff: Umfafit alle Rechte, dh ne-
ben den Rechten zur Verwaltung eines
Dokuments erhalt man die Rechte “des

Raumens eines Druckers”, der

“Anderung der Druckreihen-

folge” oder den Drucker zu 16-

schen.

o e
ke g

stellung
von Druk-

Die effektive Berechtigung ei-
nes bestimmten Benutzers ist
das kumu-
lierte

kern aufge-
rufen und
durch die
Beantwortung weniger Fragen wird
der gewiinschte Drucker eingerich-
tet.

Bevor der erstellte Drucker als
Netzwerkdrucker freigegeben wird,

(hochste)
Recht, das
sich aus

sollten die Eigenschaften der Druck-
dokumente tberprift und gegeben-

falls eingestellt werden. Welche Fé-
higkeiten Windows hinsichtlich der
Einstellung der Drucker hat, kann man
im “Advanced” Register erkennen, in
dem nicht nur die Anzahl der Kopien,
die Papierzufiihrung sondern jede
Funktion moderner Drucker ob Aufl6-
sung, Seitenschutz oder die Halbton
Einstellung enthalten sind.

Nachdem der Drucker eingestellt wur-
de, werden die Druckerberechtigun-

der einzelnen Gruppen zusammen-
setzt. (Ausnahme: Kein Zugriff)

Anmeldeskripts

Nachdem Gruppen, Benutzer, Ver-
zeichnisse und Drucker eingerichtet
und die Arbeitsplatze aufgesetzt wur-
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den, kommen wir zur letzten Arbeit ei-
nes Netzwerk Administrators ndmlich
der Erstellung der Anmeldeskripts fir
die Netzwerkbenutzer. Aufgabe dieser
Skripts ist es, bei der Anmeldung die
Arbeitsumgebung eines Benutzers ein-
zustellen, dh ihm unterschiedliche, be-
notigte Netzwerklaufwerke und Druk-
ker zuzuweisen. Prinzipiell wiirde
man heute eigentlich derartige Skripts
gar nicht mehr bendtigen. Durch Be-
nutzerprofile, wandernde Desktops
und der intuitiven Moglichkeit sich
selbst Ressourcen zuweisen zu kon-
nen ist eigentlich der Hauptzweck
derartiger Skripts weggefallen. Admi-
nistratoren miissen jedoch auf alle Be-
nutzer in ihrem Netzwerk Riicksicht
nehmen und erstellen deshalb in der
Regel trotzdem derartige zentral hinter-
legte Skripts.

Leider verfiigt der mit NT mitgelieferte
“Skriptprozessor” nur einen sehr einge-
schrankten Befehlsumfang, weshalb
die meisten Administratoren lieber
“Kixtart” — ein von einem MS-Mitarbei-
ter geschriebenens Tool — einsetzen.
Mit Hilfe dieses Skriptprozessors kon-
nen samtlich Anforderungen oder

Wiinsche abedeckt werden.

An Hand eines Beispielskripts mochte
ich exemplarisch einige Moglichkei-
ten dieser Skriptsprache besprechen:

Color n/w+
CLS

at (2,8) ,Anmeldung im Netz der HLW Bie.."
at (3,8) ,Einrichtung der Arbeitsumgebung .

Mittels des Color-Befehls kénnen Vor-
der- und Hintergrundfarbe des Fen-
sters beeinfluf’t werden. In diesem Fall
wird schwarze Schrift auf weiflem Hin-
tergrund eingestellt. Anschlieflend
wird der Fensterinhalt gel6scht und in
der zweiten bzw dritten Zeile des Fen-
ster mit Hilfe des AT-Befehles, der un-
ter Hochkomma eingeschlossene Text,
beginnend in der achten Spalte, ausge-
ben.

at (7,8)
Kommunikationsverzeichnis her ...
use k: "\\server\kommunikation"

"Stelle die Verbindung zum

Mittels des Use-Befehls wird dem An-
wender in diesem Fall ein Netzwer-
klaufwerk K: zugewiesen, dafl auf die
Ressource \\server\Kommunikation zeigt.

$HomeName=@Userid+chr(36)

at (8,8) "Stelle die Verbindung zu Ihrem
Homeverzeichnis her ..."

use h: "\\schule\$HomeName"

In diesem Beispiel wird der String Va-
riablen $Home das Ergebnis der Verket-
tung der Environment Variablen
@Userid - Anmeldenamen eines Benut-
zers — mit dem “$” Zeichen zugewie-
sen. Nach der Ausgabe eines Textes
wird dem Anwender als Netzwerklauf-

werk H: sein personliches Verzeichnis
zugewiesen.
s—-Aktualisierung des SIRW Verzeichnisses—
if Exist("c:\winTine\sirw\gru9501.exe")

at (10,8) "Bitte um Geduld SIRW
Verzeichnis wird aktualisiert! ..."

run "k:\sirw\update.bat"
endif
Hier wird die Existenz einer lokalen
Datei gru9501.exe auf der Workstation
tiberprift und falls diese vorhanden
ist, wird mittels des “Run”-Befehls ein
Update gestartet.

s Druckerzuordnung der EDV Raeume

if instr(@wksta,"5-")0
$PrinterError=addprinterconnection
("\\server\drucker5")
if $PrinterError0
Messagebox ("Drucker im Raum EDV-5
nicht verfiigbar!","Systemnachricht",0)
endif
endif

Als letztes Beispiel mochte ich die dy-
namische Druckerzuordnung wéih-
rend eines Anmeldevorgangs darstel-
len. Zuerst wird mit dem String-Befehl
instr die Environment Variable @wksta
auf das Vorhandensein eines Teil-
strings 5- durchsucht. Gerate, die sich
im EDV Raum 5 befinden, haben z.B.
den Maschinennamen “NT5-01" oder
“PC5-04”. Befindet sich im Worksta-
tionname dieser gesuchte Teilstring,
so wird mittels des Befehls
AddPrinterConnection dynamisch ein
Netzwerkdrucker zugewiesen. Falls
bei der Zuweisung ein Fehler auftritt
erhédlt der Anwender eine Windows
Messagebox mit einem Hinweis. In ei-
nem NT Netzwerk ist es dank der Fa-
higkeiten von Windows 95 und NT 4.0
Workstation Clients nicht notig den
Drucker lokal zu installieren. Mittels
dieses Skripts erhélt der Anwender je-
nen Netzwerkdrucker der ihm vom Ad-
ministrator zugedacht wurde.

Diese Beispiel sind nur ein ganz klei-
ner Teil der zur Verfiigung stehenden
Skriptsprache mit der man Rechnen,
Sounds abspielen, Gruppenzugehorig-
keiten tberpriifen oder Eintragungen
in die Registry vornehmen kann.

Was leider nicht besPro-
chen werden konnte!

Viel zu viel konnte leider nicht einmal
erwihnt werden, RAS (Anmeldung der
Teilnehmer iiber Modem), Remote Ad-
ministration von einem Arbeitsplatz
aus oder uiber das Internet, das automa-
tische Aufsetzen von Arbeitspldatzen
mittels “Unattended Setup” oder die
Moglichkeiten des “Zero Admin Kit”
um die administrative Arbeit und die
Kosten pro Arbeitsplatz zu senken,
konnten einfach nicht im Rahmen die-
ses Artikels behandelt werden. Der In-
formation Intenet Server - ein FTP-, Go-
pher und Web Server - konnte zwar na-

mentlich erwdhnt, die Leichtigkeit sei-
ner Installation, die perfekte Integrati-
on dieses Servers in das Betriebssy-
stem von Windows NT Server und sei-
ne Fahigkeiten, sowie die breite Palette
der Erweiterung der Internet Dienste
sollten Sie sich jedoch nicht entgehen
lassen. Microsoft selbst verwendet die-
sen Server und 121 Milllionen Hits pro
Tag sprechen fir sich.

Personlich beschéftige ich mich inten-
siv seit mehr als 8 Jahren als Trainer
und Administrator mit Netzwerken.
Uber Novell 2.11, Novell 3.x kam ich
zu Windows NT Server. Ein Jahr lang
betrieb ich ein heterogenes Netz — NT
und Novell — und administriere heute
u.a. ein Schulnetz mit drei Servern
(Windows NT Server 4.0) in dem 100
Arbeistplatze zu einem Inhouse LAN
verbunden sind und jeder Arbeitsplatz
iber E-Mail und Internetanschluf} ver-
fagt. Den Entschluf} fiir Windows NT
Server als Netzwerkbetriebssystem
habe ich nie bereut und die sich stin-
dig erweiternde Server Produktpalette
oder die neuen Versionen bekraftigen
meinen Entscheidung, wenn auch die
“tourn around” Zeiten immer kiirzer
werden. Mit Windows NT 5.0 wird
Microsoft in der ndchsten Release sein
Betriebssystem u.a. hinsichtlich der Di-
rectory Services neu konzipieren und
auch Kerberos als Security API einset-
zen.

EDU Helpdesk - in eigener
Sache

Gemeinsam mit dem Bundesministeri-
um fiir Unterricht und der Unterstiit-
zung durch Microsoft Osterreich versu-
che ich einen zentralen Helpdesk auf-
zubauen. Neben der E-Mail Hilfe zu Th-
rer Unterstiitzung ist die Site
http://www.edu-helpdesk.ac.at auch als
Informationseinstiegspunkt fiir Micro-
soft Produkte, Ankiindigungen im
Schulbereich gedacht. Daneben be-
treibt die Ubungsfirma EDU Helpdesk
einen FTP Server
(ftp://ftp.bmdf.asn-wien.ac.at) der Be-
tas und Free Downloads im Sinne ei-
ner Mirror Site zur Verfugung stellt.
Dieser Dienst wird wahrend der Schul-
zeit angeboten, ist fiir Schulen gedacht
und kostenlos.

Literaturempfehlung

Die Bookware zu Windows NT ist er-
staunlich, so gut wie jeder Verlag bie-
tet mindestens ein Buch zum Thema
Windows NT Server an. Zwar kann
man keine generelle Empfehlung aus-
sprechen, denn das richtige Buch mufy
sich nach den Erwartungen und Zie-
len des Kaufers richten doch die beste
mir derzeit bekannte Literatur ist im
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