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Sicherheit bei E-Mail

Das Internet Protokoll SMTP (Simple Mail Transfer Protocol), das
zum Versenden von Mails im Internet verwendet wird hat einen
groBen Vorteil: es ist simpel, wie der Name schon sagt. Ein Bei-
spiel dafiir ist, dass die SMTP-Server nicht priifen, wer die Nach-
richt abschickt. So kénnte theoretisch jedermann eine Mail als
bill.clinton@whitehouse.gov abschicken.

Eine zweite Méglichkeit ware, eine Mail die zwar vom richtigen
Absender kommt, auf dem Wege zu verfalschen. Zusatzlich wird
E-Mail im Internet im Klartext Gibertragen. Theoretisch kann die
Nachricht auf dem Weg vom Absender zum Empfanger abgehort
werden.

Um E-Mail als Kommunikationsmedium fiir wichtige Kommuni-
kation einsetzen zu kénnen, benoétigt man zusatzlich:

e Eine Methode um festzustellen, ob die Nachricht tatséchlich vom
Absender stammt.

e Eine Methode um sicherzustellen, dass der Inhalt der Nachricht
nicht verandert wurde.

e Eine Methode um das Abhéren einer Nachricht zu verhindern.

Digitale Signatur

Die elektronische Unterschrift 16st gleich zwei Pro-
I__E bleme. Sie stellt sicher, dass die Nachricht vom Ab-
sender stammt, der behauptet sie abgesendet zu
3ign haben. Zuséatzlich stellt die digitale Signatur sicher,
dass die Nachricht auf dem Weg von Absender zu

Empfanger nicht verandert wurde.

Seit 1. Janner gibt es in Osterreich das , Signaturgesetz*. Das Sig-
naturgesetz regelt die Gleichstellung der elektronischen Unter-
schrift mit einer Unterschrift auf einem Vertrag. Sowohl Microsoft
Outlook (Express 5 und 2000) unterstiitzen die digitale Signatur.
Was man dazu benétigt und wie man sie anwendet, zeigen wir
am Technet-Clubabend.

Verschliisselung (Encryption)

Verschliisselung ist ein Verfahren, bei dem es einem

E'& Mithorer (zufallig oder beabsichtigt) unmaoglich

(maoglichst schwer) gemacht werden soll, den Inhalt

Encrypk  einer Nachricht zu verstehen. Wichtig ist das vor al-

lem, wenn man E-Mail dazu verwenden mochte,

sensible Daten (Geschaftsdaten, Bestellungen, personliche Da-

ten, etc.) Giber das Internet zu Gibertragen. Seit Anfang des Jahres

hat die US Regierung das Exportgesetz gelockert und es diirfen

jetzt auch starke Verschliisselungsverfahren in die meisten Lan-
der der Erde (damit auch nach Osterreich) exportiert werden.

Sicherheit im Web

— Woher weifd man, dass wenn man im Browser

i | www.ccc.at eintippt, dass man wirklich bei unserem

I Club-Server landet? Es ware theoretisch nicht sehr

schwierig, jemanden einfach auf einen anderen

Server umzuleiten. Bei unserem Club-Server ist das

sicher kein Problem — aber stellen Sie sich vor, das macht jemand
beim Telebanking-Server einer Bank.

£
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Aus diesem Grund ist es wichtig, dass sich der Server gegentiber
dem Benutzer ausweist. Zusatzlich méchte man nattrlich auch
seine Bankgeschéfte nicht unbedingt in der Offentlichkeit abwi-
ckeln. Daher ist es auch besonders wichtig, dass die Daten auch
hier verschliisselt tiber das Internet tibertragen werden. Die Me-
thode, die in diesem Fall angewendet wird heifdt SSL (Secure So-
cket Layer). Sowohl der Internet-Information-Server als auch der
Internet-Explorer verstehen SSL. Wie einfach es ist, mit den In-
ternet Information Services 5.0, die in Windows 2000 Server ent-
halten sind, einen SSL-Server einzurichten und was man dazu
bendtigt, zeigen wir am Technet-Clubabend.

Verschliisseltes Dateisystem

Ein Administrator in einem Netzwerk kann alle Daten aller Benut-
zer lesen? Nicht mehr seit Windows 2000. Windows 2000 unter-
stiitzt das sogenannte Encrypted Filesystem (EFS), das dem Be-
nutzer die Mdglichkeit gibt, seine Daten vor dem Zugriff anderer
zu schiitzen. Dies geschieht, indem alle Daten auf der Festplatte
(lokal oder am Server) verschliisselt abgelegt werden. Damit ist
gewahrleistet, dass nur noch der entsprechende Anwender selbst
seine Daten lesen kann. Wie einfach es ist, mit Windows 2000
seine Daten verschlisselt abzulegen, zeigen wir am Tech-
net-Clubabend.

Smartcards

Windows 2000 unterstiitzt soge-
nannte Smartcards. Smartcards
sind ScheckkartengroBe Geréte.
Was ist der Unterschied zwischen
einer Chipkarte und einer Smart-
card? Auf einer Smartcard befindet
sich ein ganz winziger Computer —
aber mit allem was dazugehort
(Prozessor, RAM, ROM, PROM). Smartcards haben die Méglich-

keit, sensitive Daten auf dieser Karte abzulegen — damit kann sie
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der Benutzer immer mit sich herumtragen (statt am Netzwerk ab-
zulegen). Dieser Computer hat auch die Maglichkeit, Daten zu
verschliisseln. Diese Fahigkeit kann zum Unterschreiben und ver-
schlisseln von E-Mail, zum Anmelden an den Computer usw.
verwendet werden. Wenn man eine Smartcard verwendet, beno-
tigt man kein Passwort mehr — und das macht die Sache noch si-
cherer. Néahere Informationen zu Smartcards gibt es auf
http://www.microsoft.com/security/tech/smartcards/ und am
Technet-Clubabend.

IPSEC
[PSEC ist die Moglichkeit, alle Daten, die von einem Server oder

einer Workstation tber das Netzwerk gesendet werden, zu ver-
schliisseln. Dazu muss sowohl der Server als auch die Workstati-
on dies konnen. Sowohl Windows 2000 Server als auch Wind-
ows 2000 Professional unterstiitzen IPSEC (die Mdglichkeit Da-
tenverkehr auf einem TCP/IP-basierenden Netzwerk zu verschliis-
seln).

http://www.ccc.at/clubabend/
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MicreSoft = Sl

Sicherheit im Internet
mit Windows 2000

Clubabend

Am Mittwoch 12.4.2000 veranstalten wir einen ge-

meinsamen Clubabend mit dem Thema Thema

Sicherheit im Internet

mit Windows 2000 Windows 2000 Testversion

Highlights und Buffet

Wir ersuchen um Anmeldung fiir die Veranstaltung auf

der Webseite http://www.ccc.at/clubabend/. Falls Sie iiber

keinen Internet- Zugang verfiigen, melden Sie sich bit-
te mit umseitigem Fax-Formular an.

Microsoft gemeinsam mit CCC,
OeCAC, PCNEWS und PCC-TGM

Exner-Saal, TGM
WexstraBe 19-23, 1200 Wien

Veranstalter

Oort

In den Pausen und nach der Veranstaltung gibt es aus-
giebig die Moglichkeit, mit Mitarbeitern von Microsoft
Osterreich iiber aktuelle Themen zu diskutieren.

Mittwoch 12.4. 2000
18:30 - 22:00

Ablauf

L1 Einlass

Windows 2000 Professional

Testversion I @ Allgemeine Einfihrung

Jeder Teilnehmer erhilt eine voll funktionsfahige pL Ll Pause und Buffet

Windows 2000 Professional Testversion. e Sicherheitsfunktionen

in Windows 2000
Ende

20:30

Begleitpersonen sind herzlich willkommen - bitte mit
anmelden.

Authenticode und warum Sie Office 2000
vor Viren schiitzt

Active Directory in Windows 2000

Active Directory ist der Grundstein aller si-
cherheitsrelevanten Funktionen in Wind-
ows 2000. Active Directory dient als zentrale
Ablage aller benutzerspezifischer Daten.
Am Technet-Clubabend erfahren Sie,
warum sich Smartcards (als privater
Datenspeicher) und das Active Directory
(als zentrales Verzeichnis) ideal erganzen
und zusammen ein unschlagbares Team
bilden.

Woher wissen Sie, dass eine Datei, die Sie aus dem Internet he-
runterladen frei von Viren ist? Dann, wenn der Softwareentwick-
ler dafiir garantiert, dass sie Virenfrei ist. Aber wie kann der Soft-
wareentwickler garantieren, dass eine Software nicht von einem
Virus befallen wurde? Hier wird die gleiche Methode angewen-
det, wie beim Unterschreiben von E-Mails. In diesem Fall wird die
Software vom Entwickler unterschrieben. Damit kann der An-
wender davon ausgehen, dass die Software ihn so erreicht, wie
der Entwickler das wollte.

Die gleiche Technik kann seit Office 2000 auch fiir Office-Makros
angewendet werden. Als Anwender oder Administrator kann

Weiterfiihrende Informationen

man die Ausfiihrung von Makros, die nicht aus dem eigenen
(oder vertrauenswiirdigen) Unternehmen stammen, verhindern.
Makros, die unerwiinscht an Dokumenten hangen, werden ein-
fach ignoriert. Das hilft sehr bei der Bekampfen der sehr lastigen
und teilweise auch sehr gefahrlichen Makroviren. Nahere Infor-
mationen zu diesem Thema unter

http://fuww. microsoft.com/security/tech/authenticode/ und am
néchsten Technet-Clubabend.

Auf der Windows 2000 Website unter

hitn: . ‘ indows2000/it lanni I
hroughs/ finden sich ausgezeichnete ,Step by Step Guides* flr
Windows 2000, (auch tber Sicherheitsrelevante Themen) in de-
nen die Konfiguration der einzelnen Sicherheitsfunktionen von
Windows 2000 Schritt fiir Schritt erklart werden. Allgemeine In-
formationen tiber Windows 2000 finden sich unter

Microsoft und Sicherheit

Microsoft nimmt Sicherheit sehr ernst. Aus diesem Grund gibt es
eine Website mit vielen Informationen zum Thema Sicherheit.
Diese Website finden Sie unter

werneri@ccc.at

Werner Illsinger
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Anmeldun g bevorzugt unter:

T
http://www.ccc.at/clubabend

Ich werde am Microsoft Technet Personliche Informationen
Clubabend teilnehmen
(die Teilnahme ist kostenlos). Name*

Sicherheit im Internet Vorname¥*
mit Windows 2000

b 3
Mittwoch, den 12.4.2000 ab 19:00 StraBe/Nr.

Einlass ab 18:30

PLZ*

Exner-Saal, TGM
WexstraBBe 19-23, 1200 Wien Oort*

Ich bin Mitglied bei folgendem Verein Telefon*

CCC - Computer Communications Club = FE1ll

CCR - Computer Club Retz Falls Sie auch beruflich mit EDV zu tun haben,
ware es sehr nett, wenn Sie uns auch Ihre
ITC - Informations Technology Club Firma nennen 1):

MCCA - Multi Computer Communica- Firma
tions Austria

N . StraBe/Nr.
OeCAC - Osterreichischer
Computer Anwender Club

PLZ

PCC-TGM - Personal Computer Club
am TGM ort

Meine Mitgliedsnummer

E-Mail

Ich bin Abonnent der PCNEWS
Fax

Ich bin (noch) kein Mitglied oder .
Abonnent. Funktion

Alle mit * markierten Felder bitte angeben.
Begleitpersonen sind herzlich willkommen
- bitte mit anmelden.

1) pamit wir Sie auch zu firmenspezifischen Events,
Workshops etc. informieren und einladen kdnnen!
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