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11 Domain Name System (DNS)

11.1 Allgemeines

DNS ist ein Protokoll der Anwendungs-
schicht (OSI-Schicht 7), das fiir die Verwen-
dung mit der TCP/IP-Protokollsuite entwi-
ckelt wurde. Hauptaufgabe ist die Zuordnung
von Computernamen zu IP-Adressen.

(a) tiber einen DNS-Server
(b) statisch:
Datei HosTs im Verzeichnis
\WINNT\SYSTEM32\DRIVERS\ETC

bearbeiten mit Editor.
# Copyright (c) 1993-1995 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP for

# Windows NT. # This file contains the mappings of IP addresses
# to host names. Each entry should be kept on an individual Tine.
# The IP address should be placed in the first column followed by
# the corresponding host name. The IP address and the host name
# should be separated by at Teast one space.

#

# Additionally, comments (such as these) may be inserted on

# individual Tines or following the machine name denoted by a '#'
# symbol.

#

# For example:
#

# 102.54.94.97 rhino.acme.com
# 38.25.63.10 X.acme.com
127.0.0.1 Tocalhost

192.168.0.1 ilg.at

# source server
# x client host

Diese Datei ordnet jeder IP-Adresse einen
DNS-Namen (“fiiendly name”) zu.

Im selben Verzeichnis befindet sich auch die
LMHosTs-Datei, die die Zuordnung von
IP-Adressen zu NetBIOS-Namen regelt (Net-
BIOS-Namen werden als “PC-ID” von Win
NT standardmaBig verwendet).

Wichtig: Jeder PC im Intranet muss dieselbe
HOSTS-Datei bekommen, da sonst der Server
nicht mit dem friendly name angesprochen wer-
den kann. (Also: Datei auf jeden PC im Netz
kopieren!!!)

Fiir einen Anwender sind IP-Zahlenkombina-
tionen schwer zu merken. Es werden daher
statt dieser Zahlendarstellung symbolische
Namen verwendet.

So gibt es etwa einen Server mit dem Namen
noe.wifi.at

Diesem Servernamen entspricht eine eindeu-
tige IP-Adresse. Dabei setzt sich der Name
aus Teilen zusammen, die eine Hierarchie an-
geben: Das Teilnetzwerk noe (fachchinesisch
bezeichnet man ein solches Teilnetz als Do-
mane, englisch domain) ist ein Teil des Netz-
werks wifi, dieses wiederum ein Teil des
Netzwerks at (fir Osterreich). Das at-Netz-
werk ist ein Teil der Doméne the world (die
aber nie angegeben zu werden braucht).

Die Landerkennung ist ein Beispiel fiir eine
Top Level Domain (TLD); so werden die
,Haupt-Domdnen” bezeichnet, die entweder
einem Land oder einer ,Kategorie” entspre-
chen.

Die Zuordnung IP-Adressen zu logischen Na-
men muss von einem eigenen Rechner
durchgefiihrt werden, dem Domain Name
System-Server (DNS-Server). Wenn nun ein
Anwender einen Server noe.wifi.at anwahlt,
so "fragt" die Station zundchst beim
DNS-Server des Anwenders (der meist beim
Provider steht), ob er die IP-Adresse von
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noe.wifi.at kennt. Das wird nicht der Fall
sein. In diesem Fall hat der DNS-Server die
IP-Adresse des nachstliegenden DNS-Servers
gespeichert und fragt bei diesem an, ob er die
IP-Adresse kennt. Das geht so lang, bis ein
DNS-Server erfolgreich ist, die IP-Adresse
wird iibermittelt, die Dateniibertragung kann
beginnen.

Das Internet ist also ein so genanntes Teil-
strecken-Netzwerk; es geniigt, wenn jeder
Internet-Knotenrechner mit einem weiteren
Knoten verbunden ist. Die physikalische Da-
teniibertragung wird tiber dubBerst leistungs-
fahige Kabel, so genannte ,,Backbones” reali-
siert.

Die zentrale Verwaltung der Domain-Namen
mit den Top-Level-Domains .com, .net, .org
und .int obliegt der InterNIC, einer Koope-
ration aus dem kommerziellen Unternehmen
NSI (Network Solutions Inc.), der Telefongesell-
schaft ATe*T sowie der US National Science
Foundation. Bisher wurden die angegebenen
Domains ausschlieBlich von der NSI im Auf-
trag der InterNIC verwaltet. Die jahrliche
,Miete“ eines Domannamens kostet ca. 50
US-$. Die Domain-Verwaltung soll jedoch
bis 2001 von der NSI an die nichtkommer-
zielle Organisation ICANN (International Corpo-
ration for Assigned Names and Numbers) ibergeben
werden. Die Datenbank der NSI ist unter
www.networksolutions.com/cgi-bin/whois/whois
zu finden.

Die IANA (Internet Assigned Numbers Authority,
www. iana.org) verwaltet die IP-Adressen.
Einen IP-Adressen-Index findet man unter
ipindex.dragonstar.net.

Die ISPA (Tnternet Service Provider Association Aus-
tria — www. ispa.at) ist die Vereinigung der Os-
terreichischen Internet Service Provider, qua-
si eine ,Dachorganisation“. Die NIC.AT
GmbH, ein Unternehmen der ISPA, ist mit
der Verwaltung und Vergabe der Domanen-
namen mit dem Top Level Domain .at beauf-
tragt (www.nic.at). Registrierungen und Onli-
ne-Abfragen von at-Domainen sind unter
www.namen. at moglich.

Dabei gibt es zum Beispiel als Lainder-Top Le-
vel Domain (ISO-Norm 3166):

at  Austria (Osterreich)
de  Deutschland

ip Japan

us  USA (fehlt meist)

Zusitzlich zu den landesspezifischen Erwei-
terungen gab es folgende Kennzeichnungen,
die urspriinglich nur US-amerikanischen Ein-
richtungen vorbehalten waren:

com company (Firma)

gov government (Regierung) — US
edu education (Universitaten) — US
mil  military (Militar) — US

int internationale Organisation

org organization (gemeinnitzige Organi-
sation)

net  Provider

Nun werden die Adressen von 28 lizenzier-
ten Firmen vergeben. Diese Firmen werden im
CORE (Conncil of Registrars) zusammengefasst.
Die neuen TLDs lauten:

firm Firmen und Unternehmen
arts Kunst und Kultur
info Informationsservices

rec  Unterhaltung und Freizeit
web  WWW-Aktivititen

store Warenangebote

nom Restkategorie

11.2 Ablauf einer DNS-Abfrage:

Quelle: Hilfe zu Microsoft Windows 2000
Server, alle Abb. © Microsoft Corp.

Wenn ein DNS-Cient nach einem Namen
sucht, der in einem Programm verwendet
wird, fithrt er zum Auflésen des Namens eine
Abfrage der DNS-Server durch. Jede vom
Client gesendete Abfragemeldung enthilt
drei Informationen, mit denen eine Frage an
den Server festgelegt wird:

® Einen festgelegten DNS-Dominennamen,
der als voll qualifizierter Domanenname
(FODN = Fully Qualified Domain Name) angege-
ben ist.

® Einen festgelegten Abfragetyp, tiber den
entweder ein Ressourceneintrag nach Typ
oder eine festgelegte Art von Abfragevorgang
angegeben wird.

® Eine festgelegte Klasse fiir den DNS-Do-
manennamen. Fiir DNS-Server unter Wind-
ows sollte diese Klasse immer als Internet-
klasse (IN-Klasse) angegeben werden.

Bei dem angegebenen Namen kann es sich
zum Beispiel um den FQDN fiir einen Com-
puter handeln, etwa
host-a.beispiel.microsoft.com, und der Abfra-
getyp wird so festgelegt, dass (ber diesen
Namen nach einem A-Ressourceneintrag
(Adresse) gesucht wird. Eine DNS-Abfrage
ist im Grunde eine zweiteilige Frage des
Clients an den Server, z. B. "Bestehen A-Res-
sourceneintrage fir einen Computer namens
hostname.beispiel.microsoft.com.?” Wenn der
Client eine Antwort vom Server empfingt,
liest er den zuriickgegebenen A-Ressourcen-
eintrag, wertet ihn aus und erhilt auf diese
Weise die IP-Adresse des Computers, den er
per Namen abgefragt hatte.

Auflosungen werden mit DNS-Abfragen auf
unterschiedliche Arten durchgefiihrt. Ein
Client kann eine Abfrage ggf. lokal beantwor-
ten, indem er zwischengespeicherte Daten
aus einer vorherigen Abfrage verwendet. Der
DNS-Server kann zum Beantworten einer
Abfrage eigene zwischengespeicherte Res-
sourceneintragsdaten verwenden. Um dem
anfragenden Client eine vollstindige Na-
mensauflosung zu ermoglichen, kann ein
DNS-Server auch andere DNS-Server kontak-
tieren oder abfragen und dann eine Antwort
zuriick an den Client senden. Dieser Vorgang
wird als Rekursion bezeichnet.

Dariiber hinaus kann auch der Client selbst
versuchen, eine Verbindung zu weiteren
DNS-Servern herzustellen, um einen Namen
aufzuldsen. In einem solchen Fall verwendet
der Client zusitzliche eigene Abfragen, die
auf den Referenzantworten von Servern ba-
sieren. Dieser Vorgang wird als Iteration be-
zeichnet.
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Im Allgemeinen wird ein DNS-Abfragevor-
gang in zwei Schritten durchgefiihrt:

® Auf einem Clientcomputer wird eine Na-
mensabfrage gestartet und zum Auflésen an
einen Auflésungsdienst, den DNS-Client-
dienst, weitergeleitet.

® Wenn die Abfrage nicht lokal aufgel6st
werden kann, kénnen nach Bedarf DNS-Server
zum Auflosen des Namens abgefragt werden.

Diese beiden Vorgange werden in den folgen-
den Abschnitten niher erldutert.

11.2.1 Teil I: Der lokale Auflésungs-
dienst

Die folgende Grafik zeigt eine Ubersicht tiber
den gesamten DNS-Abfrageprozess.

abgefragte Name einem entsprechenden
Ressourceneintrag in den lokalen Zonenda-
ten, antwortet der Server autorisierend, in-
dem er diese Daten zum Auflésen des abge-
fragten Namens verwendet.

Stehen fiir den abgefragten Namen keine Zo-
nendaten zur Verfiigung, tberprift der Ser-
ver als Nédchstes, ob er den Namen mit Hilfe
lokal zwischengespeicherter Daten aus vor-
herigen Abfragen auflésen kann. Wird hier
eine Entsprechung gefunden, antwortet der
Server mit diesen Daten. Auch in diesem Fall
ist die Abfrage abgeschlossen, wenn der be-
vorzugte Server mit einer entsprechenden
Antwort aus dem Zwischenspeicher auf den
anfragenden Client reagieren kann.

|DNS-CIient (Auﬂosung)l

] Client-zu-Server-Abfrage |

DNE-Server

DNS-
Auflosungs-
cache

Webbrowser

URL: www,microsoft.com

Wie aus den ersten Schritten des Abfrage-
prozesses zu ersehen ist, wird in einem Pro-
gramm auf dem lokalen Computer ein DNS-
Domiénenname verwendet. Die Abfrage wird
dann an den DNS-Clientdienst weitergelei-
tet, um eine Auflosung mit Hilfe lokal zwi-
schengespeicherter Daten durchzufiihren.
Wenn der abgefragte Name aufgel6st werden
kann, wird die Abfrage beantwortet, und der
Prozess ist abgeschlossen.

Der Zwischenspeicher des lokalen Aufl6-
sungsdienstes kann Namensdaten enthal-
ten, die aus zwei moglichen Quellen stam-
men:

® Wenn eine Hosts-Datei lokal konfiguriert
wurde, werden beim Starten des DNS-Client-
dienstes alle Zuordnungen von Namen zu
Adressen aus dieser Datei in den Zwischen-
speicher geladen.

® Ressourceneintrdge, die in Antworten aus
vorherigen DNS-Abfragen enthalten sind,
werden dem Zwischenspeicher hinzugefiigt
und fiir eine bestimmte Zeit gespeichert.

Wenn fiir die Abfrage kein passender Eintrag
im Zwischenspeicher vorhanden ist, wird der
Auflésungsprozess fortgesetzt, indem der
Client zum Auflésen des Namens einen
DNS-Server abfragt.

11.2.2 Teil 2: Abfragen eines DNS-Ser-
vers

Wie in der oben stehenden Grafik dargestellt,
fragt der Client zundchst einen bevorzugten
DNS-Server ab. Der zu Anfang des Client/Ser-
ver-Abfrageprozesses verwendete Server
wird aus einer globalen Liste ausgewibhlt.

Wenn ein DNS-Server eine Abfrage emp-
fangt, Gberprift er zundchst, ob er die Abfra-
ge auf der Grundlage von Ressourcenein-
tragsdaten, die in einer lokal konfigurierten
Zone auf dem Server enthalten sind, autori-
sierend beantworten kann. Entspricht der
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Wird auf dem bevorzugten Server weder in
den Daten des Zwischenspeichers noch in
den Zonendaten eine entsprechende Ant-
wort fiir den abgefragten Namen gefunden,
kann der Abfragevorgang fortgesetzt werden,
indem der Name mit einem Rekursionspro-
zess vollstandig aufgelost wird. Fir diese Art
der Namensauflosung werden weitere
DNS-Server zur Unterstiitzung herangezo-
gen. In der Standardeinstellung wird der Ser-
ver vom DNS-Clientdienst aufgefordert, ei-
nen Rekursionsprozess zu verwenden, um
vor dem Antworten die Namen fiir den Client
vollstandig aufzul6sen. Die in den meisten
Féllen verwendete Standardkonfiguration des
DNS-Servers fiir die Unterstiitzung des Re-
kursionsprozesses ist in der folgenden Grafik
dargestellt.
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Damit der DNS-Server die Rekursion ord-
nungsgemal ausfiithren kann, benétigt er zu-
nichst unterstiitzende Kontaktinformatio-
nen tber andere DNS-Server im DNS-Doma-
nennamespace. Diese Daten stehen in Form
von Hinweisen auf den Stammserver zur Ver-
figung. Dies ist eine Liste vorldufiger Res-
sourceneintrage, die vom DNS-Dienst fiir die
Suche nach anderen DNS-Servern verwendet
werden kann, die fiir den Stamm der
DNS-Domanennamespacestruktur autorisie-
rend sind. Stammserver sind autorisierend
fiir den Domédnenstamm und die Doméinen

der obersten Ebene in der Namespacestruk-
tur der DNS-Domane.

Mit Hilfe der Hinweise auf den Stammserver
fir die Suche nach Stammservern kann ein
DNS-Server den Rekursionsvorgang abschlie-
Ben. Theoretisch ermoglicht dieser Prozess
jedem DNS-Server die Suche nach autorisie-
renden Servern fir alle anderen DNS-Doma-
nennamen, die auf einer beliebigen Ebene der
Namespacestruktur verwendet werden.

Angenommen, ein Client fragt einen einzel-
nen DNS-Server nach dem Namen
host-b.beispiel.microsoft.com ab, und fur die
Suche wird der Rekursionsprozess verwen-
det. Dieser Prozess wird dann aktiviert, wenn
ein DNS-Server und ein Client gestartet wer-
den und keine lokal zwischengespeicherten
Daten zum Auflésen der Namensabfrage zur
Verfiigung stehen. Es wird davon ausgegan-
gen, dass sich der iiber den Client abgefragte
Name auf einen Doméadnennamen bezieht, fiir
den auf dem Server in den konfigurierten Zo-
nen keine Daten zur Verfiigung stehen.

Zundchst analysiert der bevorzugte Server
den vollstindigen Namen und stellt dann
fest, dass fir die Doméne der obersten Ebene,
"com", der Standort des autorisierenden Ser-
vers bendtigt wird. Dann wird eine iterative
Abfrage an den DNS-Server fiir "com" gesen-
det, um eine Referenz zu dem Server fiir "mi-
crosoft.com" anzufordern. Als Nichstes er-
halt der DNS-Server fiir "beispiel.micro-
soft.com" eine Referenzantwort vom Server
fiir microsoft.com.

SchlieBlich wird eine Verbindung zu dem Ser-
ver flr beispiel.microsoft.com. hergestellt. Da
dieser Server den abgefragten Namen als Teil
der konfigurierten Zonen enthilt, sendet er
eine autorisierte Antwort an den urspriingli-
chen Server, von dem aus die Rekursion ge-
startet wurde. Wenn der urspriingliche Ser-
ver die Mitteilung empfangt, dass auf die an-
geforderte Abfrage eine autorisierte Antwort
vorliegt, sendet er sie an den anfordernden
Client weiter, und der rekursive Abfragepro-
zess ist abgeschlossen.

Obwohl der rekursive Abfrageprozess res-
sourcenintensiv sein kann, wenn er wie oben
beschrieben durchgefiihrt wird, bietet er fiir
den DNS-Server einige Leistungsvorteile.
Wihrend des Rekursionsprozesses erhilt der
DNS-Server, iiber den das rekursive Lookup
durchgefiihrt wird, z. B. Informationen (iber
den DNS-Dominennamespace. Diese Infor-
mationen werden vom Server zwischenge-
speichert und kénnen erneut verwendet wer-
den, um die Beantwortung entsprechender
nachfolgender Abfragen zu beschleunigen.
Im Laufe der Zeit kann die Zahl der zwischen-
gespeicherten Daten so anwachsen, dass ein
betrachtlicher Teil der Serverspeicherres-
sourcen verwendet wird, obwohl sie geloscht
werden, wenn der Abfragezyklus des DNS-
Dienstes gestartet oder beendet wird.

203 3 Christian Zahler

office@zahler.com

11.3 Andere Abfrageantworten

Bei den vorangegangenen Erlduterungen von
DNS-Abfragen wurde davon ausgegangen,
dass der Prozess mit einer positiven Antwort
an den Client abgeschlossen wird. Bei Abfra-
gen konnen jedoch auch andere Antworten
zuriickgegeben werden. Es folgt eine Liste der
héiufigsten Antworten:

® Autorisierende Antwort
® Positive Antwort



SYSTEM

® Referenzantwort
® Negative Antwort

Bei einer autorisierenden Antwort handelt es
sich um eine positive Antwort an den Client,
bei der das Autoritdtsbit in der DNS-Mel-
dung gesetzt ist. Auf diese Weise wird ge-
kennzeichnet, dass die Antwort von einem
Server empfangen wurde, der fiir den abge-
fragten Namen dber direkte Autoritdt ver-
fugt.

Eine positive Antwort kann aus dem abge-
fragten Ressourceneintrag oder einer Liste
von Ressourceneintrigen (auch Ressourcen-
eintragssatz genannt) bestehen, die dem ab-
gefragten DNS-Doménennamen und dem in
der Abfragemeldung angegebenen Eintrags-
typ entspricht.

Eine Referenzantwort enthilt zusitzliche
Ressourceneintrage, deren Namen oder Ty-
pen in der Abfrage nicht angegeben sind.
Dieser Antworttyp wird an den Client zuriic-
kgegeben, wenn der Rekursionsprozess nicht
unterstiitzt wird. Die Eintrdge stellen hilfrei-
che Referenzantworten dar, die der Client
verwenden kann, um die Abfrage mit Hilfe ei-
nes lterationsprozesses fortzusetzen.

Eine Referenzantwort umfasst weitere Da-
ten, z. B. Ressourceneintrige, die von dem
abgefragten Typ abweichen. Wenn der abge-
fragte Hostname z. B. www ist und fiir diesen
Namen in dieser Zone keine A-Ressourcen-
eintrage, aber ein CNAME-Ressourcenein-
trag fiir www gefunden wird, kann der DNS-Ser-
ver diese Information in die Antwort an den
Client einschlieBen.

Kann der Client die Iteration verwenden, so
vermag er mit Hilfe der in der Referenzant-
wort enthaltenen Informationen selbst zu-
satzliche Abfragen durchfiihren, um den Na-
men vollstandig aufzuldsen.

Eine negative Antwort vom Server kann da-
rauf hinweisen, dass eines von zwei mogli-
chen Ergebnissen gefunden wurde, wihrend
der Server versuchte, die Abfrage vollstindig
und autorisierend zu verarbeiten und rekur-
siv aufzulésen:

Ein autorisierender Server meldet, dass der
abgefragte Name im DNS-Namespace nicht
vorhanden ist.

Ein autorisierender Server meldet, dass der
abgefragte Name zwar existiert, fiir diesen
Namen jedoch keine Eintrdge des angegebe-
nen Typs vorhanden sind.

Vom Auflésungsdienst werden die Abfrage-
ergebnisse in Form einer positiven oder nega-
tiven Antwort an das anfordernde Programm
weitergeleitet und zwischengespeichert.

11.3.1 Funktionsweise der Iteration

Bei einer Iteration handelt es sich um eine
Art der Namensaufldsung, die zwischen
DNS-Clients und -Servern unter folgenden
Bedingungen ausgefiihrt wird:

® Der Client fordert das Verwenden der Re-
kursion an, aber die Rekursion ist auf dem
DNS-Server deaktiviert.

® Der Client fordert beim Abfragen des
DNS-Servers das Verwenden der Rekursion
nicht an.

Uber eine iterative Abfrage informiert der
Client den DNS-Server dariiber, dass er von
ihm die bestmogliche sofort verfiighbare Ant-
wort erwartet und keine Verbindung zu an-
deren DNS-Servern hergestellt werden soll.
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Beim Verwenden der Iteration beantwortet
ein DNS-Server eine Clientabfrage unter Be-
riicksichtigung der abgefragten Namensda-
ten mit den eigenen Namespaceinformatio-
nen. Wenn ein DNS-Server im Intranet von
einem lokalen Client z. B. die Abfrage nach
www.microsoft.com empfangt, kann er die Ant-
wort moglicherweise aus dem Namenszwi-
schenspeicher zuriickgeben. Ist der abgefrag-
te Name im Namenszwischenspeicher des
Servers aktuell nicht vorhanden, kann der
Server mit einer Referenz antworten, d. h. ei-
ner Liste der NS- und A-Ressourceneintrage
anderer DNS-Server, die dem abgefragten
Namen am ehesten entsprechen.

Bei einer Referenzantwort (ibernimmt der
DNS-Client die Verantwortung dafiir, zur
Namensauflosung iterative Abfragen an an-
dere konfigurierte DNS-Server zu senden.
Zum Auffinden der DNS-Server, die fiir die
Domidne com autorisierend sind, kann der
DNS-Client die Suche z. B. bis zu den
Stammdomadnenservern im Internet auswei-
ten. Nachdem ein Kontakt zu den Internet-
stammservern hergestellt ist, kann der Client
weitere iterative Antworten von den DNS-
Servern empfangen, die auf die Internet-
DNS-Server fiir die Domane microsoft.com zei-
gen. Wenn dem Client Eintriage fir diese
DNS-Server zur Verfiigung stehen, kann er
eine weitere iterative Abfrage an die externen
Microsoft DNS-Server im Internet senden,
die mit einer endgiiltigen und autorisieren-
den Antwort reagieren kénnen.

Beim Verwenden der Iteration kann ein
DNS-Server bei der Auflésung einer Namens-
abfrage Unterstlitzung bieten, die tiber das
Senden der fiir ihn bestméglichen Antwort
an den Client hinausgeht. Bei den meisten
iterativen Abfragen verwendet ein Client
eine lokal konfigurierte Liste von DNS-Ser-
vern, um einen Kontakt zu anderen Namens-
servern im DNS-Namespace herzustellen,
wenn die Abfrage vom primédren DNS-Server
nicht aufgeldst werden kann.

11.3.2 Funktionsweise des Zwischen-
speicherns

Beim Verarbeiten von Clientabfragen mit Hil-
fe von Rekursion oder Iteration ermitteln
DNS-Server umfangreiche Informationen
zum DNS-Namespace. Diese Informationen
werden dann vom Server zwischengespei-
chert.

Das Zwischenspeichern bietet eine Moglich-
keit, die Leistung fir DNS-Auflésungen bei
nachfolgenden Abfragen bekannter Namen
zu beschleunigen, wodurch der DNS-bezo-
gene Netzwerkverkehr deutlich reduziert
wird.

Beim Durchfiithren rekursiver Abfragen fiir
Clients werden Ressourceneintrige von
DNS-Servern voriibergehend zwischenge-
speichert. Zwischengespeicherte Ressour-
ceneintrage enthalten empfangene Informa-
tionen von DNS-Servern, die fiir die DNS-Do-
manennamen autorisierend sind. Die Infor-
mationen stammen aus iterativen Abfragen
und werden zum Suchen und vollstdndigen
Beantworten rekursiver Abfragen fiir einen
Client verwendet. Wenn andere Clients zu
einem spateren Zeitpunkt in neuen Abfragen
Ressourceneintragsinformationen anfordern,
die den zwischengespeicherten Ressourcen-
eintrdgen entsprechen, konnen diese vom
DNS-Server fiir eine Antwort verwendet wer-
den.

Beim Zwischenspeichern von Informationen
wird allen zwischengespeicherten Ressour-
ceneintragen ein Wert fiir die Giiltigkeitsdau-
er (I'TL = Time-To-Live) zugeordnet. Wahrend
des Giiltigkeitszeitraumes eines zwischenge-
speicherten Ressourceneintrags bleibt dieser
im Zwischenspeicher des DNS-Servers ent-
halten und kann weiterhin zum Beantworten
von Clientabfragen verwendet werden, fiir
die dieser Ressourceneintrag zutreffend ist.
In den meisten Zonenkonfigurationen ist den

von den Ressourceneintrigen verwendeten
TTL-Werten der Wert Minimum TTL (Stan-
dard) zugewiesen, der im Ressourceneintrag
fir den Autoritdtsursprung (SOA = Start Of
Authority) der Zone eingestellt ist. In der Stan-
dardeinstellung betragt der Wert fiir Mini-
mum TLL (Standard) 3.600 Sekunden (I

Stunde). Sie konnen diesen Wert jedoch dn-
dern oder bei Bedarf fiir jeden Ressourcenein-
trag einen individuellen TTL-Wert fiir das
Zwischenspeichern einstellen.

11.4 Konfiguration eines DNS-Servers in
Windows 2000/2003
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Der DNG-Server unberstitzt verschisdens Zonen- und Speschenngstypen,

‘Wihlen S den Zonenkyp aus, den S erstelien mochten:

© prmare Zone
Erstalt sine Kopis siner Zone, die direks s0F diasem Sarver asktuslitiart werden kann.,

 Selndare Zone

Erstolt eirw Kopie einer Tone, de suf einem anderen Server exdstiart, bt ¢:;y
o d b £ P Servern 1 s
Fahlertoleranz gewifvisstet,
" Styboons

Erstel e Kops einer Zong, de i Namenserver- (NS), Autorkstaursonangs-
(50A) und “Glus Host™ (A) Ertrsge enthisk, Ein Sarver mt siner Stubzons ist fir
diese Tons nicht autorisierend,

¥ Do Zone in Active Directony speichern (nur wenn der DHS-Server o5
ollar singerichiat ist)

<quick [ werers | Abbrechen | Fisfe

Asststent zum Erstellen neuer Zonen ”

® neue Reverse-Lookup-Zone

Active Directory-Zonenreplikationsbereich
Sy konnen Festiegen, wis DNS-Daten im Natzwerk replest werden,

‘Wi solen Zanendaten replziert werden?
™ fadf slen Di in der Active

dtur “2ahler at™
" Auf allen DNS-Servern in der Active Drectory-Domane “zahler.at”™
% puf shen DomBnencontrobiern in der Adtive Directory-Doméne “zahler ot

\Wihlan Sia diese Cphion, Falls die Zons von Windows 2000-DNS-Sarvern, de auf
Domanencontroern in dérseben Dombne susgefihet werdsn, geladen warden sollen.
P

Asststent zum Erstellen neuer Zonen ” Ed|

Forward- oder Reverse-Lookupzone
i konnen sine Zone fir Forvard-L
Reverse-Lochareginge suswablen.

‘wishien See die Lockupzone, die Sie erstellen mochten:
 Fooardiohpecne]
Ene Forward-Look bt zatzt DS IP-Ad d befart
Lbar

" Reverse-Lockupaons
Eine Reverse-Lookupons Obersatzt IP-Adressen in DNG-Hamen,

<quick [ weter> | Abbrechen | e
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Eigenschaften von 213.225.58.% Subnet 2 x] Erstellen eines neuen Host-EintragS'
2 :
omw-:\aun:: e L WINS-R | Zonenubertragungen | Sicherheit | Strukbur l T
Allgemein | Autoritatsursprung [SOA) ] Namenserver | .
wzwmmmmdm Ted des W)-Nmm fir don deser Server '-‘7'1' DNS ik
S5 vt ] me (ol B krosolt o) Status: Wird ausgefiibit - [ waksia —Jverwaltung
e 7. B, “esmzone, microsoft,com) ver = - |dent\sch it G
Zonenname st rachk. der Name des DINS-Servers. Typ:  Active Directory-integriert Andein. . ; Tl.f:':]rward slniiledd E : it (b
= 1 3 ’ % = b b
Zreneame: Replikation: Alle DNS-Server in der Aclive Andem... *Z = Neu lad :
| Directory-Domane -1 Mp;‘ n it (b
Daten werden in Active Directory gespeichert : Neuer Alias, - "':'
-8 it 0
+ L Neuer Mai-Exchanger... :t Eb:
Dynamische Updates: |Nicm sichere und sichere ﬂ £ e D it Gbe
e mE R mntere ® - /8 Durch das Zulassen richt sicherer dgnamischer Updates besteh -G Hete Delsglerung
§ urch das Zulassen nicht sicherer dynamischer jates besteht ein ~ ~
hohes Sicherheitsrisiko, da Updates von nicht vertrauenswiirdigen =G w Andere neue Eintrage...
- Quellen angenommen werden konnen. + ] Reve e 5
— I e I = | Klicken Sie auf "Alterung”’, um + L Zwist s E
e — Tou|  Aleungs dAuiumegenschalin ez (ET) S
e % T 203
Ll 'R‘)'ﬂ'ﬁl:i'_? [ HoE]
Name (bei Michtangabe wird Gbergeordneter Domanennarme
verwendet):
[ est
0K e i e | Wollqualifizierter Domanenname:
[ test.zahler.at.
PO =loixi
2 orscke Fanser 1 20| IP-Adresse:
ot it | e CH L S 213 225 58 .237
S [ e [ [ET
T L LT —r——y [r——— v Verkn'dpften PTR-Eintrag grstellen
- : [ Authentifizierte Benutzer kbnnen DNS-Eintrage mit demselben
1928 M e Besitzernamen aktualisieren
Gultigkeitsdauer (TTL):
StandardmaBig ist keine Reverse-Loo- 0 00 {TTTTT:HH.MM.55)
kup-Zone eingerichtet. Es wird dringend m e
empfohlen, diese Zone manuell einzurichten! Host hinaufigen | sbbrechen |
[os =loix]
2 forocke w2 alftlz) .1 211 NS |
vy maht (4= @@ BPD
;;l i ) P ER——— 0 ot 2 \:‘) Der Hosteintrag w2kprof37.araz.at wurde erfolgreich erstellt.
=" B waoooox o
Jj Sie L g DNS (Domain Hame System) erlaubt die Enteilng eines b R A DGR
weddena Tonen, Jede t Sty | Nama
:.-x-\— Ubr @ne oder mehrene ausamemenhangends EX T — T
~ Newe Zore...
Klcken Sip im Meni “Vorgang” auf Meus Zone”, um eine reus 5 gang for alle Zonen
Zone hincunuflgen. Sty rabnic i . . . . .
bsdmgdissoomi ittt Gibt man ein, dass automatisch ein verknipf-
SRR ter PTR-Eintrag erstellt werden soll, so wird
- : ein solcher Eintrag bei der Reverse-Loo-
= kup-Zone erstellt:
St [FE— ST
. | Eosschsiten | 2, racke forster 2 PETEY
Alles auf "dynamisch" umstellen! e e s e e e EOBE
]
Name der R ~Look L -
e Revarce Lo paots thereeit Y| - B
Gaben Sie cler o an. ]
= Motawerkhsnoung: —y
i7z 16 2m 2
D st der Ted der [P-Adresse, der deser Zone angehiet, Geben Sie ‘JI
e inirer (richt ¥
‘Wenn Sie eine Nul in der rh

dhese m
angecsigh, Beisplel: Netawerkhanning 10 erstelt ZWID l‘rm Apa und
Netzwerkkarnung 10,0 arstelt Zona 0. 10.in-addr. rpa,

£ Name der Reverse-Lockupzone:

Kiickan Sie auf “Hife", um weiters Informationen Ober das Erstellen siner
Reyerse-L ookuprors el

<quick [ weter> | Atbrechen |

I=A=A=t= ===

Assistent zum Erstellen neuer Zonen

Dynamisches Update
S konnen festiegen, dass diese DNS-Zone sichers, unsichere oder kene
dynameche Updates aulist.

sach i die
ewnven ONS-Server bei Anderungen 2u

DiS-C

h h

situakcisren.

Bestimimen S den Typ des dynamischen Updates, der verwendet werden sof.
1= Bur gichere dynamsche Lipdates zuksssen (for Active Directory empfoblen)
Dus2a Option it nur Fir Active Diactory-intagrarta Zonan verfghar,

" pchk sichere und sichere dynamische upd.:
Dynamische Updates

j Duch
Pwmumnm

Updat

‘“‘rmdenf‘-' i
toikn, da Uipdates von nicht

won deeser Tone recht
zuelassen, D-ese Ectrmmsmmzld:u&smtwdm.

Hife

qoick [ weter> | Abbrechen |

Erweiterte Ansicht [Ansicht] - [Erweiterte
Ansicht]:

008 x|
al®i=]

Nach dem Erstellen einer Zone miissen wei-
tere Ressourceneintrage hinzugefiigt wer-
den. Die folgenden Ressourceneintrage (RRs
= Resource Records) werden am haufigsten
eingefiigt:

® Host (A) Zum Zuordnen eines DNS-Doma-
nennamens zu einer von einem Computer
verwendeten IP-Adresse.

® Alias (CNAME) Zum Zuordnen eines Ali-
as-Domidnennamens zu einem anderen
primaren oder kanonischen Namen.

® Mail Exchanger (MX) Zum Zuordnen ei-
nes DNS-Domdnennamens zum Namen eines
Computers, (iber den Mail ausgetauscht oder
weitergeleitet werden.

® Pointer (PTR) Zum Zuordnen eines umge-
kehrten DNS-Domdnennamens auf der
Grundlage der IP-Adresse eines Computers,
die auf den weitergeleiteten DNS-Domanen-
namen dieses Computers verweist.
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® Service location (SRV) Zum Zuordnen ei-
nes DNS-Domédnennamens zu einer angege-
benen Liste mit DNS-Hostcomputern, die
eine bestimmte Dienstart (z. B. Active Direc-
tory-Dominencontroller) anbieten.

® Weitere Ressourceneintrige entsprechend
den aktuellen Anforderungen.

Netzwerktechnik-10

Ressourceneintrige fiir Host (A)

Ressourceneintrage fiir Host (A) werden in
einer Zone verwendet, um DNS-Doménenna-
men von Computern (oder Hosts) ihren
IP-Adressen zuzuordnen. Sie kénnen einer
Zone auf unterschiedliche Weise hinzuge-
fligt werden:

® Sie konnen mit Hilfe der DNS-Konsole ma-
nuell einen A-Ressourceneintrag fiir einen
TCP/IP-Clientcomputer erstellen.

® Windows 2000-Computer verwenden den
DHCP-Clientdienst, um bei einer Anderung
der IP-Konfiguration die eigenen A-Ressour-
ceneintrage in DNS dynamisch zu registrieren
und zu aktualisieren.

® Bei DHCP-Clientcomputern mit fritheren
Versionen von Microsoft-Betriebssystemen
konnen die A-Ressourceneintrage nach Proxy
registriert und aktualisiert werden, wenn die
IP-Lease von einem qualifizierten DHCP-Ser-
ver stammt (dieses Feature wird gegenwartig
nur durch den im Lieferumfang von Windows
2000 Server enthaltenen DHCP-Dienst unter-
stiitzt).

Der Ressourceneintrag fiir Host (A) ist zwar
nicht fiir alle Computer erforderlich, wird je-
doch von Computern benétigt, die gemein-
sam auf Ressourcen in einem Netzwerk zu-
greifen. Alle Computer, die Ressourcen ge-
meinsam nutzen und dber ihre DNS-Domi-
nennamen erkannt werden, miissen A-Res-
sourceneintrige verwenden, um der IP-
Adresse des Computers die DNS-Namens-
auflésung zu ermoglichen.

Die meisten in einer Zone erforderlichen
A-Ressourceneintrige konnen andere Ar-
beitsstationen oder Server, die gemeinsam
auf Ressourcen zugreifen, andere DNS-Ser-
ver, Mailserver sowie Webserver umfassen.
Diese Ressourceneintrige stellen die Mehr-
heit der Ressourceneintrdge in der Daten-
bank einer Zone dar.

kann es sich um eine Gruppe redundanter
Webserver handeln).

Beim Umbenennen eines Computers mit ei-
nem bestehenden A-Ressourceneintrag in
der Zone konnen Sie voriibergehend einen
CNAME-Ressourceneintrag verwenden, um
Benutzern und Programmen eine Umstel-
lungsfrist fiir die Verwendung des neuen Na-
mens zu gewdhren. Hierzu miissen folgende
Aufgaben ausgefiihrt werden:

® Fiir den neuen DNS-Domdnennamen des
Computers wird der Zone ein neuer A-Res-
sourceneintrag hinzugefiigt.

® Fiir den alten DNS-Domidnennamen wird
ein CNAME-Ressourceneintrag hinzugefiigt,
der auf den neuen A-Ressourceneintrag zeigt.

® Der urspriingliche A-Ressourceneintrag fiir
den alten DNS-Doménennamen (und ggf. der
zugeordnete PTR-Ressourceneintrag) wird
aus der Zone entfernt.

Geben Sie beim Verwenden eines CNA-
ME-Ressourceneintrags zum Vergeben eines
Alias oder eines neuen Namens fiir einen
Computer eine Frist fiir die Verwendung des
Eintrags in der Zone bis zu seiner Entfernung
aus dem DNS an. Wurde der CNAME-Res-
sourceneintrag versehentlich nicht geloscht
und wird zu einem spateren Zeitpunkt der
damit verbundene A-Ressourceneintrag ge-
l6scht, belegt der CNAME-Ressourcenein-
trag ggf. unnotig Serverressourcen, wenn er
versucht, Abfragen nach nicht mehrim Netz-
werk verwendeten Namen aufzulésen.

Die hdufigste und bevorzugte Verwendung
eines CNAME-Eintrags besteht darin, mehre-
ren Computern oder einer IP-Adresse, die auf
einem Webserver verwendet werden, einen
standigen, Gber DNS vergebenen Alias fir
den Dominennamen zur Verfligung zu stel-
len, um die generische Namensauflésung ei-
nes Dienstnamens, z. B. www.example.mi-
crosoft.com zu ermoglichen. Im Folgenden
wird die grundlegende Syntax fiir die Ver-
wendung eines CNAME-Ressourceneintrags
erldutert.

host-a IN A 10.0.0.20
host-b IN A 10.0.0.21
ftp IN CNAME host-b
WWw IN CNAME host-a

Ressourceneintrdge fiir Mail Exchanger
(MX)

Ein MX-Ressourceneintrag wird von E-Mail-
Anwendungen verwendet, um einen Mailser-
ver auf der Grundlage eines DNS-Domanen-
namens zu suchen, der in der Zieladresse fiir
den Empfinger einer E-Mail-Nachricht ver-
wendet wird. Mit einer DNS-Abfrage nach
dem Namen example.microsoft.com kdnnen Sie
z. B. einen MX-Ressourceneintrag suchen, so
dass tber eine E-Mail-Anwendung fiir einen
Benutzer mit der E-Mail-Adresse
user@example.microsoft.com eine Mail weiterge-
leitet oder ausgetauscht werden kann.

Uber den MX-Ressourceneintrag wird der
DNS-Doménenname fiir den bzw. die Com-
puter angezeigt, auf dem bzw. auf denen
Mail-Nachrichten fiir eine Domane verarbei-
tet werden. Wenn mehrere MX-Ressourcen-
eintrdge vorhanden sind, wird iber den
DNS-Clientdienst entsprechend der Prioritat
eine Verbindung zu den Mailservern herge-
stellt, vom niedrigsten Wert (hochste Priori-
tat) zum hochsten Wert (niedrigste Priori-
tat). Im Folgenden wird die grundlegende
Syntax fiir die Verwendung eines MX-Res-
sourceneintrags aufgezeigt.

Alias-Ressourceneintrige (CNAME)

Alias-Ressourceneintrige (CNAME) werden
auch als so genannte kanonische Namen be-
zeichnet. Mit Hilfe dieser Eintrage konnen Sie
mit mehreren Namen auf einen einzigen Host
verweisen, wodurch es leichter wird, auf ei-
nem Computer einen FTP-Server und einen
Webserver zu verwenden. Allgemein be-
kannte Servernamen (ftp, www) werden z. B.
mit Hilfe von CNAME-Ressourceneintragen
registriert, die dem DNS-Hostnamen, z. B.
"server-1", fir den Servercomputer zugeord-
net sind, auf dem diese Dienste zur Verfii-
gung stehen.

Es wird empfohlen, CNAME-Ressourcenein-
trage in folgenden Szenarios zu verwenden:

® Wenn ein in einem A-Ressourceneintrag
angegebener Host in derselben Zone umbe-
nannt werden muss.

® Wenn (iber einen generischen Namen fir
einen bekannten Server, z. B. www, eine Auf-
I6sung fiir eine Gruppe von Computern (jeder
mit eigenen A-Ressourceneintragen) stattfin-
den soll, die denselben Dienst bieten (dabei
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Aliasname IN CNAME primarer_kanoni-
scher_Name

In diesem Beispiel soll ein Computer mit dem
Namen host-a.example.microsoft.com als
Webserver mit dem Namen
www.example.microsoft.com. und gleichzeitig als
FTP-Server mit dem Namen
ftp.example.microsoft.com fungieren. Um den
Computer fiir diesen Zweck zu benennen,
konnen Sie folgende CNAME-Eintrage in der
Zone example.microsoft.com hinzufiigen und
verwenden:

host-a IN A 10.0.0.20
ftp IN CNAME host-a
www IN CNAME host-a

Wenn Sie spater den FTP-Server auf einen an-
deren Computer verschieben méchten, der
unabhédngig vom Webserver auf "host-a" zur
Verfiigung steht, dndern Sie den CNA-
ME-Ressourceneintrag in der Zone fir
ftp.example.microsoft.com, und fiigen Sie der
Zone fiir den neuen Hostcomputer mit dem
FTP-Server einen zusatzlichen A-Ressour-
ceneintrag hinzu.

Entsprechend dem vorhergehenden Beispiel
lauten die neuen und iiberarbeiteten A- und
CNAME-Ressourceneintrige folgenderma-
Ben, wenn der neue Computer mit
host-b.example.microsoft.com benannt wird:

Mail_Dominenname IN MX Prioritdt
Mailserver_Host

Mit Hilfe der unten aufgefiihrten MX-Res-
sourceneintrdge in der Zone example.micro-
soft.com werden an user@example.micro-
soft.com adressierte Mails zundchst an
user@mailserver0.example.microsoft.com
gesendet (wenn moglich). Wenn dieser Ser-
ver nicht zur Verfiigung steht, kann der
Client fiir Auflosungsdienste stattdessen den
Eintrag user@mailserverl.example.micro-
soft.com verwenden.

e IN MX 1
e IN MX 2

mailserver0
mailserverl

Beachten Sie, dass mit dem Zeichen (@) in
den Eintragen darauf hingewiesen wird, dass
es sich beim DNS-Domédnennamen um den-
selben Namen (example.microsoft.com) han-
delt, wie bei dem urspriinglichen Namen fiir
die Zone.

PTR-Ressourceneintrage (Zeiger)

PTR-Ressourceneintrige unterstiitzen auf
der Grundlage von in der in-addr.arpa-Doma-
ne erstellten und residierenden Zonen den
Reverse-Lookup-Prozess. Diese Eintrige
werden verwendet, um (iber die IP-Adresse
nach einem Computer zu suchen und diese
Daten in den DNS-Dominennamen fiir die-
sen Computer aufzulésen.

PTR-Ressourceneintrage konnen einer Zone
aufverschiedene Weise hinzugefiigt werden:

® Sie konnen mit Hilfe des DNS-Snap-In ma-
nuell einen PTR-Ressourceneintrag fiir einen
TCP/IP-Clientcomputer erstellen, entweder
als eigenstdndige Prozedur oder als Teil der
Prozedur zum Erstellen eines A-Ressourcen-
eintrags.

® Windows 2000-Computer kdnnen mit dem
DHCP-Clientdienst bei Anderungen der
IP-Konfiguration die PTR-Ressourceneintrage
dynamisch registrieren und aktualisieren.

® Bei allen anderen DHCP-Clientcomputern
konnen die PTR-Ressourceneintrige durch
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den DHCP-Server registriert und aktualisiert
werden, wenn die IP-Lease (iber einen qualifi-
zierten Server vergeben wurde. Der im Liefer-
umfang von Windows 2000 Server enthaltene
DHCP-Dienst bietet diese Moglichkeit.

Der PTR-Ressourceneintrag wird nur in Re-
verse Lookup-Zonen verwendet, um Reverse
Lookup-Vorginge zu unterstiitzen.

SRV-Ressourceneintrage (Dienstidentifi-
Zierung)

Zum Suchen von Active Directory-Domanen-
controllern in Windows 2000 sind SRV-Res-
sourceneintriage erforderlich. Die manuelle
Verwaltung von SRV-Ressourceneintrigen
ist in der Regel nicht mehr erforderlich, wenn
Sie Active Directory installieren.

In der Standardeinstellung wird (iber den As-
sistenten zum Installieren von Active Direc-
tory die Liste der bevorzugten oder alternati-
ven DNS-Server nach einem DNS-Server
durchsucht, der in den TCP/IP-Clienteigen-
schaften fiir eine der aktiven Netzwerkver-
bindungen konfiguriert wurde. Wenn eine
Verbindung mit einem DNS-Server herge-
stellt wird, der die dynamische Aktualisie-
rung des SRV-Ressourceneintrags (und an-
derer Ressourceneintrdge, die mit dem Regi-
strieren von Active Directory als Dienst in
DNS zusammenhdngen) akzeptiert, ist der
Konfigurationsprozess abgeschlossen.

Wenn wihrend der Installation kein DNS-
Server gefunden wird, der Aktualisierungen
des zum Benennen des Active Directory er-
forderlichen DNS-Dominennamen akzep-
tiert, kann lokal ein Windows 2000-DNS-
Server installiert und automatisch mit einer
Zone auf der Grundlage der Active Directo-
ry-Domane konfiguriert werden.

Handelt es sich bei der als erste in der Ge-
samtstruktur ausgewdhlten Active Directo-
ry-Doméne um example.microsoft.com, wird
eine Zone im DNS-Domdnennamen namens
example.microsoft.com hinzugefiigt und so
konfiguriert, dass sie mit dem DNS-Server auf
dem neuen Dominencontroller ausgefiihrt
werden kann.

Wenn der im Lieferumfang von Windows
2000 enthaltene DNS-Server nicht installiert
wird, wird wahrend des Installationsprozes-
ses von Active Directory eine Datei (Netlo-
gon.dns) geschrieben und erstellt, in der die
SRV-Ressourceneintrige sowie weitere fir
die Unterstiitzung von Active Directory not-
wendigen Ressourceneintrige enthalten
sind. Diese Datei wird im Ordner
%SystemRoot%\System32\Config erstellt.

Wenn Sie mit einem DNS-Server arbeiten,
auf den eine der folgenden Beschreibungen
zutrifft, verwenden Sie die Eintrdge in
Netlogon.dns, um die primare Zone auf diesem
Server manuell fir die Unterstlitzung von
Active Directory zu konfigurieren.

® Der Computer, auf dem der DNS-Server zur
Verfligung steht, wird auf einer anderen Platt-
form ausgefiihrt, z. B. UNIX, und kann dyna-
mische Aktualisierungen nicht akzeptieren
oder erkennen.

® Der DNS-Server auf diesem Computer ist
autorisierend fiir die primare Zone, die dem
DNS-Dominennamen fiir die Active Directo-
ry-Domdne entspricht.

® Wie im Internetentwurf "A DNS RR speci-
fying the location# of services (DNS SRV)"

definiert, wird der SRV-Ressourceneintrag
zwar (iber den DNS-Server unterstiitzt, aber
es werden keine dynamischen Aktualisierun-
gen unterstutzt.

® Der im Lieferumfang von Windows NT Ser-
ver 4.0 enthaltene DNS-Dienst entspricht
dieser Beschreibung, wenn eine Aktualisie-
rung auf Service Pack 4 oder hoher stattfindet.

In zukiinftigen Versionen kann der SRV-Ein-
trag auch verwendet werden, um andere be-
kannte TCP/IP-Dienste im Netzwerk zu regi-
strieren und zu suchen, wenn mit den ent-
sprechenden Anwendungen DNS-Namens-
abfragen implementiert und unterstitzt wer-
den, die diesen Eintragstyp angeben.

Um auch DNS-Eintrage auflésen zu kénnen,
die auBerhalb des privaten Netzwerks liegen,
muss die Weiterleitung aktiviert werden
(hier ist die IP-Adresse eines externen DNS-
Servers angegeben):

Eigenschaften von DCO1 L I 21

Debugprotokoliierung | Ereignisprotokollierung | Dberwachen ] Sicherheit |
Schnitstellen | Weiterleitungen Erweitert Stammhinweise |

Serverversionsnummer:
] :
Serveroptionen:
[ TRekursionsvorgang [und Forwarder) deaklivieren
v BIND-Sekundarzonen
[ |Beim Laden unzulassiger Zonendaten fehlschlagen
v/ Round-Robin aktivieren
W Metzwerkmaskenanforderung aktivieren
w|Cache vor Beschadigungen sichemn

Eigenschaften von DCO1 L 1 21 x|
Debugpratokolierung | Ereignisprotokollierung | Uberwachen ] Sicherheit |
Schnittstellen ‘Weiterleitungen Enweitert | Stammhinweise |

Weiterleitungen helfen bei der Aufiasung von DNS-Abfragen, die von
diesem Server nicht beantwortet werden. Abfragen von Namen in
folgenden DNS-Doméanen weiterleiten

DNS-Domane:

 Alle anderen DNS-Domanen

Neu..
[ Eteren |

‘Wahlen Sie eine DNS-Domane, geben Sie die IP-Adiesse des

Weiterleitungsservers unten ein, und klicken Sie auf "'Hinzufiigen”, um

eine Weiterleitung hinzuzufugen.
S |P-Adresslste der g

g+l

_ Ertfernen |
-

Sek. bis zur Zeitiiberschreitung der Weiterlsitungsabfragen: 5
™ Keine Rekursion fur diese Domane verwenden

T e

1 Domanen:

Mamensiberpriifung [Multibyte (UTFE) =]
E:::r:\;faten T IVon Active Directory und Registrierung j
™ Aufraumvorgang bei v Eintragen isch aklivi
Zuriicksetzen
0K | Abbrechen | ehren |
£ wm Npw gt e | allf] =)

Die Hinweise auf das Stammverzeichnis sind
nur dann sichtbar, wenn der DNS-Server kei-
ne Zone mit dem Namen "." (Punkt) aufweist.
Diese Hinweise sind auch in der Datei
CACHE.DNS ("Hints") enthalten, die im Ver-

zeichnis c:\winnt\system32\dns enthalten ist.

Wichtig: Ein DNS-Server mit der "."-Zone ist
selbst Root-Server; Internet-Namensaufl6-
sungen sind daher iber einen solchen
DNS-Server nicht méglich!

Eigenschaften yon DCO1 L ] 21

Debugprotokollierung | Ereignisprotokollierung | Uberwachen ] Sicherheit |
Schnitstellen | Weiterleitungen | Erweitert Stammhinweise:

Stammhinweise werden fiir DNS-Serversuche verwendet.

Namenserver:

qualifizierter Serverdomar | IP-Adresse =
a.rool [198.41.0.4]
b.root-servers.net. [128.9.0107]
c.root-servers.net. [192.33.412)
droot-servers.net. [128.8.10.90]
eraot-servers.net [192.203.230.10]
f.root-servers.net. [19255.241)
groot-servers.net [192112.36.4]
hroot-servers net. [128.63.253]
i.root-servers net [192.36.148.17)
| 1oot-servers.net [192.58.128.30]
k root-servers net [193.014.129]
Ligot-servers.net. 1198.32. 54.] 21 _ﬁl
A »

ﬁinzuﬁ,igen,‘.l Bearbeiten... Entfemen !omSelverkopierenl
0K | Abbiechen | bereien |

In der erweiterten Ansicht sind die bereits
durchgefiihrten Lookup-Vorgange im Inter-
net sichtbar:

203 7 Christian Zahler
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11.5 Abfragen eines DNS-Servers mit dem Kommandozeilen-
programm nslookup

Befehle: (Kennungen werden in GroBbuchstaben angezeigt, [] steht fiir optional)

NAME - Info iiber Host/Domdne NAME (verwendet Standardserver)
NAME1 NAME2 - Wie oben; verwendet NAME2 als Server

help oder ? - Info iiber allgemeine Befehle; siehe auch nslookup(1)
set OPTION - Legt eine Option fest

all - Zeigt alle Optionen, aktuelle Server und Hosts an

[noldebug - Zeigt Debuginformationen an

[nold2 - Zeigt ausfiihrliche Debuginformationen an

[no]defname - Fiigt jeder Abfrage den Domidnenname an

[no]recurse - Rekursive Antwort auf Anfrage

[no]search - Verwendet die Domidnensuchliste

[no]lve - Verwendet immer einen "virtual circuit"

domain=NAME - Legt den Standarddomdnennamen mit NAME fest
srchlist=N1[/N2/.../N6] - Legt Domane mit N1 und Suchliste mit N1,N2.. fest
root=NAME - Legt den Stammserver mit NAME fest

retry=X - Legt die Anzahl der Neuversuche mit X fest

timeout=X - Legt das erste Zeitilberschreitungsintervall mit X Sekunden fest
querytype=X - Legt den Abfragetyp fest, z.B. A,ANY,CNAME,HINFO,NS,SO0A,WKS
type=X - Synonym mit "querytype"

class=X - Legt die Abfrageklasse mit IN, CHAOS, HESIOD oder ANY fest
server NAME - Legt mit dem akt. Server den Standardserver mit NAME fest
1server NAME - Legt mit dem 1. Server den Standardserver mit NAME fest

finger [USER]
root .
1s [opt] DOMANE [> DATEI]
—a -

- Fiihrt den Befehl "finger" fiir NAME aus

- Legt den aktuellen Standardserver mit "root" fest

- Zeigt Adressen in DOMANE an (Ausgabe in DATEI)
Fiihrt kanonische Namen und Aliase auf

-d - Fiihrt alle Eintrdge auf

-t TYP - Fiihrt die Eintrdge des Typs auf (z.B. A, CNAME, MX, usw.)
view DATEL - Sortiert eine "1s"-Outputdatei und zeigt

sie mit "pg" an

exit - Beendet das Programm, auch EOF (z.B. ~D) méglich

Beispiel I:

C:\>nslookup

*** Der Servername fiir die Adresse 194.96.13.3 konnte nicht gefunden werden:
Server failed

*** Die Standardserver sind nicht verfiighar.

Standardserver: UnKnown

Address: 194.96.13.3

> www.noe.wifi.at.

Server: UnKnown

Address: 194.96.13.3

Name: www.noe.wifi.at

Address: 194.96.13.5

> set type=any Damit konnen erweiterte Informationen abgerufen werden!
> www.noe.wifi.at

Server: UnKnown

Address: 194.96.13.3

www.noe.wifi.at internet address = 194.96.13.5

noe.wifi.at nameserver = ns.noe.wifi.at
noe.wifi.at nameserver = nsl.via.at
ns.noe.wifi.at internet address = 194.96.13.3
nsl.via.at internet address = 194.

Beispiel 2: Beachten Sie den Punkt am Ende der Adresse (Root Domain!)

C:\>nsTookup www.microsoft.com.

*** Der Servername fiir die Adresse 194.96.13.3 konnte nicht gefunden werden:
Server failed

*** Die Standardserver sind nicht verfiighar.

Server: UnKnown

Address: 194.96.13.3

Nicht autorisierte Antwort:

Name: microsoft.com

Addresses: 207.46.130.149, 207.46.130.45, 207.46.131.137, 207.46.131.30
207.46.130.14

Aliases: www.microsoft.com

Beispiel 3:

> www.sbg.wifi.at

Server: UnKnown

Address: 194.96.13.3

Nicht autorisierte Antwort:

www.sbg.wifi.at canonical name = WEBWIFI.shg.wifi.at
shg.wifi.at nameserver = ns2.shg.wifi.at
shg.wifi.at nameserver = ns.sbhg.wifi.at
ns2.shg.wifi.at internet address = 193.83.60.252
ns.shg.wifi.at internet address = 193.83.60.251

> WEBWIFI.sbg.wifi.at

Server: UnKnown

Address: 194.96.13.3

Nicht autorisierte Antwort:

WEBWIFI.sbg.wifi.at internet address = 193.83.60.233
shg.wifi.at nameserver = ns2.shg.wifi.at
shg.wifi.at nameserver = ns.sbg.wifi.at
ns2.shg.wifi.at internet address = 193.83.60.252
ns.shg.wifi.at internet address = 193.83.60.251

Beispiel 4: www.via.at

C:\>nsTlookup

> set type=any

> www.via.at

Server: UnKnown

Address: 194.96.13.3

Nicht autorisierte Antwort:

www.via.at internet address = 194.96.203.221
via.at nameserver = nsl.via.at

via.at nameserver = ns2.via.at

nsl.via.at internet address = 194.41.60.10
ns2.via.at internet address = 194.41.60.16
> 221.203.96.194.1in-addr.arpa. Achtung: Man muss die gefundene Adresse von hinten eingeben!

Server: UnKnown

Address: 194.96.13.3

Nicht autorisierte Antwort:
221.203.96.194.in-addr.arpa name = www.via.at
203.96.194.1in-addr.arpa nameserver = nsl.via.at
203.96.194.1in-addr.arpa nameserver = ns2.via.at
nsl.via.at internet address = 194.41.60.10
ns2.via.at internet address = 194.41.60.16

Beispiel 5: Auflistung aller Rechner in einer Zone

C:\>nslookup

> 1s noe.wifi.at

noe.wifi.at. NS server = ns.noe.wifi.at
noe.wifi.at. NS server = nsl.via.at
www A 194.96.13.5

www2 A 194.96.13.3

ns A 194.96.13.3

kurs A 194.96.13.8

ns2 A 194.96.13.5
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