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Offenlegungim intemet?

Oder die Folgen des OGH-Urteils zur Auskunftspflicht (iber Tauschbérsenuser

Security

versendet vom TGM-IT-Team

Andreas Pascher

Ercan Karaduman, Bernd Sevcik

Die Gerichte wurden durch die Ersuchen der
Musikindustrie, die Inhaber von IP-Adressen
von Tauschbdrsenbenutzern bekannt zu ge-
ben, Gberschwemmt. In den Entscheidungen
der Gerichte und auch in der juristischen Lite-
ratur gab es widerspriichliche Tendenzen.

Der Oberste Gerichtshof entschied am
26.07.2005 Uber eine Beschwerde zur Wah-
rung des Gesetze, dass Access-Provider dem
Gericht formlos Auskunft Giber den Inhaber ei-
ner IP-Adresse zu geben hat, unabhangig, ob
es sich um eine statische oder eine dynami-
sche handelt. Dies fiihrt bei einem gewohnli-
chen Internetuser zu einer gefahrlichen Locke-
rung des Schutzes der Privatsphare.

Die Problematik ist der Vergleich des OGH mit
der Telefonie zieht, indem er IP-Adressen mit
Teilenehmernummer gleichstellt, wobei der
Sachverhalt vollig anders gelagert ist.

Denn beim Surfen sucht die Person A die Web-
sites von B, Cund D auf und betrachtet dort be-
stimmte Seiten. Hier ist das Bedurfnis an An-
onymitat besonders hoch. Die Offenlegung
der ,Basisdaten” hinter der fir den Websi-
te-Betreiber sichtbaren IP-Adresse fihrt zu ei-
nem gldsernen Internetuser mit personalisier-
tem Interessenprofil, von dem die Werbewirt-
schaft nur traumen kann.

Der OGH fiihrt dazu aus, dass es sich ja nicht
um die Feststellung eines Teilnehmeranschlus-
ses handelt, weil dieser ohnehin in Form der
IP-Adresse und den Zeitpunkt der Verwen-
dung (Verkehrsdaten) vorhanden ist, sondern
lediglich um die Bekanntgabe der Stammda-
ten zum Teilnehmeranschluss.

Stammdaten sind demnach alle personenbe-
zogenen Daten, die flr die Begriindung, die
Abwicklung, Anderung oder Beendigung der
Rechtsbeziehung zwischen dem Benutzer und
dem Anbieter vorhanden sind. Dazu zdhlen
unter anderem der Familienname, der Vorna-
me, die Wohnadresse, akademische Grad,
sonstige Kontaktinformationen, die Art und In-
halt des Vertragsverhaltnisses und die Bonitat.

Diese Stammdaten unterliegen nicht dem im
Art 10a StGG verankerten Grundrecht des
Kommunikationsgeheimnisses.

Kommunikationsgeheimnis oder Privat-
sphare?

Der Begriff der ,Kommunikation” ist zu hinter-
fragen.

Durch das Kommunikationsgeheimnis wird
nur das sich Mitteilen von Menschen, wenn
auch Uber Maschinen aber nicht die Kommu-
nikation von Computern geschiitzt. Daher ist
das E-Mail eine Kommunikation, nicht aber das
Abrufen von Webseiten, dies kann man eher
mit Zeitungslesen oder Fernsehen verglei-

chen. Diese Tatigkeit unterliegt jedenfalls dem
Schutz der Privatsphére.

Der Schutzbedarf ist hier kaum geringer als
beim Kommunikationsgeheimnis bzw. Ferne-
meldegeheimnis.

Man stelle sich vor, der Arbeitgeber hort die Te-
lefonate ab und kontrolliert das Surfverhalten
seiner Mitarbeiter. Der Uberwacher kann somit
Klick fur Klick das Interesse des Internetsurfers
nachvollziehen. Dies trifft natirlich auf jeden
Betreiber eines Webservers zu. Nur die Anony-
mitdt der IP-Adresse schiitzt den Internetsurfer
vor der totalen Offenlegung seiner Interessen.

Durch die Offenlegung der IP-Adressen kann
man die Vorlieben und Interessen der Interne-
tuser anhand des Online-Verhaltens viel besser
erfassen und dies dann fiir die Werbewirt-
schaft nutzbar machen.

Die Auskunft Gber die Inhaberdaten einer
IP-Adresse ist daher immer eine heikle Angele-
genheit, die strenger Priifung bedarf.

Wie und Wann erfolgt die Bekanntgabe der
Stammdaten?
Das beste Beispiel dafir ist das Vorgehen der
Musikindustrie gegen die Tauschborsen.

Fur Musiktauschbdrsen gilt allgemein, das akti-
ve Zurverfligungstellen (Upload) von Musikfi-
les ist strafbar, der Download ist dagegen straf-
frei.

Bei Rechtsversto3en ersucht das Label bei Ge-
richt um Feststellung des Inhabers von einer
bestimmten IP-Adresse.

Nach Ansicht des OGH kdnnen die Stammda-
ten des Namens und der Wohnanschrift des In-
habers eines bereits individualisierten Teilneh-
meranschlusses formlos bekannt gegeben
oder durch formelle Vernehmung einer physi-
schen Person des Access-Providers als Zeugen
ermittelt werden, was im Bedarfsfall durch
ZwangsmafBnahmen durchgesetzt werden
kann.

Ergebnis

Wenn von einem Kunden eines Access-Provi-
ders die (statische oder dynamische) IP-Adres-
se bekannt ist, die er in einem bestimmten
Zeitraum fiir Rechtsversto3e verwendet hat,
zielt das Auskunftsbegehren auf die Bekannt-
gabe von Stammdaten. Stammdaten unterlie-
gen nicht dem in Art 10a STGG verankerten
Grundrecht des Kommunikationsgeheimnis-
ses.

Bei konkreten Anlassfallen, sollten diese jeden-
falls rechtlicherseits geprift werden. Fiir Fra-
gen stehen auch gerne Dr. Ing. Werner Schos-
tal und Dr. Ing. Andreas Pascher, Rechtsanwal-
te der Pascher & Schostal Rechtsanwalte OEG
01/513 86 28 zur Verfligung.

Phishing-Attacken iiber Telefon

Phishing-Angreifer erobern das Telefon, um so
zu den Bankzugangsdaten zu kommen, nach
Trojaner, gefélschten Websites und Co. wird
nun auch das Telefon zur potenziellen Gefahr
fur die Nutzer von Online-Banking.

Mails mit der Aufforderung eine bestimmte
Telefonnummer anzurufen

Die neueste Variante der Phisher ist, Gber ge-
falschte E-Mails Bankkunden aufzufordern die
Hotline der Bank anzurufen. Unter der Ruf-
nummer meldet sich jedoch nicht die Haus-
bank, sondern der Telefonanruf wird per VolP
an den Phisher weitergeleitet, wo sich eine au-
tomatische Sprachsteuerung meldet und um
Eingabe der Kontonummer und des PIN-
Codes ersucht.

Phisher nutzen die neue Technologie des
VolP

Die Betrliger haben bei einem Provider eine
entsprechende Nummer beantragt und mit
der Open-Source-Software Asterisk einen PC
in ein automatisches Telefoninformationssys-
tem verwandelt. Der Vorteil fur die Betrliger
besteht darin, dass die Anrufe mittels VoIP auf
jede beliebige Adresse umgeleitet werden
kénnen, wodurch sich Spuren gut verwischen
lassen.

Vor allem kleine Bankinstitute sind betrof-
fen

Von den jlingsten Angriffen sind vor allem klei-
ne Bankinstitute betroffen. Im &sterreichi-
schen Online-Banking- und Security-Bereich
kursieren derzeit neue Szenarien fiir Angriffe,
die noch weit mehr Schaden anrichten kénnen
als die bisher bekannten Betrugsformen. Das
Bundeskriminalamt spricht von einem Para-
digmenwechsel im Bereich organisierter Kri-
minalitt.
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