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Norton AntiVirus 2001

Gabriele Desbalmes

'Windows 2000 Professional
Intel Pentium-Prozessor 133 MHz oder
besser

64 MB RAM

Automatische E-Mail-Priifung in:
Microsoft Outlook Express 4.0/5.X
Microsoft Outlook 97/98/2000
Netscape Messenger 4.X
Eudora Light 3.0
Eudora Pro 4.0
¥ Pegasus Mail 3.0
Becky! Internet Mail 1.26
AL-Mail 1.11
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Norton AntiVirus 2901

Norton AntiVirus ist auch als Bestandteil
der Komplettpakete Norton System-
Works und Norton Internet Security er-
haltlich.

Systemanforderungen

50 MB Platz auf der Festplatte
CD-ROM-Laufwerk

Windows 95 OSR2 und 98
Intel 80486 DX/66-Prozessor

32 MB RAM

Die Installation auf einem Rechner unter
WIN 98 dauert knapp 9 Minuten und er-
folgt reibungs- und problemlos.

Nach weiteren zehn Minuten zur Erstel-
lung von funf (!) Rettungsstartdisketten
sind noch rund finf Minuten fiir ein Li-
veUpdate einzurechnen, um die aktuell-
sten Virendefinitionen downzuladen.
(Mit Iomega Zip-Laufwerk ist eine Ret-
tungs-Disk erstellbar)

'Windows 95 ME
Intel Pentium-Prozessor mit 150 MHz

32 MB RAM

'Windows NT 4.0
Service Pack 4

Intel Pentium-Prozessor

16 MB RAM (empfohlen 32)

Oberfldache

Uber fiinf verschiedene Hauptfenster
kann der Anwender Einstellungen &n-
dern.

Das Programm arbeitet unauffallig im
Hintergrund und gibt Alarm, wenn ein
bekannter Virus oder auch eine verdach-
tige Datei auftaucht.

Das Systemstatusfenster informiert mittels
roter Kreuze tber kritische Bereich; also
Dinge die erledigt werden miissen. So
muss zum Beispiel alle zwei Wochen via

Internet der neuste Stand der Virendefini-
tionen geladen werden. Das Programm
meldet sich in dem Fall gleich nach dem
Hochfahren (sofern diese Option aktiviert
ist). Die LiveUpdate-Funktion also — auto-
matische, manuelle oder zeitgesteuerte
Aktualisierung der Virensignaturen via In-
ternet ist fiir 12 Monate kostenlos. Live-
Update ladt dabei nicht jedes Mal die ge-
samte Virendatenbank neu herunter, son-
dern nur die jeweils neu hinzugekomme-
nen
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Sofern man ein unterstiitztes Email-Pro-
gramm benutzt, wird dies sofort integriert.
Grundsatzlich wird jeder Dateianhang an
einer E-Mail und jede Datei, die sich An-
wender aus dem Internet herunterladen,
schon vor dem Offnen automatisch iber-
priift, auch wenn sie mehrfach kompri-
miert ist. (unterstiitze Formate: MIME/UU,
LHA/LZH, ARJ, CAB, PKLite, LZEXE)
Vireniiberpriifungen koénnen Anwender
entweder flir gesamte Festplatte bzw
Laufwerke oder gezielt fiir einzelne Ord-
ner oder Dateien manuell oder automa-
tisch und zeitgesteuert durchfiihren. Das
Programm empfiehlt eine wdchentliche
Systempriifung

rmmAntivirus

Warnt Norton AntiVirus 2001 vor einem
potenziellen Virus, kann der PC-Besitzer
die verdachtige Datei isolieren, quasi in
Quaranténe stellen und an die Experten
des Symantec-Virenforschungslabors zur
Analyse senden. Innerhalb weniger Stun-
den lasst sich so feststellen, ob es sich um
einen Fehlalarm oder eine Neuentdec-
kung handelt.

Informationen Uber isolierte Elemente
bzw. eine Liste der Viren gegen die das
Programm Den Computer schitzt und
Protokolle kann man im Berichtfenster
einsehen.

desbalmes@hotmail.com

Gabriele Desbalmes
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Windows 2000 Server Security

i Antivirus

Durch die Erstellung eines Zeitplans kon-
nen sowohl regelmaBBige Virenscans als
auch Aktualisieren der Virendefinitionen
und anderer Komponenten, aber auch
automatische Starts anderer Programme
und das Anzeigen von beliebigen Mel-
dungen veranlasst werden!

rmmAntivirus

Im Optionen-Fenster kénnen sowohl
Umfang der Auto-Protect-Funktion als
auch vielfaltige andere Einstellungen ver-
andert werden.

Hontom Ankivmes - Dpliosen

s e Pricd mot

Eiloodhourd

= Manusla Padungs
Fufung Been Seit [ abeesn padan B

Die Bloodhound-Technologie untersucht
die Gesamtstruktur, Programmierlogik,
Instruktionen, Dateidaten und weitere At-
tribute eines Programms und bewertet
dann mit Hilfe von heuristischer Logik
die Wahrscheinlichkeit einer Virusinfekti-
on.

Saubere Dateien werden durchgelassen,
,verseuchte“ Dateien hingegen gestoppt,
bevor sie Schaden anrichten kénnen.

Bei Eintreffen eines Virus erfolgt eine gra-
fische Alarmierung. Der Reparaturassi-
stent leitet Anwender durch weitere
Schritte.
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Neue, verbesserte Funktionen
Automatische Aktualisierung von Virus-
definitionen Uber das Internet sobald On-
line-Verbindung aufgebaut wird (optio-
nal)

™

SmartScan™ -Technologie — verbessert die
Leistung beim Priifen von Dateien und
verringert die Systembelastung, die durch
die permanente Uberwachung entstehen.
(schneller)

Umfassender Schutz durch Priifung von
E-Mail-Dateianhangen noch vor dem Off-
nen oder Speichern — zusatzliche Unter-
stiitzung fir MSN®-Mail, Auflistung vor-
handener E-Mail-Konten unter Angabe,
ob der E-Mail-Schutz fiir diese Konten ak-
tiviert ist.
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Funktionen und Programmablauf

Neben der provisorischen Untersuchung
von Emails und dem kontinuierlichen
Schutz im Hintergrund durch automati-
sche Priifung aller Dateien, die veréandert
werden (optional) konzentriert sich das
Programm auf die Erkennung bosartiger
Codes wie ActiveX-Code, Java-Applets
und Trojanische Pferde

Mittels Heuristischer Bloodhound-
Technologie - sollen auch neue und un-
bekannte Viren aufgesptirt werden.

Bewertung

Das Benutzerhandbuch ist userfreundlich
und Ubersichtlich gestaltet, verstandlich
verfasst und mit ergédnzenden Screens-

hots ausgestattet.

Alles in allem ein leicht zu bedienendes
Programm, das kaum merklich seine Ar-
beit zufriedenstellend verrichtet und hof-

fentlich auch im Ernstfall gut funktioniert.

Windows 2000
Sepver Security

Walter Kallinger

Thomas W. Shinder
Debra L.Shinder

D.Lynn White.
ISBN: 3-8266-4074-8

Da die Sicherheitsfeatures von Windows
2000 gegentiber den Vorgéngerversio-
nen um zahlreiche Sicherheitsfunktionen
erweitert wurden, ist ein Buch wie dieses
sicherlich fir den fortgeschrittenen User
von Interesse. Es beschreibt beispielswei-
se die Infrastruktur fur 6ffentliche Schlis-
sel, das Kerberos v5-Authentifi-
zierungsprotokoll, die Unterstiitzung von
Smart Cards, das verschliisselte Dateisys-
tem und IPsec. In diesem Buch wird von
einem Netzwerksicherheitsplan, dem
zentrale Sicherheitskriterien fiir die Un-
ternehmens-IT zu Grunde liegen, ausge-
gangen und so die neuen Sicherheits-
funktionen wie sie in Windows 2000 in-
tergriert sind dargestellt. Beispiele fiir in-
teressante Kapitel aus dem Inhalt sind:

Migrationspfad zur Windows 2000 Ser-
versicherheit

Setzen der Standardausfihrungsrechte
Authentifizierung des Kerberos - Servers
Verteilte Sicherheitsdienste

Wekzeuge fir die Konfiguration
Encrypted Filesystem

[Psec Architektur

Smart Cards

Public Key Infrastruktur

Am Ende jedes Kapitels finden sich
FAQs, die eine ausgezeichnete Moglich-
keit bieten, sich selbst zu uberprifen.
Textstellen fir den “sehr fortgeschritte-
nen User” sind grau unterlegt, was sicher-
lich eine didaktische Hilfe darstellt. Das
Kapitel iber Standardbenutzerrechte ist
bestimmt fiir jeden der zum ersten Mal ei-
nen Win-2000 Server aufsetzt eine wert-
volle Arbeitsanleitung fiir die Praxis.
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