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Egal ob World Wide Web, E-Commerce,
Voice over IP; Mobiltelefonie, intelligente
Informat ionssys teme oder die
Heimvernetzung — die Basis der
Netzwerke und Anwendungen ist immer
das Internet Protocol (IP). Vor allem die
Robustheit von IP und die konstante
Weiterentwicklung und Anpassung an
die Er fordernisse der modernen
elektronischen Kommunikation führten
zu der stetig wachsenden Bedeutung von
IP. So wurde das Protokoll zu einem
De-facto-Standard für die globale
Zusammenschaltung der Netzwerke.

Heute generiert die Datenübertragung in
den öffentlichen Telekommunikations-
netzen mehr Verkehr als die Sprachver-
bindungen. Die Flut der derzeit stattfin-
denden Zusammenschlüsse und Über-
nahmen führt zu globalen Medienunter-
nehmen, die integrierte Sprach- und Da-
tendienste auf Basis von IP anbieten. Die
neuen Anwendungen beschränken sich
nicht auf drahtgebundene Netze, son-
dern suchen zunehmend den Zugriff auf
die Mobilfunkgeräte. Die Folge: Es ist ein-
facher als jemals zuvor auch unterwegs in
Verbindung zu bleiben. Mit der Einfüh-
rung der dritten Mobilfunkgeneration
werden Anwendungen auf Basis des In-
ternet Protocols mit einer theoretischen Da-
tenrate von maximal 2 Mbit/s möglich:
Die Verwaltung von Aktiendepots, der
Zugriff auf E-Mails per Remote Access,
Videokonferenzen mit Geschäftspartnern
und die Kommunikation mit Freunden
auch auf Reisen wird für uns bald selbst-
verständlicher Bestandteil des Alltags
sein.

Anwendungsbeispiele

Ein Hersteller von Premiumwaagen für
Handel und Industrie möchte seine Pro-
duktion effizienter gestalten ohne die An-
gebotsvielfalt zu reduzieren. Die Lösung:
Alle Geräte basieren auf derselben Hard-
wareplattform. Die Differenzierung er-
folgt über die Software. Das führt so weit,
dass der Kunde selbst bestimmen kann,
welche Funktionen die jeweilige Waage
erfüllen soll. Versieht man die Geräte mit
einer Schnittstelle, über die der Zugriff
auf das Internet möglich ist, kann er sogar
selbst die erforderliche Software herun-
terladen.

Auch die Automobilindustrie kann vom
allgegenwärtigen Internet Protocol profitie-
ren. Der Alptraum eines jeden Kfz-Len-
kers ist eine Panne auf der Autobahn;
mitten in der Fahrt setzt der Motor aus
und lässt sich nicht wieder starten. Heute
bleibt dem Fahrer nichts anderes übrig,
als einen Servicetechniker zu benachrich-
tigen und auf sein Eintreffen zu warten.
Einige Automobilhersteller arbeiten nun

an Konzepten, um eine Ferndiagnose am
Fahrzeug zu ermöglichen. Die Idee: Ein
Mechaniker des Herstellers stellt per Mo-
bilfunk eine Verbindung mit dem elektro-
nischen System des Fahrzeugs her, um
die Fehlerursache festzustellen. Hat er die
Störquelle lokalisiert, spielt der Service-
mann über das Simple Network Manage-
ment Pr o to co l (SNMP) und eine
IP-Verbindung eine neue Software auf,
um den Fehler zu beheben.

Mehr Adressen bei IPv6

Die Beispiele zeigen, dass Anwendun-
gen, die auf IP aufsetzen, der Industrie
sowohl in der Herstellung als auch im
nachgeordneten Kundendienst ein gro-
ßes Rationalisierungs- und Sparpotenzial
bieten. Anders ausgedrückt: Der intelli-
gente Einsatz des Internet Protocols hilft
den Herstellern, die Entwicklung teurer,
proprietärer Technologien zu vermeiden.

Ein wichtiger Faktor, der IP zur weitver-
breiteten Akzeptanz verhalf, ist seine Fä-
higkeit zur Weiterentwicklung. Derzeit ist
hauptsächlich die Version 4 des Internet
Protocols (IPv4) im Einsatz. Sie wird aber
künftig sukzessive von der Folgeversion 6
abgelöst werden. Marktführer wie bei-
spielsweise Microsoft und Cisco unter-
stützen die Evolution und integrieren die
fortentwickelte Technologie in ihren aktu-
ellen Produkten.

Mit IPv6 wollen die Entwickler in erster
Linie sicher stellen, dass das Protokoll
den wachsenden Anforderungen ge-
wachsen ist, die vor allem aus der ständig
steigenden Verbreitung der drahtlosen
IP-basierten Netzwerke resultiert. Die
drängendste Herausforderung hierbei ist
die Verknappung der zur Verfügung ste-
henden Adressen und die kaum mehr zu
bewältigenden Anforderungen an die
Router des Internets. Mit einem größeren
Adressraum und einer hierarchischen
Adressierungsarchitektur soll IPv6 die
auftretenden Skalierungsprobleme des
globalen Netzwerkes bewältigen.

Stehen bei IPv4 nur 232Adressen zur Ver-
fügung, erhöht sich diese Zahl bei IPv6
auf 2128 — das entspricht mehr als 6*1023

Adressen pro Quadratmeter Erdoberflä-
che. Das reicht bestimmt aus, um jedes
Consumergerät der Erde mit einer eige-
nen IP-Adresse auszustatten. Man soll je-
doch nicht vergessen, dass es in letzter
Zeit Bestrebungen gibt, im Internet auch
andere Planeten und Monde unseres
Sonnensystems zu addressieren (z.B.
neptun.sol für den Planeten Neptun).

Ein weiterer Vorteil von IPv6 für IP-ba-
sierte Netzwerke ist seine „Plug and
Play“-Fähigkeit. Insbesonders integrierte
Geräte wie beispielsweise Kundeninfor-
mationssysteme profitieren von dieser Ei-

genschaft, die den Konfigurationsauf-
wand minimiert und die Mobilität der
Geräte vereinfacht. Auch das trägt zur
hohen Akzeptanz von IP bei.

Noch bremsen Sicherheitsbedenken und
vor allem die Angst vor betrügerischen
Manipulationen den Internethandel aus.
Ohne Vertrauen in den wirksamen
Schutz vor Missbrauch hat E-Commerce
als moderne Variante des Geschäftsver-
kehrs keine Aussicht auf dauerhafte Brei-
tenakzeptanz. Genau hier setzt IPv6 mit
seinen überzeugenden Sicherheitsfunk-
tionen an.

Hohe Bedeutung erlangen auch die
Dienstgüte-Eigenschaften (Quality of Ser-
vice, QoS) von IPv6. Anwendungen wie
beispielsweise Audio- und Videoübertra-
gungen sind sehr empfindlich gegenüber
Verzögerungen und Jitter. Die Folge: In
den heutigen IPv4-Netzwerken sind sie
nur schwer zu realisieren. Bei IPv6 sorgen
Felder zur Priorisierung und Flusssteue-
rung (flow labelling) im Header für einen
hohen QoS. Mit der Nutzung eines Router
Control Protocols, wie beispielsweise dem
Resource reServation Protocol (RSVP),
können derartige Priorisierungs- und
Flussinformationen die Geschwindigkeit
der Pakete auf ihrem Weg vom Absender
bis zum Empfänger entlang eines
gerouteten Pfades vergrößern und eine
hohe Sprach- und Videoqual i tä t
garantieren.

Eine spannende Zukunft

IPv6 ebnet den Weg für neue IP-Anwen-
dungen. Das Protokoll bietet eine Viel-
zahl an Geschäftsmöglichkeiten. Die
Analysten von IDC sagen voraus, dass
die Zahl der netzwerkfähigen Geräte in
den nächsten Jahren von 1,8 Milliarden
auf 43 Milliarden wachsen wird. Die
meisten davon werden auf Basis des In-
ternet Protocol kommunizieren.

Zusammenfassung

Zusammengefasst, löst IPv6 eine Vielzahl
von Problemen, denen sich die Netzwer-
ke auf Basis der Version 4 des Internet Pro-
tocol konfrontiert sehen:

� Den Problemen bei der Konfiguration von
IPv4-Netzwerken

� Der Möglichkeit der Verknappung des
Adressraumes

� Ineffizientes Routing von IPv4-Paketen

� Beschränkung der Mobilität zwischen
IPv4-Netzwerken

� Unzureichende Unterstützung von verzö-
gerungssensitiven Anwendungen wie Au-
dio und Video
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IPv6 im Detail

Trotz der zusätzlichen Funktionen ähneln
sich die Architekturen von IPv4 und IPv6
in ihrer Struktur (siehe Abbildung 1). Das
Internet Control Message Protocol
(ICMP) wurde erweitert, damit es auch
mit den 128 bit-Adressen von IPv6 umge-
hen kann. Außerdem ersetz t das
Neighbour Discovery Protocol (ND) in IPv6
das Adress Resolution Protocol (ARP) sowie
das Internet Control Message Protocol
(ICMP) der Version 4. ND und DAD (Du-
plicate Address Detection), eine weitere
neue Funktion in IPv6, vereinfachen die
Art und Weise, wie ein Netzwerkknoten
einen anderen Knoten „findet”:

� Die Knoten (sowohl Endgeräte als auch
Router) nutzen ND, um die Adressen des
Data Link Layers (oder MAC) benachbar-
ter Knoten zu bestimmen.

� Die Knoten nutzen das Protokoll, um aktiv
herauszufinden welcher der Nachbarn er-
reichbar ist und finden ebenso Data Link
Layer Adressen heraus, die sich geändert
haben

� Endknoten nutzen ND, um benachbarte
Router zu finden, die die Pakete weiterlei-
ten können.

Das Neighbour Discovery Protokoll stellt si-
cher, das innerhalb von IPv6-Netzwerken
die Mobilität einzelner Knoten möglich
ist. Das IPv6-Netzwerk ist „selbstkonfigu-
rierend“. Das garantiert, dass man Kno-
ten anschließen kann, ohne mit den Pro-
blemen eines Ipv4-Netzwerkes konfron-
tiert zu sein. In der alten Version kann
man einen Knoten einem Netzwerk näm-
lich nur dann hinzufügen, wenn er die
richtige IP-Subnetz-Adresse hat. Diese
neue Eigenschaft ist vor allem für draht-
lose und andere mobile Anwendungen
wichtig.

Die bekannteste Eigenschaft von IPv6 ist
die erweiterte Adressarchitektur. Eine
IPv6-Adresse ist mit 128 Bit vier mal so

lang wie eine IPv4-Adresse (siehe Grafik
2).

Die IPv6-Adressarchitektur ermöglicht
eine Adressierung mit begrenzter Gültig-
keit. Das bedeutet, dass eine Adresse
beispielsweise nur innerhalb eines iso-
lierten Netzwerkes oder eines Sets zu-
sammengeschlossener Netzwerke gültig
ist. Man unterscheidet drei Gruppen:

� Link-local: gültig nur innerhalb eines iso-
lierten Netzwerkes

� Site-local: gültig nur in einem Set von zu-
sammengeschalteten Netzwerken

� Global : gültig für die Kommunikation
über das Internet

Kombiniert man die reichweitenorien-
tierte Adressierung mit dem Neighbour
Discover y Protokol , erhält man eine
IPv6-Infrastruktur, deren Endknoten
kommunizieren können, ohne sich um
die Details der IP-Adressierung kümmern
zu müssen.

Ein anderer Bereich, der von der Adres-
sierung profitiert, ist das Internet-Rou-
ting. Momentan müssen Router im Inter-
net-Backbone mit der Version 4 des In-
ternet Protocols die IP-Adressierung und
alle Routen der nächsten Schicht der
Router kennen, die nicht Bestandteil des
Kernnetzwerkes des Internets sind.

Mit IPv6 können Router von den Adress-
aggregationsfeldern profitieren und
beim Routing ähnlich vorgehen wie ein
Telefonnetz mit seinen hierarchisch auf-
gebauten Telefonnummern. Hier muss
ein Knoten beim Aufbau einer Verbin-
dung nur auf den jeweils relevanten Teil
der Telefonnummer achten: Beim Rou-
ten eines internationalen Gesprächs von
einem Land in ein anderes, wird nur die
Landesvorwahl analysiert. Erst wenn der
Ruf ins Land des Empfängers geroutet
ist, werden die anderen Felder der Tele-
fonnummer analysiert. Analog hierzu:
Mit der IPv6-Adressierung muss ein Inter-

net-Router nur den TLA (Top Layer Aggre-

gation) Identifier in Betracht ziehen und

nicht die vollständige Adresse des Pakets.

Das reduziert die Verarbeitung signifikant

und senkt die Anforderungen an den

Speicher des Routers.

Vergleich der Protokollstacks von IPv4 und IPv6

Erklärungen
Application layer: Anwendungsschicht

UDP: User Datagram Protocol

TCP: Transmission Control Protocol

ICMP: Internet Control Message Protocol

IGMP: Internet Group Membership Protocol

ARP: Address Resolution Protocol

Physical Layer: Bitübertragungsschicht

ND: Neighbour Discovery

Das Adressformat von IPv6

� Format Prefix (FP) umfasst 3 bit: es legt fest, ob es sich um ein
Paket einer Punkt-zu-Punkt (directed) - oder einer
Punkt-zu-Mehrpunkt-Kommunikation (broadcast) handelt.

� Der Top Level Aggregator (TLA) umfasst 13 Bit: Er identifiziert
einen zentralen Knotenpunkt im Backbone

� Der Next Level Aggregator (NLA) umfasst 32 Bit: dieser
identifiziert das Netzwerk einer organisatorischen Einheit

� Der Site Level Aggregator (SLA) umfasst 16 Bit: er dient der
Subnetz-Erkennung

� Der Interface Identifier umfasst 64 Bit: er identifiziert das Endgerät;
normalerweise den Data Link Layer oder die (MAC-)Adresse
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