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Windows 2000 Professional

Priifungsvorbereitung fir MCSE 70-210.

Verweise beziehen sich auf
die MCSE-Prifungsvorberei-
tung 70-210 (Professional)
bzw. 70-215 (Server) (gri-
ner Einband) .

Christian Zahler

1 Einfiihrung in Windows 2000

'Windows 2000-Produktpalette
o MS Windows 2000 Professional
o MS Windows 2000 Server
o MS Windows 2000 Advanced Server

o MS Windows 2000 Datacenter Server (64
Bit-System)
Zusatzlich zur bestehenden Produktpalet-
te wird geplant:

o MS Windows 2000 Application Center: fur
Objekte bei Geschaftsvorgénge (COM,
DCOM) - Lastverteilung liber mehrere
Rechner maéglich (Beispiel: Webserver mit
mehreren IP-Adressen) Der _Application
Server ist ein gesondertes Server-Produkt.

COM = Component Object Model: fertige
Komponenten; neue Software besteht oft
nur mehr aus Visual Basic-Scripts, die auf
fertige Komponenten zugreifen. Das gan-
ze Betriebssystem Windows 2000 ist sehr
stark komponentenorientiert ausgefiihrt.

Achtung: Lastverteilung ist nicht gleich
Clustering

Clustering = mehrere physische Rechner
als einen logischen ansprechen
Windows Server: Active Directory, Do-
mainen, ....

Es handelt sich immer um dasselbe Sys-

tem, das allerdings unterschiedlich konfi-
guriert ist.

\Neuigkeiten

o leichtere Installation von Produkten auf
Workstations tiber das Aczive Directory und
zentrale Profilverfaltung (Inze/liMirror)

e weniger Verwaltungsaufwand: bessere
Verwaltungstools  (Microsoft  Management
Console MMC)

o Skalierbarkeit: Windows 2000 Professional
kann 2 Prozessoren verwalten, Windows
2000 Server unterstiitzt 4 CPU’s und 4 GB
Hauptspeicher, Advanced Server 8 CPU’s
und 8 GB Hauptspeicher und der
Datacenter Server bis zu 32 CPU’s und
64GB Hauptspeicher.

o Klonen von Maschinen von NT 4: Sehr
problematisch!

o SID (Security ID) Changer notwendig!
(Public Domain)

o HAL = Hardware Abstraction Layer
(,,Treiber” furs Motherboard, eine DLL,
die die gesamte Funktionalitat des Moth-
erboards umfasst).

o Bei Windows 2000 ist mit dem Renzote In-
stallation Service (RIS) ein Werkzeug zur In-
stallation von Clients enthalten. Ein Clo-
ne-Prozess durch Kopieren von Festplat-
ten ist damit nicht mehr notwendig.

USB-Unterstiitzung (erst ab NT 4 SP 6a)

WDM (Windows Driver Model)-Treiber-Un-
terstiitzung

Notebooks

symmetrisches Multiprocessing (Praxis: 2
CPUs auf einer Workstation)

symmetrisches Multiprocessing: 2 Prozes-
soren teilen sich die Aufgaben und den
RAM

asymmetrisches Multiprocessing: Prozes-
soren fiir Spezialaufgaben zustandig (eine
CPU verwaltet DB-Server, eine andere
Massenspeichergerate usw)

'Dateisysteme
FAT16
FAT32 (seit Win95B)

NTES (verbessert — dynamische Erweite-
rung von Partitionen maglich)
Datentrager-Bereitstellungspunkte:
Ein scheinbares Unterverzeichnis wird ei-
ner physischen Festplatte zugeordnet.

Sicherheitsfunktionen von
Windows 2000

Kerberos 5: am MIT entwickelt, inzwi-
schen exportfahig, bei UNIX seit vielen
Jahren als Standard etabliert.
EFS (Encrypting File
verschlisseltes Dateisystem

IPSec (Internet Protocol Security): Ver-
schliisselung von IP-Paketen

Systen):

Netzwerktechnologien

Windows 2000-Arbeitsgruppen: Be-
nutzer muss auf jedem Rechner, auf den
er zugreifen will, ein Benutzerkonto besit-
zen. Funktioniert mit Windows 2000 Pro-
fessional oder besser.

Windows 2000-Doménen: Benutze-
ranmeldung von Doménencontroller.
Funktioniert mit Windows 2000 Server
oder besser.

Bisher (NT 4): PDC, BDC (wird auch
von Win 2000 im Standardmodus =
Kompatibilitismodus zu Windows NT 4
unterstiitzt, notwendig, wenn NT4 und
W2000 gemischt im Netz eingesetzt wer-
den)

Neu (W2000): lauter gleichberechtigte
DC (Domaéanencontroller)

Hardwareunterstiitzung
o Plug & Play

2 Windows 2000-Installation

\ Hardware-Anforderungen
Pentium CPU
32 MB Minimum, 128 MB realistisch

Festplattenkapazitat: 650 MB mindestens,
realistisch fiir eine Systempartition als ab-
solutes Minimum 2 GB (allein die Ausla-
gerungsdatei hat mehrere 100 MB)

Netzwerkkarte (es geht auch ohne)

Grafikkarte: VGA minimal, 800 x 600 pi-
xel empfohlen

CD-ROM-Laufwerk empfohlen, 12fach
oder schneller (alte CD-ROM-Laufwerke
abhangen!)

Diskettenlaufwerk fiir die Installation ei-
nes Minimal-Betriebssystem (DOS etc)

Tastatur, Maus

HCL = Hardware Compatibility List (was
wird an Hardware unterstiitzt)
Beschrankung fir Erstpartition (4 GB —
Win NT) ist gefallen.

Empfehlenswert: eigene Systempartiti-
on, Datenpartition

Auswahl des Dateisystems fiir
die Systempartition

NTES (empfohlen wegen Sicherheitsein-
stellung)

FAT16 (2 GB max. Partitionsgroé3e, Vor-
teil: mit DOS-Diskette kann auf diese Par-
tition zugegriffen werden)

FAT32 (mehr als 2 GB PartitionsgroBe,

mit DOS-Diskette ist kein Zugriff méglich,
mit Win98-Diskette schon)

Lizenzierung fiir Windows
2000-Netzwerk

Windows 2000 Professional (oder ande-
res Client-Betriebssystem wie Windows
98)

CAL = Client Access License fir Zugriff auf
W2000-Server (Achtung: Extra-Produkt!)

ILizenzierung

pro Server: mit dem Server werden z.B.
25 CALs miterworben (fir kleinere Unter-
nehmen gtinstiger)

pro Arbeitsplatz: pro Client wird eine CAL
mitgekauft (mit diesen Lizenzen kann ein
Arbeitsplatz auf beliebig viele Server zu-
gegriffen werden; fir groBere Unterneh-
men mit mehr als drei Servern empfeh-
lenswert)

Bei der Installation kann eine Maschine
zu einer bestehenden W2K-Domane hin-
zugeflugt werden. (Hier wiirde der Doma-
nen-Administrator automatisch Adminis-
tratorrechte auf dieser Maschine erhal-
ten.)

Installation von CD-ROM

PC mit eingelegter Windows 2000-Pro-
fessional-CD starten; falls noch keine
Partition angelegt ist, startet das Setup-
Programm, falls nicht, wird gefragt, ob
von CD oder von Festplatte gebootet
werden soll.

Motherboards mit El Torito-System un-
terstiitzen bootfahige CD-ROMs.

ACPI (Advanced Configuration and Power In-
terface)
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BX-Chipsatz (steht unten auf dem Start-
monitor)

1. Teil: Textbasierte Installation
Zunachst werden Hardwarekomponen-
ten durchsucht und eine Minimalversion
von Windows 2000 geladen.

R-Taste ... Reparaturinstallation
Enter-Taste ... Installieren
Lizenzvertrag bestatigen

Systempartition erstellen, formatieren
mit NTFS/FAT

Dateien werden in einen temporéaren In-
stallationsordner kopiert, dann wird der
PC neu gestartet.

2. Teil: Setup-Assistent startet im
Grafikmodus

Minimalkonfiguration des grafischen
Teils des Betriebssystems wird geladen.

Gebietsschema wird festgelegt (fiir Sys-

QK. | Abbrechen | Allgemein  Erweitert |
tem und Benutzer getrennt moglich!)
. . . . —Meni "Start" anpassen
Betriebssysteminstern wird mit dem 16 | s s F
bit-UTF8-Zeichensatz (,,UNICODE“) (o2l Figenschaften von Internetpratokoll {1 e H;?' 22| welche Eintrage das IE

arbeitet, wahrend Applikationen oft noch
mit 8 bit-ISO-Zeichensatzen arbeiten.

Tastaturlayout

Deutsch — DIN — Dauerumschalttaste (alle
Zeichen mit Zweitbelegung)

Deutsch (IBM) — CapsLock-Taste (alle
Buchstaben grof3, Zahlen normal)

Konfi

uration der Windows

2000-Professional Maschine

Eigenschaften von LMN—Verhindm\ﬂ |

Allgemein |

Werbindung herstellen unter Yenwendung von:

I BY NE2000-kompatibel

Aktivierte Komponenten werden von dieser Yerbindung venwendet:

2 Dal
¥ Internetpratokall [TCRAF)

und Druckerfreigabe fur Microzoft-Metzwerke

Deir

1 Eigenzchaften I

— Beschreibung

Microsoft-Metzwerk.

Ermaglicht den Zugriff auf Ressourcen in einem

[ Symbal bei Yerbindung in der Tasklsiste anzeigen

Allgemein

IP-Einstellungen kdnnen automatizch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstitzt, ‘Wenden Sie sich andemfall: an
den Metawerk administrator, um die gesigneten |P-Einstellungen 2u

beziehen.

" |P-Adresse automatizch beziehen

1P-Adresse:

Subnetzmaske:

ende [P-Adresse verwenden:

I1?2 16 . 200 210
I255.255.255 o

21|

3

Eigenschaften von Taskleiste

Microsoft Management Konso- |
le (MMC)

Das wesentliche Werkzeug zur Verwal-
tung des eigenen, aber auch von entfern-
ten Rechnern, ist die MMC.

Frither: viele Tools (Festplatten-
Manager, Benutzerverwaltung, ...)

Heute: MMC als Rahmenprogramm,
Snap-Ins flr spezielle Funktionen.

Konfigurieren der MMC

Wenn einmal eine Konsole gespeichert
wurde, wird im Menu “Start”- Program-
me die Verwaltungsprogrammgruppe ak-
tiviert.

Man kann diese Gruppe auch handisch
aktivieren, indem man die Eigenschaften
der Taskleiste 6ffnet:

2]

Mend "Start” enthalten

Entfernen...
sall.

Erweitert. ..

Meu ordnen
Klicken Sie auf die
Schaltflache "Ldschen”, um
Dokumente, Programme
und Websitas zu l&schen,
auf die Sie vor kurzem

zugegriffen haben, Lischen

Einstellungen fir Mend "Start"

Al

Computernamen (NetBIOS-Name) an-
geben

Administratorkennwort vergeben

Standardgateway: 172 .16 . 200 . 1

O Favoriten anzeigen
O metzwerk- und DFU-Verbindungen erweitern
O Rollen des Meniis "Programme”

Verwaltung anzeigen

£ DME-Serveradiesse autor

—(% Folgende DNS Serveradiessen venwenden:

-

Namensdienste Bevorzugter DMS-Server: 194 . % . 13 . 3
WINS (LMHOSTS) _ Auﬂésurlg der Alternativer DMS-Server: I 4 : = | P I Ulgernehmen |
Windows-NetBIOS-Namens durch Bro- =

e . vy Enrvneitert...
adcasts (fiir &ltere Maschinen notig) Es gibt eine Reihe vordefinierter Konso-
DNE — Auflésung der Namen internet- i len, etwa die Computerverwaltung:
malig T -

N : i gacht || = = @@ EE| @

Netzwerkkonfiguration Eigenschaften von TCP/IP ——
| 9 Mit einem Doppelklick auf die Netzwerk- | -
TCP/IP-Protokoll umgebung kénnen “Benachbarte |[- ! Systzm - s
Standardmé&Big wird versucht, dem PC Computer” (d.h. die Arbeitsgruppe) iﬁi’i’mmm
eine giiltige IP-Adresse zuzuweisen (pro- angezeigt. Ein Doppelklick auf “ Gesamtes || + Byt i
blematisch!!!) — entweder von einem Netzwerk” bringt auch andere Doméanen | 28 e rmsarws e
DHCP-Server bezogen oder aus einem und Netware-Server zum Vorschein. Soemnimmies
gtiltigen Bereich fiir lokale IP-Adressen. |z 1ol x| = Logee L
Nachher muss angegeben werden, ob | & *57 B B0 W% 50 o o B | St e
der PC nicht im Netzwerk/in einer Ar- | |usue @i =] @ wecteaina | L | Ll J X

http://www.zahler.at/

beitsgruppe oder Mitglied einer Doméane ._jag ERE )
werden soll. Netmwetessarce  GesaneesNetzwek Man kann allerdings auch selbst Konso-
Netrwsrompsluns len defini ; das funktioniert so:
Unbeaufsichtigte Installation e 8 en delinieren; ’
(Unattended Setup) e o oomoeron [ mardcriioes Start - Ausfiihren
svsthainuckar Bu instalieran, Computes
Antwort-Datei (Textdatei) UNATTEND. TXT k50 o szt e 0 214 Die Microsoft
UDF m“m‘""m";mnw Gben'e dr e e rcrane, O, Management
: Konsole star-
. . Harkieren Sz ein Objekt, um seine ners: || mme i
DOS-Diskette mit FDISK . e 21 tet im Auto-
Viele Rea!/ Mode DOS-Treiber |22 Dot | - Rt Rt renmodus:
funktionieren nur mit einer Windows Durech
_ H 2% Benachbarte Compater =10 x| « .
95-Bootdiskette (d.h. DOS 7.0). - WA 1 Speichern
Installation/Update von einem ok - > - ]| Quten Do v | B O X | B unter” kann der Korlsole ein N”ame
bestehenden Betriebssystem aus e | B berectborts Comuter e gegeben werden, etwa “Testkonsole”.
WINNT.EXE (Installation von Win 95 aus) ‘—5%5 %:,'“ E Umbenennen des Konsolenstamms.
WINNT32.EXE (Installation von Win NT Benachbarts im Man kann nun eigenstandige Snap-Ins
4.0/2000 aus) ? . inzufiigen: i-ISnap-In hinzufii
e iu hinzuftigen: [Datei]-[Snap-In hinzufiigen]
Verkniipfung anlegen, eingeben als Para.- | st asion. e Um eine Gliederung zu erhalten, kann
meter /? b das “Ordner’-Snap-In verwenden wer-
] den:
« | 3
11 Objekn(e)
office@zahler.at Christian Zahler |PCNEWS-75 November 2001 51
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Konsale |

Allgemein I

,@ Docking

Docking-ID: Micht verfiighar

Lﬁ Itestkonsole Anderes Symbaol... I

Diese Optionen werden beim nachsten Dffnen der MMC wirksam,

Konzsolenmodus: |Autorenm0dus j Seriennummer:  Micht verfigbar

Autorenm

- Beschrelbung B enutzermadus - “ollzugrift
Ermiglicht der B4 Benutzernodus - beschrankter Zugriff, mehrere Fenster
MMC-Funktionalif Benutzernodus - beschrankter Zugriff, Einzelfenster
hinzuzufiigen oder zu entfernen, neue Fenster 2u erstellen,

Taskpadansichten und T asks 2u erstellen und alle Teile der ' Computer befindet sich in der Dockingstation:
Faonsolenstrukiur anzuzeigen.

~ W Dies isk ein kragbarer Computer

" Keine Dockinginformationen werfigbar

" Compuker befindet sich nicht in der Dockingstakion

=nap-In hinzufiigen/entfernen 5 2 x|

Eigenstandig I Erweiterungen

— Auswahl der Hardwareprafile
Sie konnen ein eigenstandiges Snap-n hinzufligen oder von der Konzols

trerus auf Taskpads disser Konsole skbivieren

entfernen. 2 ; Dieses Profil beim Start von Windows immer
i iz il einschliefen
S &I ¥ fnpassen von Ansichten durc
Ea Festplatten

[ AMetzwerk aK I Abbrechenl Ukernehi
CBenutzer oK I abbrechen |

Taskplaner s emenensaner e

Anwendungsprogramm, das bestimmte ;
viSUal-BaSiC SCriptS, Programme . zu Allgameinl Nelzwerkidantifikationl Hardwaral Benutzerprofile  Enweitert I
bestimmten Zeiten ausfiihrt. (WINNT 4: e
i~ Beschrelbung ATT , WINATT) -

g
= [Diie Systemleistungsoptionen steuemn, wie Anwendungen
==y Arbeitsspeicher nutzen. Dies hat Auswikungen auf die
Gezchwindigkeit des Computers.

'Hardware-Profile
Ziel: Einzelne Hardwarekomponenten

— : konnen gezielt aktiviert und deaktiviert ~ Umgebungsvariablen
Hinzufiigen. Eritferrizn Info. | Werden [_ (ber die Umgebungsvariabler wird festgelegt, wo bestimmte
: Informationen zu finden sind
Abbrechen In Wirklichkeit nur sinnvoll bei Note-
. books: Docking-Station, fremdes Netz- Hlige s bl
Eigenstindiges Snap-In hinzufiigen 4 21x| Werk, ohne Netzwerk e e R elen
Werfugbare eigenstandige Snap-lns: rechte Maustaste - Eigenschaften von i Diese Dptionen legen fest. was beim Starten des Computers
- . passiert und wie vorzugehen ist, wenn der Computer aufgrund
St | Anbieter | - Arbeitsplatz eines Fehlers anhal.
Computervenmaltung Microsoft Corporation Beim Sta.rten kann Z.WISChen den einzel- Starten und Wiederherstellen...
[ Datentragerverwaltiung YERITAS Software Cor... nen Profllerl ausgewahlt Werden.
Drefragmentierungsprogramm Erecutive Software Inte... | . .
e Wi oot Dottt Man kann durch Kopieren Profile anle- il g
Ir?ﬂ_ Ereignisanzeige Microsoft Corparation gen. FRERe || RGN
@ Fax Service Management Microsoft Corporation
E,I Freigegebene Ordner Microsoft Corporation 1 Syste mleistu ng SOpti onen
2 Gerate-tanager Microsoft Corporation - - Y . ~ .
A o : : 4 Die Windows-Systemsteue Durch Klick auf “Andern” kann der virtu-
53 Guppenichtlinie Microsoft Corporation j run g
— Beschrelbung Systemleistungsoptionen E el |
‘ Syste meinste I I ungen —Reaktionsgeschwindigkeit der Anwendungen
Rechte Maustaste auf Arbeitsplatz - e e
Eigenschaften - Karteikarte “Erweitert”, =
Schaltflache “Systemleistungsoptionen” Hintergrunddienste
Hiafigen | _ Scrieten | | e — L |l ArE————
Al\geme\nl Metzwerkidentifikation Hardware |Bemutzerpmf\|e| Erweiteltl Gesamkgrilbe der
"va st korsole: - [ omputerverwoltus|estalatta RIS Ll Auslagerungsdatei fir alle Laufwerke: 384 MB
i korcle  Fenstw 7 D@ m | -leix| Hard istent
Vorgerg  grekht Fapen | & = (B F | £ || & it dem Hardware-Assistenten konnen Sie Hardware- Andern... |
Frutur | Faverten | [ Datetriger [ Layout | Typ | Datsisystan | Retus [ apacts: | Froec e komponenten instalieren, deinstallisren, reparieren, auswerfen
[} Conputervenwing. Parthon Dasis FAT Peblorfrei (Systompertition] 19560 69101 und konfigurigrer.
fw 4 | | Hardware-Assistent... | fo4 I abbrechen I
L1 Wotzwerk.
] Banitzer M
Gerdte-Manager
g Dier Gierdte-t anager furt alle aut dern Computer instalierten elle Arbeitsspeicher (dh GréBe der AUS-
Hardwarekomponenten aul. Yerwenden Sie den Gerate- . . .
Manager, um die Eigenschaften aler Komponenten zu lagerungsdatel, engl. SWﬂp'Datel) gean-

CrrTE— 2x|  dert werden.
Empfohlene GroBe der Auslagerungsda-

B Sie kiinnen Hardwareprafile fiir verschiedene Hardware-
| =

kanfigurationen einrichten und dann beim Systemstart das tei: etwa 1 ,5 X deS inStalliel‘teﬂ Haupt-
gewiinschte Profil wahlen,

4] o] | Wicht sugaciot [l Friis Pastition

speichers (mehr hat keinen Sinn, da sonst
Performance-Verluste auftreten!).

Um die fertig definierte Konsole vor An-

3 l‘ Braucht man mehr, so ist es sinnvoller,
derungen zu SC};Utzefn» m(;lss i‘ physischen Speicherplatz zu erganzen.
[Konsole]-[Optionen] aulgeruien werden . . . .
und der Konsolenmodugé geandert wer- Windows NT unterstitzt emnen 3.2 Bit
den: B B e | Adressraum, das bedeutet einen virtuel-

len Adressbereich von 4 GB. Jedem Pro-
Die Konsoleneinstellugen werden stan- ~ &uswahl der Hardwareprofie gramm wird ein solcher virtueller 4
dardmaBig im eigenen Profil gespeichert. Beim Start von Windaws: ‘ GB-Adressraum zugeordnet. (Hatte man
Achtung: Die Profile werden nicht mehr " Warten, bis ein Hardi 3 T r— i diesen Speicher auch physikalisch, so
unter \WINNT\PI‘OfﬂES gespeichert, % Das erste aufgefilhrke F ¥ o it =1 kérmte das Programm diesen Speicher
sondern unter [30 2] sekunden k ™ S | auch nutzen!)

C:\Dokumente und Einstellungen\ !!!

‘ Abbrechen !
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virtueller Arbeitsspeicher a

Laufwerk [Bezeichnung] Auslagerungsdatei (MB)

—Grabe der Auslagerungsdatei Filr ein bestimmtes Laufwerk

Laufiwerk: gl
Verfiigbarer Speicherplatz: 1102 MB

Anfangsgréfie (ME): 354

Mayimale Grife (ME): TR

Festlegen |

-izesamtgrifie der Auslagerungsdatei fir alle Laufwerke -

Minimal erlaubt: ZME
Empfahlen: 382 ME
Zurzeit zugeteilt: 354 ME

~Grife der Registrierung

Aktuelle GrifGe: 9 ME
Maximale Grife (ME): ! 70

Ok I Abbrechen |

21|

Die Zuordnung zwischen tatséchlich vor-
handenem Speicher und virtuellem Spei-
cher wird vom VMM = Virtnal Memory
Manager durchgefiihrt.

[st fir mehrere Programme eine Zuwei-
sung von tatsachlichem RAM nicht mehr
moglich (Page Fanlt = Seitenzuordnungs-
fehler), so muss ein Teilbereich aus dem
RAM auf die Festplatte ausgelagert
werden. Damit werden diese Daten auf
die “Swap-Datei” (Auslagerungsdatei)
auf die Festplatte ausgelagert. Die Ausla-
gerung erfolgt generell in 4 kB-Blocken.

2. Umgebungsvariablen
Altes Konzept, mit dem Programme (&lte-
ren Datums) gesteuert werden kénnen.

CommonProgramFiles=C:\Programme\Gemeinsame
Dateien

COMPUTERNAME=R10

ComSpec=C: \WINNT\system32\cmd.exe
HOMEDRIVE=C:

HOMEPATH=\

LOGONSERVER=\\R10

NUMBER OF PROCESSORS=1

0S=Windows_NT
0s2LibPath=C:\WINNT\system32\os2\d11;
Path=C:\WINNT\system32;C:\WINNT;C:\WINNT\sys
tem32\WBEM
PATHEXT=.COM; .EXE; .BAT;.CMD; .VBS; .VBE;.JS;.J
SE; .WSF; .WSH

PROCESSOR ARCHITECTURE=x86

PROCESSOR IDENTIFIER=x86 Family 6 Model 7
Stepping 2, Genuinelntel

PROCESSOR LEVEL=6

PROCESSOR_REVISION=0702
ProgramFiles=C:\Programme

PROMPT=$P$G

SystemDrive=C:

SystemRoot=C:\WINNT
TEMP=C:\DOKUME~1\ADMINI~1\LOKALE~1\Temp
TMP=C: \DOKUME~1\ADMINI~1\LOKALE~1\Temp
USERDOMAIN=R10

USERNAME=Administrator
USERPROFILE=C:\Dokumente und
Einstellungen\Administrator

windir=C:\WINNT

Mit CMD.EXE kann ein neuer
Kommandoprozessor gestartet werden.
(Entspricht dem Aufruf von COMMAND.COM

im DOS bzw. Windows).

'USB-Gerite

Wenn Windows 98-kompatible WDM-
Treiber (Windows Driver Model)
vorhanden sind, ist die Installation von
USB-Geraten problemlos.

Registry
NTDETECT
schreibt Gerateausstattung in Registry

: o
S S A, Konfiguration von Anwendungsprogram-
—Benutzervariablen Fir Administrator men
Variable [ wert | o Favorisierte Einstellungen der Benutzer
1 Dokumente und Einstellungentadmini, ..
THMP C\Dokumente und Einstellungentadmini. .. o efc.
Auto-IP-Konfiguration verhindern mit
Registry-Einstellungen: Buch S. 181
Mew. .. EBearbeiten. .. i Léschen i Windows 2000 kann IP—Adressen auf drei
Arten erhalten:
ResEe | o manuelle Konfiguration
‘ariable Werk =
_ComSpec CUWINNT system3Zicmd. exe L DCHP
DUPRRORER H e o Auto-Konfiguration (Win 2000 sucht sich
Os2LibPath C:'I,WINN'I_"I,system32'|,052'l,dII; Selbst Adressen)
Path COWINMT syskem32; CWINNT CWIN, ;j
Mew. .. I B_earbeiten...l Léschen ! 5 Die Registriel’ung
[ ok | sbrechen | Buch S. 127 - 144
. , ) , Datentragerverwaltung
Die Umgebungsvariablen kénnen in der
Kommandozeile abgefragt werden: Buch S. 145 -170
echo %ComSpec%
Diese Variablen kénnen auch gesetzt |7 Netzwerkprotokolle installie-
werden: ren und konfigurieren
set werbinich=Kaliba
echo %werbinich% ISO/OSI-7 Schicht-Modell
Mit Schicht 1
set _ ﬁhysikalische
konnen alle Umgebungsvariablen ausge- etzwerkkonfiguration:
lesen werden: o Normen von Kupfer-, Glasfaserkabeln:

C:\>set

ALLUSERSPROFILE=C:\Dokumente und
Einstellungen\A1l Users
APPDATA=C:\Dokumente und
Einstellungen\Administrator\Anwendungsdaten

Kategorie 3, 5

'Schicht 2

Ethernet = Ubertragung von Daten-Fra-
mes, Codierung in elektrische Signale

Alternativen: ATM (Asynchronons Transfer

Mode), FDDI (Fiber Distributed Data Inter-
Jface), Token Ring, ...

MAC-Adressen (Media Access Control):
Jede Netzwerkkarte benétigt eine ein-
deutige MAC-Adresse, je nach verwen-
detem Netzwerktyp unterscheidet man:
Ethernet-Adressen sind 24 bit-Adressen,
die weltweit eindeutig vergeben werden.
Bei Token Ring und FDDI kénnen MAC-
Adressen manuell eingestellt werden (d.h.
man ist selbst verantwortlich, dass diese
Adressen nicht doppelt auftreten!)
Zwischen Schicht 2 und 3: ARP (Address

Resolution Protocol) zur Auflésung von
[P-Adressen in MAC-Adressen.

‘Schicht 3: IP (Internet Protocol)
organisiert 1/2 Million Netzwerke

nur wenige Router enthalten wirklich alle
Informationen tber alle Netzwerke

Datenversand zunachst ans Ziel-Netz-
werk, dann an den Einzelrechner

IANA verteilt IP-Adressen
Class A, B, C-Netze: Fuir Internet
Class D-Netze:

Paketbildung an einen Empfanger: Uni-
cast

Gruppenbildung: Multicast (z.B.
Videoconferencing) - nicht fur Internet
verwendet

IP adressiert normalerweise so, dass die
Anzahl der Hops (Spriinge von Router zu
Router) minimal ist. Dazu wird im
[P-Header eine sogenannte “Metrik” mit-
geliefert, die tblicherweise der Anzahl
der Hops entspricht.

Standard-Gateway: Muss im selben
Netz sein!

ICMP (Internet Control Message Protocol):
spezielle Form des IP-Protocols speziell
fir die Ubertragung von Fehler-
meldungen (z.B. “Kein Weg zum
angegebenen Ziel-IP-Adresse”. Dieses
Protokoll kann auch  “Redi-
rec” -Anweisungen zurlickschicken, damit
ein korrigierter Routing-Eintrag in der
lokalen Routing-Tabelle durchgefiihrt
werden kann.

IGMP: Verwaltung von Multicast-Grup-
pen

Schicht 4: TCP (Transfer Control
Protocol)

Beispiel fir TCP: Webserver, Rea/ 177deo
Server (Quicktime verwendet das RTP =
Real Time Protocol)

Alternatives Protokoll zu TCP: UDP (kei-
ne Zustellungsbestatigungen)

Beispiel fir UDP: Freigabe von Ordnern
und Dateien im LAN, DNS)

Internet I: kommerzielles Netzwerk, ver-
wendet [Pv4-Protokoll (32 bit)

Internet II: neues Netzwerk fiir Universi-
taten, verwendet IPv6-Protokoll (64 bit)

ISchicht 5

WinSock: eine Socket-Schnittstelle, die
von fast allen Internet-Programmen ver-
wendet wird. z.B. Webbrowser, Webser-
ver, Mailserver, ...
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NetBT: NetBIOS-Dienste; z.B. Nawzed Pi-
pes fur Datenbankzugriff (SQL Server) - ty-
pische Windows-Programme

'Schicht 6 und 7
Anwendungen selbst (Webbrowser etc.)

Dienstprogramme zur TCP/IP-Fehlerbe-
handlung auf DOS-Ebene siehe eigenen
Artikel.

Automatische private IP-Adressierung

TCP/IP versucht bei der Installation, einen
DHCP-Server zu finden.

Wenn kein DHCP-Server auffindbar,
dann wird eine IP-Adresse des Netzwerks
169.254.x.y mit der Subnetzmaske
255.255.0.0 zugewiesen.

Andere Protokolle

NetBEUI: nicht routingféhig, kennt nur ei-
gene Adresse

NWLink (=Microsoft-Name fiir IPX/SPX)
routingfahig, fir Weitverkehrsnetze eher
ungeeignet, bei Novell Netware-
Anbindungen oft verwendet.
“Schwester-Protokoll” von IP

Es wird nur ein Frametyp automatisch er-
kannt!

Achtung: Ethernet-Frame von Novell
3.11 ist 802.3, ab 3.12 wird 802.2 ver-
wendet! (Wenn mehrere Rahmentypen,
dann missen diese extra konfiguriert wer-

den!)

Netzwerkbindungen
ermoglichen die Kommunikation zwi-

| Datel Dearbeten Ansicht Favarken Extras | Erveiert 7

|

Zurick ~

= - [&] | Qsuchen ) ordner

| Adre:

DF{I-Einstellungen.

Yermittlungsunterstitztes Wahlen L

558 Iil Hetzwerk- und DFU-Verbindungen

o

2

Netzwerk- und

Erwveitert: en,

Optionale Netewerkkomponerten. .,
TRV

Neuw iy
erstellen

DFU-Verbindungen

Erweiterte Einstellungen a

Metzwerkkarten und Bindungen | Reihentolge der Anhiaterl

Die Yerbindungen werden in der Reihenfolge autgefuht, in der DMS-
und andere MNetzwerkdienste darauf zugreifen.

“erbindungen:

Bindungen fuir LAM-Yerbindung:
vl ;L'!;l Datel- und Diuckerfreigabe fur Miciosoft-Metzwerke

W1 H™ Internetprotokall [TCPAR)
B Client fiir Microsoft-Netzwerke
V| ¥~ Internetpratakall [TCPAP)

Abbrechen

[

2%

8

Der DNS-Dienst

www.domainforum.at
Auflésung:

Root-Domain der obersten Ebene
kennt Name-Server der Top-Level-Doméa-
nen

Name-Server sind hierarchisch angeord-
ner

Zunéchst wird Name Server oberster Ebe-
ne gefragt: welche IP hat www.xyz.at?
Antwort: Wei3 ich nicht, aber ich kenne
den Name-Server fiir .at

Néchste Anfrage an .at-Name Server:
welche IP hat www.xyz.at?

Antwort: Wei3 ich nicht, aber ich kenne
den Name-Server fiir xyz.at

Dritte Anfrage an .xyz.at-Name Server:
welche IP hat www.xyz.at?

193.122.32.27

wird zurtickgeliefert, damit kann die Ver-
bindung aufgebaut werden. Weitere Be-
dingungen fiir Domain Namen:

In Domain Namen dirfen GroB- und
Kleinbuchstaben sowie Bindestriche ver-
wendet werden, nicht aber Sonderzei-
chen!

Windows 2000 unterstiitzt auch UNICO-
DE-Zeichen!

Maximalldnge von Domé&nennamen: 63
Zeichen

Gesamtlange eines Fully Qualified Domain
Name (FQDN): 255 Zeichen

Unter Umstanden kann es sinnvoll sein,
mehrere Name Server einzurichten:

Redundanz
Lastverteilung

Reverse Lookup: Herausfinden des DNS-
Namens zu einer IP-Adresse

Kommandozeilenprogramm ns1ookup sie-
he eigenen Artikel.

schen Treibern fiir Netzwerkkarten, Pro-
tokollen und Diensten. “Stack” - Verbin-
dung eines Netzwerk-Protokolls zu einem
darunterliegenden Protokoll. Datei- und
Druckfreigaben: funktionieren Uber das
SMB-Protokoll (Server Message Block).

Active Directory

Verzeichnisdienst: dient zur eindeutigen
Identifikation von Benutzern und Res-
sourcen im Netz.

Domanen: werden gesteuert von Doma-
nencontrollern (DC)

In einer Doméne kann es mehrere gleich-
berechtigte DCs geben. (In der Standard-
installation wird der “NT 4-Kompatibili-
tatsmodus” installiert, bei dem es genau
einen Primaren Domanencontroller
(PDC) geben darf, alle anderen werden
als Backup Domain Controller (BDC) konfi-
guriert).

Die Active Directory-Verzeichnisdienste
verwenden DNS als Namenssystem.

Active Directory arbeitet mit allen Anwen-
dungen und Verzeichnissen zusammen,
die das LDAP = I ightweight Directory Ac-
cess Protocol unterstiitzen.

Folgende Standards fiir das Ansprechen
von Benutzern und Ressourcen sind zu-
lassig:

UNC (NT-4-Standard):
\\server.noe.wifi.at\Projekte

1.

RFC 822-kompatible Namen, User Princi-
pal Name: e-mail-artige Namen, z.B.
PKaliba@noe.wifi.at

HTTP:
http://1dap.noe.wifi.at/Users/PKaliba/

LDAP: 1dap://1dap.noe.wifi.at/CD=PKa-
Tiba,0U=trainer,DC=EDV

derzeitige Anwendung von LDAP im In-
ternet: Abfragen von E-Mail-Adressen
von Benutzern (etwa bei www.yahoo.com
0.4.)

Gliederung

Forests, bestehen aus mehreren

Trees, bestehen aus mehreren

Domains, bestehen aus mehreren

Organisational Units (Organisationseinhei-
ten)

Scheme: enthalt formale Definition des In-
halts und der Struktur von Active Directo-
ry-Verzeichnisdiensten

Entstehung des Active
Directory-Konzepts

X.500-Verzeichnisdienst (ISO-Norm)

Viele kommerzielle Anbieter versuchen
sich an diese Norm anzulehnen
(Win2000: Active Directory, Novell: Novel/
Directory System etc.)

Zusétzlich Directory Access Protocol (DAP)

wird auch grundlegend verwendet fir
den X.400-Mail-Transport (Exchange
Server)

Fir Win2000 wurde dieses Konzept ab-
gespeckt: Statt X.500 wird eben Active

Directory verwendet, statt des DAP ein
LDAP.

Da X.400 Mail sehr umfangreiche Funk-
tionalitat bietet, wird es oft in groBen Un-
ternehmen als “Backbone E-Mail Sys-
tem” verwendet, da keine Spezialfeatu-
res von E-Mail-Systemen verlorengehen
(Lotus, Outlook etc.).

Active
Directory-Namenskonventionen
/DC=com /DC=microsoft /ON=div
/CN=benutzer /CN=Josef Maier
bedeutet:

In der Doméane microsoft.com, die sich
u.a. aus der Organisationseinheit “div”
zusammensetzt. In dieser 0U ist eine
Benutzergruppe “benutzer” angelegt,
einer davon ist “Josef Maier”. Ich kann
daraus aber NICHT den Anmeldenamen
oder die E-Mail-Adresse von “Josef
Maier” feststellen.

Hinweis: LDAP- und X.400-Namen ist
genauso aufgebaut wie Active Directo-
ry-Namen, allerdings verwendet LDAP
Kommas statt den Schréagstrichen, X.400
verwendet  Strichpunkte  statt
Schragstrich.

Problematik bei Active
Directory-Strukturen

Die erste Planung muss im Wesentlichen
stimmen, da eine Umorganisation prak-
tisch nicht moglich ist.

/Ansprechen von NetWare-Servern
Installation des NWLink-Protokolls

http://www.zahler.at/
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2. Installation des Client Service fiir NetWa-

3

Dann ist im WIFI der WIFI-Server sicht- ‘
bar:

ﬂ Entfemen

Assistent fiir den Internetzugang E

Klick auf Hinzufiigen- [Verzeichnisdienst...]
Der WIFI-Exchan-

ge-Server heil3t
wifi5.noe.wifi.at:

Hinzufiigen

Sofort kann der
hinzugefligte Verzeichnisdienst benutzt
werden:

Internet Yerzeichnisdienst-Servername

10Benutzerkonten
o lokale Benutzerkonten: liegt auf dem
lokalen PC

o Domaénen-Benutzerkonten: liegt auf
DC, ist in der Doméne und allen vertrau-
ten Domanen verfligbar
Fir jede dieser beiden Gruppen gibt es
vordefinierte Konten:

o Administrator: kann nicht geléscht wer-
den, aber umbenannt

o Gast

Metzwerkumgebung
=- ‘!'E Gesamtes Metzwerk
. ?'I‘!' Microsaoft Wwindows-hetzwerk
- .,r" Met'Ware oder kompatibles Netzwerk,

=R Wifi_tree
Benachbarte Computer
sys auf Wik

Geben Sie den Namen des Verzeichnisdienst-Servers LDAP-Server) ein. den Sie von
Ibiem Intermetdienstanbister erhalten haben

Werzeichrisdisnst-Server | wifi5nos wif st

“wienn Sie sich nach Angaben das Intemetdienstanbieters ader Systemadrministrators
am LDAP-Server anmelden miissen und lhnen ein LDAP-Kontoname und ein Kennwort
zugeteilt wurde, akliviersn Sie das unten stehende Kontrollkastchen.

™ Anmeldung erforderich

Jeder DC repliziert die Benutzerinforma-
tionen auf alle anderen DC auf der Do-
méane.Man kann den zeitlichen Ablauf
einstellen, wie die Synchronisierung er-
folgen soll (etwa beim Deaktivieren von
Benutzerkonten sofort, beim Neuanlegen
nach 10 Minuten etc.).

\Anlegen von Benutzern

Verwendung von LDAP-Diensten

o | weiters | sbbrechen

N (= autostart

ﬁ Proaramrie

(5 zubehsr

tiber Outlook Express ‘
[Bearbeiten]-[Suchen]-[Personen]

Suchenin: | Bigfoot IntemetVerzeichnisdienst _:I

Adressbuch

Personen i Yahoo! F_'eople Search

Wspinst InfoS pace Intermet-Yerzeichnizdienst

E Maitad InfoS pace Unternehms-verzeichnisdienst

EMAAES o itchboard Internet-Verzeichnisdienst
WeriSign Intemet-Yerzeichnizsdienst
Whowhere |ntermetierzeichnisdienst

21x|

=] Website
Suchen

[E2: Personen suchen - {3 Eintrsige gefunden)

Suchen i |Bigfoot Intemet Verzeichnisdienst

Personen | Ernsitet |

Assistent fiir den Internetzugang E

E-Mail-Adresseln] priffen

Dokumente I @ Internet Explorer

Einstellungen

L3 :.j., Datenquellen (ODBC)
% Dienste
(3] Ereignisanzeige
B Komponentendienste

Suchen

Hife

Ausfihren...

Ihe EMail-Programmm Lbsrpriift die E-Maikédressen der Nachrichtenemptanger mit den
Verzeichnisdienstisten

Die Verwandung sines Yarzeichnisdisnstes zur Uberprifung der E-Maikbdressen von
Machrichtenempfangam kann dis Ausfilbungsgsschwindigkeit des E-tMai-Proaramms
herabsetzen,

(Uberpriifung der Adressen mit dem Verzeichnisdienst durchfiihren?

S

" MNein

iﬁ Lakale Sicherheitstichtlinie
@ Systemmanitar
s Telnetserververwaliung

Eeenden. .. B

dlistart || 1] @ 51 || “ymo

ene Dateisn T=a] DOROmE: - wordra

2101 %

versakung

voprg sedt | = @@ B @

Strubtur Harse
| [

B Comptarvarwatung (Loka) e

<zuick | waier> | Abrechen

| g

Name: !sachels

Stapp
Alles laschen

Schiizfen

EMsbtdresss: |

Bigfoot i

Assistent fir den Internetzugang 5

beendet

Tele Eigenschaften I

ssacherski@hotmall.com
steve_sacherski@hotmail....

% steve sacherski
(=] steve sacherski

Hingufiigen

i

Man kann auch neue LDAP-Verbindun-
gen zu z.B. Exchange-Servern herstellen,
z.B.: [Extras]-[Konten]

Ale | EMal | Hews | Verzeichniscienst |

21

Hinzufiigen ¥

Korta [ Twp | Merhindung | Ertfernen
: Vezeichnisdiens. AN :
Co3Bigfont Intemet/ . Verzeichnisdienst  LAN M‘
3 Intemn L&N B
o3 I Unter. LN
Ced Switchboard Inter... Verzeichnisdienst L&N Importiersry
=3 VeiiSign Intemet-.. Verzsichnisdienst LAN
Cwhowhere Inter.. Verzsichnisdienst LA m‘
(23 ahool Feople 5. Verzsichnisdienst LAN
Rckeniolge.._|

Schliefien

21

Iczahler

Benutzername;

Alle Informnationen zur Einrichtung des gewtinschten Kontos wurden vollstindia
cingegeben

U diese Einstellungen 2u speichen. klicken Sie auf
"Fertig stellen’

Yollstandiger Mame: IChristian Zahler

Beschreibung: |EDV-Baauftragter

Eennwort

Kennwort bestatigen: I’"‘mﬂ

¥ Benutzer muss Kennwart bei der ndchsten Anmeldung Sndem

< Zuriick Abbrechen

= Kenn f
[T Kontoist deaktiviert

IE3l Personen suchen - (13 Eintrége gefunden)

Suchenin | wif.noe.wifi.at

&l

Persanen | Erweitert i

Erstellen I Schliefen |

Vermeiden Sie Sonderzeichen fiir den
Benutzernamen.

Verboten sind:

"/l \N<>?2*=1]171:;

Windows 2000 verwendet nur die ersten
20 Zeichen des Benutzernamens.

Der Benutzername ist nicht case-sensitiv,

Suchen
Mame: ;p:mw
Stopp
EMaibadiesse: |
Alles lischen
B
Schiefen |
Hame - | E-Maitadiesse =] Eigenschaften |
= pe1mng e D104@kurs noe wifl at >
= pc10105 pel D105@stp.wifi.com R
= pel0106 Pl 0106 @kurs. noe. wif at e
= pe10107 pet0107@kurs. noe. wif at -
% pc10108 pic10108@kurs. noe. wifi. at
S petn0g Pl 0109@kurs. noe. wif. at
=pe10110 Pl 011 0@kurs. noe. wif at
% pcl0111 pc 101771 @Ekurs. noe. wifi. at -
S ectonz pel 011 2@kurs. noe. wif. at

beim Passwort wird allerdings Gro3- und
Kleinschreibung unterschieden.

Kennworter kdnnen bis zu 128 Zeichen
lang sein.
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SYSTEM | Windows 2000 professional
B =l0ixl| 14Ressourcen sichern mit
| vorgns st || = = |Em | BB | 2 | NTFS-Berechtigungen
Strukkur Mame I Wollstandiger Name I Beschreibung | . . . .
I ; s e o = Windows 2000 tbernimmt ein Feature
@m Qndmlnlstratnr Wordefiniertes Konta Fiir die Verwaltung des Computers bzw, der Doméne
. System %christian Christian EDW-Beauftragter von Novell Netware:
@ Ereignisanzeige lLSGast Wordefiniertes Konto Fir Gastzugriff auf den Computer bzw, die Domane Rechte ké’)nnen ]etzt an Unterordner und
) systeminformatio G zahler Zahler Dumpfbacke die darin befindlich Datei bt
& Leistungsprotokol ie darin befindlichen Dateien verer!
Freigegebene Or werden.
gl1: Gerdte-Manager . . . .
Lokale el o Zugriffsberechtigung fir die Gruppe ...
s . -
-4 Benutzer Ordner Projekte: Administratoren
e [j Gruppen
{fj Dakenspeicher o Ordner A: Administratoren, Mitglieder
|_] Datentragerverw .
@ Defragmentierung der PrOJektgruppe A
=) Logische Laufwer o Ordner B: Administratoren , Mitglieder
- - Wechselmedien s
E% Dienste und Anwend. der Pro,]ektgruppe B
q | N e Ordner C: Administratoren, Mitglieder
| i der Projektgruppe C
Wenn die Gruppe “Geschaftsfiihrung”
Figenschaften von christian 21| auf die Ordner A, B und C zugreifen will,
Algerein Migliedschat | Prfi | dann verliere ich die urspriinglichen
_ Rechte der Ordner!
Mitglied won:
gAdmmlstratoren Ausweg unter NT 4: KOmmandOZeile
B Benutzer .
B it i (Anweisung chgac1)
Benazer oier Gruppen auswshlen 2l Jetzt neu: Rechte vererben sich automa-
K| tisch auf die Unterordner!
'J Man kann allerdings diese Vererbung blo-
wite Benutze H H
i ckieren und die Rechte neu festlegen.
BATCH . .
ERSTELLERGESITZER Eigenschaften NTFS-Dateien (Kontext-
menti - [Eigenschaften)).
Eigenschaften yon Win 2000 Prof Kap el |
Allgemein | SicherheitseinstellungenI Dateiinfol
Entiermen | iWin 2000 Prof Kap 10
oK | Abbrechen | Ubemehmen | D ateityp: RTF-Dokument
! | Qffren mit; g ‘whordPad
11Gruppen 21 boten..|
o lokale Gruppen: werden fiir den Zugriff SN il cioher _ ~ _
auf lokale Ressourcen verwendet. Eine 10— = : Ot C:ADokumente und Einstellungen'Administrator\Eige
kale Gruppe kann lokale Benutzer, Do- ~ Beschieibung: [l Teihehmer des Projekts Griife: 10,5 MB (11.056.973 Bytes)
maéanenbenutzer oder auch Benutzer einer  wigieder Grie auf Datenbiiger: 10,5 MB [11.057.152 Bytes]
fremden Domaéne enthalten. Zweite Ver-  [¢fuede
wendung: PC, der zu keiner Domane ge- |5 shistian Erstell: Samstag, 27. Mai 2000, 16:23:25
hért, administrieren. Lokale Gruppen Gedndett am:  Samstag, 27. Mai 2000, 16:56:22
konnen kelne Gruppen’ sondern nur Be_ Letzter Zugriff.  Heute, 0B, Juni 2000, 18:16:25
nutzer aufnehmen.
[ ] globale Gruppen Dateiattribute: [~ I Wersteckt  Enweitert... |
Wieder gibt es vordefinierte Gruppen.
) Jeder Hlnzufugen...l Entfernen ’TI e | T |
|Anlegen von lokalen Gruppen ) ] ]
Wieder im MMC-Snap-In “Computerver- Erstellen Sohlieen | le_?‘;_ttr.l.t;ute dée.neﬁ ua_a. degDOSS -Ktom-
waltung”. Rechtsklick auf “Gruppen’ - patibiiital, wobel aflerdings das oystem-
attribut nicht mehr verwendet wird. Statt-
[Neue Gruppe] \ ‘ . . .
dessen wurden erweiterte Attribute ein-
- alpisg  gefahrt mit depen man efwa dle Datel
komprimieren Oder verschliisseln kann.
I BRAGB @
St | ons e : 20
(=] Comprtorvervakung (Lol L hchirests storen Ackeinistr stoven haben uneigesched, . =
i E System Berugdzer Besrudzer kdnresn kaeine sufaligen od. ., 59 Wahlen Sie die Optionen Fiir diese Datei,
+ 1] Eretgrizanzeige Gaste Glrshe besitzen standasdmisfig desal...
+ Systeminformationen Hauptbenitzer Hisuptberutzer besioen dis meisten .. — Archiv- und Indexattribute
g Lestungsprotokolle und Warnung Flepilations-Cperat or Urkesshitzt Dutewepbhation in Doma, .. oo ST
+ Freigegebens Crdrer Sicherungs-Cperstorer  Sicherungs-Operataren kinnen Sich.., At A )
GEFate-Mansger ﬂ?‘rml:tehﬂ-mr o Telohmes des Projeits ¥ Inhalt fr schrelle Dateisuche indizisren
. Lokalie Berwtzer und Gruppen
—J Beragtzer —Komprimierungs- und Yerschlisselungsattribute
i Geppen o -
=1 5 Datenspeicher ¥ Inhalt komprimieren, urn Speicherplatz zu sparen
— Diatentrigarervatung [ Inhalt verschliisseln, um Daten zu schiitzen
E Drafragenantierurgspr cgramm
=23 Logische Laufwerks
+- g Wechselmeden oK I Abbrechen |
+ [ Deevte und dowserdungen
4] | x| ..
- Der Inhalt kann komprimiert werden.
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Windows 2000 professional | SYSTEM

Typische ClustergréBen fiir 2 GB-Fest- | e Sicherungsoperatoren: (negatives Recht | e Ich entziehe den Benutzern nur die Rech-"|
platte und dartiber: 2 KB “Lesen”) te, die dem System Schaden zuftigen kon-
nen - sehr liberale Strategie.

Herr Meier gehort zu beiden Gruppen.
Darf er auf diese Datei lesend zugreifen? | e Ich gebe den Benutzern nur die Rechte,
die sie unbedingt bendétigen - sehr strenge
Strategie.

\Sicherheitseinstellungen

Hier sieht man, welche Rechte vom tiber-

geordneten Verzeichnis ererbt worden Antwort: Nein, weil das negative Recht

Vorrang hat!

sind: A .
Diese Rechte wurden vorm iiberge. s Im Wurzelverzglchms C:'\ hat jeder B?-
o e Voo Yo g e nutzer Vollzugrlff! Allerd%ngs .we.rden dlg
: e o Rechte im WINNT-Verzeichnis nicht wei-
Diese Rechte wurden im aktuellen = —= T tervererbt (d.h. die Vererbungskette ist
Verzeichnis gesetzt i standardmaf3ig unterbrochen).
%\Zulassan Zahler [R10%Zahler] Ordner durchsuchen / Datei ausfiihren
Eigenschaften von Win 2000 Prof _1‘11 ?Zulassan Adrinistratorsn 10V dminist.. Vollzugriff In einer neuen NTFS_Partition hat eben_
s Zulassen Jeder Wollzugriff - .
Allgemein  Sicherheitseinstelungen I Dateiinfoi falls .StandardmaBlg Jeder Benutzer Voll-
zugriff!
bt ! MI il ] Wenn ein Ordner auf demselben Lauf-
€52 Jecr Erteren | Hitao I e e e el werk verschoben wird, werden die Be-
= Disse Berechtiung it in diektem Zusarmmenhang it diessm Objekt definist. Diese rechtigungen “mitgenommen”.

Berechtigung wird an untergeordnets Objskte verarbt
Wenn ein Ordner in ein anderes Lauf-
werk verschoben wird, werden die Be-
rechtigungen nicht mitgenommen!

¥ Wererbbare libergeordnete Berschtigungsn iibemehmen

Beim Kopieren werden die Berechtigun-
gen nicht mitiibernommen! (Kopieren =
Neuerstellen + Lesen im alten Ordner)

Berechtigungen: Zulaszen  Venweigem ’—|
= 0K sbbrechen | oz
Wollzugriff

O
Arein o Mit der Schaltflache “Anzeigen” ko
" gen” kdénnen N )
O die wirklichen Rechte detailliert | Man erhalt als vererbte Berechtigungen
—— O eingesehen werden: :

x|  Problem
b | 2l

Allgemein  Sicherheitssinstellungen I D ateiinfo i
¥ ‘ererbbare iibergeordnete Berechtigungen iibemehmen Name: !Zahler [R10%ahler) 7 i T
| Mame Hirizufiigen... |
Ubemehmen fiir: €77 dministrataren [F D4 dministratoren] o
i = ntfernen |
0K | Abbrechen I ] ekt : = _I !ﬁ Jeder -
| Berechtigungen: Zulazzen  Venweigem
o =
2lx Ordner durc.:hsuc:hen / D atei ausfihren O O =8
Ordrer auflisten / D aten lesen O
Berechtigungen I Ubzrwachung | Besitzer | Aot asan O
Berechtigungseintrage: : | z _
Erweiterte Attribute lesen O Berechtigungen: Zulazzen  Venweigemn
¥ . Drateien erstellen / Daten schreiben O O
- -
- Ordrer erstellen / Daten anhangen O O .\{'ollzugnff
Attribute schreiben O O Andermn .
Enweiterte Attribute schreiben O O Lesen, Ausfilbren
Unterordner und D ateien laschen O O Lesen
¥R (m] m] Schreiben
Berechtigungen lesen O
Hinzufiigen Eriteren | Anzeigen/Bearbeiten Berechtigungen Sndern O O fr
-
m m -
Dieze Berechtigung wird vom Libergeordreten Objekt vererbt und steuert den Zudritf auf Erﬂenert... I
dieses Objekt. Deaklivieren Sie das Kontrollkastchen, um die Yererbung von Berechtigungen o
2u beenden, Die Berechtiguna kann nur beim ibergeordneten Objekt bearbeitet werden, wo Alles ldzchen I
sie definiert wird, Diese Berechtigung wird nicht an untergeordnete Objskte vererbt ¥ ‘“ererbbare iibergeordnete Berechtigungen tibemehmen
¥ Wererbbare libergerdnete Berechtigungen iibemehmen K I Abbrech |
rechen =
0k I Abbrechen I Ubemehmen I
ok | asbrechen | (o Rechte kann man in Grundkategorien W “Jeder” alle Recht ticht
enn man eder alle hechte enitzient,

inteilen:
eintetien koénnte theoretisch niemand mehr (auch

Voneinander unabhingig sind der Administrator nicht) keine
Anderungen mehr durchfiihren!

Abhilfe: Der Administrator und die

Durch Deaktivieren des Kontrollkast-
chens “Vererbbare iibergeordnete
Berechtigungen iibernehmen” wird die | © Lesen

Vererbungskette genau an dieser Stelle | o Schreiben

unterbrochen. ) o Gruppe der Sicherungsoperatoren
— . . N . Voneinander abhingig sind: haben das Recht, bestehende Zu-
BhE e 2 [ esen und Ausfiihren: beinhaltet das Le- grlffsref:hte Zu ignorieren (dies wird
Ziel i Allgemeinl Freigabe Sichetheitseinstellungen | Serecht aber mltprotokoll]ert!)!
Hame | Hreuiigen.. | o Andern = Lesen + Ausfithren + Schrei- Mit dem Recht “Ordngr dgrchsuchen”
!ﬁAdministratoren [F1 D\Adrministratoren) B ben kann man den Ordner nlcht o'ffnen’ aber
itlodel il . . . . eine Verkniipfung zu einer im Ordner be-
7 S5 TEM o Vollzugriff = alles (inkl. Besitzrechte tiber- findlichen Datei erstellen und auf diese
nehmen, Berechtigungen andern) Datei zugreifen. Mit dem Recht “Ordner
Das Recht “Besitz tibernehmen” ist das auflisten” kann der Ordnerinhalt ange-
Seiceaioingen ZEERBEG R “oberste Recht”, da es geeignet ist, alle zeigt werden:
::E:i"” E anderen Rechte beliebig festzulegen. Beispiel: Rechte fiir Ordner entsprechen
lreserushitren o Der Besitzer hat immer das Recht, Besitz
Ordnerinhalt auflisten E ZUu ﬁbernehmen.
Lesen
Schreben O Es ist glinstig, Dateien mit gleichen Si-

e cherheitseigenschaften im selben Ordner
eEier .
Lrsei | zu speichern!

v Weretbhare iibergeordnete Berechtigungen Libernehmen

OK I Abbrechen
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Fir die Rechtevergabe gibt es zwei stark
unterschiedliche Strategien:




"‘7! SYSTEM | Windows 2000 professional

— (a8hnlich wie bei Linux) Rechten fiir Da- 2lx Werden zugeordnete Laufwerksbuchsta-

teien sligemein Freigabe | Sichahetseinstellingen | ben nicht mehr benétigt, so kann die Frei-
: gabe wieder getrennt werden:

Orcer durchauchen / Daei ausifen PR S Wichiie fir di
Ordner auflisten / Daten lesen Freigabe fir diesen Ordner zu aklivieren. . Exph;, o;;lilllge-grdlser )
Altibute lesen " Diesen Ordner nicht freigeben : Sfnen ) .

i ) - — 1 Diegan Drdner freigeben 1 H Suchen.., Verbesserte Ver51on
Eiucleler il e Freigabename: ]Tasluldnal L' S Add to Zp des “Aktenkoffers”:

Drateien erstellen / D aten schreiben

Hier kann auf eine
Netzwerkressource
zugegriffen werden,
obwohl sie nicht

Werbindung trennen

verknipfung erstellen
Urnbenennen

= K tar: Freigabe-Ordner
Ordner erstellen / D aten anhangen Kormmentar |

Attribute schreiben
Erweiterte Attnbute schreiben

Benutzerbegrenzung: % Magimum erlaubt

7 Max I |

Benutzer Eigenschaften

B8
OOo0O0Oo0ooooo

Irterardner und D ateien lschen Klicken S sl R etes Fidaer i cle T R s mehr verfligbar ist.
. Benutzerberechtigungen fuir den Zugriff auf EIECERHE e I 2 R;
Lazchen diesen freigegebenen Ordner festzulegen. S t an d“a r d ma B 19
Berechtigungen lesen Klicken Sie auf "Zwischenspeichem’, um die Zwischanspeichem! ) wird fur das Zwi-

Einstellungen fur den Offinezuaifl auf diesen SChenspelchern 10 % der Festplatte ver-

freigegebenen Ordner zu konfigurieren.

Also: Attribute werden fiir Dateien anders wendet; kann geandert werden.

interpretiert wie fiir Ordner! _ Moo Fisigabe |

ok, I Abbrechen | LII_JEmehmenI
15Freigegebene Ordner verwal-
rre herechigmpeniur e 21

Freigabeberechtigungen I

Netzlaufwerk verbinden P ]

Um Ordner, Drucker und Datelen 1m Ermiglicht die Werbindung 2u einem freigegebenen
. . T T = Metzmerkordner, Durch Zuweisung eines
Netzwerk gemeinsam verwenden zu kén- Hame | Hineufiigen... gl Lo tenibuctataben an e verbindng i 5 e
= von "Arbeitsplatz” auf den Ordnet zugreifen,

nen, ist die Einrichtung von Freigaben beffleder ] B B cecivimen se cen Lauuerkbuchetaben fir dis

ey Entfemen Werbindung und den Qrdner, mit dem die ¥erbindung
notig. hergestell: werden soll
Laufwerk: |E: -
Berechtigungen sndemn = O Qrnert |17 oL
. s = Bieispiel: ||Server|Freigsbe
BE$ItZIEChtE UhEIHEhmen D : 5 ¥ Yerbindung bei Anmeldung wisdsrherstellan
Berechtigungen: Zulazzen  Venweigem
. . .. Verbindung unter anderem Benukzernamen herstellen.
Frelgaben durfen von AdmlnlStratoren Vollzugriff D Verkniipfung mit Webordner oder FTP-Site erstellen.
und Hauptbenutzern durchgefiihrt wer- e O —
den (beim Server auch Server-Operato- esen O v [Fgaaen)]  abbrechen
ren).
Berechtigungen fiir die Freigabe gelten
auch fur alle Unterordner und alle Datei-
en in der Freigabe.
Zweck der Freigaben
Auch unter einem FAT16/FAT32-Datei- [ oKk | Abbrechen |
system kann der Zugriff auf eine Ressour-
ce Uber das Netzwerk grob geregelt wer- . o . )
derl. Weltere MoghChkelt' Start - Ausfuhren Einstellungen fiir die 2Zwischenspeicher x|

. . . 1e Ordners lokal zwischengespeichert werden, wenn andere Benutzer
ben meist mcht UbllCh. | auf sie 2ugreiten.

Geben Sie den Mamen eines Pragramms, Ordners,
Dokuments oder einer Inkernetressource an.

Unter NTFS ist daS Arbeiten mit Freiga- m _Zjl! i\/l Geben Sie an, ob und wie Dateien innerhalb dieses freigegebenen

—Iv Zwizchenspeichem der Dateien in diesem freigegebenen Drdner zulassen

Freigaben wirken wie eine Art “Filter”;
zunachst gelten die Freigabe-Berechti-
gungen, da die Datei-Sicherheitseinstel-

._! Einstellung: | Manuelles Zwischenspeichem fiir D okumente l]
-

Automatizches Zwischenspeichen fiir Dokumente
Automatisches Zwischenspeichem fir Programme

lungen' Fir Ordner ey
Frei abenamen mit einem -Zeichen am Benutzer miissen manuell angeben, welche Dateien im Offinebetrieb zur

3 . « . 3 $ . QK I Abbrechen Durchsuchen... i Verfiigung stehen sallen. Die Serverversion der Datei ist immer gedffnet, um
Ende sind “unsichtbar”. (Verknupfungerl das einwandireie, gemeinsame Mutzen von D ateien zu gewahrleisten,

zu diesen Freigaben kénnen nur dann
eingerichtet werden, wenn der Freiga-

bename bekannt ist) 0K | Abbiechen Hife

Vordefinierte Freigaben
ADMINS .... zeigt auf \WINNT - fir adminis-
trative Zugriffe

PRINT$ .... fir Druckeradministration;
Print-Operatoren, Administratoren ha-
ben Vollzugriff

o (=[5
C$, D$, E$ ...... Systemfreigabe fiir jeden ===

: | ‘Worgang Ansicht | G -
Laufwerksbuchstaben Strukfur ! | Lokale Einstellung | Effektive Einstellung |
Die Freigabe ist in der Netzwerkumge- @ sicherheitseinstelungen c:Active Directary-Zugriff iberwachen  Keine Uberwachung Keine Uberwachung
bung als verbundener Ordner sichtbar: {28 Korkorichtlinien 8] Anmeldeereignisse (berwachen Erfolgreich, Fehlgeschlagen  Keine Jberwachung
. . {Z8 Lokale Richtlinien o] Anmeldeversuche dberwachen Erfolgreich, Fehlgeschlagen  Keine Uberwachung

Jeder Frelgabe kann ein Laufwerksbuch- v-_8 Uberwachungstichtlinien g Kontenverwaltung Oberwachen Keine Uberwachung Keine Uberwachung
Stabe Zugeordnet Werden: 8 Zuwesisen von Benutzerrechten _,c:{fobjektzugriffsversuche berwachen Erfolgreich, Fehlgeschlagen  Keine Uberwachung
Frei b | in der K d ile: {8 sicherheitsoptionen 2] Prozessverfalgung Oberwachen Keine Uberwachung Keine Uberwachung

r?lga ean eg?n In der hommandozelle: |_1 Richtlinien &Ffentlicher Schidssel 8] Rechteverwendung iiberwachen Keine Oberwachung Keine Oberwachung
mit der Anwelsung net use LanwerkS- 1P-Sicherheitstichtlinien auf lokalem |38 Richtlinienanderungen (berwachen  Keine Uberwachung Keine Uberwachung
buchstabe UNC-Pfad ?@Systemereignisse Uberwachen Keine Uberwachung Keine Uberwachung
Beispiel:
C:\>net use M: \\rlO\Testordner
Der Befehl wurde erfolgreich ausgefiihrt. | o

3
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Windows 2000 professional

SYSTEM
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16 Ressourcen und Ereignisse
liberwachen
Uberwacht werden kénnen:

o Art der Zugriffe auf Ressourcen (schrei-
bend, lesend, Anderungen)

o Datei- und Objektzugriffe
o An- und Abmeldungen
o Prozesse

Dafiir muss eine Sicherheitsrichtlinie ein-
gerichtet werden:

Start - Programme - Verwaltung - Lokale
Sicherheitsrichtlinie

Lokale Sicherheitsrichtlinie E

Anmeldeversuche Liberwachen

21|

Einstellung der effektiven Richtlinie:

F.eine Ubenwachung

 Einstellung der lokalen Richtlinie

Dieze Yeisuche libenvachen:

¥ Efolgeich

Sind Richtlinien auf Domanenebene definiert, so Lberschreiben diese die
lokalen Richtinieneinstelungen.

OK | Abbrechen |

Um tatsachlich die Zugriffe auf Dateien
mitzuprotokollieren, muss diese Option
auf Dateiebene erst eingeschaltet wer-
den!

Die Protokolle sind unter Verwaltung -
Ereignisanzeige auszulesen: Dort konnen
unter “Sicherheitsprotokoll” die protokol-
lierten Vorgénge beobachtet werden.
Um die eingestellten Rechte auch tat-
sachlich zu sehen, konnen die Sicher-
heitseinstellungen neu geladen werden:

Lokale sicherheitseinstellungen
I Vorgang  Ansicht |i & = | %|i}i | @

Skrukkur I

|_Mame
& kontorichtlinien

-4 Konkorichtlinien Offnen linie:
=8 Lokale Richtlinien Richtlinis importisren. .. ffen
. -8 Uberwachungsti  Richtlinie exportieren... ¥ fiksric

w8 Zuweisen von B R

7@ sicherheitsootio

Die eingestellten Rechte werden uber-
nommen und auch in der Spalte “Effekti-
ve Rechte” dargestellt.

Mobchte man etwa den Zugriff auf eine

“ Uberwachung”
einen Uberwachungseintrag:

Wird auf diese Datei zugegriffen, dann
entstehen in der Ereignisanzeige Eintrage
wie dieser:

Protokolldateien kénnen in verschiede-
nen Formaten gespeichert werden:

e * EVT - internes Format
o * TXT - Textdatei
® *.CSV (comma separated valne) - in Excel

weiterverarbeitet

Beispiel fiir CSV-Datei

Mit Filterfunktionen kénnen die Ereignis-

Zugriffseinstellungen fiir Neu Textdatei E
Berechiigungen  Ubenwachung | Besitzer |

Uberwachungseintiage:

[ Zugit |
Speziall

Hinzufiigen.

bnzeinen/Be

v Vererbbare Libergeordnats Berechtigunasn tibermehmen

- Ok Abbreche Ubemeh
se nach Gruppen etc. gefiltert werden: | _#strcten | Opsretren
21x] 21
Ereignis | Ereigniz I
Datum:  0B.06.2000  Cuelle:  Secuity Y Datum: ~ 08.06.2000  Quelle:  Secuity 1 |
Uhrzsit:  20:36 Kategarie:  Anmeldung/abr Uhrzat: ~ 20:43 kategorie: Detalierts
Typ: Erfolgsiibenyac Ereignis-lD: 538 + Tup Erfolgsiiberwac EreignisD: 532
Benutzer [EERNNIEIED NMELDILING Benutzer: R10%drminiatratar
B & - R10 By
Computer: R10 LComputer;
EBeschreibung: Eeschrebung:
Benutzerabmeldung: Ein newer Yorgangs wurde erstel\t. -
Benutzemame:  ANONYMOUSANMELDUNG Nt SRR
Domane: NT-AUTORITAT Bilddateiname: Wl NN T hapstem3IZinotepad exe
Anmeldekennung (030, 0xA051C) Erstellte Prozesskennung: 2170941472
A L % Benutzemame: Administratar
i Diomane:
Anmeldekennuna: 100 035631 L‘
Daterr & Bytes € Words Dater: % Bytes € Wands -J
ak Abbrechen | ‘_\Qe'r-e‘?rr.er:l
gk I Abbrechen | U r-e!*n‘..»i'.l
|
g secprot - Editor P i !Dii!

Datei Bearbeitern Format 2

Benutzername:
Domane:
anme]ldekennung :
anmeldetyp:

MT-AUTORITAT

3

BenuULZername:
Domdne:
anmeldekennung:
Anmeldetyp:

WT-AUTORITAT
3

05
Benutzername:
Domane:
anmeldekennung :
anmeldetyp:
Anmeldevorgang: NTLmSsp
authentifizierungspaket:
Arbeitsstationsname:

R1O

po "

mame des Kontos:
administrator
Arbeitsstation:

05.06.2000,20:53:30, Security, Erfolgsiberwachung, anmeldung/abmeldung , 53¢ |
ANOHYMOUS-ANMEL DUNG

Ox0,
L 06, 2000,20:53:28, Security, Erfolgsiberwachung, Anmeldung/abmeldung
ANONYMOUS -ANMELDUMNG

(o0,
. 06.2000,20:52:46, security, Erfolgsiberwachung, anmeldung/abmeldung , 54
Administrator

0w,

06.06.2000,20:52:46, Security, Erfolgsiberwachung, Kontoanmeldung , 680, NT-.

OxAB048)

, 53

OxATFC4 ]

OxAB03C)

MTLM

Textdatei liberwachen, so setzt man in RO
den Eigenschaften - v
Sicherheitseinstellungen in der Karteikarte 4] | i 5
E -13[ %]
|| Yorgang  Ansicht |i = -y i ! | | =2 §‘
Skrukkur ! Sicherheitsprotokoll 3 Ereignis{se)
- | Ereignisanzeige {Lokal) Daturn
_ﬁlj Ereignisanzeige (Lokal) Typ ’ Datum ! Uhrzeit ! Quelle I 24| Anwendungsprotokol &f Erfolgsiberwachung  06.06,2000
= " g =
g_&ﬂ Anwendungsprotakall @ Erfolgsiberwachung 06,06, 2000 20:41:27 Security P protokelidatel Bfnen ”Eerwac:””g Lol
: 24| sys i 06.06,2000
Sicherheitsprotokoll @/‘JErFDIgsUberwachung 06,06, 2000 20036133 Security 4= Protokolidatsi speichern unter, .. :b::z:hz:g ——
“£1i] Systempratokall f Erfolgsiiberwachung  06.06.2000  20:35:54 Security el berwachung  06.06.2000
Alle Ereignisse laschen iberwachung 06.06.2000
Spaten waten... [0
0
Umbenennen Alle Eintrége o

| il
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