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1 Installation der Microsoft Internet In-
formation Services 6.0

Die Internet-Serverdienste sind in Windows
2003 Server bereits integriert; sie werden al-
lerdings — anders als bisher - bei der Installa-
tion des Servers nicht mehr mitinstalliert.

In der Systemsteuerung kénnen unter ,,Soft-
ware”“ — ,,Windows-Komponenten hinzufui-
gen/entfernen® verschiedene Internet-Dien-
ste installiert werden. Wahlen Sie zunichst
»Anwendungsserver® und klicken Sie fiir die
genauere Konfiguration auf die Schaltflache
,Details”.

2 Architektur

Alle Internet-Dienste werden von einem aus-
fuhrbaren Dienst — http.sys — verwaltet, stel-
len aber — anders als frither — mehrere Dien-
ste dar. Samtliche Einstellungen der IIS-Dien-
ste sind in der ,,Metabase” gespeichert. Die
Metabase kann basiert auf XML und kann di-
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3 Administration
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rekt editiert werden. Die Metabase befindet
sich im Verzeichnis %system%\inetsrv und
hat den Dateinamen metabase.xml.

Wihlen Sie Start — Programme — Verwal-
tung — Internetinformationsdienste-Mana-
ger.

Es wird die Microsoft Management Kon-
sole (wmc.exe) aufgerufen. Die MMC ist ein
allgemeines Werkzeug zur Verwaltung von
Serverdiensten; sie ist in Windows 2000 ein
zentrales Administrationstool.

ren. Dazu ruft man mMc.Exe Gber Start — Aus-
fithren auf und fiigt ein sogenanntes
Snap-In fir verschiedene Administrations-
aufgaben hinzu (Meni [Konsole]-[Snap-In
hinzufiigen/léschen] bzw. M); die
Einstellungen werden in Konfigurationsda-
teien gespeichert.

Ruft man den Internet-Dienstmanager auf,
so wird bereits eine vorkonfigurierte Einstel-
lung (Datei 115.Ms¢) aufgerufen, die die Admi-
nistration der Internet-Serverdienste stark
vereinfacht.

Die Internet-Diensteverwaltung beruht auf
der Datei INETINFO.EXE.
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IIS 2003

"Allgemeine Diensteigenschaften:

Klicken Sie mit der rechten Maustaste auf das
Symbol fiir Ihren Server (im Beispiel SRV 13)
und wihlen Sie aus dem Kontextmend ,,Ei-
genschaften®.

a) Unterschiedliche IP-Adressen

Jeder Website wird eine unterschiedliche
IP-Adresse zugewiesen.

Vorteil: einfache Konfigurierbarkeit
Nachteil: oft ist die Anzahl vorhandener

LsyeEnschafen von SRY LD (lokaler Co

2l x|
Ink=metnformatioredensts |
I Dretres Besrbeiten der Metahasis srmaghchen:

Ermighcht das Eearheten der Konfiguratiormdatel der 115-Matabasts
bt aktivem IE5.

UTF-&-Protokolianing

[1% das Schrashen von Probokalleintragen mit
UTF-5-Coderung anstels der lokakn Codepags.

™ Webprotokolle in UTP-8 codisren

public IPs begrenzt; dieses Verfahren wird
daher oft nur im Intranet-Bereich Verwen-
dung finden kénnen.

b) Gleiche IP-Adresse, unterschiedlicher
TCP-Port

Die IP-Adresse wird fiir alle Websites ein-
heitlich genommen, als Unterscheidungs-
merkmal werden TCP-Ports aus dem frei ver-
wendbaren Bereich ab Nr. 1024 genommen.

Nachteil: Um eine Website mit einem

Eﬁ' Deskiop
[ -'_'| Eigene Dakeien
= ¢ Arbeitsplatz

# L 3te-Diskette (40
“e# Lokaler Datentrager (C:)
i DYD-Laufwerk (D)
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# |7 Dokumente und Einstellungen
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|

=
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+
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I3 Kundel
I+ [} Proararimme

4.3.2 Konfigurieren der DNS-Namens-
auflosung

- MIME-Typen Nicht-Standard-TCP-Port zu erreichen, muss Richten Sie in der F d-Lookup-Z. ;
A BN TAEEIMMACTIN KL | e die Portnummer bekannt sein und in der dlc en Sle Idn er Dcl)\lnSNE;r -LOOKUp- gne 3”
) Ewatanigen, Kiden 5e ot Adresszeile des Browsers mit angegeben CeNmAf\/llJEtzn ;gen o -derver e'nle;‘ - oder
PTG U | werden. \ -Eintrag fir den von Ihnen ge-
wiinschten Namen ein.
¢) Host-Header-Name
Hier verwendet man ein Feld im HTTP-Hea- = == —
der, in welchem ohnehin der nicht aufgeléste Mamne (bdatl;lllchtangabe wird Obergeordneter Domanennarie
[ ok ] sstwechen | |  we | DNS-N . . - e
-Name mitgesendet wird. Der IIS ist in [
_ der Lage, den DNS-Namen als Unterschei-
MIME-Tye xl| dungsmerkmal zu verwenden, sofern dies | YVolaualfizierter Domsnername:
Reqisttierte MIME-Tvpen (Dateierweiterungen): konflgurlert wurde_. Vor_aussetzung ist die |www.Faal1a.at.
T ez ﬂ ] | korrekte DNS-Konfiguration. 1P-Adresse:
.aaf applicationyoctet-stream = |1D 1 &g
.aca applicationfoctet-stream Eeatheiten,, . | — . ’ ’
.an app:icati0n;internet-property-stre Mt 1 ROEN Fir s ‘Wiatiite W verkniipften PTR-Eintrag erstellen
.afm applicationfoctet-stream Ent =
i applicationfpastscript ErifSrisi I [IPAdtez TCPPort | Hothesderrser |
aif audiogx-aiff F 100110 88 o0 e, e st
.aifc audio/aiff
.aiff audio/aiff
.art image/x-ig
.asd applicationfoctet-stream ——
asf videox-ms-asf Fradigen..]| _Etfomen | pearbeten.. | Host hinzufugenl Abbrechen |
\asi applicationfoctet-stream
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M T Ikt 4.3.3 Anlegen eines virtuellen Webser-
Erweiterung: vers
MIME-Typ:
o I Abbiethen | T — alpial
TR =il s
= |m| e i w= MEFAR F OAIw
— iwes D
4 De Die Es ist also denkbar, ein und dieselbe Websei-
. te mit mehreren Domain-Namen aufzurufen.
4.1 Standardwebsite
Besprechen Sie die einzelnen Karteikarten | 4-3 Einrichten einer Kunden-Website ™ e
u_pd deren Auvswukungen auf die Funktionali- 4.3.1 Einrichten eines Basisverzeichnis-
tat der Website! ses i
4.2 Verwalten mehrerer virtueller Web- Richten Sie auf dem Webserver einen Ordner
sites ein, in welchem die gesamte Website gespei- =
Der IIS ist in der Lage, mehrere Websites zu | chert werden soll.
verwalten. Dazu gibt es folgende unter-
schiedliche Konfigurationsméglichkeiten:
Standardwebsite Einstellungen
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Cln

Zunichst legt man fiir den Kunden einen vir-
tuellen Webserver (Website) an:

Assisbent zum Ersielien ener Websie

Zugitlabeiechiiuegen a de Wb
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4.5 Verwaltungs-Website
chert:

TCP-Ports und

Die Verwaltungs-Website ist dreifach gesi-
a) Verwendung eines nicht standardmaBigen

b) Verschliisselte Ubertragung mit SSL

al

|

Eigenschaften

Hilfe

Assistent zum Erstelien einer Website
Willkommen

suf e Computar.
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4.4 Absicherung einer Website

Die Rechtevergabe beruht auf NTFS-Berech-
tigungen, die etwa im Windows-Explorer fiir
den gesamten Ordner gesetzt werden kon-
nen.

%]
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Klicken Sie auf "Enqeitert"’, um spezielle 3
Berech_tigungen oder erweiterte Einstellungen E nwueitert |

Eigenschaften von Kunde 1 21x] Kenmwort: I sasosscens
x|

Das fFolgende Windows-Benutzerkonta Fiir den anonymen Zugriff

—Authentifizierter Zugriff

und Kenrwort erforderlich, falls Folgendes gilk:
- anonymer Zugriff st deakkiviert, ode

eingeschrankt

™ Integrierte Windows-uthentifizierung

™ MET Passport-Authentifizierung

.

Fir die folgenden Authentifizierungsmethoden sind Benutzername

- der Zugriff ist durch NTFS-Zugriffssteuerungslisten

I™ Digest-authentifizisrung Fir Windows-Domanenserver
¥ standardauthentifizierung (Kenrwort wird als Klartext gesendet)

Standarddomane: | Auswahlen.., |
Bereich: | Auswahlen. .. |

oK I Abbrechen |

Hire |

anzuzeigen.
0k I Abbrechenl I_'i_)_arnehmenl
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el 5 FTP-Server einrichten und testen
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5.1 Standard-FTP-Site

Bigenschalten vom Stondsed-FTP-Sle

zixl
FIP:Ske | Seterneicsonten | Mekdnge | Bassverzechnis | verzekfrmsscherhet |

Jcmmlibaon dei FTP-Ste

tecirebrg: | [P

& werbindungen hegracet s
Seroriungs

¥ Eroolobenig skitversn
iitves Protokolformat;

reidtung In

|W!l:-u'mml.

5.2 Einrichten und Konfigurieren eines
FTP-Zugangs fiir die Wartung von Web-
sites mit virtuellen Verzeichnissen

Der groBe Unterschied in der Konfiguration
besteht darin, dass fir FTP-Sites keine
Host-Header zur Verfiigung stehen. Es ist da-
her nur moglich, verschiedene IP-Adressen
zu Grunde zu legen oder virtuelle Verzeich-
nisse zu nutzen.

Oft werden FTP-Zuginge verwendet, um
Websites remote zu warten und Inhalte aus-
zutauschen. Dabei ist es jedoch empfehlens-
wert, keinen anonymen Zugriff zuzulassen.

wrn Erstellen eines virtuelen Yerzeichndsses

Wipsichnic dus FTP-Silsnballz
Wi bl sich dei Inhal, dei aud den FTP S e vesdlenchl wenden sol?

o Sim clen Fiisd 20 dam Vergmichiniz sin, das dan inhakt disser FTP-Site srchisl

Blact
[ Funcel [raschiuchen .
cguiick | Heims || Abbrechen

Hier ist es erforderlich, den anonymen Zu-
gang fiir die gesamte FTP-Site zu deaktivie-
ren!

V@ Debei  Akfion  Arsicht  Ferster 7

FP:She | Sictestetsonten Medngen | Bassverssichies | Versichrasscheshe |
Medduregen dar FTR-Ske
Biner:

[Ft7-Bive weo Chrisvias Zahler
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errmchris cr FEPLSn
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T Setaiben
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T
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= MED0S B
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Figenschalten vom Stondsed-FTP-5le
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Konfigurieren eines lokalen Benutzer-
kontos

Besonders wichtig ist dieser Schritt, wenn der
FTP-Server auf einem Active Directory-Do-
manencontroller installiert wird, da stan-
dardmabig auf Domanencontrollern keine lo-
kale Anmeldung moglich ist!

Start - Programme - Verwaltung — Snap-In
,,Computerverwaltung* auswihlen

TCR/F-ddrescaugiisanscvinkungss
Standandnill ed sen Conputar: o % Quglf gemshett
L
| Zagit Frédeme [Subretaabe] J
k rmn.ﬁw!'
|
|
[T ] e |_mme |

Ordner suchen B

Assistent zum Erstellen eines virkuellen Yerzeichnisses

2|

[=] = Lokaler Datentrager (E:)

|23 Dokumente und Einstellungen
) Inetpub

=] undet

|2 Programme

~) RECYCLER

[

el

b g s
+ [l Derwm il v dnge

|2} System Yolume Information
|2 user

[ WINDOWS

(25 wmpuh

Meuen Ordner erstellen I QF I

EHEBE

Abbrechen I

%4

Fur die Administration der Kunden-FTP-Site
ist ein neues lokales Benutzerkonto anzule-
gen (Kontextmenii [Neuer Benutzer]):
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11S 2003 | SYSTEM
21xlf 2. Legen Sie ein Profil mit folgenden Eintrd- | 230 User user40l Togged in. ¢
H H H 5 Ftp> dir
: en an (Klicken Sie auf die Schaltfliche
Borutzemane:  [Kunde! gfd ‘,.( 200 PORT command successful.
olsinciges Name: | »New"): 150 Opening ASCII mode data connection for /bin/ls.
it = ’ | T T [ 1 owner group 0 Aug 19 1999 kids
Beschreibung: i -- 1 owner group 0 Feb 17 1998 kktn
Profile Name: lEdEws ¥ | gk || oo __ 1 owner group 0 Aug 18 1999 test.txt
Delete | Save I New | e Il - 1 owner group 0 Aug 19 1999 test3.txt
Eenrwort: i ****** —I 226 Transfer complete.
I e Haost Name: |vwv. piakrems. ac. at Advanced.. | Ftp: 269 Bytes empfangen in 0.16Sekunden 1.68KB/Sek.
Kenrwort bestitigen: I Host Type: [ Microsoft NT .l Help | Ftp> get test.txt
- ; - 200 PORT command successful.
[~ EBeni s Kennwort-berder b ] Wser ID: lanonymous V' Anonymous Login

v Benutzer kann Kennwart nicht Sndem
V¥ Fenrwart 1uft nig ab
[~ Konta ist deaktiviert

Erstellen I Schliefen |

Nun muss sichergestellt werden, dass dieser
Benutzer sich lokal am Webserver anmelden
darf.

Dazu 6ffnet man das Snap-In ,,Lokale Sicher-
heitsrichtlinie” und wahlt im Ordner ,,Loka-
le Richtlinien” die Kategorie ,,Zuweisen von
Benutzerrechten:

Fassword: | guest@unknown ™ Save Password

Account; I~ Auto Save Config

1~ Initial Directorie:

RemoteHost [l
Local PC: I—‘

Comment: I

150 Opening ASCII mode data connection.

226 Transfer complete.

Ftp> put xxx.htm

200 PORT command successful.

150 Opening ASCII mode data connection for xxx.htm.
226 Transfer complete.

Ftp: 1777 Bytes gesendet in 0.00Sek 1777000.00KB/Sek.
Ftp> pwd

257 "/" is current directory.

Ftp> quit

3. Mit "OK" verbinden Sie sich zum PIA-
KREMS-FTP-Server: Links sehen Sie die Ver-
zeichnis-/Laufwerksstruktur lhres eigenen
Rechners, rechts sehen Sie die Verzeichnis-
struktur des FTP-Servers, mit dem Sie ver-
bunden sind.

221 Auf Wiedersehen !

Wenn Sie als anonymer FTP-Nutzer arbeiten
wollen, so geben Sie als Benutzername
anonymous an, als Kennwort lhre eigene
E-Mail-Adresse. (Es ist kein Passwort notig, al-
lerdings verlangen die Regeln der Netiquette
eine derartige — freiwillige! — Identifizierung.)

[im et e oemserstores i | sk ar Lot ar et

e S i St s

Dort Gberpriift man, ob das neu angelegte
Benutzerkonto die Berechtigung ,,Lokal an-
melden” besitzt:

Emenschalten von Lokal anmelden SRR

Loksle Sichethekzsinst=lung |

i .

i{j Lokal anmelden adassen

lSamrsiratoren |
Cinuck-Dipeiaiosen

ISA_SRV1 3

Konten-Operatoen

Satvei-Opsisloien

Sichenng:Dpeatoen

Ok | Abbechen | Cie |

5.3 FTP von der Anwenderseite aus ge-
sehen — FTP-Server testen

Mit FTP kénnen Sie Dateien von Ihrem Rech-
ner auf einen entfernten Server (bertragen
(Upload) oder von einem entfernten Server
Dateien auf lhren Rechner laden (Downlo-
ad).

Der FTP-Dienst ist auf verschiedene Art und
Weise nutzbar:

a) FTP-Programme (Beispiele):

® WS-FTP, FTPVoyager, CuteFTP

Es soll hier das Programm WS-FTP95 kurz
erldutert werden:

I. Starten Sie das Programm WS-FTP95

e

|

¢) FTP tiber den Browser

Auch lber Browser-Software ist einge-
schrankter FTP-Betrieb moglich: Wahrend
Downloads problemlos méglich sind, kdnnen
Uploads nicht durchgefiihrt werden!
Wichtig: Sollten Sie fiir den FTP-Server einen
Benutzernamen und ein Kennwort eingeben
missen, dann wahlen Sie bitte folgende Syn-
tax fiir die Adresszeile des Browsers:
ftp://Benutzername:Kennwort@ ftpserver.at

kehrt!

Aufruf:

FTP-Befehle:

! delete literal prompt send ? debug 1s put
status append dir mdelete pwd trace ascii
disconnect mdir quit type bell get mget quote
user binary glob mkdir recv verbose bye hash
mls remotehelp cd help mput rename close Tcd
open rmdir

dir remote Verzeichnis auflisten

cd, Tcd Verzeichnis wechseln, remote
/ local

pwd aktuelles Verzeichnis

get, mget Datei/en von remote nach lo-
cal kopieren

put, mput Datei/en von local nach remo-
te kopieren

binary auf bindren Transfer (Program-
me, Images, ...) umschalten

prompt Bestdtigung abschalten

user als Benutzer einloggen

open, close  Verbindung 6ffnen / schlieBen
? Hilfe anzeigen
quit, bye Programm beenden

Beispiel fiir eine manuelle FTP-Sitzung (Be-
nutzereingaben sind fett dargestellt):

C:\WIN98>ftp off97.noe.wifi.at

Verbindung mit off97.noe.wifi.at.

220 wifi2 Microsoft FTP Service (Version 3.0).
Benutzer (off97.noe.wifi.at:(none)): user40l
331 Password required for user40l.
Kennwort : ¥***

230-Herzlich Willkommen am Wifi Ftp-Server !

[ 1 P T
R I WLkt of [l Bt s vt 2
N~ == = 'I.ni“%' A - R 5 :-E:Jmﬂn
| e g Py ctesrien s Wmgernar wimoor @) =] e e
4. Mit den Pfeilen in der Mitte konnen Sie _""I p B e 2 - -
markierte Dateien von Ihrer.Festhatte (links) paan e e P =1 =2
auf den Server (rechts) kopieren oder umge-
b) Manuelle FTP-Sitzung:
ftp Servername
it b (o e

(Anmerkung: Das Passwort in der obigen Ab-
bildung wurde abgedeckt bzw. verandert.)

6 Authentifizierung am IIS

Quelle: Windows 2000 Server-Hilfe

verwenden:

Benutzername: IIUSR_SRVIS

Durchsuchen, ., |

Kennwort: I.ouuuu

—Authentifizierter Zugriff
Fir die folgenden Authentifizierungsmethoden sind Benukzername
und Kenrwort erforderlich, Falls Folgendes gilt:

- anonymer Zugriff ist deaktiviert, oder
- der Zugriff ist durch NTFS-Zugriffssteuerungslisten
eingeschrankk
¥ Integrierte Windows-authentifizierung
[ Digest-authentifizierung Far Windows-Domanenserver
™ Standardauthentifizisrung (Kennwort wird als Klartest gesendet)

[~ MET Passport-Authentifizierung

=t | Austwahlen . |
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‘6.1 Anonyme Authentifizierung

Bei der anonymen Authentifizierung erhal-
ten Benutzer Zugriff auf 6ffentliche Bereiche
lhrer Website oder FTP-Site, ohne dass sie ei-
nen Benutzernamen oder ein Kennwort ein-
geben miissen. Wenn ein Benutzer versucht,
eine Verbindung zu lhrer 6ffentlichen Web-
site oder FTP-Site herzustellen, weist der
Webserver dem Benutzer das Windows-Be-
nutzerkonto IUSR_Computername zu, wobei
Computername den Namen des Servers an-
gibt, auf dem IIS ausgefiihrt wird.

StandardmdBig ist das Konto
IUSR_Computername in der Windows-Benutzer-
gruppe Gaste enthalten. Fiir diese Gruppe be-
stehen durch NTFS-Berechtigungen festge-
legte Sicherheitsbegrenzungen. Durch diese
Berechtigungen wird die Ebene des Zugriffs
und die Art der Inhalte gekennzeichnet, die
fur offentliche Benutzer verfiigbar sind.

Befinden sich auf dem Server mehrere Sites
oder sind fiir bestimmte Bereiche einer Site
unterschiedliche Zugriffsrechte erforderlich,
kénnen Sie mehrere anonyme Konten, eines
fir jede Website bzw. FTP-Site, jedes Ver-
zeichnis oder jede Datei einrichten. Indem
Sie diesen Konten verschiedene Zugriffsbe-
rechtigungen erteilen oder indem Sie die
Konten verschiedenen Windows-Benutzer-
gruppen zuweisen, konnen Sie Benutzern
den anonymen Zugriff auf verschiedene Be-
reiche der 6ffentlichen Web- und FTP-Inhalte
ermoglichen.

IIS verwendet das Konto 1usr_Computername auf
folgende Weise:

1. Das Konto 1uSR_Computername wird zu der
Gruppe Giste auf dem Computer hinzuge-
fugt.

2. Wird eine Anforderung empfangen, perso-
nalisiert IS das Konto 1usr_Computername, be-
vor Code ausgefiihrt oder auf Dateien zuge-
griffen wird. IIS kann das Konto
IUSR_Computername personalisieren, da der Be-
nutzername und das Kennwort fiir dieses
Konto bekannt sind.

3. Bevor eine Seite an den Client zuriickgege-
ben wird, tberprift IS die NTFS-Datei- und
Verzeichnisberechtigungen, um festzustel-
len, ob dem Konto 1usR_Computername der Zu-
griff auf die Datei moglich ist.

4. Ist der Zugriff moglich, wird die Authenti-
fizierung abgeschlossen, und die Ressourcen
sind fiir den Benutzer verfiigbar.

5. Ist der Zugriff nicht moglich, versucht IIS,
eine andere Authentifizierungsmethode zu
verwenden. Wenn keine Authentifizierungs-
methode ausgewahlt ist, gibt IIS die Fehler-
meldung "HTTP 403 Acess Denied" an den
Browser zuriick.

Anmerkung

® Ist die anonyme Authentifizierung akti-
viert, versucht IIS immer zuerst, diese Metho-
de zu verwenden, auch wenn andere Metho-
den aktiviert sind.

® In einigen Fillen wird der Benutzer vom
Browser zur Eingabe eines Benutzernamens
und eines Kennwortes aufgefordert.

Sie konnen das Konto, das fiir die anonyme
Authentifizierung verwendet wird, im Snap-
In fiir Internet Informationsdienste entweder
auf der Webserver-Dienstebene oder fiir ein-
zelne virtuelle Verzeichnisse und Dateien dn-
dern. Das anonyme Konto muss iiber das Be-

nutzerrecht fir die lokale Anmeldung verfii-
gen. Verfiigt das Konto nicht (ber die Be-
rechtigung Lokale Anmeldung, kann IIS kei-
ne anonymen Anforderungen verarbeiten.
Die lIS-Installation erteilt speziell dem Konto
1USR_Computername die Berechtigung Lokale An-
meldung. Die 1USR _Computername-Konten auf
Domaénencontrollern werden nicht standard-
mabig Gastkonten zugewiesen und missen
fir die lokale Anmeldung geandert werden,
um anonyme Anmeldungen zu ermdglichen.

Anmerkung: Sie konnen die Anforderungen
beziiglich des Rechts "Lokale Anmeldung"
andern, indem Sie ADSI (Active Directory Service
Interfaces) verwenden.

Sie kdnnen die Sicherheitsrechte fiir das Kon-
to IUSR_Computername auch in Windows dn-
dern, indem Sie das MMC-Snap-In Gruppen-
richtlinien-Manager verwenden. Verfligt
das anonyme Benutzerkonto jedoch nicht
Uber die Zugriffsberechtigung fiir eine be-
stimmte Datei oder Ressource, stellt der
Webserver keine anonyme Verbindung fiir
diese Ressource her.

Wichtig: Wenn Sie das Konto
IUSR Computername dndern, wirken sich die An-
derungen auf jede anonyme HTTP-Anforde-
rung aus, die von einem Webserver verarbei-
tet wird. Gehen Sie duBerst sorgfiltig vor,
wenn Sie Anderungen an diesem Konto vor-
nehmen.

eine direkte Kabelverbindung oder eine
Standleitung handelt).

Anmerkung: Die integrierte Windows-Au-
thentifizierung hat Vorrang vor der Standar-
dauthentifizierung. Der Browser wihlt die in-
tegrierte Windows-Authentifizierung und
versucht, die aktuellen Windows-Anmeld-
einformationen zu verwenden, bevor der Be-
nutzer zur Eingabe eines Benutzernamens
und Kennwortes aufgefordert wird. Derzeit
unterstiitzt nur Internet Explorer, Version
2.0 und hoher, die integrierte Windows-Au-
thentifizierung.

6.2 Standardauthentifizierung

Bei der Methode der Standardauthentifizie-
rung handelt es sich um eine weit verbreite-
te, Industriestandards entsprechende Me-
thode des Abfragens von Informationen tber
Benutzernamen und Kennwortern. Der Pro-
zess der Standardauthentifizierung verlauft
folgendermaBen:

1. Im Webbrowser des Benutzers wird ein
Dialogfeld angezeigt, in dem dieser den Be-
nutzernamen und das Kennwort fiir das ihm
zuvor zugewiesene Windows 2000-Konto
eingeben kann.

2. Der Webbrowser versucht anschlieBend,
mithilfe dieser Informationen eine Verbin-
dung herzustellen. (Das Kennwort wird mit
einer Base64-Codierung versehen, bevor es
Giber das Netzwerk gesendet wird.)

3. Weist der Server die Informationen zu-
rick, wird im Webbrowser wiederholt das
Dialogfeld angezeigt, bis der Benutzer einen
giiltigen Benutzernamen und ein Kennwort
eingibt oder das Dialogfeld schlielt.

4. Hat der Webserver sichergestellt, dass der
Benutzername und das Kennwort einem giil-
tigen Windows-Benutzerkonto entsprechen,
wird eine Verbindung hergestellt.

Der Vorteil der Standardauthentifizierung
besteht darin, dass diese Teil der HTTP-Spe-
zifikation ist und von den meisten Browsern
unterstiitzt wird. Nachteilig wirkt sich je-
doch aus, dass Webbrowser, die die Standar-
dauthentifizierung verwenden, Kennworter
in unverschliisselter Form tibertragen. Indem
ein Benutzer die Kommunikation in lhrem
Netzwerk tiberwacht, kann dieser auf einfa-
che Weise die Kennworter mit 6ffentlich zu-
ganglichen Tools abfangen und entschliis-
seln. Aus diesem Grund wird die Standardau-
thentifizierung nur dann empfohlen, wenn
Sie davon ausgehen kénnen, dass die Verbin-
dung zwischen dem Benutzer und lhrem
Webserver sicher ist (z. B., wenn es sich um

6.3 Digestauthentifizierung

Ein neues Feature von IIS 5.0, die Digestau-
thentifizierung, weist grundsatzlich diesel-
ben Merkmale wie die Standardauthentifizie-
rung auf. Hierbei werden jedoch die Anmeld-
einformationen fiir die Authentifizierung auf
andere Weise (ibertragen. Die Anmeldeinfor-
mationen fiir die Authentifizierung durch-
laufen einen nicht umkehrbaren Prozess, der
haufig als Hashing bezeichnet wird. Das Re-
sultat dieses Prozesses wird als Hash oder
Nachrichtendigest bezeichnet und kann
nicht entschlisselt werden. Das heiBt, der
urspriingliche Text kann nicht aus dem Hash
ermittelt werden.

Der Prozess der Digestauthentifizierung ver-
lauft folgendermaBen:

I. Der Server sendet an den Browser be-
stimmte Informationen, die wihrend des Au-
thentifizierungsvorgangs verwendet werden.

2. Der Browser fiigt diese und einige weitere
Informationen zu dem Benutzernamen und
dem Kennwort hinzu und fiihrt fiir diese ein
Hashing durch. Die zusadtzlichen Informatio-
nen dienen dazu zu verhindern, dass ein Be-
nutzer den Hashwert kopiert und erneut ver-
wendet.

3. Der sich hieraus ergebende Hash wird zu-
sammen mit den zusatzlichen Informationen
unverschliisselt iber das Netzwerk an den
Server gesendet.

4. AnschlieBend fiigt der Server die zusatzli-
chen Informationen zur Kopie des Client-
kennwortes als unformatierter Text hinzu,
tiber die er verfiigt, und fiihrt ein Hashing fir
alle Informationen durch.

5. Der Server vergleicht dann den empfange-
nen Hashwert mit dem von ihm erstellten.

6. Der Zugriff wird nur erteilt, wenn beide
Zahlen absolut identisch sind.

Die zusitzlichen Informationen werden dem
Kennwort vor dem Hashing hinzugefiigt, so
dass niemand den Kennworthash abfangen
und verwenden kann, um die Identitdt des
Clients anzunehmen. Werte werden hinzu-
gefiigt, mit denen der Client, der Computer
des Clients sowie der Bereich bzw. die Do-
mane, zu der der Client gehort, ermittelt
werden kénnen. Dariiber hinaus wird einen
Zeitstempel hinzugefiigt, um zu verhindern,
dass ein Client ein Kennwort verwendet,
nachdem dieses gesperrt wurde.

Hierbei handelt es sich um einen eindeutigen
Vorteil gegeniiber der Standardauthentifizie-
rung, bei der das Kennwort abgefangen und
von einem Unbefugten verwendet werden
kann. Die Digestauthentifizierung ist so
strukturiert, dass sie bei Proxyservern und
anderen Firewallanwendungen verwendet
werden kann, und ist fiir WebDAV (Web Dis-
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tributed Authoring and Versioning) verfigbar. Da
es sich bei der Digestauthentifizierung um
ein neues HTTP I.1-Feature handelt, wird sie
nicht von allen Browsern unterstiitzt. Sendet
ein nicht konformer Browser eine Anforde-
rung an einen Server, der die Digestauthenti-
fizierung erfordert, weist der Server die An-
forderung zuriick und sendet eine Fehlermel-
dung an den Client. Die Digestauthentifizie-
rung wird nur fiir Domanen mit einem Wind-
ows 2000-Domanencontroller unterstiitzt.

Wichtig: Die Digestauthentifizierung kann
nur durchgefiihrt werden, wenn der Doma-
nenserver, an den eine Anforderung gesendet
wird, tber eine unformatierte Textkopie des
Kennwortes von dem Benutzer verfiigt, der
die Anforderung sendet. Da der Domédnen-
controller Gber unformatierte Textkopien
von Kennwartern verfligt, muss er vor Zugrif-
fen von Unbefugten geschiitzt werden, die
direkt oder iiber das Netzwerk erfolgen kon-
nen. Weitere Informationen tber das Sichern
eines Domanencontrollers finden Sie im Mi-
crosoft Windows 2000 Server Resource Kit.

Anmerkung: Ein Hashwert besteht aus einer
kleinen Menge bindrer Daten, normalerweise
aus hochstens 160 Bit. Dieser Wert ergibt
sich aus der Verwendung eines Hashingalgo-
rithmus. Alle Hashwerte weisen unabhangig
vom verwendeten Algorithmus die folgenden
Eigenschaften auf:

® Hashldnge: Die Linge des Hashwerts wird
durch die Art des verwendeten Algorithmus
bestimmt und ist nicht vom Umfang der
Nachricht abhdngig. Es ist unerheblich, ob die
Nachricht mehrere Kilobyte oder Gigabyte
umfasst. Die tiblichsten Hashwertldngen sind
128 und 160 Bit.

@ Nichtermittelbarkeit: Fiir zwei Nachrich-
ten, die nicht identisch sind, ergeben sich
stets voneinander abweichende Hashwerte,
auch wenn die Nachrichten sich nur durch ein
Bit unterscheiden. Mithilfe der heutzutage
verfiigbaren Technologie ist es nicht moglich,
zwei Nachrichten zu ermitteln, fiir die sich
derselbe Hashwert ergibt.

® Wiederholbarkeit: Jedes Mal, wenn das
Hashing fiir eine Nachricht mit demselben Al-
gorithmus durchgefiihrt wird, ergibt sich der-
selbe Hashwert.

® Irreversibilitdt: Kein Hashingalgorithmus
ist umkehrbar. Anhand eines Hashwerts kann
nicht die urspriingliche Nachricht wiederher-
gestellt werden, auch wenn der Hashingalgo-
rithmus bekannt ist. Keine der Eigenschaften
der urspriinglichen Nachricht kann nur an-
hand des Hashwerts ermittelt werden.

6.4 Integrierte Windows-Authentifizie-
rung

Bei der integrierten Windows-Authentifizie-
rung (die zuvor als NTLM oder Authentifizie-
rung mittels der Windows NT-Herausforde-
rung/Rickmeldung bezeichnet wurde) han-
delt es sich um eine sichere Form der Au-
thentifizierung, da der Benutzername und
das Kennwort nicht (iber das Netzwerk ge-
sendet werden. Wenn Sie die integrierte
Windows-Authentifizierung aktivieren,
weist der Browser des Benutzers nach, dass
er Uber die richtigen Kennwortinformationen
verfiigt, indem verschliisselte Informationen
mit dem Webserver ausgetauscht werden,
wobei auch ein Hashing durchgefiihrt wird.

Bei der integrierten Windows-Authentifizie-
rung kann sowohl das Authentifizierungs-

protokoll Kerberos v5, als auch das systemei-
gene Authentifizierungsprotokoll fiir He-
rausforderung/Riickmeldung verwendet wer-
den. Sind die Verzeichnisdienste auf dem
Server installiert und ist der Browser kompa-
tibel mit dem Authentifizierungsprotokoll
Kerberos v5, wird sowohl das Protokoll Ker-
beros v5 als auch das Protokoll fiir Heraus-
forderung/Riickmeldung verwendet. Andern-
falls wird nur das Protokoll fir Herausforde-
rung/Rickmeldung verwendet.

Beim Authentifizierungsprotokoll Kerberos
v5 handelt es sich um ein Feature der Archi-
tektur von Windows 2000 Distributed Servi-
ces. Damit die Authentifizierung mit Kerbe-
ros v5 erfolgen kann, missen Client und Ser-
ver (ber vertraute Verbindungen zu einem
KDC (Key Distribution Center) verfiigen und mit
den Verzeichnisdiensten kompatibel sein.
Weitere Informationen iiber das Protokoll
finden Sie in der Windows-Dokumentation.

Der Prozess der integrierten Windows-Au-
thentifizierung verlauft folgendermaBen:

I. Anders als bei der Standardauthentifizie-
rung wird der Benutzer nicht zundchst zur
Eingabe eines Benutzernamens und eines
Kennwortes aufgefordert. Fiir die integrierte
Windows-Authentifizierung werden die ak-
tuellen Windows-Benutzerinformationen auf
dem Clientcomputer verwendet.

2. Anmerkung: Internet Explorer, Version 4.0
und hoher, kann so konfiguriert werden, dass
der Benutzer zundchst zur Eingabe des Be-
nutzernamens und des Kennwortes aufgefor-
dert wird, falls dies erforderlich ist. Weitere
Informationen finden Sie in der Internet Ex-
plorer-Dokumentation.

Wenn der erste Versuch zur Identifizierung
des Benutzers mittels Austausch von Au-
thentifizierungsinformationen jedoch fehl-
schldgt, fordert der Browser den Benutzer
auf, den Benutzernamen und das Kennwort
eines Windows-Benutzerkontos einzuge-
ben. Diese Angaben werden mit der inte-
grierten Windows-Authentifizierung verar-
beitet.

3. Der Benutzer wird so lange von Internet
Explorer zur Angabe eines Benutzernamens
und eines Kennwortes aufgefordert, bis ein
giiltiger Benutzername und ein giiltiges
Kennwort eingegeben oder das Dialogfeld ge-
schlossen wird.

Obwohl die integrierte Windows-Authenti-
fizierung sicher ist, weist sie zwei Einschran-
kungen auf.

1. Nur Microsoft Internet Explorer, Version
2.0 oder hoher, unterstiitzt diese Authentifi-
zierungsmethode.

2. Die integrierte Windows-Authentifizie-
rung funktioniert nicht Gber HTTP-Proxyver-
bindungen.

Daher eignet sich die integrierte Windows-
Authentifizierung am besten fiir eine Intra-
netumgebung, in der sich sowohl die Benut-
zercomputer als auch der Webservercompu-
ter in derselben Domine befinden und die
Administratoren sicherstellen kénnen, dass
jeder Benutzer iber Microsoft Internet Ex-
plorer, Version 2.0 oder hoher, verfiigt.

Benutzern die Authentifizierung Ihrer Web- ¢
site zu ermdglichen, bevor sie personliche In-
formationen, wie beispielsweise eine Kredit-
kartennummer, tbertragen. Sie kdnnen au-
Berdem Clientzertifikate zur Authentifizie-
rung von Benutzern verwenden, die Informa-
tionen von lhrer Website anfordern. SSL
fihrt die Authentifizierung durch, indem der
Inhalt einer verschliisselten digitalen Identi-
fizierung tberprift wird, die vom Web-
browser des Benutzers wihrend des Anmel-
devorgangs iibergeben wird. (Benutzer erhal-
ten Clientzertifikate von einer Organisation,
die von beiden Seiten anerkannt wird.) Die
Serverzertifikate enthalten in der Regel Infor-
mationen tber Ihre Firma und die Organisati-
on, die das Zertifikat ausgegeben hat. Die
Clientzertifikate enthalten in der Regel Infor-
mationen, die den jeweiligen Benutzer und
die Organisation identifizieren, die das Zerti-
fikat ausgegeben hat.

Zuordnung von Clientzertifikaten

Sie konnen Clientzertifikate Windows-Be-
nutzerkonten auf dem Webserver zuordnen.
Nachdem Sie eine Zertifikatzuordnung er-
stellt und aktiviert haben, ordnet der Web-
server einen Benutzer automatisch dem ent-
sprechenden Windows-Benutzerkonto zu,
sobald sich dieser Benutzer mit einem
Clientzertifikat anmeldet. Auf diese Weise
kann die Authentifizierung von Benutzern,
die sich mit Clientzertifikaten anmelden, au-
tomatisch erfolgen, ohne dass hierzu die
Verwendung der Standardauthentifizierung,
der Digestauthentifizierung oder der inte-
grierten Windows-Authentifizierung erfor-
derlich ist. Sie konnen einem Windows-Be-
nutzerkonto ein oder mehrere Clientzertifi-
kate zuordnen. Wenn sich beispielsweise die
Websites mehrerer verschiedener Abteilun-
gen oder Unternehmen auf dem Server befin-
den, konnten Sie alle Clientzertifikate jeder
Abteilung oder Firma der jeweiligen Website
zuordnen. Auf diese Weise wire nur den
Clients einer Site der Zugriff auf diese mog-
lich.

6.5 Zertifikatauthentifizierung

Sie kénnen auch die SSL-Sicherheitsfeatures
(Secure Sockets Layer) des Webservers fir zwei
Arten der Authentifizierung verwenden. Sie
konnen ein Serverzertifikat verwenden, um

6.6 FTP-Authentifizierung
Anonyme FTP-Authentifizierung

Sie konnen den FTP-Server so konfigurieren,
dass er den anonymen Zugriff auf FTP-Res-
sourcen zuldsst. Ist die anonyme Authentifi-
zierung aktiviert, versucht IIS immer zuerst,
diese Methode zu verwenden, auch wenn die
Standardauthentifizierung aktiviert ist.
Wenn Sie die anonyme Authentifizierung fiir
eine Ressource auswahlen, werden alle An-
forderungen fiir diese Ressource angenom-
men, ohne dass der Benutzer zur Eingabe ei-
nes Benutzernamens oder Kennwortes auf-
gefordert wird. Dies ist moglich, da IIS auto-
matisch ein Windows-Benutzerkonto mit
der Bezeichnung IUSR_Computername er-
stellt, wobei Computername den Namen des
Servers angibt, auf dem IIS ausgefiihrt wird.
Diese Art der Authentifizierung weist groBe
Ahnlichkeit mit der webbasierten anonymen
Authentifizierung auf.

FTP-Standardauthentifizierung

Zum Herstellen einer FTP-Verbindung zum
Webserver mithilfe der Standardauthentifi-
zierung missen sich die Benutzer mit einem
Benutzernamen und einen Kennwort anmel-
den, die zusammen einem giiltigen Wind-
ows-Konto entsprechen. Wenn der FTP-Ser-
ver die Identitdt eines Benutzers nicht tiber-
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‘priifen kann, gibt er eine Fehlermeldung zu-
riick. Die FTP-Authentifizierung ist nicht be-
sonders sicher, da die Benutzer das Kenn-
wort und den Benutzernamen in unver-
schliisselter Form tiber das Netzwerk (iber-
mitteln.

7 Schutz von Kindern und Jugendlichen

durch RSACi-Filter und PICS-Labels
Quellen:
@ www.w3.org/PICS

® . rsac.org Oder www. icra.org

Bewertung |
¥ Bewertung fidr diese Ressource sbtivieren

Wihlen Sie de Eategorie, und legen Sie mithife des
Schisberaglers die Bewertung filr dese Ressource Fast,

RSACH

B Cowalt

&= Sex

&= Nackbaufrahmen
B Sprache:

Kategarie: | =

Stufe 3:Toben mt Bk
E-Mail-Name der Person, die diesen Inhak Kassfiziert:
Ablaifenam:| Seontag |30 Msaner 2005 ¥)
Anderungsdatum:  Freitag, 30, Janner 2004, 15:47

Hife. I

<META http-equiv="PICS-Label"
content="(PICS-1.1 "http://www.gcf.org/v2.5"
labels on "1994.11.05T08:15-0500" until
"1995.12.31T23:59-0000" for
"http://w3.org/PICS/Overview.html" ratings
(suds 0.5 density 0 color/hue 1))'>

</head>

~Offentlicher Schliissel” (public k¢y) und ein
~privater Schlissel” (private key).

Fiber | Gabiligin Sihes | Abgenvein | Erwetart |
‘aishber: S mene Ealagoie Ui das Anpegen dern Fillerdiden sus

i

= Mackiadnshmen
B Sex
B Spiacihe

E:Tﬂm S ikt i Sckeabenagher. sl veikchar Sites Beratoar nuagraden
en

A | : .
Shufe [: Feire Gevealt

Baschneibung

E&":lm-msm: ki natiitiche Gewalt oder unbsabsichighe

Flicken Sie auf "Dietads", um die Intemstseile
Tiigabadinshes

et i Datade

OF | Abbrechen | |

Hacraicht
(Shandard-

Zertii-
gt Sgnshur- Cigitaie S
! slgrttuns * Sonalie Pt g
Frientschilisssl Offerthcher Schiissel
de Senders 5 SENOETS

(Quelle: Microsoft Hilfe)

8.2 Verschliisselung von E-Mails

8 SSL und HTTPS

RSACi =
the Internet

Recreational Software Advisory Conncil for

Das RSACi-System ist ein Filtersystem fiir ju-
gendgefihrdende Inhalte im Web, das von
der ICRA (Internet Content Rating Association) ver-
waltet wird. Ziel dieses Systems ist die Ge-
wiahrleistung der ,,Redefreiheit” im Internet
einerseits, der Schutz von Kindern und Ju-
gendlichen vor gefahrlichen oder anst6Bigen
Inhalten andererseits.

Das RSACi-System ist im Internet Explorer
integriert. Eltern kénnen — gesichert durch
ein Supervisor-Kennwort — den Level bestim-
men, der angezeigt werden soll.

Fir jeden RSACi-Label gibt es vier Sicher-
heitsstufen (siehe Tabelle):

Beispiel, wie man einen PICS-Label korrekt in
ein HTML-Dokument einbettet:
<head>

Gewalt Nacktheit

Vergewaltigun-
gen oder willkir-

Level 4

8.1 Grundlagen der Kryptographie

Die Sicherheit der Dateniibertragung tiber
das Internet ldsst sich deutlich erhdhen,
wenn die Dateien nicht im Klartext Gbertra-
gen werden, sondern durch Verschlisse-
lungsalgorithmen unlesbar gemacht werden.

Aifertlicher Schilissel des

Emipf: angers

. entschlusseln
verschlusseln

(Quelle: www.a-sign.at)

Machricht Machricht

Prlvater Schilizzel des
Empfingers

Von einer Nachricht wird ein Hash-Wert er-
mittelt und mit dem Privaten Schlissel des
Autors verschliisselt. Die Nachricht wird mit
dieser Signatur {bermittelt, der Empfanger
kann mit dem Offentlichen Schliissel des Au-
tors den Hash-Wert entschliisseln. Der Emp-

provozierende
Nacktaufnah-

I
Blachaichit [ I perschiseks | Enk- Ursprorighchi
(standend- —a] schilmshngs- Fschid schhussehrgs Fisrhnond
bet) aigorthers | | oraerter | shgorithars (Stardand
T : Test) : besth
|
Schimsel Alr | : Schilezeed Flr
e Wersrhiusssung | che Entachlissshrg

(Quelle: Microsoft Hilfe)

Man unterscheidet zwei Gruppen von Ver-
schliisselungsverfahren:

® Symmetrische Verfahren: Hier wird der-
selbe Schlissel zur Ver- und Entschliisselung
verwendet.

® Asymmetrische Verfahren: Hier werden
zwei verschiedene Schliissel verwendet, ein

Sex Sprache

Rohe, vulgire
Sprache, freiziigi-

Sexualverbrechen
oder brutale,

Level 3

Level 2

Level 1

Level 0

38

liche, brutale Ge-
waltakte

Aggressive Ge-
walt oder Toten
von Menschen

Zerstorung rea-
listischer Objek-
te

Verletzen von
Menschen

Keine der obigen
oder im Zusam-
menhang mit
Sport

men, von vorn
fotografiert

Vollstandige
Nacktheit, von
vorn fotografiert

Teilweise Nackt-
heit

Aufreizende Be-
kleidung

Keine der obigen

deutliche sexuel-
le Vorgiange

Sexuelle Vorgan-
ge

Sexuelle Bertih-
rungen im be-
kleideten
Zustand

Leidenschaftliche
Kisse

Keine der obigen
oder “unschuldi-
ge” Kiisse; Ro-
mantik

ge sexuelle An-
spielungen

Deftige, vulgare

oder hasserfullte
Sprechweise; ob-
szone Kraftaus-

driicke

Kraftausdriicke;

nicht sexuell be-
zogene anatomi-
sche Anspielun-
gen

Schwache Kraft-
ausdriicke, milde
Ausdriicke fur
Korperfunktio-
nen

Keine der obigen

=

[Sheryy oy hgdns Sagros

(Quelle: www.a-sign.at)

fanger generiert selbst den Hash-Wert der
Nachricht und vergleicht diesen mit dem
libermittelten Hash-Wert des Autors. Stim-
men diese tiberein, ist die Nachricht vom Au-
tor und unverdndert.

8.3 Funktionsweise der Verschliisselung

Die Verschliisselung ist der Vorgang des
"Zerstiickelns" von Informationen, indem
eine mathematische Funktion so angewen-
det wird, dass es auBerst schwierig flir jeden
anderen als den beabsichtigten Empfanger
ist, die urspriinglichen Informationen wie-
derzugewinnen. Zentral bei diesem Vorgang
ist ein eindeutiger mathematischer Wert,
der Schliissel genannt und von der Funktion
dazu verwendet wird, die Informationen auf
eindeutige und komplexe Weise zu zerstii-
ckeln.

Der Webserver verwendet im Wesentlichen
denselben Verschliisselungsvorgang, um
Kommunikationsverbindungen zu Benut-
zern zu sichern. Nach dem Herstellen einer
sicheren Verbindung wird ein bestimmter
Sitzungsschliissel vom Webserver wie vom
Webbrowser des Benutzers verwendet, um
die Informationen zu verschliisseln und zu
entschliisseln. Wenn zum Beispiel ein au-
thentifizierter Benutzer versucht, eine Datei
von einer Website zu downloaden, die einen
sicheren Channel erfordert, dann verwendet
der Webserver einen Sitzungsschliissel, um
die Datei und die entsprechenden
HTTP-Header zu verschliisseln. Nach Emp-
fang der verschlisselten Datei verwendet
dann der Webbrowser eine Kopie desselben
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Sitzungsschliissels, um die Datei wiederher-
zustellen.

Diese Verschliisselungsmethode ist zwar si-
cher, enthilt jedoch einen Nachteil: Wih-
rend des Erstellens einer sicheren Verbin-
dung wird eine Kopie des Sitzungsschliissels
moglicherweise iiber ein unsicheres Netz-
werk iibermittelt. Das bedeutet, dass ein un-
befugter Benutzer, der beabsichtigt, die Ver-
bindung auszuspionieren, nur den Sitzungs-
schlissel abfangen und stehlen muss. Um
sich gegen diese Moglichkeit abzusichern,
implementiert der Webserver jedoch noch
eine weitere Methode der Verschliisselung.

8.4 Verschliisselung iiber einen 6ffentli-
chen Schliissel

Das Sicherheitsfeature Secure Sockets Layer
(SSL) eines Webservers verwendet eine
Technik, die als Verschliisselung tiber einen
offentlichen Schliissel bekannt ist und den
Sitzungsschliissel vor dem Abfangen wih-
rend der Ubertragung schiitzt. Diese Ver-
schliisselungsmethode verwendet zwei zu-
satzliche Schlissel, einen privaten und einen
offentlichen Schlissel, und funktioniert auf
folgende Weise:

® Der Webbrowser des Benutzers stellt eine
sichere Kommunikationsverbindung https://
mit dem Webserver her.

® Der Webbrowser des Benutzers und der
Server treten in "Verhandlungen" ein, um fest-
zustellen, welcher Verschliisselungsgrad fiir
eine sichere Kommunikation verwendet wer-
den soll.

® Der Webserver sendet seinen 6ffentlichen
Schlissel an den Browser.

® Der Webbrowser verschliisselt die Informa-
tionen, die beim Generieren eines Sitzungs-
schliissels verwendet werden, mit dem of-
fentlichen Schlissel des Servers, und sendet
diese an den Server.

® Mit dem privaten Schliissel entschliisselt
der Server die Nachricht, generiert einen Sit-
zungsschliissel, verschliisselt diesen mit dem
offentlichen Schlissel und sendet ihn an den
Browser.

® Der Webserver und der Browser verwenden
beide den Sitzungsschliissel, um die tibertra-
genen Daten zu verschliisseln und zu ent-
schlisseln.

Beachten Sie, dass der private Schliissel inso-
fern eine wichtige Rolle austibt, da er sicher-
stellt, dass eine Kommunikationsverbindung
sicher bleibt. Sie sollten daher groBe Vor-
sicht walten lassen, um den privaten Schliis-
sel vor Verlust oder Diebstahl zu schiitzen.
Sie konnen lhr Zertifikat sichern, indem Sie
dieses auf Diskette kopieren und an einem si-
cheren Ort aufbewahren. Wenn Sie den Ver-
dacht haben, dass die Sicherheit Ihres priva-
ten Schliissels gefahrdet ist, benachrichtigen
Sie lhre Zertifizierungsstelle, erstellen Sie
Gber den Zertifikats-Assistenten eine neue
Zertifikatanforderung, und beschaffen Sie
sich ein neues Serverzertifikat.

Die Stdrke des Sitzungsschliissels

Die Starke eines Sitzungsschlissels ist pro-
portional zur Anzahl der bindren Bits, aus
denen die Sitzungsschliisseldatei besteht.
Das bedeutet, dass Sitzungsschliissel mit ei-
ner groBeren Anzahl von Bits ein hoheres
MaB an Sicherheit bieten und betrichtlich
schwerer von AuBenstehenden zu dekodie-
ren sind.

Wenn ein Benutzer versucht, einen sicheren
Kommunikationschannel mit einem Webser-
ver herzustellen, muss der Browser des Be-
nutzers den starkstmoglichen Grad an Ver-
schliisselung oder Stdrke des Sitzungs-
schliissels aushandeln, die zur Sicherung der
Kommunikation tber diesen Channel ver-
wendet werden kann. Das bedeutet, dass der
Webserver und der Benutzerbrowser mit
kompatiblen Funktionen zur Verschliisse-
lung und Entschlisselung des Sitzungs-
schliissels ausgestattet sein miissen. Wenn
Sie zum Beispiel Inren Webserver so konfigu-
rieren, dass ein Sitzungsschliissel mit einer
minimalen Verschliisselungsstiarke von 40
Bit verlangt wird, dann muss ein Benutzer,
der eine Verbindung sicher zu machen ver-
sucht, einen Webbrowser verwenden, der in
der Lage ist, Informationen mit einem 40 Bit
langen Sitzungsschlissel zu verarbeiten.

8.5 SSL

Secure Sockets Layer 3.0 ist ein Industriestan-
dard-Protokoll, das die Authentifizierung
von Rechnern und das Verschliisseln von Da-
ten fiir die Ubertragung im Internet unter-
stiitzt. Es bietet ein sicheres Verfahren fiir
das Einrichten eines verschliisselten Kom-
munikationskanals.

IIS 5.0 unterstiitzt neben SSL 3.0 auch SSL
2.0. einer der Hauptunterschiede ist, dass die
neuere Version die Moglichkeit von Client-
Zertifikaten anbietet. AuBerdem wird auch
PCT 1.0 (Private Communication Technology) unter-
stutzt.

SSL ist ein offenes, nicht proprietéres Proto-
koll und arbeitet auf der Basis von TCP/IP. Da
es sich zwischen Transport und Anwendun-
gen schiebt, missen die existierenden An-
wendungsprotokolle nicht gedndert werden.
SSL besteht dazu aus zwei Hauptkomponen-
ten:

® SSL Record Protocol
® SSL Handshake Protocol

Das Record Protocol sitzt direkt oberhalb von
TCP und kapselt die Daten ein, die aus den
Anwendungen kommen und weitertranspor-
tiert werden sollen. Das Handshake Protocol ko-
ordiniert den Algorithmus.

StandardmidBig verwendet SSL allerdings
nicht den Port 80 (TCP), sondern den Port
443.

8.6 Vorgehensweise

Die folgende Auflistung beschreibt die Vor-
gehensweise, wie eine gesicherte SSL-Sit-
zung zwischen Client und Server hergestellt
werden kann:

® Der Client stellt eine Anfrage an den Server
in der Form https://...

® Der Server erkennt die Anforderung einer
gesicherten Ressource und sendet eine Kopie
seines Zertifikats und seines offentlichen
Schliissels an den Client.

® Im Folgenden wird der Grad der Verschlis-
selung bestimmt, im Standardfall 40 oder 128
Bit.

® Der Client erzeugt einen so genannten Sit-
zungsschliissel, der mit dem offentlichen
Schliissel des Servers verschliisselt und an
den Server geschickt wird.

® Der Server entschliisselt den Sitzungs-
schliissel mit seinem privaten Schlissel und

richtet einen gesicherten Kommunikationska- ¢
nal ein.

® Fiir die Verschlisselung der zu ibermit-
telnden Daten wird nun der Sitzungsschliissel
verwendet.

Viele Browser, unter anderem auch der Inter-
net Explorer, zeigen bei Ubertragungen die-
ser Art ein symbolisches Vorhdngeschloss in
den jeweiligen Statuszeilen und informieren
auch per Dialogfenster, wann z.B. ein gesi-
cherter Bereich wieder verlassen wird.

Genauere Beschreibung des Aufbaus einer
SSLu3-Verbindung (mit Client- und Server-Au-
thentifizierung):

Im ersten Schritt sendet der Client einen
challenge string sowie weitere Informationen
wie etwa den geplanten Schlisselaus-
tausch-Algorithmus (z.B. DES), den geplan-
ten Hash-Algorithmus (MD5) usw. Der Ser-
ver antwortet mit seinem Server-Zertifikat,
der Bestatigung, dab die vorgeschlagenen Al-
gorithmen unterstlitzt werden, und einem
random connection identifier. Der Client
Giberpriift das Server-Zertifikat und generiert
einen master session key, der mit dem Offentli-
chen Server-Schliissel verschliisselt und an
den Server geschickt wird. Dieser master session
key kontrolliert die Generierung der zwei bei
SSL verwendeten symmetrischen Schliissel-
paare, und zwar des client-read key (identisch
mit dem server-write key) und des client-write key
(identisch mit dem server-read key). Der Client
verschlisselt den random connection identi-
fier mit dem server-write k¢y. Der Server ent-
schlusselt den master session key und generiert
damit das entsprechende Server-Schliissel-
paar. Danach schickt er den mit dem
server-write key verschllisselten challenge string an
den Client zuriick. Der Server verlangt nun
vom Client die Ubermittlung eines Client-
Zertifikates und schickt ihm eine neue, mit
dem server-write key verschliisselte challenge
phrase. Der Client entschlisselt die challenge
phrase mit dem client-read key und bildet eine
Antwortphrase, die aus dem Hash-Wert der
challenge phrase und dem Server-Zertifikat be-
steht. Diese Antwortphrase wird gemeinsam
mit dem Client-Zertifikat mit dem Privaten
Schliissel des Clients digital signiert und dem
Server iibermittelt. Der Server iberprift zu-
nachst das Client-Zertifikat und anschlie-
Bend die Antwortphrase durch Bilden der
entsprechenden Hash-Werte. AbschlieBend
tibermittelt der Server dem Client einen ein-
deutigen, mit dem server-write ey verschliissel-
ten session identifier, der in der verbleibenden
Session verwendet wird. (Quelle: www.a-sign. at)

8.7 SGC

Ein 128-Bit-Sitzungsschlissel kann aufgrund
von Einschrinkungen durch die amerikani-
sche Regierung normalerweise nur in den
USA verwendet werden und wurde in den Ex-
portversionen nicht zur Verfiigung gestellt.

Durch die Erweiterung von SSL um Server Gated
Cryptography (SGC) wird der Einsatz dieser
Technologie auch im Ausland méglich. Vor
allem Banken und die Versicherungswirt-
schaft profitieren von dieser Entwicklung
und kénnen ihren Kunden beim Kontakt iiber
das Internet damit fast hundertprozentige Si-
cherheit bieten.

SGC ist zwar in Windows 2000 bereits inte-
griert. Fur den endgiiltigen Einsatz ist aber
ein spezielles SGC-Zertifikat erforderlich.

office@zahler.com

Christian Zahler

PCNEWS-90 November 2004

39




SYSTEM

IIS 2003

‘Auch dafiir sind die oben erwihnten Zertifi-
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Ab jetzt ist es moglich, Schliisselpaare zu er-
stellen, die vom eben installierten Zertifi-
katsserver “signiert” werden kénnen.

Damit eine Zertifizierungsstelle ordnungsge-
mab funktioniert, muss sie selbst ein erti-
fi ierungsstellen ertifikat besitzen. Die
oberste Zertifizierungsstelle stellt sich das
Zertifikat selbst aus ( asis ertifikat). Das
Eigenzertifikat wird im angegebenen Freiga-

beordner (hier: c:\cert) abgelegt:

8.8 RSA e i I —— o
borrebt terene S e Zertfistranate -
Die Verschliisselung selbst findet mit dem A R e e e == Sk i of T
RSA-Algorithmus statt. RSA ist ein 1977 von tsn —— - Tiaige e |
ivest, Shamir und Adleman vorgestellter 16 Bl ol
Algorithmus. Heute kiimmert sich die RSA | i weis
Date“ Security (ww.rsa.com) UM dieses Ver- | e e e i e e Zertcesrgias o
schlisselungsverfahren. Y0 %
E—
einer https-Site s
Bei der Installation des Zertifikatsservers e (=] zertiikatimiormotionen
wird ein “Notar” installiert, der selbst Zertifi- e e s Btk b - Moimesrl el E o
kate ausstellen kann. Ein solcher “Notar” 141 Fiost 5, DC i DCol +lls sisearbantn Ridhtlnisn
(Zertifizierungsinstanz, englisch Certificate =#is famorcngaricinen
Agency, CA) benétigt selbst nur ein sogenann- F"ﬁ:—“_‘ o
tes Basiszertifikat. Solche Zertifikate gelten
als “absolut vertrauenswiirdig” und werden
durch keine weitere Instanz bestatigt. Basis- [ ] ks T
zertifikate haben international natijgrlich nur en [ ] nnm | | o e
dann Gewicht, wenn die Organisation einen [EETEmEEETTTE Ausegestellt von: WIFL Root CA
hohen Bekanntheitsgrad bzw. ein hohes Ve- | der Zaentih
trauen des Publikums genieBt. it o e i G0 Y00 30,0120 bis 30,01 2007
Der MS Certificate Server erzeugt Zertifikate im —
X.509-Format. [ERRCTw per CerLog Bt | T |
Méchte man eine Seite international giiltig ;ﬂmm‘:}jm S :
zertifizieren lassen, so gibt es dazu aner- o
kannte Zertifizierungsinstitute: 7K ek s Ortines e hem
® http://www.verisign.com F:h- Digchiche, | Einstellungen\Administrator>certutil -dump
. ., L. . Eintrag 0: ( okal)
Der MS Certificate Server ist im Lieferumfang Name: WIFI Root CA
von MS Windows 2003 Server enthalten, E: Organisationseinheit:
wird aber standardmaBig nicht mitinstalliert. Organisation:
Er muss nachinstalliert werden, am einfachs- — e Stadt: .
ten in der Systemsteuerung unter ,,Softwa- B;:g?;;g?gﬁanton'

Konfiguration: srvl3.faaila.at\WIFI Root CA
Exchange- ertifikat:
Signaturzertifikat: srvl3.faaila.at WIFI Root CA.crt

Beschreibung:

Server: srvl3.faaila.at

Stelle: WIFI Root CA

Sicherer Name: WIFI Root CA

Kurzname: WIFI Root CA

Sicherer Kurzname: WIFI Root CA

Flags: 15
CertUtil: -dump-Befehl wurde erfolgreich
ausgefiihrt.

Erstellen eines ,Serverzertifikats“ (zertifi-
zierten Schliisselpaares) fiir die Website:

Der ndchste Schritt ist die Erstellung eines ei-
genen Schliisselpaares. Der Schliissel muss
natirlich von einer Zertifizierungsinstitution
bestatigt werden. Wir konnten die Anforde-
rung entweder an Verisign schicken oder von
unserem eigenen Zertifizierungsserver besta-
tigen lassen.

In Windows 2003 gibt es einen Assistenten
zur Schlisselerstellung, der tber das Kon-
textmen( [Eigenschaften] der abzusichern-
den Website erreichbar ist.

Klicken Sie auf die Schaltfliche ,,Serverzerti-
fikat“. (Screenfolge nichste Seite)
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Wir haben nun folgende Situation: Es wurde
ein Schllsselpaar erstellt, das bereit zur Be-
statigung der Zertifizierungsinstanz ist.
Gleichzeitig wurde der Schlissel in einer Zer-
tifizierungsanforderungsdatei gespeichert, in
unserem Fall e:\certreq.txt.

Diese Datei sieht folgendermaBen aus:
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Als nédchster Schritt wird die Anforderung an

der Zertifikatsserver geschickt (wir verwen-

den unseren eigenen), der eine Bestatigung

(digitale Signatur) durchfiihren soll. Dafiir

gibt es vorinstallierte Hilfsprogramme, auf-
rufbar unter http://Servername/certsrv.
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IIS 2003

Klicken Sie zunichst auf ,,Ein Zertifikat an-
fordern®.

Besuchen Sie nochmals die Seite
http://Servername/certsrv und klicken Sie nun auf
»Status ausstehender Zertifikate anzei-
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Klicken Sie auf ,,Reichen Sie eine Zertifikat-
sanforderung ein, die eine Base64-codierte
Datei verwendet” und fiigen Sie die Datei
CERTREQ.TXT ein.

Dateidownload s

x|
Einige D ateien kinnen auf dem Computer Schaden anrichten.
? Wenn die D ateiinformationen unten verdachtia auszehen oder Sie

% der Quelle nicht valig vertiauen, sollken Sie die Datei weder ffnen
noch speichem.

Dateiname:  certnew.cer
Dateityp: Sicherheitszertifikat
or: wirin Faaila, at

& Dieser D ateityp kann dem Computer schaden, wenn er
biizartigen Code enthalt.

Soll die D atei gedffret ader auf dem Computer gespeichert werden?

Offnen |

Abbrechen | Details.. |

¥ ar dem Offnen dieses Dateityps immer bestatinen
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Nun geht es wieder zuriick zu den Eigen-
schaften der Website: Wir rufen wieder die
Karteikarte ,,Verzeichnissicherheit” auf und
wihlen zum zweiten Mal die Schaltfliche
»Serverzertifikat®.

] s e

Nun muss die Zertifizierungsstelle die Anfor-
derung bearbeiten. Im MMC-Snap-In ,,Zerti-
fizierungsstelle* muss die ausstehende An-
forderung erledigt werden:
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11S 2003
Tests
Eingabe von nttp://.../ssitest.ntm schldgt fehl.
=== T 3

SYSTEM

1. Welche Rolle spielen Berechtigungen bei

wilal
el e el >
3 S - e Ll

[0

Cin Sodtw mmn (e snen eichames anal angassig

i

P I

der Einrichtung eines FTP- und WWW-Zu-
gangs zu einem Webspace unter Win2003?

® Auf NTFS-Ebene?
® Auf Ebene des Internetdienstmanagers?
® Welche Benutzer spielen dabei eine Rolle?

2. Welche Verzeichnisbegriffe gibt es beim
11S? erldutern Sie den grundlegenden Unter-
schied:

® Basisverzeichnis
® Physikalisches Verzeichnis
® Virtuelles Verzeichnis

Erst durch das Protokoll nttps://... ist eine

Anzeige der Datei moglich.

Wie erstellt man virtuelle Verzeichnisse?
Wie kénnen Sie erreichen, dass virtuelle Ver-
zeichnisse fir den FTP-Benutzer "anklickbar"

Sicherheitshinweis

Klicken Sie nun in der Karteikarte “Verzeich-
nissicherheit” im Abschnitt “Sichere Kom-
munikation” auf die Schaltfliche “Bearbei-

Sie sind im Begriff, sich Seiten Uber eine sichere
Yerbindung anzeigen zu lassen.

Keine der Informationen, die Sie mit dieser Site
auztauschen, kann von anderen Personen im 'web
gezehen werden.

ﬁ)

[T Dieze Wamung nicht mehr anzeigen

Detailz |

ten...” und aktivieren Sie ,,Sicheren Kanal
voraussetzen®:
e — x

™ 128-Bit-Verschiessung el orderich

I~ enkzertifate
% Chenkzertflksts gronenen
" Chenkzertiikate skoeptiorsn
7 Ohenkzertikstes vorsssetzen

™ Zuordrung von Clentzestflaten aktivieren
Jierkrertificats kinren Windows-Banutzerkonten

augeordnet werden. Dies ermoghcht sine
des Zugriffs sl Ressourcen mi: Centzertikaten.
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atkrechen |
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sind?

3. Welche Verwaltungsmoglichkeiten bietet
der Internet-Dienstmanager (Win 2003) be-
ziiglich WWW und FTP? Erldutern Sie dies an
ausgewadhlten Registerkarten:

® Basisverzeichnis
® FTP-Site

® Web-Site

Dulw  Bewbatan drchi  Eeede e T
Sarhar; Prates of Fedee ©
x| Y vt | i
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Adrwym | ] tetre (fvwen Jundst a7

Diese Seite ist mit SS1. abgesichert!

& rerng

Uberpriifen Sie noch einmal die TCP-Port-
nummer fir die SSL-Kommunikation; Gbli-

cherweise wird 443 verwendet:
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Weitere Versuche

Die Meldung "Der auf dem Sicherheitszertifikat
angegebene Name stimmt nicht mit dem Namen der
Site iberein" weist darauf hin, dass die
Angaben bei "Allgemeiner Name" nicht mit
Namen bei DNS-Suchvorgang (bereinstim-
men.

Sicherheitshinweis i

£

x|

Informationen, die Sie mit dieser Site austauschen, kinnen von
anderen weder angesehen noch verandert werden. Das
Sicherheitzzertifikat der Site ist jedoch fehlerhaft.

Dras Sicherheitszertifik at stammt von giner
vertrauenswiirdigen Zertifizierungsinstitution.

Diaz Datumn des Sicherheitzzertifikates ist gliltig.

V]
o

Dier auf dem Sicherheitzzertifik at angegebene M ame izt
ungiltig oder stimmt nicht mit dem Mamen der Site Liberein

Soll derYorgang fortgesetzt werden?

Zeitifi.at anzeigen I

® Dokumente

4. Erlautern Sie in groben Schritten den Ab-
lauf einer FTP-Sitzung mit

Dem FTP-Client im Eingabefenster

® FTP-Clients (WS-FTP, CuteFTP, LeechFTP...)
® dem MS Internet Explorer 6.x (bzw. 5.x)

5. Was bedeutet die Abkiirzung RFC und
welchen Stellenwert haben RFCs am Inter-
net? Kénnen Sie einen RFC namentlich nen-
nen?

6. Was bewirken folgende administrative
Handlungen?

® Anhalten einer FTP-Site?

® Beenden einer FTP-Site?

® Beenden des [IS-Administrationsdienstes?

7. Nennen Sie einige Techniken im Umgang
im IP-Adressen, die aus einem begrenzten
Adressvorrat das Maximum herausholen und
erldutern Sie diese kurz:

® Subnetmask
® DHCP-Server

8. Erkldren Sie Absicht und Sinn von PICS-La-
bels (RSACi-Flltern)!

9. Was ist ein PKCS? Erldutern Sie asymme-
trische Kryptographie-Verfahren an Hand
von PGP und SSL!

10. Welche Schritte sind notig, um eine
Website mit SSL abzusichern?

I'l. Erlautern Sie die Begriffe "Server-Zertifi-
kat" und "Basis-Zertifikat"!

12. Welche Eigenschaften hat der ALS Certifi-
cate Server! Was ist nicht mehr moglich, wenn
man diesen Server-Dienst installiert?

13. Welche drei Verfahren gibt es, um meh-
rere Webauftritte auf einem physischen IIS
laufen zu lassen? (verschiedene IP; gleiche IP,
verschiedener TCP-Anschluss; gleiche IP und
TCP, verschiedener Hostheadername)

14. Wie erreichen Sie die Administrations-
Website? Wodurch ist diese Site geschiitzt?

15. Was versteht man unter "MIME-Typen"?
Erklaren Sie die Anwendung der MIME-Typen

- B
Wiederholungsfragen '
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