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Hochqualifiziertes IT-Management
bleibt unverzichtbar

ADV-Lehrgang bereitet gezielt, umfassend und
zukunftsorientiert auf die vielfiltigen Aufgaben im

IT-Management vor!

ie IT leistet einen wesentlichen
D Beitrag zur Wirtschaftlichkeit in

Unternehmen und Verwaltung,
gleichzeitig trigt sie zunehmend auch
zum Unternehmenserfolg und zur unmit-
telbaren Wertschopfung von Unterneh-
men bei, dies ist sicher unbestritten. Um
die IT-Potenziale aber auch erfolgreich
auszuschopfen, ist jedoch eine leistungs-
fahige organisatorische Positionierung
der IT im Unternehmen sowie hochquali-
fiziertes IT-Personal unverzichtbar.

Die notwendigen Fahigkeiten des IT-Per-
sonals lassen sich am besten aus den Auf-

gaben ableiten. Aktuelle Studien und viel-

filtige Erfahrungen zeigen, dass die IT-

Mitarbeiter vor allem auch fiir Manage-

ment-Aufgaben befdhigt sein miissen.

Dazu zihlen vor allem

® das Managen von IT-Projekten und
das Fiihren von Projektteams

® das Planen und Bereitstellen von IT-
Infrastrukturen

® das Managen hochwertiger IT-Services

das Entwickeln von IT-Strategien

® das Fiihren und Coachen von IT-Mit-
arbeitern und Teams

® die Ubernahme von Organisationsauf-
gaben im IT-Bereich

EDITORIAL

Sehr geehrtes ADV-Mitglied, liebe Leserin, lieber Leser,

der Sommer ist vorbei, der
Nachwuchs zuriick an die
Schulbinke gekehrt — und fiir
alle fortbildungshungrigen Er-
wachsenen bietet die Arbeits-
gemeinschaft fiir Datenverar-
beitung auch diesen Herbst
wieder eine Vielzahl von neu-
en Veranstaltungen, die ein
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rende Erkldrungen zur Bedeu-
tung von hochqualifiziertem
IT-Management bieten die Ver-
anstaltungsleiter Dipl.-Hdl. Ernst
Tiemeyer und Univ.Prof. Dr.
Otto Krickl. Von Herrn Tie-
S | mayer ist auch das Buch ,IT-
Servicemanagement kompakt*,
das in anschaulicher und iiber-

weites Themenspektrum von unserer
traditionellen Fachtagung Verwaltungs-
informatik iiber IT-Controlling-Semi-
nare bis hin zu Dokumenten-Manage-
ment-Veranstaltungen abdeckt.

So ist auch der Schwerpunkt dieser
Ausgabe der ADV-Mitteilungen eine
Veranstaltung, die im néchsten Jahr
stattfinden wird: der ADV-Zertifikats-
Lehrgang ,,Ausbildung zum IT-Mana-
ger®, der im Janner 2006 startet und in
fiinf Modulen abgehalten wird. Infor-
mationen zum Lehrgang sowie einfiih-

sichtlicher Form aufzeigt, wie leistungs-
fahiges Servicemanagement im IT-Be-
reich aussehen kann. Der Band kann iiber
die ADV-Buchhandlung bezogen werden.
Dipl.-Ing. Helmut Maschek berichtet iiber
die ,,ADV im Kampf gegen E-Mail-Miss-
brauch zum Transport von Viren etc.” In
dieser bereits mehrere Monate laufenden
Initiative wurde kiirzlich bei Osterreichi-
schen Providern von externen Mailbox-
Diensten eine Erhebung von Kenndaten
durchgefiihrt, deren Ergebnisse hier dar-
gestellt werden.

A-SIT, das Zentrum fiir sichere Infor-
mationstechnologie — Austria informiert
tiber Probleme betriigerischen Miss-
brauchs von Auktionen im Internet.

Eine traurige Nachricht hat die ADV
erreicht: Herr Othmar Markes, Gene-
ralsekretir des Verbandes Osterreichi-
sche Software Industrie (VOSI), ist im
August verstorben. Othmar Markes war
Griindungsmitglied der ADV und in
den letzten Jahren als Generalsekretir
des VOSI hiufig in unserem Biiro pri-
sent. Wir werden ihn vermissen.

Einen guten Start in einen vermutlich
arbeitsamen, jedoch sicherlich auch
erfolgreichen Herbst wiinscht Thnen
Thr

Mag. Johann Kreuzeder
(Generalsekretiir)
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® das Managen von Software-Entwick-
lungen und Software-Einfiihrungen
sowie

® Planungs-, Entscheidungs- und Kon-
trollaufgaben unter Beriicksichtigung
betriebs- und finanzwirtschaftlicher
Aspekte bzw. rechtlicher Besonder-
heiten (etwa bei der Projektplanung
und Projektabwicklung, fiir das Bud-
geting der IT-Abteilung und der IT-
Produkte sowie bei IT-Beschaffun-

gen).

Nach wie vor unterliegt auch der I'T-Be-
reich einer besonderen Dynamik, die
durch die Vielzahl von technischen Mog-
lichkeiten und den steigenden Anforde-
rungen der Anwender noch verschirft
wird. Charakteristisch fiir die gegenwérti-
ge informationstechnologische Entwick-
lung sind relativ kurze aufeinanderfolgen-
de Innovationszyklen, die mit groBen
qualitativen Spriingen der Informations-

und Kommunikationstechnologien (Hard-
ware-, Software- und Netzwerk-Architek-
turen) und einer enormen Vielfalt an IT-
Produkten verbunden sind. All diese Ent-
wicklungen und Rahmenbedingungen
machen ein qualifiziertes I'T-Manage-
ment erforderlich, das auf den aktuellen
Stand der Informationstechnologie sowie
der jeweiligen Organisation in der Lage
ist,
® die erforderlichen Entscheidungen im
IT-Bereich effizient und kostenopti-
mal treffen zu konnen und darauthin
® die richtigen Projekte initiiert und
diese erfolgreich abwickelt sowie
® permanent gute IT-Services bereit-
stellt.

Um den Anforderungen an ein moder-
nes I'T-Management gerecht zu werden,
bietet die ADV bereits seit mehreren Jah-
ren eine umfassende Ausbildung zum
Zertifizierten IT-Manager an. Dieser

Lehrgang kann mit dem Erwerb eines
Zertifikates (Bearbeitung eines Projektes
im eigenen Arbeitsumfeld, Pridsentation
und Abschlusspriifung) abgeschlossen
werden. Fiir das Jahr 2006 wird ein wei-
terer Lehrgang zum IT-Manager von der
ADV angeboten (Starttermin: Jdnner
2006).

Welchen Nutzen haben die Teilnehme-
rinnen und Teilnehmer durch den Be-
such des ADV-Lehrgangs zum IT-Ma-
nager? Das Ziel dieses Lehrganges ist es,
den Teilnehmern in kompakter Form den
aktuellen Stand des Wissens in den wich-
tigsten Schwerpunktthemen des IT-Mana-
gements zu vermitteln. Einen Uberblick
tiber die Themen der fiinf Module, die je-
weils 3 Tage Préisenzseminar beinhalten,
ist nachfolgend wiedergegeben:

Im Einzelnen bieten die fiinf Module des
Lehrgangs folgende Qualifizierungsmog-
lichkeiten:

Module Schwerpunkte / Inhalte

Modul 1: IT-Projekte - Projektplanung, Projektmanagement, Projektteams fiihren, Projektcontrolling und
Qualititssicherung, Tools im Projektmanagement

Modul 2: IT-Architekturen, IT-Netze (lokale Netze, Internet/Intranet, Web-Technologien),
Informationssicherheit, I'T-Mobility

Modul 3: IT-Strategien, IT-Personalfithrung und IT-Servicemanagement — Strategieentwicklung, Fiihrung einer
IT-Abteilung und IT-Organisation, IT-Architekturmanagement und IT-Serviceprozesse

Modul 4: Software — Software-Entwicklung, Datenbanksysteme, Standard-Anwendungen auswéhlen und einfiihren,
Prozessmodellierung

Modul 5: Betriebswirtschaft und Recht fiir IT-Verantwortliche — Geschéftsprozesse und E-Business,
Kosten- und Leistungstransparenz in der IT, IT-Beschaffungen und IT-Investitionen, IT-Controlling,
IT-Kennzahlen, IT-Recht

® Das 1. Modul fokussiert auf den Be-
reich das IT-Projektmanagement.
Die ,richtigen* Projekte erfolgreich
zu realisieren, stellt fiir das IT-Mana-
gement nach wie vor eine wichtige
Herausforderung dar. Dies wird allein
daraus deutlich, dass auch aktuelle
Studien aufzeigen, dass der Anteil der
gescheiterten IT-Projekte in Oster-
reich immer noch relativ hoch ist. Im
Rahmen des Moduls erfahren Sie un-
ter anderem, wie aus Projektvisionen
tragfihige Projektauftrige resultieren,
lernen Sie bewihrte Projektplanungs-
techniken ebenso wie Methoden zur

eigentlichen Durchfithrung der IT-
Projektarbeit. Hinzu kommen neue
Herausforderungen im IT-Projektma-
nagement; beispielhaft seien das Pro-
jekt-Risikomanagement, Claim-Ma-
nagement, Change-Management so-
wie Qualititsmanagement in IT-Pro-
jekten genannt.

® Ein weiterer Kernprozess des IT-Ma-
nagement ist die Entwicklung und
Umsetzung von IT-Architekturen.
Die Architekturarbeit leistet durch die
Definition von Rahmenbedingungen
fiir den IT-Einsatz die Grundlage fiir

eine schnelle DV-technische Bewilti-
gung der immer komplexeren Anfor-
derungen der Betriebe und der dorti-
gen Fachabteilungen und Endbenut-
zer. Ein zentraler Aspekt ist eine mog-
lichst weitgehende Vereinfachung der
integrierten Systemlandschaft, die auf
prozess- und produktiibergreifende
IT-Architekturen zielt. Letztlich geht
es dabei darum, Hardware-Systeme
(Server, Storage, Netze etc.), Daten
(Datenbanken) und Applikationen zu
konsolidieren. Um dies zu realisieren,
muss das [T-Management die vier Ar-
chitekturbausteine (Technologiearchi-
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tektur, Anwendungsarchitektur, Da-
tenarchitektur und Geschiftsarchitek-
tur) ,,beherrschen” und in der Lage
sein, die dazu notwendigen Entschei-
dungen fiir die eigene Organisation
»auf den Weg zu bringen“. Wie dies
moglich ist, erfahren Sie unter ande-
rem im 2. Modul des IT-Manager-
Lehrgangs. Weitere Schwerpunkte
sind: IT-Netze (lokale Netze, Inter-
net/Intranet, Web-Technoloigen), In-
formationssicherheit, IT-Mobility.

Im 3. Modul des Lehrgangs erwer-

ben die Teilnehmerinnen und Teilneh-

mer das fachliche Know-how und die

grundlegende Kompetenz,

— IT-Strategien ,,aufzusetzen®,

— IT-Personal erfolgreich zu fiihren
sowie

— IT-Serviceprozesse effizient und
effektiv zu gestalten.

In der Praxis des IT-Management ist
es besonders wichtig, an der Entwick-
lung und Umsetzung von IT-Strategi-
en und IT-Architekturen erfolgreich
mitzuwirken. Geschiifts- und IT-Stra-
tegie miissen so in Ubereinstimmung
gebracht werden, dass die Gesamt-
strategie der Organisation die Ausge-
staltung der IT-Strategie ganzheitlich
— und wechselseitig — bedingen kann
(,,Strategic Alignment®). Aber auch
personelle Fragen sind nicht zu unter-
schitzen und werden deshalb in die-
sem Modul vor allem aus Fiihrungs-
sicht behandelt.

Das 4. Modul stellt Themen rund um
die ,,Softwareentwickung‘ und ,,Soft-
wareimplementation® in den Mittel-
punkt. Dabei wird neben der Indi-
vidualentwicklung anhand zukunfts-
fahiger Vorgehensmodelle auch dem
Aspekt der Auswahl und Einfiihrung
von Standardsoftware (insbesondere
anhand von Case-Studies zu ERP-L6-
sungen) besonderes Augenmerk ge-
schenkt.

Das 5. Modul des Lehrgangs nimmt
ganz bewusst die neue Herausforde-
rung fiir das IT-Management auf, zur
optimalen Wahrnehmung von Pla-
nungs-, Steuerungs- und Kontrollauf-
gaben immer mehr auch betriebswirt-
schaftliche und rechtliche Kenntnisse

besitzen zu miissen. Auf Grund der
verschirften Wettbewerbssituation vie-
ler Unternehmen und dem damit ver-
bundenen Kostendruck treten be-
triebswirtschaftliche Betrachtungen
(ROI, TCO) auch fiir IT-Spezialisten
immer mehr in den Vordergrund. Ziel
muss es vor allem sein, Kosten- und
Leistungstransparenz im IT-Bereich
herstellen zu koénnen.

Was sind damit die Kernziele und Kern-
kompetenzen, die mit der Absolvierung
des IT-Manager-Lehrgangs angestrebt
werden konnen? Insbesonders sollen die
Teilnehmer bzw. die Teilnehmerinnen
ausgehend von vorhandenem Basiswissen
und Erfahrungen im IT-Bereich in die
Lage versetzt werden,

® [T-Projekte zu managen und Projekt-
teams als Projektleiter erfolgreich zu
fithren

® [T-Infrastrukturplanungen sowie Soft-
ware-Einfiithrungsentscheidungen
methodengestiitzt vorzunehmen

® [T-Strategickonzepte zu entwickeln
sowie eine leistungsstarke IT-Organi-
sation fiir eine Unternehmung/Behor-
de aufzubauen

® [T-Serviceprozesse zu optimieren und
anhand von Kennzahlen zu performen

® Methoden und Techniken fiir die tig-
liche Arbeit gezielt einzusetzen (z. B.

/EADV—UnIine Shop - Microsoft Interet Explorer

| Datei Beabeten Ansicht Favoriten Estias 2
@ . - SB[ A (]

| Zurick At

ol P : G = 3R
Abbrechen Aktuslisieren Startsele | Suchen  Favorten  Vedauf | E-Mal

Fiihrungstechniken, Problemldsungs-
und Moderationstechniken)

® sowie ein effizientes IT-Controlling
zu realisieren.

Ein besonderes Anliegen des ADV-Lehr-
ganges ist es, die Teilnehmerinnen und
Teilnehmer bei der Umsetzung des Er-
lernten im eigenen Arbeitsfeld gezielt zu
unterstiitzen. Deshalb findet sich auch im
Nachgang ein webgestiitzter Informati-
onsaustausch sowie das Angebot von spe-
zifischen Follow-up-Veranstaltungen fiir
das IT-Management. Weitere Informatio-
nen zum Lehrgang finden Sie im Veran-
staltungsprogramm der ADV (www.adv.at)
sowie auf der gesonderten Informations-
plattform fiir IT-Manager (www.it-mana-
ger.at).

Dipl.-Hdl. Ing. Ernst
Tiemeyer (u. a. Lehr-
gangsleitung im
IT-Manager-Lehrgang)

Univy.Prof. Dr. Otto
Krickl (wissenschaftli-
cher Leiter des

IT-Manager-Lehrgangs)
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ADV im Kampf gegen E-Mail-Missbrauch zum
Transport von Viren etc.

n den ADV-Mitteilungen 4/2004 und

5/2004 sowie 3/2005 haben wir iiber

die Fragestellungen und die Aktivititen
der Arbeitsgruppe zu diesem Projekt
berichtet.

Im Mai 2005 hat sich die Arbeitsgruppe
zu einer ,,ADV-Erhebung von Kennda-
ten fiir Mail-Dienste‘ entschlossen. Da-
zu wurde eine Gruppe von Providern aus-
gewihlt, die insgesamt einen groflen Teil
der Osterreichischen Nutzer externer Mail-
box-Dienste als Kunden hat. Darin befin-
den sich auch jene Provider, mit denen
die Mitglieder der Arbeitsgruppe eigene
Erfahrungen haben, z.B. weil sie dort
Kunde sind.

Die Auswahl stellt keine Wertung dar, sie
dient nur der Arbeitseinteilung und der
Begrenzung des Aufwandes.

Provider, die sich nachtréglich beteiligen
wollen, sind willkommen.

Eine Besonderheit ist darin zu sehen, dass
die Wiener Firma Ikarus Software GmbH
einerseits die Viren- und Spam-Filter-
Technologie fiir die Telekom Austria
bereitstellt, aber andererseits auch selbst
Kunden mit beliebigem Internetzu-
gang einen direkten Filtering-Service an-
bietet.

Zum Thema ,.Firmennetze und Sicher-
heitslosungen®, auch betreffend Mail, bis
hin zu Outsourcing war die Telekom
Austria zu ausfiihrlichen Gesprachen be-
reit, wofiir wir hier danken.

Wegen der beachtlichen Anzahl von Mail-
boxen und der — wenn auch nun mehr im
Hintergrund — hohen Bedeutung des Zen-
tralen Informatikdienstes der Universitit
Wien fiir das Internet in Osterreich wurde
auch dieses Rechenzentrum um Stellung-
nahme zu unseren Fragen ersucht. Herrn
Dir. Dr. Peter Rastl gilt unser besonderer
Dank fiir seine Unterstiitzung. Als nam-
haften Reprisentanten kostenloser bzw.
sehr moderat bepreister Maildienste ha-
ben wir GMX einbezogen.

Die Kriterien fiir die Erhebung wurden
in der Arbeitsgruppe und teils mit Provi-
dern diskutiert. Es ist nicht moglich, das
Thema in kompakter Form vollstindig
abzubilden. Auch die Interpretation der
Kriterien kann zu Missverstindnissen
fiihren, weshalb sich Riicksprachen im-
mer wieder als notig erwiesen. Dies, ob-
wohl bei Ubermittlung der Tabelle neben
der Spalte der Kriterien eine Spalte mit
Hinweisen auf die gewiinschten Aussagen
geliefert wurde (Beilage).

Wir hoffen trotz dieser Problematik, dass
unser Zielpublikum in den Antworten niitz-
liche Informationen und Anregung fiir ge-
zielte eigene Fragen bei Beurteilung der
Maildienste findet.

Unter der ,,Service-Zeit*“ wurde zumeist
die Verfiigbarkeit der Hilfe (Call-Center)
beim Provider angegeben. Die Mailserver
selbst laufen permanent — zumindest ist
das so geplant.

Erfahrungen bei den Kontakten mit den
Providern:

Es war bei einigen Providern langwierig,
eine kompetente Auskunftsperson zu fin-
den. Anfragemails mit unserem Anliegen
wurden zum Teil lange ignoriert. In die-
sen Fillen kam der Kontakt erst nach Ur-
genzen per Mails, Telefon oder in einem
Fall per eingeschriebenem Brief an die
Geschiftsleitung zustande. Tele2UTA
und hotmail haben trotz mehrerer Kon-
taktversuche auf verschiedenen Wegen
nicht geantwortet.

Das Verhalten der Provider bei Mails an
die offizielle Adresse, auch im Fall von
Problemen mit der eigenen Mailbox in
dieser Zeit, war generell unbefriedigend
und keine Werbung fiir die Branche. Die
Mindestforderung ist eine Reaktion in 1
bis 2 Tagen. Eine prompte automatisierte
Bestitigung mit Geschiftsfall-Identnum-
mer, nach der dann nichts geschieht, zéahlt
nicht.

Wenn dann auch noch die Hotline kosten-
pflichtig gemacht wird, wird die Geduld-

grenze des Kunden langsam {iberschrit-
ten.

Die Hotline war aber bei manchen Provi-
dern wirklich hilfreich.

Einige Provider verstanden zunichst nicht,
warum unsere Arbeitsgruppe die ange-
fragten Informationen nicht dem Internet-
auftritt des Providers entnimmt. Die von
den Ansprechpersonen dann doch vorge-
nommenen Eintragungen in die Tabelle
zeigten aber, dass es diesbeziiglich durch-
aus Diskussionsbedarf gab und ldngst
nicht alle Angaben einfach den Produkt-
darstellungen der Provider-Homepage ent-
nommen werden konnen. Die zumeist er-
forderliche Abkldrung wurde teils telefo-
nisch, per E-Mail und teils in Bespre-
chungen beim Provider durchgefiihrt.

Bei den Kontakten mit den Providern er-
gaben sich zusitzliche Erkenntnisse, die
wir vielleicht in gesonderten Berichten
verarbeiten werden.

Zusammenfassung der Ergebnisse (die
Tabellen werden in dieser und in den
nidchsten Nummern der ADV-Mitteilun-
gen verdffentlicht, konnen aber ab sofort
im Mitgliederbereich der ADV-Website
abgeholt werden; Details lesen Sie bitte
dort nach):

Wir haben Antworten von folgenden Pro-
vidern (alphabetisch):

Eunet, GMX, Ikarus, Inode, Telekom
Austria aon, Telekom Austria Firmenkun-
den, Universitit Wien, UPC Telekabel er-
halten.

Den Provider-Angaben zufolge wird der
Viren-Schutz mit folgenden Software-
Produkten bzw. mit Produkten folgender
Hersteller bewerkstelligt: ClamAV (open
source), Full Body Scan, Ikarus, Kasper-
sky, McAffee, Network Associates,
Symantec Antivirus.

Die Aktualisierung der Signaturdatenbank
fiir den Virenschutz erfolgt zumindest
taglich (im Einzelfall alle 10 Minuten!),
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manche Provider signalisierten einen
rascheren Zyklus mit ,Jlaufend” oder
,,jede halbe Stunde*.

Mails mit Viren werden:

— automatisch geloscht (mit oder ohne
Verstindigung von Absender und
Empfinger),

— nach Kundenwunsch in einen speziel-
len Ordner verschoben bzw. als At-
tachment mit der Warnmitteilung zu-
gestellt,

— vom Virus gereinigt und mit entspre-
chendem Vermerk zugestellt.

Eine Steuerung des Virenschutzes durch
den Anwender ist teils durch Ein-Aus-
schalten und teils durch ,,Finetuning® mit-
tels Webinterface oder durch Riickspra-
che mit der Hotline moglich.

Kommentar zum Virenschutz:

Die in ersten Gespriachen von Provider-
Seite geduBerte Meinung, dass Mails je-
denfalls zugestellt werden miissten und
sogar ein Schutz wegen der notigen Ein-

sichtnahme und der damit verbundenen
Verletzung des ,,Briefgeheimnisses* nicht
zuldssig wire, diirfte inzwischen aufge-
geben worden sein. Eine derartige Ar-
gumentation wurde nunmehr von keiner
einzigen der Ansprechpersonen vorge-
bracht.

Allerdings verlangen einige Provider eine
prinzipielle Zustimmung durch den Kun-
den vor Aktivierung der Mailpriifung auf
Viren (bzw. Spam). Teils erfolgt diese im-
plizit durch die vom Kunden zu betiti-
gende Ein-/Ausschaltmoglichkeit.

Der Spamschutz ist bei allen erhobenen
Maildiensten kostenlos im Virenschutz
includiert und stiitzt sich auf folgende
Produkte bzw. Verfahren (im Einzelfall
eine Teilmenge daraus):

Briefkopf-Analyzer, Brightmail (Syman-
tec), Eigenentwicklungen zur Erkennung,
lernfihige Textmuster-Profiler, Multi-
layered spam protection (filter, heuristics,
language identification etc.), Spam Assas-
sin, Spamserver-Blocker, Spamtraps,

Fragenkatalog an die Provider

Provider Name

Bezeichnung des Dienstes Text
Preis pro Mailbox EUR
Virenschutz moglich J/N
Preis Virenschutz EUR
Virenschutztechnologie (Technik, Text
Hardware/Software, Hersteller)
Aktualisierungszyklus der Signaturdatenbank | Text

Behandlung der Mails mit Schadprogrammen

z.B. Bereitstellung in gesondertem
Ordner und Loschen nach x Tagen

Einstellmoglichkeiten fiir den Anwender
beim Virenschutz

Wenn JA: Mechanismus der
Einstellung: Bedienoberfliche in
Webmail oder Anruf bei Hotline etc.

Spamschutz moglich

J/N

Preis Spamschutz

EUR

Trefferwahrscheinlichkeit)

Spamschutztechnologie (Technik, Software,

Text

Behandlung der Spammails

z.B. Bereitstellung in gesondertem
Ordner und Loschen nach x Tagen

Einstellmoglichkeiten fiir den Anwender
beim Spamschutz

Wenn JA: Mechanismus der
Einstellung: Bedienoberfliche in
Webmail oder Anruf bei Hotline etc.

Service-Zeit

Zeiten

sich von der Konkurrenz ab)

Besondere Hinweise (z.B. womit heben Sie

Text

White- Grey- und Black-Lists, Zentrale

Klassifikationslogik, Bayes’sche Textana-

lyse, Lexikalische Analyse, Spamdaten-

bank, Subject Analyse, Schutz vor Direc-

tory Harvesting-Attacken, Mailbombing

Protection, Relay Spoofing Protection.

Mails unter Spamverdacht werden:

— im Betreff mit einem Hinweis verse-
hen oder

— in speziellen Ordnern bereitgestellt,
wo sie teils nach einer einstellbaren
Frist geloscht werden.

An der Universitit Wien gibt es einen
zentralen Spamschutz, der bei eindeutiger
Klassifikation die betroffene Mail blo-
ckiert, also nicht weiterleitet, was aber
vom Anwender abschaltbar ist. Die néch-
ste Ebene des Schutzes ist dann auf dem
Arbeitsplatzrechner durch entsprechende
Funktionen im Mailprogramm gegeben.

Eine Steuerung des Spamschutzes ist
teils durch Ein-Ausschalten und teils
durch Bedienoberflichen zur Pflege der
Black- and Whitelists sowie zur Einstel-
lung von Parametern der Schutzmecha-
nismen moglich.

Die Service-Zeiten der Hotlines sind
ebenso deutlich verschieden wie deren
Kosten und Effektivitit. Der Support
iiber Mail diirfte hdufig unbefriedigend
sein, wie sich aus Erfahrungen mit den ei-
genen Mail-Providern und dem Verhalten
bei unserer Anfrage schlieflen ldsst. Hier
besteht massiver Verbesserungsbedarf.

Insgesamt sehen wir ein hohes Niveau
der Schutzangebote gegen Viren, sodass
man bestimmt einen Provider finden
kann, der im Umgang mit der Mail bis hin
zum Support den individuellen Erwartun-
gen und Anforderungen entspricht.

Uns ist bewusst, dass die Anwender da-
durch nicht vom Schutz der am Internet
angeschlossenen Maschinen entbunden
werden. Es gibt geniigend Gefahren un-
abhingig vom Mailverkehr.

Aber wenigstens bei den Mails ist ein gut
gepflegter Schutz moglich, der die zum
jeweiligen Zeitpunkt erkennbaren Schad-
programme von der Maschine des An-

wenders fernhélt.
Dipl.-Ing. Helmut Maschek
maschek@al.net
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Problematik betriigerischen Missbrauchs von
Auktionen im Internet (jiingstes Beispiel: eBay)

n den Medien wurde berichtet, dass un-

bekannte Betriiger die Mitgliedskonten

von Kunden des virtuellen Auktions-
hauses eBay geknackt und auf Kosten ih-
rer Besitzer Luxusautos sowie Waren — in
einem Fall um 350.000,— Euro — erstei-
gert haben. Die Geschiddigten konnten
nun mit Schadenersatzforderungen der
Verkidufer konfrontiert werden.

Da die Passworter der Mitgliedskonten
nicht durch Eindringen in eBay-Systeme
kompromittiert wurden, lehnt eBay — so
die Berichte — jede Haftung ab, da die zur
Verfiigung gestellten Sicherheitsmecha-
nismen korrekt zu nutzen seien. Aller-
dings soll ein Verzicht auf die erhebliche
Provision in Aussicht gestellt worden
sein.

Nach Meinung einiger Juristen hitte eBay
eine Fiirsorge- und Schutzpflicht fiir seine
Kunden, hitte also selbst sicherere Ver-
fahren als Passworter — wie z.B. elektro-
nische Signaturen — zur Verfiigung zu
stellen.

Im Fall von eBay kann jedermann ein
Mitgliedskonto anlegen und an Auktionen
teilnehmen. Wie bei konventionellen
Auktionen ist das Bieten dann rechts-
verbindlich. Das eigentliche Problem ist
damit der Vertragsabschluss durch Maus-
klick im Internet.

Zur Authentizitat
und Sicherheit einer
neBay-ldentitat"

Zum Anlegen eines Mitgliedskontos sind
Adressdaten (kein Postfach) und eine giil-
tige E-Mail Adresse notwendig. Ebenfalls
muss ein Geburtsdatum und eine Telefon-
nummer angegeben werden. Zur Aktivie-
rung des Mitgliedskontos erhilt der Kun-
de eine E-Mail mit einem Bestiti-
gungscode, die vom Anmeldesystem an
die angegebene E-Mail Adresse gesendet
wird. Wird bei der Anmeldung eine E-
Mail Adresse angegeben, bei der eBay
keine Informationen hat, ob der E-Mail-
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Anbieter die Anmeldedaten des Besitzers
der E-Mail Adresse iiberpriift hat, wird
entweder ein Bestitigungscode an die an-
gegebene Postadresse verschickt, oder
der Kunde muss zur Uberpriifung seiner
Identitit eine giiltige Kreditkarte ange-
ben, deren Daten verifiziert werden. Bei
eBay-Deutschland erfolgt bei derartigen
E-Mail Adressen eine SCHUFA-Abfrage
zur Verifikation der Adresse (eBay nutzt
die SCHUFA-Abfrage') nicht zur Uber-
priifung der Kreditwiirdigkeit des Kun-
den, es werden Name, Adresse und Ge-
burtdatum an die SCHUFA iibermittelt
und bei Ubereinstimmung bestitigt).
Nach der Eingabe des Bestitigungscodes
kann der Kunde an Auktionen teilneh-
men.

eBay nimmt zur Identifizierung von Kun-
den in seinen AGB (§ 6, Punkt 24) wie
folgt Stellung: ,, Der Handel iiber das In-
ternet birgt Risiken, die in der Natur des
Mediums liegen. Da die Identifizierung
von Mitgliedern im Internet schwierig ist,
kann eBay nicht zusichern, dass jedes
Mitglied die natiirliche oder juristische
Person ist, fiir die es sich ausgibt. Trotz
unterschiedlicher Sicherheitsmafinahmen
ist es moglich, dass ein Mitglied falsche
Adressdaten gegeniiber eBay angegeben
hat. Das Mitglied hat sich deshalb selbst
von der Identitiit seines Vertragspartners
zu iiberzeugen.

Der Zugang zu einem eBay-Mitglieds-
konto ist lediglich durch Eingabe von Be-
nutzername und Passwort abgesichert und
kann von jedem beliebigen Ort mit Inter-

netzugang erfolgen. Das Passwort selbst
muss mindestens 6 Zeichen lang sein,
eBay gibt Hinweise zur Wahl eines siche-
ren Passworts (Verwendung von Buchsta-
ben, Zahlen und Sonderzeichen; Vermei-
dung von in Worterbiichern aufgefiihrten
Wortern; Vermeidung von personlichen
Informationen wie Name, Geburtsdatum,
Telefonnummer, E-Mail Adresse). Tech-
nisch wird von eBay lediglich die Wahl
des eBay-Benutzernamens als Passwort
verhindert und die Mindestlinge von 6
Zeichen iiberpriift. Es gibt auch keinen
Sperrmechanismus, der das Ausprobieren
verschiedener Passworter verhindert. Die
Absicherung der Ubertragung des Pass-
wortes bei der Anmeldung an ein eBay-
Mitgliedskonto mittels SSL entspricht
dem Stand der Sicherheitstechnik.

Es hat in der Vergangenheit immer wieder
Fille gegeben, in denen es Hackern ge-
lungen ist, fremde Mitgliedskonten zu
knacken (z.B. durch Phishing-Attacken,
Schadsoftware wie trojanische Pferde,
oder durch simples Ausprobieren von
,,schwachen® Passwortern). Der Benutzer
ist selbst fiir die Wahl und sichere Ver-
wahrung des Passworts zustindig, und
muss auch selbst feststellen, ob die Inter-
netseite auf der er zur Eingabe seines Pass-
wortes aufgefordert wird, tatsdchlich von
eBay stammt. An diesem Punkt setzen
Hacker an, von der Nutzung groben Leicht-
sinns iiber Programme, die ,,schwache*
Passworter ausprobieren, gefilschte Web-
seiten die zur Passworteingabe auffordern
bis zu Schadprogrammen, die Tastatur-
eingaben abfangen und die so ermittelten
Passworte an den Angreifer {ibermitteln.
Das beschriebene Verfahren mit den
dargestellten Risken ist keine Beson-
derheit von eBay bzw. Online-Auktions-
hédusern, denn es wird auch bei den meis-
ten Online-Shops bzw. Versandhiusern
und auch bei Online-Bezahlsystemen wie
z.B. PayPal oder bezahlen.at so oder &hn-
lich angewendet.

1) SCHUFA Holding AG, Kormoranweg 5,
65201 Wiesbaden, www.schufa.de
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Allerdings gibt es bei ,,normalen* Webge-
schiften (Warenausgabe durch Zustel-
lung) ein Riicktrittsrecht laut Fernabsatz-
gesetz (Riicktrittsrecht innerhalb einer ge-
wissen Frist) oder zumindest die Zah-
lungskopplung (z.B. Kreditkarte) als
Identitéitsanhaltspunkt.

e-Bay unterscheidet sich weiters von On-
line-Shops bzw. Versandhdusern durch
den hohen Anteil von Privatverkdufen,
bei denen der rechtliche Schutz nicht
wirkt (bei Privatauktionen wird das Riick-
trittsrecht oft ausgeschlossen). Das macht
die Problematik in diesem Fall groBer als
im kommerziellen Fernabsatz.

Schlussfolgerungen:

O Obwohl die von eBay vorgesehenen
SicherheitsmaBnahmen korrekt funk-
tioniert haben, konnte Betrug und
Schidigung erfolgen, da sich die An-
greifer giiltige Passworte erschlichen
und diese dann verwendet haben. Die
Schwiche liegt im Passwort selbst,
das vom Benutzer sicher verwahrt
und verwendet werden muss. Damit
sind Benutzer angesichts der vielfil-
tigen Bedrohungen jedoch zuneh-
mend iiberfordert.

@ Die Ubertragung des Passworts zu
eBay (SSL) kann als sicherheitstech-
nisch einwandfrei betrachtet werden.
Problematisch (bei so gut wie allen
Online-Shops) ist, dass die Absiche-
rung der elektronischen Identitit le-
diglich auf einer wissensbasierten
Komponente (Passwort) beruht. Ein
Diebstahl des Passwortes kann vom
Benutzer i.A. erst entdeckt werden,
wenn dieses bereits missbrauchlich
verwendet wurde. Eine stidrkere Absi-
cherung bieten hier Authentifizie-
rungsverfahren, die neben der Wis-
senskomponente eine Besitzkompo-
nente verwenden (2-Faktor-Authenti-
fizierung). In Osterreich sieht das
Konzept der Biirgerkarte, beispiels-
weise zur Absicherung der elektroni-
schen Identitit, eine derartige starke
Authentifizierung zwingend vor. Als
Besitzkomponente kommen hier der-
zeit entweder eine Signaturkarte oder
ein Mobiltelefon zum FEinsatz. Die
Verbindung zwischen elektronischer
und tatsdchlicher Identitit wird in die-

sem Konzept durch die so genannte
Personenbindung erreicht, die auf der
Biirgerkarte (bzw. beim Mobiltelefon-
netzbetreiber) gespeichert ist. Die
Methode des wirtschaftsbereichsspe-
zifischen Personenkennzeichens (wb-
PK) zur Identifikation von Personen
ermoglicht den Einsatz dieses Kon-
zepts auch durch die Wirtschaft fiir
den elektronischen Geschéftsverkehr.
€ Ein weiteres grundsitzliches Problem
ist der Abschluss von Vertrigen (bzw.
die Abgabe von verbindlichen Gebo-
ten) durch einen einfachen Mausklick.
Elektronische Signaturen konnen hier
wesentlich mehr Sicherheit bieten,
miissten dann aber verbindlich einge-
setzt werden (zumindest miisste er-
kennbar sein, dass ein bestimmter
Kaufer nur signierte Gebote schickt).
Thnen mangelt es jedoch nach wie vor
an der Akzeptanz und Verbreitung,
selbst angesichts der geschilderten
Gefahren.
Somit bleibt dem Benutzer derzeit nur
die Moglichkeit, mit seinem Passwort
dullerst sorgfiltig umzugehen, und
u.a. auch die Sicherheitsrichtlinien
von eBay zu beachten.
Allerdings geht oft — durch die ge-
schilderte Auktionsproblematik — das
Riicktrittsrecht verloren. Daher gibt es
die oben geschilderten Rechtsmeinun-
gen, dass der Betreiber von elektroni-
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schen Auktionen dann eine verstirkte
Fiirsorge- und Schutzpflicht fiir seine
Kunden hitte, die jedenfalls iiber das
Angebot von Passworten und Tipps
fir den sicheren Umgang damit
hinausgehen miisste.

Die in Deutschland verwendete
SCHUFA-Abfrage schiitzt den Ver-
kéufer vor unaufrichtigen Bietern. Die
kolportierten Missbrduche hitte sie
wohl nicht verhindert, da die Angrei-
fer offenbar existierende Daten ver-
wendet haben und die Betroffenen
nichts von solchen Abfragen erfahren,
d.h. ihnen nicht bewusst sein kann,
dass sie womoglich Ziele von derarti-
gen Angriffen sind, erst recht nicht
dagegen vorgehen konnen.

Es muss immer bewusst sein, dass
man es im Internet mit virtuellen Part-
nern zu tun hat. So schon und profes-
sionell eine Seite auch aussieht, so
verlockend das Angebot sich liest:
Ohne die Nutzung sicherer Verfahren
zur Authentifizierung des Kommuni-
kationspartners weil man letztlich
nicht, mit wem man es tatsidchlich zu
tun hat.

Autoren, A-SIT:

Manfred Holzbach

Daniel Konrad

Dipl.-Ing. Thomas Aichinger
Helga Spacek-Stangl

e_pracitice_day 2005:
Vertrauen in moderne Management-
und IT-Themen starken

8.-9. November 2005, Wirtschaftskammer Wien

erithrungséngste mit modernen Management- und IT-Themen sollten Unter-
Bnehmer und Manager nicht daran hindern, die ungehobenen Schitze in ihrem
Unternehmen zu lokalisieren und sich ernsthaft damit auseinander zu setzen, wie
sie ihr Business noch wettbewerbsfihiger gestalten konnen.

Gerade der knallharte Kampf um die Optimierung der oft nicht sinnvoll genutzten
Ressourcen und Einsparungspotenziale zwingt das Management jedes Unterneh-
mens die Augen zu 6ffnen. Diese kostenlose Veranstaltung ist eine Chance zur Er-
kennung von wesentlichen Rationalisierungs- und Umsatzsteigerungspotenzialen.

Da die Teilnehmerzahl begrenzt sein wird, ist aus den Erfahrungen aus dem Vor-
jahr eine rasche Anmeldung zu empfehlen. Die Anmeldung zu dieser kostenlosen
Veranstaltung ist unter www.e-practice-day.at moglich.
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IT-Servicemanagement kompakt

IT-Servicemanagement kompakt zeigt
Thnen in anschaulicher und iibersichtli-
cher Form, wie ein leistungsfihiges Ser-
vicemanagement im IT-Bereich herge-
stellt werden kann. Dieses Buch gibt Ih-
nen einen Uberblick iiber Prozesse, Me-
thoden und Best-Practice-Losungen, die
Sie bei der Realisierung von IT-Service-
management unterstiitzen konnen. Sie
lernen kennen
® welche Methodik sich fiir ein zeit-
gemifes IT-Servicemanagement be-
wihrt hat,
® welche organisatorischen Vorarbeiten
fiir die Anwendung moderner IT-Ser-
vicemanagement-Losungen erforder-
lich sind,;
® wie Sie IT-Servicemanagement zur
professionellen Steuerung Ihrer IT-
Abteilung nutzen, IT-Ressourcen pla-
nen, iiberwachen und optimal einset-
zen sowie IThre IT-Prozesse auf der
Basis von ITIL zu unterstiitzen und zu
professionalisieren.

Jedem Kapitel des Buches I'T-Servicema-
nagement kompakt sind verschiedene
Leitfragen vorangestellt, die sofort eine
Orientierung geben, was Sie erwartet.
Nach Durcharbeiten des Buches besitzen
Sie das fachliche Know-how und die
grundlegende Kompetenz,
® die Rolle eines modernen IT-Servi-
cemanagement fiir die IT-Praxis zu
etablieren,
® verschiedene IT-Serviceprozesse zu
beschreiben und zu beurteilen sowie
® Verfahren und Instrumente des IT-
Servicemanagement in der Praxis er-
folgreich einzusetzen.

Dipl.-Hdl. Ing. Ernst
Tiemeyer hat nach sei-
nem Studium der Be-
triebswirtschaft, Wirt-
schaftsinformatik und
Wirtschaftspadagogik
zahlreiche Projekter-
fahrungen im IT- und Bildungsbereich ge-
sammelt. Seine aktuellen Titigkeits-
schwerpunkte (Beratung, Forschung,
Lehre) sind: Projektmanagement, IT-Con-
trolling, IT-Servicemanagement, Ge-
schiftsprozessorganisation und Geschift-
prozessmanagement sowie E-Human Re-
source Management (Bildungsmanage-
ment, E-Learning, E-Knowledge-Mana-
gement).

Tiemeyer, Ernst

IT-Servicemanagement kompakt

2005, 159 S., 35 s/w Abb., 26 s/w Tab.
Kartoniert

ISBN 3-8274-1619-1, Preis: 15,50 Euro
Erhiltlich unter www.adv.at — Buchhandlung

engagiertes Mitglied verloren.

In memoriam Othmar Markes

Othmar Markes ist im August dieses Jahres verstorben. Die ADV hat
mit ihm ein Griindungsmitglied und ein iiber viele Jahre im Vorstand

Othmar Markes ist am 21. Mai 1959 Mitglied der ADV mit der Mitgliedsnummer 1
geworden. Beruflich war er damals Lochkartenabteilungsleiter der Gloriette Wésche-
fabrik. Im Griindungsvorstand der ADV, damals noch Arbeitsgemeinschaft Oster-
reichischer Lochkartenfachleute (AOL), war Othmar Markes Schriftfiihrer. Spéter als
Vizeprisident und Finanzreferent des inzwischen in ADV umbenannten Vereins war
er bis 1991 als Mitglied des ADV-Vorstands stets wichtiger Motor der ADV-Ent-
wicklung. Als Praktiker hat er viel dazu beigetragen, dass die ADV ihrem Veranstal-
tungsmotto ,,Aus der Praxis fiir die Praxis“ gerecht werden konnte.

Othmar Markes hat in seinen Funktionen als ADV-Vorstandsmitglied und als
langjihriger Generalsekretir des Verbandes der Osterreichischen Software Industrie
(VOSI) einen wichtigen Beitrag zur Forderung des rationellen und sinnvollen
Einsatzes der Informations- und Kommunikationstechnik geleistet.

Othmar Markes wird uns sehr fehlen! Wir werden ihm stets ein ehrendes Andenken
bewahren.
SC Dr. Arthur Winter, ADV-Prdisident

Redaktionschluss fiir die
,»ADV-Mitteilungen 5/2005¢:

31. Oktober 2005

Helfen Sie bitte mit, auch mit den
»ADV-Mitteilungen einen
Informationsaustausch unter den
Mitgliedern zu ermoglichen.
In diesem Sinn sind Ihre Beitrdige
sehr willkommen!
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