Smartcards

Einrichten einer Windows Server 2003-Anmeldungsinfrastruktur mit Smartcards

Christian Zahler

Schritt 0: Einrichten bzw. Uberpriifen der automa-
tischen Zertifikatanforderung fiir Client-Compu-
ter
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Willkommen

Mit diesem Assistenten kinnen Sie automatische
Zertfikatanforderungen fir Computer erstellen

Durch die automatische Zertifik atanfordening kann ein

Adminishatar festlegen, welche Zetifkattypen automatisch
'van sinem Computer angefordett werden kennen.

Klicken Sie auf “weiter", um den Vorgana fortzusstzen
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Assistent fiir automatische Zertifikatanforderung

Zertifikatvorlage
Bieim nichsten Anmelden des Computers, wird ein Zertfikat basierend auf die
ausgewshlte Yorlage zur Verfiigung gestellt

Eine Zertfikatvarlage besteht aus sinem Satz vardsfinierter Eigenschaften fii Zartiikate, die
an Computer hersusgegeben werden. Wahlen Sie eins Yorlage aus der Liste aus

Zefikatvarlsgen

| Beabsichtigte Zwecke
Clientauthentifizisrung, Serverauthentifizien
Clientauthentifizierung, Serverauthentifizien.
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Assistent fiir automatische Zel

Fertigstellen des Assistenten

Der Assistent filr automatische Zerifikatantorderung wurde
erfolgieich abgeschlossen,

Die ausgewshite Zertfikatvarlags wird unten aufgefibit
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Eigenschaften von Einstellung i

Allgemein I

" Zerifikate nicht automatisch registrieren

Benutzer- und Computerzertifikate kidhnen autamatisch
registriert werden.

I™ Abgelaufene Zerifikate ermeusrm, ausstehende Zertifikate
aktualigiersn und gesperrte Zertifikate entfernen

I Zertifikate aktualisiersn, dis Zertifik atvorlagen vensenden
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Schritt 1 (am Client): Installieren des CSP (Cryprog-
raphy Service Provider)

Windows XP und Windows Server 2003 (alle
Editionen) unterstitzen folgende Smartcards:

Schritt 2: Erstellen und Konfigurieren einer Zertifi-
katsvorlage am Domanencontroller

Am DC: Zertifikatsvorlagen - Smart Card User - Eigenschaf-
ten - Security

Hersteller

Gemplus GemSAFE4k

Gemplus GemSAFE8k
Infineon SICRYPTv2
Schlumberaer Cryptoflex4k
Schlumberaer Cryptoflex8k
Schlumberger CyberflexAccess 16k

Verwendet man eine von diesen Smartcards,
so sind keine zusatzlichen Konfigurationen
oder Softwareinstallationen noétig. Trotzdem
ist auch die Verwendung anderer Karten auf
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der Basis des RSA-Verschlisselungsverfahrens
moglich, vorausgesetzt, der Kartenhersteller

Authentifizierte Benutzer - Enrollment erlauben

hat einen Cryprographic Service Provider (CSP) fur
diese Karten entwickelt. (Anmerkung: Dafiir
stehen die Crypto APl und das Swart Card Soft-
ware Develgper’s Kit zur Verflgung, welchen tiber
MSDN bezogen werden kann.)

Die Verwaltung von Smartcard PINs (PIN = per-
sonal identification numbers) ist nur mit einer Softwa-
re méglich, die der Kartenhersteller zur Verfi-
gung stellen muss.

Dazu sind im Falle von 16-Bit-GemSAFE-Smart-
cards die GemSAFE Libraries nétig.

Please select the language to be used for
GemSafe Libraries 4.1.0
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Smartcard User Properties

Genera\l HequestHandIingI Subject Namel Extensions  Security |

2l

Group or user namas:
ﬂ Authenticated Users
ﬂ Domain Adming [CONTOS04Domain Adming)
ﬂ Enterprize Admins [COMTOSOMERterprize Adming)

Add... Femove I
Permnizsions for Authenticated Users Allow Deny
Full Contral O a
Read a
write: [m] O
Enroll a

For special permissions or for advanced settings.
click Advanced.

Advanced |
| Cancel |

Ok

Apply

Cancel

Zertifikatsserver: Die konfigurierte Zertifikats-
vorlage publizieren
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® Eineinstallierte und funktionsfahige Organisations-Zertifizierungsstelle, die so konfiguriert ist,
dass automatisch Client-Zertifikate ausgestellt werden kdnnen.

| Abbrecheml !J!;emehr‘.-:r-l

® Am Windows XP-Client ist ein GEMPlus-Smartcard-Reader am USB-Port angeschlossen.

Annahme: Ein DCist Organisations-Stammzertifizierungsstelle; dann muss die ,, Defa/t Domain Con-
trollers Policy ““Gruppenrichtlinie bearbeitet werden.
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Schritt 3: Am Client: Anforderung eines Smartcard-User-Zertifikats Schritt 4: Am Client: Uberpriifungder  Schritt 5: Am DC: ggf. Erzwingen der

und Speicherung auf der Smartcard
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Saving data to yaur smart card
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GemSAFE - Work in progress

Generating a RSA key pair
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SmartCard, Setzen des Default-Zerti-  Smartcard-Anmeldung, Verhalten
beim Entfernen der Smartcard usw.
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% e Fir bestimmte Benutzer kann die

— Anmeldung Uber Smartcards er-
I zwungen werden:

Interactive logon: Require smart card Properties: 21x|

1 Secuity Policy Selling |

Mit der korrekten PIN bekommt Interactive logon: Require smart card
man auch den Private Keyzu sehen: - g sivs
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Wichtig: Unter ,Als Standard fest-
legen”: Default Zertifikat setzen
(auch wenns nur 1 Zert. gibt!) Die
PIN kann auch geédndert bzw. ent-
sperrt werden.
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Interactive logon: Smart card removal behavior Pis 1] x/
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¥ Define this policy setting

[Wo Action =]

Situation: Der Client kann sich nun

mit SmartCard an der Windows e
XP-Workstation anmelden.
Anmerkung: Zertifikate auf der e E |
Karte kdnnen nur geldscht wer-
den, wenn der angemeldete Be- e
nutzer im Benutzerprofll die kor- Publiched Certficates | MemberOF | Dialin | Objeot | Secuiy |
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muss die bestehende CONFI6.GSL
im GemSAFE-Programmordner
durch die neu erstellte Profildatei
ersetzt werden.
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