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13 Internetanbindung von Firmennetzwerken

13.1 ICS (Internet Connection Sharing)

Wenn in einer Workgroup die Betriebssysteme

� Windows 98 Second Edition,

� Windows ME

� Windows 2000 Professional oder

� Windows XP Home bzw. Windows XP Pro-
fessional

verwendet werden, dann besteht die Möglich-
keit, einer bestehende Internetverbindung
“freizugeben”, sodass aller Mitglieder der
Workgroup die auf einem PC eingerichtete In-
ternetverbindung gemeinsam nutzen können.

Konsequenzen

� Der PC, auf dem die Internet-Freigabe ein-
gerichet wird, erhält immer die statische IP-
Adresse 192.168.0.1 mit der Subnetz-Maske
255.255.0.0.

� Alle PCs im Netzwerk müssen IP-Adressen
aus dem APIPA-Block verwenden (automati-
sche private IP-Adressierung, d.h. 169.254.x.y)
und dürfen keine statischen IP-Einträge ent-
halten.

� Die bestehende IP-Konfiguration des
Netzwerks geht beim Einrichten einer Inter-
net-Freigabe verloren! Das bedeutet, dass
diese Methode für Firmennetze meist völlig
ungeeignet ist!

Durchführung

Zeigen Sie die aktuellen DFÜ-Verbindungen
an (in Windows 2000 etwa Start – Einstellungen –
Netzwerk- und DFÜ-Verbindungen) und wählen Sie im
Kontext Ihrer DFÜ-Internet-Verbindung [Eigen-
schaften]:

In der Karteikarte „Gemeinsame Nutzung“ (Windows
XP: „Erweitert“) aktivieren Sie dann das Kontroll-
kästchen „Gemeinsame Nutzung der Internetverbindung
aktivieren“.

13.2 Router

Ein Router ist ein Gerät, welches in der Lage ist,
Netzwerkadressen zu übersetzen bzw. Daten-

pakete nach vorgegebenen (programmierten)

Gesetzmäßigkeiten weiterzuleiten. So könnte
ein Router so programmiert sein, dass er die
Schnittstelle zwischen zwei privaten Netzen
mit den Netzwerknummern 192.168.43.x und
192.168.54.x darstellt.

Dieser Router muss also in beiden Netzen er-
reichbar sein, wird also zwei IP-Adressen benö-
tigen, zum Beispiel 192.168.43.254 und
192.168.54.254. So ist der Router von beiden
Netzwerken erreichbar; durch die eingestell-
ten Vorgaben werden Datenpakete entweder
weitergeleitet („geroutet“) oder zurückge-
schickt.

ISDN-Router sind in der Lage, ein kleines Netz-
werk an eine gemeinsame ISDN-Leitung anzu-
schließen und so für alle PCs einen gemeinsa-
men Internetzugang zu ermöglichen.

Marktführer ist die Firma Cisco, andere be-
kannte Routerhersteller sind Nortel Networks
oder Bay Networks.

13.2.1 Konfiguration einer weitergeleiteten Ver-
bindung in Windows 2000-Netzwerken

Bei einer weitergeleiteten Verbindung dient
der Windows 2000 Server-Computer als
IP-Router, der die Pakete zwischen den SOHO-
Hosts und den Internethosts weiterleitet.

Der Windows 2000-Router ist mit einem Netz-
werkadapter für das im privaten Netzwerk ver-
wendete Medium (z. B. Ethernet) sowie mit ei-
nem ISDN-Adapter oder einem analogen Mo-
dem konfiguriert. Sie können dabei eine
Standleitung oder andere Technologien für
permanente Verbindungen einsetzen, z. B.
xDSL und Kabelmodems. In diesem Szenario
wird jedoch die häufiger verwendete Konfigu-
ration beschrieben, bei der eine Verbindung
für Wählen bei Bedarf mit einem lokalen Inter-
netdienstanbieter hergestellt wird.

Um eine weitergeleitete Verbindung mit dem
Internet zu konfigurieren, muss in einem Netz-
werk in einem kleinen Büro oder zu Hause Fol-
gendes konfiguriert werden:

� Der Windows 2000-Router

� Andere Computer im Netzwerk in einem
kleinen Büro oder zu Hause

Zum Konfigurieren des Windows 2000-Rou-
ters wird wie folgt vorgegangen.

1. Für das TCP/IP-Protokoll auf dem Windows
2000-Router für die Netzwerkschnittstelle in ei-
nem kleinen Büro oder zu Hause wird Folgen-
desfestgelegt:

� IP-Adresse (aus dem vom Internetdienstan-
bieter zugewiesenen Adressbereich)

� Subnetzmaske (aus dem vom Internet-
dienstanbieter zugewiesenen Adressbereich)

� DNS-Server (aus der vom Internetdienstan-
bieter zugewiesenen IP-Adresse)

TCP/IP wird in der Komponente Netzwerk- und
DFÜ-Verbindungen über die Eigenschaften des
TCP/IP-Protokolls für die lokale Verbindung
konfiguriert.

KonfigurierenSiekeinenStandardgateway!

2. Der Routing- und RAS-Dienst wird installiert
undaktiviert.

3. Auf dem DFÜ-Anschluss wird Routing akti-
viert.

Wenn Sie über eine ständige Verbindung mit
dem Internet verfügen, die unter Windows
2000 als LAN-Schnittstelle angezeigt wird (z. B.
DDS, T-Carrier, Frame Relay, ISDN, xDSL oder
ein Kabelmodem) oder der Windows 2000-
Computer keine direkte Verbindung mit dem
Internet aufweist, sondern an einen anderen
Router angeschlossen wird, fahren Sie mit
Schritt 5 fort.

Eine Schnittstelle für Wählen bei Bedarf wird
erstellt, um eine Verbindung mit dem Internet-
dienstanbieter herzustellen.

4. Eine Schnittstelle für Wählenbei Bedarf wird
erstellt, die für IP-Routing konfiguriert ist und
die DFÜ-Ausstattung und -Anmeldeinforma-
tionen verwendet, die beim Wählen des Inter-
netdienstanbietersverwendetwerden.

5. Eine statische Standardroute unter Verwen-
dungderInternetschnittstellewirderstellt.

Bei einer statischen Standardroute ist die
Schnittstelle für Wählen bei Bedarf (bei
DFÜ-Verbindungen) oder die LAN-Schnittstel-
le (bei permanenten Verbindungen oder Ver-
bindungen über einen zwischengeschalteten
Router) ausgewählt, die für die Verbindung mit
dem Internet verwendet wird. Das Ziel ist
0.0.0.0, und die Netzwerkmaske lautet 0.0.0.0.
Die IP-Adresse des Gateways kann auf der
Schnittstelle für Wählen bei Bedarf nicht konfi-
guriert werden. Bei einer LAN-Schnittstelle, die
eine Punkt-zu-Punkt-Verbindung mit dem In-
ternetdienstanbieter darstellt, lautet die
Adresse des Gateways 0.0.0.0.

6. Multicastunterstützung wird konfiguriert
(optional).

So fügen Sie einem Netzwerk in einem kleinen
Büro oder zu Hause Multicastunterstützung
hinzu:

� Das IGMP-Routingprotokoll wird hinzuge-
fügt.

� Auf der mit dem privaten Netzwerk verbun-
denen Schnittstelle wird der IGMP-Routermo-
dus aktiviert.

� Auf der mit dem Internetdienstanbieter ver-
bundenen Schnittstelle wird der IGMP-Prox-
ymodus aktiviert.

Das TCP/IP-Protokoll auf dem Host in einem
kleinen Büro oder zu Hause wird folgenderma-
ßen konfiguriert:

Abbildung: Cisco 800 (ISDN-Router)
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� IP-Adresse (aus dem vom Internetdienstan-
bieter zugewiesenen Adressbereich)

� Subnetzmaske (aus dem vom Internet-
dienstanbieter zugewiesenen Adressbereich)

� Standardgateway (die IP-Adresse, die in ei-
nem kleinen Büro oder zu Hause dem Netz-
werkadapter für den Windows 2000-Router
zugewiesen ist)

� DNS-Server (aus der vom Internetdienstan-
bieter zugewiesenen IP-Adresse)

TCP/IP wird in der Komponente Netzwerk- und
DFÜ-Verbindungen über die Eigenschaften des
TCP/IP-Protokolls für die lokale Verbindung
konfiguriert.

Anmerkung

� Bei der vorangegangenen Konfiguration
von Hosts in einem kleinen Büro oder zu Hause
wurde davon ausgegangen, dass TCP/IP ma-
nuell konfiguriert ist. Um TCP/IP für Hosts in ei-
nem kleinen Büro oder zu Hause automatisch
zu konfigurieren, müssen Sie den DHCP-Server
installieren und konfigurieren.

� Die in den Beispielen verwendeten Firmen,
Organisationen, Produkte, Personen und Er-
eignisse sind frei erfunden. Jede Ähnlichkeit
mit bestehenden Firmen, Organisationen, Pro-
dukten, Personen oder Ereignissen ist rein zu-
fällig.

13.3 NAT (Network Address Translation)

Mit der Netzwerkadressübersetzung in Wind-
ows 2000 können Sie ein privates oder ge-
werblich genutztes Netzwerk für die gemein-
same Nutzung einer einzelnen Internetverbin-
dung konfigurieren. Die Netzwerkadressüber-
setzung setzt sich aus folgenden Komponen-
ten zusammen:

Übersetzungskomponente

Der Windows 2000-Router, auf dem die Netz-
werkadressübersetzung aktiviert ist und der
im Folgenden als NAT-Computer (Network Ad-
dress Translation) bezeichnet wird, fungiert als
Netzwerkadressübersetzer für die IP-Adressen
und TCP/UDP-Anschlussnummern der Pakete,
die zwischen dem privaten Netzwerk und dem
Internet weitergeleitet werden.

Adresskomponente

Der NAT-Computer stellt den anderen Compu-
tern im privaten Netzwerk Konfigurationsda-
ten der IP-Adressen zur Verfügung. Bei der
Adresskomponente handelt es sich um einen
vereinfachten DHCP-Server, der eine IP-Adres-
se, eine Subnetzmaske, ein Standardgateway,
die IP-Adresse eines DNS-Servers zuweist. Sie
müssen die Computer im privaten Netzwerk
als DHCP-Clients konfigurieren, um automa-
tisch die IP-Konfiguration zu erhalten. Die stan-
dardmäßige TCP/IP-Konfiguration von Wind-
ows 2000-, Windows NT-, Windows 95- und
Windows 98-Computern entspricht derjen-
igen eines DHCP-Clients.

Namensauflösungskomponente

Der NAT-Computer übernimmt für die ande-
ren Computer im privaten Netzwerk die Funk-
tion des DNS-Servers. Erhält der NAT-Compu-
ter Anforderungen zur Namensauflösung, lei-
tet er diese an die entsprechenden DNS-Server
im Internet weiter und sendet die Antworten
an den jeweiligen Computer im privaten Netz-
werk.

Beispiel

Angenommen, in einem kleinen Unterneh-
men wird die Netzwerkkennung 192.168.0.0 für
das Intranet verwendet, und der Internet-
dienstanbieter hat dem Unternehmen die öf-
fentliche Adresse w1.x1.y1.z1 zugewiesen. Bei
der Netzwerkadressübersetzung (NAT) wer-
den alle privaten Adressen in 192.168.0.0auf die
IP-Adresse w1.x1.y1.z1 gesetzt. Wenn mehrere
private Adressen auf eine einzelne öffentliche
Adresse gesetzt werden, verwendet NAT dyna-
misch ausgewählte TCP- und UDP-Ports, um
die Hosts im Intranet voneinander zu unter-
scheiden.

Anmerkung

Die Adressen w1.x1.y1.z1und w2.x2.y2.z2 stehen
für gültige öffentliche IP-Adressen, die vom In-
ternet Network Information Center (InterNIC)
oder einem Internetdienstanbieter zugewie-
sen wurden.

� Die folgende Abbildung zeigt ein Beispiel, in
dem NAT verwendet wird, um Verbindungen
zwischen einem Intranet und dem Internet
transparent herzustellen.

Wenn ein privater Anwender unter der Adresse
192.168.0.10 einen Webbrowser verwendet, um
eine Verbindung mit dem Webserver unter der
Adresse w2.x2.y2.z2herzustellen, wird ein IP-Pa-
ket mit den folgenden Informationen erstellt:

� IP-Zieladresse: w2.x2.y2.z2

� IP-Quelladresse: 192.168.0.10

� Zielport: TCP-Port 80

� Quellport: TCP-Port 1025

Dieses IP-Paket wird dem NAT-Protokoll über-
geben, das die Adressen des ausgehenden Pa-
kets wie folgt ändert:

� IP-Zieladresse: w2.x2.y2.z2

� IP-Quelladresse: w1.x1.y1.z1

� Zielport: TCP-Port 80

� Quellport: TCP-Port 5000

Das NAT-Protokoll zeichnet die Zuordnung
von {192.168.0.10, TCP 1025} zu {w1.x1.y1.z1, TCP

5000} in einer Tabelle auf.

Das so übersetzte IP-Paket wird über das Inter-
net gesendet. Die Antwort wird zurückgesen-
det und vom NAT-Protokoll empfangen. Beim
Empfang enthält das Paket die folgenden In-
formationen zur öffentlichen Adresse:

� IP-Zieladresse: w1.x1.y1.z1

� IP-Quelladresse: w2.x2.y2.z2

� Zielport: TCP-Port 5000

� Quellport: TCP-Port 80

Das NAT-Protokoll schlägt in der Überset-
zungstabelle nach, setzt die öffentlichen
Adressen wieder auf die privaten Adressen um
und übermittelt das Datenpaket an den Com-
puter unter der Adresse 192.168.0.10. Das über-

mittelte Datenpaket enthält die folgenden
Adressinformationen:

� IP-Zieladresse: 192.168.0.10

� IP-Quelladresse: w2.x2.y2.z2

� Zielport: TCP-Port 1025

� Quellport: TCP-Port 80

Bei Datenpaketen, die vom NAT-Protokoll aus-
gehen, wird die IP-Quelladresse (eine private
Adresse) auf die vom ISP zugewiesene Adresse
(eine öffentliche Adresse) gesetzt, und die TCP-
bzw. UDP-Portnummern werden auf andere
TCP- bzw. UDP-Portnummern umgesetzt.

Bei Datenpaketen, die vom NAT-Protokoll
empfangen werden, wird die IP-Zieladresse
(eine öffentliche Adresse) auf die ursprüngli-
che Adresse im Intranet (eine private Adresse)
gesetzt, und die TCP- bzw. UDP-Portnummern
werden auf die ursprünglichen TCP- bzw.
UDP-Portnummern zurückgesetzt.

Anmerkung

� Pakete, bei denen die IP-Adresse lediglich im
IP-Header vermerkt ist, werden vom NAT-Pro-
tokoll ordnungsgemäß übersetzt. Pakete, bei
denen die IP-Adresse in den IP-Nutzdaten ent-
halten ist, werden vom NAT-Protokoll mögli-
cherweise nicht ordnungsgemäß übersetzt.

13.3.1 Konfiguration einer weitergeleiteten Ver-
bindung in Windows 2000-Netzwerken

Bei einer übersetzten Verbindung dient der
Windows 2000 Server-Computer als NAT
(Netzwerkadressübersetzer), d. h., als IP-Rou-
ter, der die Adressen der Pakete übersetzt, die
zwischen den SOHO-Hosts und den Internet-
hosts weitergeleitet werden.

Sie können die folgenden IP-Adressen des In-
terNIC als IDs für private IP-Netzwerke verwen-
den: 10.0.0.0 mit der Subnetzmaske 255.0.0.0,
172.16.0.0 mit der Subnetzmaske 255.240.0.0

und 192.168.0.0 mit der Subnetzmaske
255.255.0.0. In der Standardeinstellung wird bei
der Netzwerkadressübersetzung die Netz-
werkkennung 192.168.0.0 mit der Subnetzmas-
ke 255.255.255.0 für das private Netzwerk ver-
wendet.

So aktivieren Sie die Adressierung für die Netz-
werkadressübersetzung:

1. Öffnen Sie Routing und RAS.

2. Klicken Sie in der Konsolenstruktur auf Verbin-
dungsfreigabe (NAT).

� Routing und RAS

� Servername

� IP-Routing

� NAT

3. Klicken Sie mit der rechten Maustaste auf Ver-
bindungsfreigabe (NAT), und klicken Sie auf Eigen-
schaften.

4. Aktivieren Sie auf der Registerkarte Adressie-
rung das Kontrollkästchen Automatische Adresszuwei-
sung für Computer des privaten Netzwerks.

5. Konfigurieren Sie ggf. unter Vom Netzwerk zuwei-
sen und Mit Hilfe der Netzwerkmaske den Bereich der
IP-Adressen, die den DHCP-Clients im privaten
Netzwerk zugeordnet werden sollen.

6. Klicken Sie ggf. auf Ausschlüsse, konfigurieren
Sie die Adressen, die von der Zuordnung zu
DHCP-Clients im privaten Netzwerk auszu-
schließen sind, und klicken Sie dann auf OK.

Wenn Sie eine öffentliche IP-Adresse verwen-
den, die Ihnen nicht vom InterNIC oder Ihrem
Internetdienstanbieter zugewiesen wurde,
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verwenden Sie möglicherweise die IP-Netz-
werkkennung einer anderen Organisation im
Internet. Dies ist auch als ungültige oder über-
lappende IP-Adressierung bekannt. Wenn Sie
überlappende IP-Adressen verwenden, kön-
nen Sie die Internetressourcen, die sich an die-
sen Adressen befinden, nicht erreichen. Wenn
Sie z. B. die Adresse 1.0.0.0 mit der Subnetz-
maske 255.0.0.0 verwenden, können Sie die In-
ternetressourcen der Organisation, die das
Netzwerk 1.0.0.0 verwendet, nicht erreichen.

Sie können auch bestimmte IP-Adressen aus
dem eingestellten Bereich ausschließen. Die
ausgeschlossenen Adressen werden keinem
Host im privaten Netzwerk zugewiesen.

Wenn Sie eine einzelne öffentliche IP-Adresse
verwenden, die Ihnen vom Internetdienstan-
bieter zugewiesen wurde, müssen Sie keine
Änderung an der IP-Adresskonfiguration vor-
nehmen. Wenn Sie mehrere von Ihrem Inter-
netdienstanbieter zugewiesene IP-Adressen
verwenden, müssen Sie die NAT-Schnittstelle
(Netzwerkadressübersetzung) auf den
IP-Adressbereich einstellen. Sie sollten feststel-
len, ob sich der IP-Adressbereich, der Ihnen
vom Internetdienstanbieter zugewiesen wur-
de, als Kombination aus IP-Adresse und Sub-
netzmaske ausdrücken lässt.

Wenn Ihnen eine Reihe von Adressen zugewie-
sen wurde, die eine 2er-Potenz darstellt (also 2,
4, 8, 16 usw.), können Sie diesen Bereich als
Kombination einer einzelnen IP-Adresse und
einer Subnetzmaske ausdrücken. Wenn Sie
von Ihrem Internetdienstanbieter z. B. die öf-
fentlichen IP-Adressen 200.100.100.212 ,
200.100.100.213 , 200.100.100.214 und
200.100.100.215 erhalten haben, können Sie die-
se vier Adressen als 200.100.100.212 mit der Sub-
netzmaske 255.255.255.252 ausdrücken.

Wenn sich die IP-Adressen nicht als Kombinati-
on einer einzelnen IP-Adresse und einer Sub-
netzmaske ausdrücken lassen, können Sie sie
als Bereich oder Reihe von Bereichen einge-
ben, indem Sie jeweils die erste und die letzte
IP-Adresse angeben.

Beim typischen Einsatz der Netzwerkadress-
übersetzung (NAT) bei Anwendern zu Hause
oder in einem kleineren Unternehmen sind le-
diglich ausgehende Verbindungen vom priva-
ten Netzwerk in das öffentliche Netzwerk zu-
lässig. Programme, z. B. Webbrowser, die im
privaten Netzwerk ausgeführt werden, bauen
Netzwerkverbindungen zu Ressourcen im In-
ternet auf. Der gegenläufige Datenverkehr aus
dem Internet kann die NAT überqueren, da die
Verbindung aus dem privaten Netzwerk he-
raus initiiert wurde.

Wenn Sie den Zugriff auf Ressourcen im priva-
ten Netzwerk aus dem Internet heraus freige-
ben möchten, führen Sie die folgenden Schrit-
te durch:

� Richten Sie eine statische IP-Adresskonfigu-
ration auf dem Ressourcenserver ein. Dies be-
inhaltet die IP-Adresse (aus dem Bereich der
IP-Adressen, die der NAT-Computer zuweist),
die Subnetzmaske (aus dem Bereich der
IP-Adressen, die der NAT-Computer zuweist),
den Standardgateway (die private IP-Adresse
des NAT-Computers) und den DNS-Server (die
private IP-Adresse des NAT-Computers).

� Schließen Sie die IP-Adresse des Ressour-
censervers aus dem Bereich der IP-Adressen
aus, die der NAT-Computer zuweisen kann.

� Konfigurieren Sie einen speziellen Port. Ein
spezieller Port stellt eine statische Abbildung
einer öffentlichen Adresse mit Portnummer
auf eine private Adresse mit Portnummer dar.
Mit einem speziellen Port wird eine eingehen-
de Verbindung aus dem Internet auf eine be-
stimmte Adresse im privaten Netzwerk gelegt.
Durch die Verwendung eines speziellen Ports
können Sie einen Webserver im privaten Netz-
werk erstellen, auf den aus dem Internet zuge-
griffen werden kann.

Möglicherweise müssen Anwendungen und
Dienste konfiguriert werden, damit sie im In-
ternet fehlerfrei funktionieren. Wenn z. B. die
Anwender im Netzwerk in einem kleinen Büro
oder zu Hause (auch bekannt als SOHO = Small
Office/Home Office) das Spiel Diablo mit anderen
Anwendern im Internet spielen möchten,
muss die Netzwerkadressübersetzung für die
Anwendung Diablo konfiguriert werden.

13.3.2 VPN-Verbindungen von einem SOHO-Netz-
werk mit Netzwerkadressübersetzung

Wenn Sie mit Hilfe einer VPN-Verbindung (vir-
tuelles privates Netzwerk) von einem
SOHO-Netzwerk mit Netzwerkadressüberset-
zung auf ein privates Intranet zugreifen möch-
ten, können Sie das Point-to-Point-Tunneling-Protocol
(PPTP) verwenden und die VPN-Verbindung
vom Host im SOHO-Netzwerk zum VPN-Server
des privaten Intranets im Internet herstellen.
Das NAT-Routingprotokoll verfügt über einen
NAT-Editor für PPTP-Datenverkehr. Über einen
NAT-Computer können keine Verbindungen
mit dem Layer-2-Tunneling-Protocol (L2TP) auf
Internet Protocol Security (IPSec) aufgebaut werden.

13.4 Proxy-Server

13.4.1 Grundlagen

Ein Proxy-Server ist eine Software, die auf dem
PC installiert ist, der den Internet-Zugang be-
sitzt. Es kann sich hier um einen Wählzugang
(Modem, ISDN-Karte) oder um einen Standlei-
tungszugang (ADSL, Kabelmodem, Powerline)
handeln.

Diese Software erfüllt verschiedene Aufgaben:

� Sie sammelt die Anfragen von allen PCs im
Netz, die auf den Proxy-Server zugreifen, und
führt diese Anfragen durch. So wird bei Bedarf
die Einwahl durchgeführt und nötige Webda-
teien heruntergeladen.

� Die heruntergeladenen Dateien werden
zwischengespeichert; Vorteil: bei wiederhol-
ten Anfragen brauchen die Dateien nicht mehr
vom Internet geholt werden, sondern befin-
den sich bereits lokal auf der Festplatte des
Proxy-Servers und werden nur mehr von dort
an den Client versandt.

� Leistungsfähige Proxy-Server enthalten
auch einen Firewall, der vor Angriffen durch
Hacker schützt.

13.4.2 Marktüberblick

Beispiele für Proxy Server, oft kombiniert mit
NAT- und Firewall-Technologie::

� WinProxy (www.ositis.com)

� WinGate (www.wingate.at)

� JanaServer (www.janaserver.de)

� Microsoft ISA Server (Internet Security and Access
Server)

� Squid (Linux-Produkt, kostenloser Downlo-
ad unter www.squid-cache.org)

13.4.3 Funktionsweise eines Proxy Servers

Beim WWW-Caching werden Dokumente, die
von einem Browser angefordert werden, nicht
direkt beim ursprünglichen Server geholt, son-
dern via einem so genannten Proxy-Server, der
möglichst in der Nähe des Browsers installiert
ist. Der Proxy-Server ist im Prinzip ein riesiges
Reservoir an (kürzlich) angeforderten Doku-
menten, welche vom Server in bezug auf ihre
Aktualität verwaltet werden und allen
Browsern zur Verfügung stehen, welche den
Proxy-Server benutzen. Falls der Proxy-Server
ein Dokument noch nicht kennt, oder die be-
kannte Version in bezug auf bestimmte Krite-
rien veraltet ist, so fordert er die aktuelle Versi-
on selbständig beim ursprünglichen Server an
und schickt sie an den anfragenden Browser
weiter. Damit kann der Netzwerkverkehr we-
sentlich reduziert werden, insbesondere dann,
wenn viele Browser den gleichen Proxy-Server
benutzen und/oder wenn dieselben Doku-
mente immer wieder von weit her geholt wer-
den müssen (z.B. aus den USA). Der Betrieb ei-
nes Proxy-Servers ist somit nicht nur aus Kos-
tengründen sehr vorteilhaft, er führt bei „be-
kannten“ Dokumenten auch zu wesentlich
kürzeren Antwortzeiten.

Ein Proxy-Server (engl. Proxy: Stellvertreter, Be-
vollmächtigter), auch Application Level Gate-
way genannt, erlaubt dem Netzwerk-Adminis-
trator die Installation von strengeren Sicher-
heitsregeln als dies bei einem Paketfilte-
rungs-Router möglich ist. Der Server dient als
sicheres Gateway zwischen einem privaten
und einem öffentlichen (ungesicherten) Netz.
Als Gateway bezeichnet man entweder die
Software, die eine Verbindung zwischen zwei
Netzwerken herstellt, oder den Computer, auf
dem diese Software ausgeführt wird.

Ein Proxy-Server dient nebenbei zur Zwischen-
speicherung von Web-Inhalten und kann als
erweiterbare Firewall verwendet werden. Das
ermöglicht gleichzeitig Datensicherheit und
einen schnelleren Zugriff auf Internetinhalte.
Der Proxy hat dabei zwei Gesichter: Für den lo-
kalen Client operiert er beim Abruf eines
Web-Dokuments wie ein Webserver. Gegen-
über dem entfernten Internet-Server tritt er
wie ein Webclient auf. Proxy-Server sprechen
aber nicht nur HTTP, sondern beherrschen
auch Dienste wie FTP, POP3 oder IRC - aller-
dings abhängig vom jeweiligen Produkt. Da sie
als einziger Knotenpunkt zwischen lokalem
und globalem Netz geschaltet sind, schützen
sie zudem die lokalen Clients. Denn nur der
Proxy-Server ist Angriffen von außen ausge-
setzt. Die Clients liegen "unsichtbar" hinter
ihm.

Vorteile eines Proxy-Servers

Das Betriebssystem auf Client-Seite spielt prin-
zipiell keine Rolle. Nur spezielle Funktionen
wie beispielsweise eine automatische Konfigu-
ration der Clients oder das Trennen einer Inter-
net-Verbindung vom Client funktionieren le-
diglich von Windows-Clients aus.

Daneben lässt sich für jeden Dienst wie FTP
oder HTTP ein separater Proxy einrichten. Un-
erwünschte Dienste filtert der Proxy heraus.
Zudem findet kein direkter Paketfluss zwi-
schen internen und externen Rechnern statt.

13.4.4 Methode

Ein Proxy-Server hat im wesentlichen die fol-
genden Eigenschaften:
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� Gegenüber einem Browser (Client) sieht er
aus wie ein WWW-Server.

� Gegenüber einem WWW-Server sieht er aus
wie ein Client.

� Er besitzt einen riesigen Speicher (cache), in
dem er Dokumente speichert, die von den mit
ihm verbundenen Browsern angefordert wor-
den sind.

� Fordert ein Browser ein Dokument an, so
prüft der Proxy-Server zuerst, ob er dieses Do-
kument bereits im Speicher hat. Falls ja, so
prüft er nach, ob das Dokument in bezug auf
bestimmte Kriterien noch aktuell ist. Ist es das,
so schickt er es dem Browser direkt zurück, an-
dernfalls schickt er dem ursprünglichen Server
eine Anfrage, ob das Dokument in der Zwi-
schenzeit modifiziert worden ist. Falls ja, so for-
dert er das neue Dokument an und schickt es
an den Browser weiter, andernfalls schickt er
dem Browser das bereits gespeicherte Doku-
ment.

� Falls der Proxy-Server ein angefordertes Do-
kument noch nicht kennt, so gibt es mehrere
Möglichkeiten:

1. Er fordert es direkt beim ursprünglichen
Server an.

2. Er fordert es bei einem sog. parent-proxy
an, einem Proxy-Server des Proxy-Servers.

3. Er schickt eine Anfrage an einen sog. si-
bling-proxy (ein 'Geschwister'-proxy mit
demselben parent), ob dieser eine aktuel-
le Version des Dokumentes hat. Falls ja, so
holt er es dort, falls nein, so holt er es di-
rekt beim ursprünglichen Server.

� Ein „reload“ des Browsers bewirkt immer,
dass eine Rückfrage beim ursprünglichen Ser-
ver (bzw. bei einem parent-proxy) erfolgt. Da-
mit ist gewährleistet, dass der Proxy-Server im-
mer die aktuelle Version des Dokumentes an
den Browser zurückschickt.

13.4.5 Firewalls

Eine Firewall in Computern ist eine logische
Vorrichtung, die ein privates Netz vor dem öf-
fentlichen Teil (Internet) schützt.

Funktionsprinzip

Ein Computer mit installierter Routing-Softwa-
re und 2 Schnittstellen (z.B. serielle Schnittstel-
len, Ethernet, Token Ring, usw.). Das Internet ist
mit einer Schnittstelle verbunden, das zu
schützende private Netz mit der anderen
Schnittstelle. Jetzt, haben Sie zwei verschiede-
ne Netze, die sich einen Computer teilen.

Der Firewall-Computer, von jetzt an »Firewall«
genannt, kann beide Seiten erreichen, das ge-
schützte private Netz und das Internet. Nie-
mand aus dem geschützten Netz kann das In-
ternet erreichen, und aus dem Internet kann
niemand in das geschützte Netz.

Damit jemand das Internet vom geschützten
Netz aus erreichen kann, muss er eine Telnet-
Verbindung zum Firewall aufbauen und das In-
ternet von dort aus benutzen. Entsprechend,
um eine Verbindung vom Internet aus in das
geschützte Netz zu bekommen, muss man
auch durch den Firewall gehen.

Dieses stellt eine ausgezeichnete Sicherheit
gegen Angriffe aus dem Internet dar. Falls je-
mand einen Angriff gegen das geschützte
Netz machen will, muss er zuerst durch den Fi-
rewall gehen. Ein 2-stufiger Zugang zum gesi-
cherten Netz ist resistent gegen Angriffe. Falls
jemand das geschützte Netz über eine gemei-

nere Methode angreifen will, wie z.B.
Mail-Bombe oder den berüchtigten »Internet
Wurm«, werden sie nicht in der Lage sein das
geschützte Netz zu erreichen. Dies ist ein aus-
gezeichneter Schutz.

Nachteile einer Firewall

Das größte Problem einer Firewall ist, dass er
den Zugang zum Internet von der Innenseite
kommend stark hemmt. Grundsätzlich redu-
ziert er den Gebrauch des Internets dahinge-
hend, als ob man nur einen „Dial-Up Shell Zu-
gang“ haben würde. Sich in den Firewall ein-
loggen zu müssen, um vollen Internet-Zugang
zu haben ist eine starke Beeinschränkung.

Programme wie Netscape, die eine direkte In-
ternet-Verbindung benötigen, werden hinter
einem Firewall nicht arbeiten. Die Antwort zu
diesem Problem hat ein Proxy-Server.
Proxy-Server erlauben ein direktes Erreichen
des Internets hinter einem Firewall.

Um die Möglichkeit, von einem Computer im
geschützten Netz mit Netscape im Web zu le-
sen, anbieten zu können, setzt man einen
Proxy-Server auf den Firewall auf. Der Proxy-
Server würde so konfiguriert werden, dass ein
Computer vom eigentlichen Port 80 des Fire-
walls zum Port 1080 des Proxy verbunden
wird, um alle Verbindungen zu den richtigen
Adressen umzuleiten.

Der große Vorteil von Proxy-Servern ist die ab-
solute Sicherheit, wenn sie korrekt konfiguriert
sind. Sie werden niemanden erlauben sie zu
umgehen. Der Proxy-Server ist vor allem eine
Sicherheitsvorrichtung. Seine Benutzung für
einen Internet-Zugang mit begrenzten
IP-Adressen wird viele Nachteile haben.

Ein Proxy-Server bietet Zugang von innerhalb
des geschütztes Netzes zur Außenseite, aber
die Innenseite wird völlig unerreichbar für die
Außenseite bleiben. Dieses bedeutet keine
Server-, Talk- oder Archie-Verbindungen, oder
direkte Emails zu den Computern im geschütz-
ten Netz. Diese Nachteile können gering er-
scheinen, aber bedenken sie: Es liegt ein Doku-
ment auf Ihrem Computer innerhalb eines per
Firewall geschütztem Netzes.

FTP verursacht ein anderes Problem mit einem
Proxy-Server. Beim Absenden des ls-Befehls,
öffnet der FTP-Server einen Port auf der Kun-
denmaschine und übermittelt die Information.
Ein Proxy-Server wird das nicht erlauben, somit
arbeitet FTP nicht zuverlässig. Proxy-Server ar-
beiten langsam. Wegen dem größeren Proto-
kollaufwandes werden fast alle anderen Mittel,
um einen Internet-Zuganges zu bekommen,
schneller sein.

Grundsätzlich, falls Sie ausreichend IP Adres-
sen haben und ihnen macht die Sicherheit kei-
ne Sorgen, wird kein Firewall und/oder
Proxy-Server benutzt. Falls Sie zu wenig IP
Adressen haben und ihnen macht die Sicher-
heit keine Sorgen, wird man eher einen
IP-Emulator benutzen wie Term, Slirp oder TIA.
Diese Pakete arbeiten schneller, erlauben bes-
sere Verbindungen, und stellen ein hochwerti-
gen Zugang vom Internet zum geschützten
Netz bereit.

Proxy-Server sind gut für jene Netzwerke mit
vielen Hosts, welche einen transparenten In-
ternetzugang wollen. Sie benötigen nur eine
kleine Konfiguration und wenig Verwaltungs-
arbeit im laufenden Betrieb.

Funktion und Prinzip einer Firewall

Es gibt zwei Arten von Firewalls.

1. IP oder Filter Firewalls - die alles sperren bis
auf ausgewählten Netzwerkverkehr

2. Proxy-Server - die einem die Netzwerkver-
bindung übernehmen

a)IPFilterFirewalls

Ein IP Filter Firewall arbeitet auf Paket-Ebene,
er ist so konstruiert, dass er den Datenstrom
kontrolliert auf Grund von Ursprung, Ziel, Port
und Paket-Typ-Information die in jedem Da-
ten-Paket enthalten sind.

Diese Art des Firewalls ist sehr sicher, aber es
mangelt an einer brauchbaren Protokollie-
rung. Er verbietet den Zugang zum privaten
Netzwerk aber es wird nicht protokolliert wer
auf das private Netzwerk zugreifen will oder
wer vom privaten Netz Zugriff ins Internet ha-
ben will.

Filter Firewalls sind absolute Filter. Gibt man ei-
nem von außen den Zugriff auf das private
Netz hat automatisch jeder Zugriff darauf.

In Linux ist packet-filtering-software seit Kernel
1.2.13 enthalten

b)ProxyServer

Proxy Server erlauben indirekten Zugang zum
Internet durch den Firewall. Als Beispiel zur
Funktion startet man einen Telnet zu einem
System um von dort aus einen Telnet zu einem
anderen zu starten. Nur mit einem Proxy-Ser-
ver kann man diesen Vorgang automatisieren.
Wenn man mit einer Client-Software einen
connect zum Proxy-Server macht, startet der
automatisch seine Client(Proxy)-Software und
reicht die Daten durch.

Weil Proxy-Server ihre Kommunikation dupli-
zieren, können sie alles mitprotokollieren was
sie tun.

Der große Vorteil von Proxy-Server ist, sofern
sie korrekt konfiguriert sind, dass sie absolut si-
cher sind. Sie erlauben keinem ein Durchkom-
men. Sie haben keine direkten IP-Routen.

13.4.6 Beispiel: Winproxy 4.0

WinProxy bietet Ihnen alles, was Sie benötigen,
um alle Ihre Computer gleichzeitig mit Hilfe ei-
ner einzigen Internetverbindung und Ihrem
gewohnten Internet Service Provider mit dem
Internet zu verknüpfen. Außerdem enthält
WinProxy innovative Funktionen, wie z. B. die
integrierte Firewall, einen zentralisierten Viren-
schutz, Webseitenfilter und Anwenderprivile-
gien, die Ihnen vollständige Kontrolle über Ih-
ren Internetzugang geben.

� Neue transparente Proxy-Technologie

WinProxy kombiniert die Einfachheit der Über-
setzung von Netzwerkadressen mit der Flexi-
bilität und Kontrolle eines Proxyservers. Damit
erübrigen sich Neukonfigurierungen von An-
wendungen oder die Installierung spezieller
Software auf jedem Client Computer, während
Sie, als Administrator, die Kontrolle behalten
und den Internetzugang für das gesamte
Netzwerk tatsächlich verbessern. Wegen der
integrierten DNS und DHCP Server sind keine
Netzwerkkonfigurierungen mehr nötig, und
die Installierung ist selbst für Neulinge ein Kin-
derspiel.

� Einfache Installation

Mit der neuen transparenten Proxy-Technolo-
gie von WinProxy sind Sie innerhalb von Minu-
ten startklar, denn sie verzichtet auf die Kom-
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plexität herkömmlicher Schemata, die geteilte
Internetzugänge notwendig machten. Instal-
lieren Sie WinProxy einfach auf einem Ihrer
Netzwerkcomputer. Der 'Intelligent Installati-
on Wizard' kommt ohne Fachchinesisch aus,
und überprüft Ihre Einstellungen für die Inter-
netverbindung ganz automatisch.

� Zeitgleicher und transparenter Zugang

Mit WinProxy müssen sie weder spezielle Soft-
ware noch individuelle Anwendungen auf je-
dem Computer installieren. Öffnen Sie einfach
nur Ihren Browser oder eine andere Interne-
tanwendung, und Sie sind automatisch im In-
ternet. Und das funktioniert mit all Ihren Lieb-
lingsanwendungen, einschließlich E-Mail,
Chat, NetMeeting - und sogar Online-Spielen.

� Sichere Firewall und Anti-Virus Schutz

WinProxy schützt Ihr gesamtes Netzwerk vor
Eindringlingen oder Viren aus dem Internet.
Wählen Sie aus vordefinierten Sicherheitsein-
stellungen, oder konfigurieren Sie Ihre eige-
nen Einstellungen. Der eingebaute Anti-Virus
Schutz(2) schützt Sie vor bösartigen Codes in
E-Mail Anhängen und Downloads aus dem In-
ternet, und schirmt Ihr Netzwerk vor infizierten
Dateien ab.

� Blockieren Sie den Zugang zu unerwünsch-
ten Webseiten

WinProxys detaillierter Webseiten-Filter er-
laubt Ihnen den Zugang zu Webseiten mit un-
erwünschten Inhalten zu unterbinden. Vorde-
finierte Listen werden regelmäßig aktualisiert
und beinhalten Sex, Propaganda, kriminelle
Absichten, Extremes oder Drogen.(3) Zwei-
undzwanzig weitere Kategorien können, für
ein Maximum an Sicherheit, hinzugefügt wer-
den. Zusätzlich können Sie, mit Hilfe einer
„weißen Liste“ nur zu den von Ihnen festgeleg-
ten Seiten Zugang erlauben.

� Definierung von Anwenderprivilegien

Mit WinProxy können Sie kontrollieren, wer Zu-
gang zum Internet hat. Limitierte Zugangszei-
ten können Sie von der Uhrzeit, vom Tag oder
vom einzelnen Computer abhängig machen.
Außerdem können Sie spezifische Anwendun-
gen wie Browsing, Chat oder E-Mail zulassen.

� Schneller Seitenaufbau

Durch einen hochentwickelten netzwerkwei-
ten Zwischenspeicher der HTTP und DNS hat
jeder Anwender einen schnelleren Zugang zu
häufig besuchten Seiten.

� Technische Hilfe

Selbst ein Experte benötigt von Zeit zu Zeit
mal Hilfe. WinProxy beinhaltet deshalb Hilfe
via E-Mail oder über seine umfassende Onli-
ne-SupportBase (Hilfedatenbank).

� Weitere Eigenschaften von WinProxy

WinProxy ist sparsam, da Sie nur noch einen
Telefonanschluss, ein Modem, und ein Benut-
zerkonto benötigen.

� Funktioniert mit jedem ISP einschließlich
AOL

� Windows 95/98/NT/2000/ME kompatibel

� Funktioniert mit Kabelanschluss, DSL, Mo-
dem, ISDN, Frame Relay, T1-T3, Funkverbin-
dung

� Unterstützt praktisch alle PC-Netzwerke ein-
schließlich Windows 95/98/NT/2000/Me, ein-
gebaute Netzwerke und Netzwerke über Tele-
fonlinien

� Benötigt keinen zusätzlichen Server

� Läuft automatisch im Hintergrund

� Unterstützt Mac und Unix/Linux Clients

� Internetspiele - unterstützt die meisten Onli-
nespiele

� Unterstützt alle bekannten E-Mail-Clients,
einschließlich Eudora und Outlook, sowie
mehrere Mail Server

� Bannerblockierung verhindert, dass sich un-
erwünschte Werbebanner aufbauen

� Erstellt oder beendet Internetverbindungen
bei Bedarf automatisch

� Überwacht alle aktiven Internetzugänge in
Echtzeit

� Protokolliert alle Verbindungen

� Unterstützt E-Mail und Webserver, die sich
hinter der Firewall befinden.

� Proxy Cascading und verzeichnete Port-Un-
terstützung

13.4.7 Beispiel: Installation von WinGate 4.4 als
Proxyserver

13.4.8 Beispiel: squid für Linux

Vorteile von Squid

� Kürzere Wartezeit beim Download

� Geldersparnis (Telefon, Volumengebühr)

� Bandbreitenschonung

Die Zeitersparnis kommt dadurch zustande,
dass Daten, die sich im Cache befinden, rasch
über die schnellen Intranetleitungen transpor-
tiert werden, anstelle über langsame Internet-
leitungen. Weiterhin kann die zu übertragen-
de Datenmenge zu überlasteten Servern mini-
miert werden. Hier bringt z.B. bei Newsseiten
Erleichterung, dass die meist recht vielen grafi-

schen Icons sich lange nicht ändern, direkt aus
dem Cache kommen, und so nur Text übrig-
bleibt. So ist man in der Lage, nicht nur sich
selbst und seinem Geldbeutel einen Gefallen
zu tun, sondern z.B auch den anderen Mitglie-
dern des Hausnetzes, die um jedes Byte, das
mehr auf der Telefonleitung frei ist, froh sein
werden.

� Beseitigung von Netscape-Hängern

Viele von Ihnen ärgern bestimmt die häufigen
Aussetzer von Netscape, bei denen alle Fenster
des Browsers betroffen sind. Sobald eine
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DNS-Abfrage länger dauert, lässt sich der Sei-
teninhalt nicht mehr scrollen und wird auch
nicht mehr aktualisiert. Dies führt dazu, dass
man während der manchmal recht langen Zeit
gar nichts mit Netscape anfangen kann, da es
nicht einmal möglich ist, bereits fertig darge-
stellte Seiten zu lesen. Zumindest wenn man
mehrere Fenster übereinander, iconisiert oder
auf einer anderen Seite des Windowmanager
liegen hat. Hier kann Squid weiterhelfen, denn
Netscape stellt seine Anfrage nun an den lokal
gut zu erreichenden Squid-Server und ist von
der DNS-Problematik befreit.

� Freischaltung bestimmter Rechner zu ge-
nau definierten Zeiten

Squid verfügt über sogenannte "Access Lists",
kurz acl. In diese kann man Rechner, Subnetze,
Protokolle, Ports, URLs etc. aufnehmen. Sobald
eine acl definiert ist, kann diese benutzt wer-
den, um den Zugang zu ermöglichen oder zu
sperren. So ist es in einer Firma z.B. sehr einfach
zu realisieren, dass die Rechner aller Mitarbei-
ter in der Mittagspause surfen können. Wäh-
rend der Arbeitszeit hingegen bleibt der Zu-
gang denen vorbehalten, die ihn benötigen.
Hierzu wird neben dem Webcache noch ein Fi-
rewall gebraucht der verhindert, dass alle
Rechner freien Zugang in und aus dem Netz
heraus besitzen.

Durch die Möglichkeit komplette URLs und re-
guläre Ausdrücke in acl-Listen aufzunehmen,
können komplette WWW-Server gesperrt wer-
den oder solche bei denen bestimmte Schlüs-
selwörter im URL auftreten.

� Nutzung eines Wählzugangs mit einer eini-
gen IP-Nummer zum Surfen mit mehreren
Rechnern

Eine weiter schöne Einsatzmöglichkeit liegt
darin, ohne sich mit IP-Masquerading befassen
zu müssen, weiteren Rechnern den Zugang
zum WWW bereitzustellen. Hierzu wird Squid
einfach auf dem Rechner installiert der für den
Verbindungsaufbau zuständig ist. Die Konfigu-
ration für Squid ändert sich dadurch nicht.

� Einfache Überprüfung der heruntergelade-
nen Inhalte möglich

Durch die von Squid erstellten Logdateien las-
sen sich mittels diverser Skripte Übersichten
erstellen, die einige interessante Statistiken er-
fassen. So können alle WWW-Server, auf die
zugegriffen wurde, mit Anzahl, Menge und Art
der Abfragen eingesehen werden. Eine aktuel-
le Liste dieser Skripte kann man auf der offiziel-
len Squid Webseite http://squid.nlanr.net/ fin-
den. Sie sind zumeist von Anwendern für pri-
vate Zwecke geschrieben worden, daher nicht
in das Squid-Paket integriert und müssen "von
Hand" installiert werden.

� Zurückverfolgung der Übertragungen zu
den einzelnen Rechnern möglich

� Anonymisieren der User nach innen und au-
ßen hin möglich

Sobald Squid WWW-Anfragen der User weiter-
leitet, wird ein "forwarded for xyz" in den HTTP-
Header eingefügt. Diese Informationen kann
der WWW-Server speichern und verarbeiten.
Um zu verhindern, dass Nutzerprofile angelegt
werden, kann die Konfiguration so umgestellt
werden, dass diese Informationen nicht ver-
schickt werden bzw. einen fest definierten
Wert erhalten. Je nach Konfiguration speichert
Squid in seinen eigenen Logdateien aber
noch, für welche Rechner er die Daten heraus-
gegeben hat. Dies kann für alle diejenigen
wünschenswert sein, die auf eine Kontrolle
bzw. einen Beleg angewiesen sind. Dabei soll-
ten aber alle Aspekte des Datenschutzes be-
achtet werden. Falls man andererseits die Pri-
vatssphäre seiner Benutzer schützen will, kann
dies durch eine entsprechende Konfiguration
auch gewährleistet werden.

Nachteile von Squid

� Eventuell kommt es zur Auslieferung nicht
mehr aktueller Daten

Squid teilt gespeicherte Daten in die zwei Klas-
sen FRESH und STALE ein. Diese Einteilung
wird mittels mehrere Regeln und dem Zeit-
punkt der Übertragung sowie des Alters des
Dokuments bestimmt. Solange ein Objekt
FRESH ist, wird es bei einer erneuten Anfrage
sofort aus dem Cache ausgeliefert. Ansonsten
werden verschiedene Maßnahmen eingeleitet
um zu überprüfen, ob das gespeicherte Objekt
noch aktuell ist. Trotzdem kann es vorkom-
men, dass Objekte ausgeliefert werden, die
nicht mehr dem letzten Stand entsprechen.
Dies tritt vor allem bei Seiten ein, die sich täg-
lich oder stündlich ändern. Wenn man den Ver-
dacht hat, dass die dargestellte Seite nicht ak-
tuell ist sollte man in Netscape, falls ein Reload
erfolglos ist, mittels Shift-Reload einen neuen
kompletten Download erzwingen.

� Eventuelle Probleme mit nur über Links zu-
gänglichen Daten

Leider kann mit Shift-Reload kein neues Laden
eines Links erzwungen werden. Diese Design-
schwäche des Browsers kann zu ärgerlichen Er-
gebnissen führen. Stellen Sie sich einmal vor,
Sie wollen eine Liveübertragung eines Fußball-
spieles per Realaudio verfolgen. Die dazu nöti-
ge .ra-Datei ist über einen Link zugänglich und
beim Anklicken wird das Realvideo-Plug-in ak-
tiv. Weiterhin befindet sich vor der eigentli-
chen Übertragung ein Ankündigungstrailer
unter diesem Link. Ist man nun etwas früh, hat
man folgendes Problem: Der Trailer befindet
sich im Cache und ist FRESH. Daher wird dieser,
sobald man wieder auf den Link klickt, vom Ca-

che ausgeliefert, obwohl die Übertragung jetzt
läuft. Da man kein neues Laden über den
Browser erzwingen kann, befindet man sich in
der Situation, dass es nur möglich ist die Über-
tragung zu verfolgen, wenn man für alle Fens-
ter des Browsers den Cache abschaltet. Um
dem Ganzen aus dem Weg zu gehen, muss
man dem Cache mitteilen, welche Dateitypen
er nicht cachen soll. In der Standardkonfigura-
tion befinden sich nur cgi und ? in dieser Liste.
Sie sollte also nach Bedarf um all die Dateity-
pen erweitert werden, die nur per Links zu-
gänglich sind.

Systemvoraussetzungen

Für den Betrieb von Squid bieten sich alte
Rechner wie ein 486er geradezu an. Mit weni-
gen Mitteln kann man aus seinem alten Rech-
ner ein schönes Gateway machen, das gleich-
zeitg für Verbindungsaufbau, Firewall und den
Webcache zuständig ist. Man sollte nur darauf
achten, dass dem Rechner genügend Haupt-
speicher zur Verfügung steht. In diesem Fall
fehlen eventuell nur noch ein oder zwei Netz-
werkkarten, die es heute aber auch schon sehr
günstig gibt.

Wenn möglich, sollte man dem Rechner zwei
Festplatten spendieren, eine für das System
und die andere auf der die Daten von Squid lie-
gen. Dies sollte unbedingt der Fall sein, wenn
der Rechner häufig swapt, weil er zuwenig
Hauptspeicher besitzt. Squid läuft auf quasi al-
len Unix-Betriebssystemen. Auf der Tagungs-
CD-ROM ist ein Binary-RPM für Red Hat 5.2 ent-
halten, das Sie recht einfach als root mittels rpm

-i dateiname installieren können. In der Delix
DLD-Distribution, die sich auf der CD-ROM
zum LinuxTag '99 befindet, ist das Paket leider
nur in einer etwas älteren Version verfügbar.
Für die Betreiber von anderen oder älteren Sys-
temen ist auch ein Source-RPM vorhanden. Mit
dessen Hilfe können Sie ein für Ihr System pas-
sendes Binary-RPM erzeugen.

Wichtigste Konfigurationsoptionen

Im folgenden Abschnitt finden Sie die wich-
tigsten Konfigurationsoptionen aus der Datei
etc/squid.conf, mit deren Hilfe Sie Ihren Cache
grundlegend konfigurieren können. Die fol-
genden Optionen sind dem Konfigurationsfile
der Version 2.1 entnommen.

Dieser Text ist aus Platzgründen in die Webver-
sion verlagert worden.
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