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DNS-Abfrage langer dauert, lasst sich der Sei-
teninhalt nicht mehr scrollen und wird auch
nicht mehr aktualisiert. Dies fihrt dazu, dass
man wahrend der manchmal recht langen Zeit
gar nichts mit Netscape anfangen kann, da es
nicht einmal moglich ist, bereits fertig darge-
stellte Seiten zu lesen. Zumindest wenn man
mehrere Fenster Uibereinander, iconisiert oder
auf einer anderen Seite des Windowmanager
liegen hat. Hier kann Squid weiterhelfen, denn
Netscape stellt seine Anfrage nun an den lokal
gut zu erreichenden Squid-Server und ist von
der DNS-Problematik befreit.

® Freischaltung bestimmter Rechner zu ge-
nau definierten Zeiten

Squid verflgt Uber sogenannte "Acess Lists”,
kurz acl. In diese kann man Rechner, Subnetze,
Protokolle, Ports, URLs etc. aufnehmen. Sobald
eine acl definiert ist, kann diese benutzt wer-
den, um den Zugang zu ermdglichen oder zu
sperren. Soist es in einer Firma z.B. sehr einfach
zu realisieren, dass die Rechner aller Mitarbei-
ter in der Mittagspause surfen kdnnen. Wah-
rend der Arbeitszeit hingegen bleibt der Zu-
gang denen vorbehalten, die ihn bendtigen.
Hierzu wird neben dem Webcache noch ein Fi-
rewall gebraucht der verhindert, dass alle
Rechner freien Zugang in und aus dem Netz
heraus besitzen.

Durch die Méglichkeit komplette URLs und re-
guldre Ausdriicke in acl-Listen aufzunehmen,
kdnnen komplette WWW-Server gesperrt wer-
den oder solche bei denen bestimmte Schlis-
selworter im URL auftreten.

® Nutzung eines Wahlzugangs mit einer eini-
gen IP-Nummer zum Surfen mit mehreren
Rechnern

Eine weiter schone Einsatzmdglichkeit liegt
darin, ohne sich mit IP-Masquerading befassen
zu missen, weiteren Rechnern den Zugang
zum WWW bereitzustellen. Hierzu wird Squid
einfach auf dem Rechner installiert der fiir den
Verbindungsaufbau zustandig ist. Die Konfigu-
ration fur Squid dndert sich dadurch nicht.

® Einfache Uberpriifung der heruntergelade-
nen Inhalte méglich

Durch die von Squid erstellten Logdateien las-
sen sich mittels diverser Skripte Ubersichten
erstellen, die einige interessante Statistiken er-
fassen. So koénnen alle WWW-Server, auf die
zugegriffen wurde, mit Anzahl, Menge und Art
der Abfragen eingesehen werden. Eine aktuel-
le Liste dieser Skripte kann man auf der offiziel-
len Squid Webseite http://squid.nlanr.net/ fin-
den. Sie sind zumeist von Anwendern fiir pri-
vate Zwecke geschrieben worden, daher nicht
in das Squid-Paket integriert und miissen "von
Hand" installiert werden.

® Zuriickverfolgung der Ubertragungen zu
den einzelnen Rechnern moglich

® Anonymisieren der User nach innen und au-
Ben hin moglich

Sobald Squid WWW-Anfragen der User weiter-
leitet, wird ein "formarded for xy3" in den HTTP-
Header eingefligt. Diese Informationen kann
der WWW-Server speichern und verarbeiten.
Um zu verhindern, dass Nutzerprofile angelegt
werden, kann die Konfiguration so umgestellt
werden, dass diese Informationen nicht ver-
schickt werden bzw. einen fest definierten
Wert erhalten. Je nach Konfiguration speichert
Squid in seinen eigenen Logdateien aber
noch, fir welche Rechner er die Daten heraus-
gegeben hat. Dies kann fiir alle diejenigen
wiinschenswert sein, die auf eine Kontrolle
bzw. einen Beleg angewiesen sind. Dabei soll-
ten aber alle Aspekte des Datenschutzes be-
achtet werden. Falls man andererseits die Pri-
vatssphare seiner Benutzer schiitzen will, kann
dies durch eine entsprechende Konfiguration
auch gewahrleistet werden.

che ausgeliefert, obwohl die Ubertragung jetzt
lduft. Da man kein neues Laden liber den
Browser erzwingen kann, befindet man sich in
der Situation, dass es nur méglich ist die Uber-
tragung zu verfolgen, wenn man fir alle Fens-
ter des Browsers den Cache abschaltet. Um
dem Ganzen aus dem Weg zu gehen, muss
man dem Cache mitteilen, welche Dateitypen
er nicht cachen soll. In der Standardkonfigura-
tion befinden sich nur cgi und ? in dieser Liste.
Sie sollte also nach Bedarf um all die Dateity-
pen erweitert werden, die nur per Links zu-
ganglich sind.

Nachteilevon Squid

® Eventuell kommt es zur Auslieferung nicht
mehr aktueller Daten

Squid teilt gespeicherte Daten in die zwei Klas-
sen FRESH und STALE ein. Diese Einteilung
wird mittels mehrere Regeln und dem Zeit-
punkt der Ubertragung sowie des Alters des
Dokuments bestimmt. Solange ein Objekt
FRESH ist, wird es bei einer erneuten Anfrage
sofort aus dem Cache ausgeliefert. Ansonsten
werden verschiedene MaBnahmen eingeleitet
um zu Uberpriifen, ob das gespeicherte Objekt
noch aktuell ist. Trotzdem kann es vorkom-
men, dass Objekte ausgeliefert werden, die
nicht mehr dem letzten Stand entsprechen.
Dies tritt vor allem bei Seiten ein, die sich tdg-
lich oder stiindlich andern. Wenn man den Ver-
dacht hat, dass die dargestellte Seite nicht ak-
tuell ist sollte man in Netscape, falls ein Reload
erfolglos ist, mittels Shift-Reload einen neuen
kompletten Download erzwingen.

® Eventuelle Probleme mit nur tber Links zu-
ganglichen Daten

Leider kann mit Shift-Reload kein neues Laden
eines Links erzwungen werden. Diese Design-
schwache des Browsers kann zu drgerlichen Er-
gebnissen fiihren. Stellen Sie sich einmal vor,
Sie wollen eine Livelibertragung eines Fu3ball-
spieles per Realaudio verfolgen. Die dazu néti-
ge .ra-Dateiist Gber einen Link zuganglich und
beim Anklicken wird das Realvideo-Plug-in ak-
tiv. Weiterhin befindet sich vor der eigentli-
chen Ubertragung ein Ankiindigungstrailer
unter diesem Link. Ist man nun etwas frih, hat
man folgendes Problem: Der Trailer befindet
sichim Cache und ist FRESH. Daher wird dieser,
sobald man wieder auf den Link klickt, vom Ca-

Systemvoraussetzungen

Fir den Betrieb von Squid bieten sich alte
Rechner wie ein 486er geradezu an. Mit weni-
gen Mitteln kann man aus seinem alten Rech-
ner ein schones Gateway machen, das gleich-
zeitg furr Verbindungsaufbau, Firewall und den
Webcache zusténdig ist. Man sollte nur darauf
achten, dass dem Rechner geniigend Haupt-
speicher zur Verfligung steht. In diesem Fall
fehlen eventuell nur noch ein oder zwei Netz-
werkkarten, die es heute aber auch schon sehr
glinstig gibt.

Wenn mdglich, sollte man dem Rechner zwei
Festplatten spendieren, eine fur das System
und die andere auf der die Daten von Squid lie-
gen. Dies sollte unbedingt der Fall sein, wenn
der Rechner haufig swapt, weil er zuwenig
Hauptspeicher besitzt. Squid lduft auf quasi al-
len Unix-Betriebssystemen. Auf der Tagungs-
CD-ROM ist ein Binary-RPM fiir Red Hat 5.2 ent-
halten, das Sie recht einfach als root mittels rpm
-i dateiname installieren kdnnen. In der Delix
DLD-Distribution, die sich auf der CD-ROM
zum LinuxTag '99 befindet, ist das Paket leider
nur in einer etwas dlteren Version verfligbar.
Fur die Betreiber von anderen oder dlteren Sys-
temen st auch ein Source-RPM vorhanden. Mit
dessen Hilfe kdnnen Sie ein fur lhr System pas-
sendes Binary-RPM erzeugen.

Wichtigste Konfigurationsoptionen

Im folgenden Abschnitt finden Sie die wich-
tigsten Konfigurationsoptionen aus der Datei
etc/squid.conf, mit deren Hilfe Sie lhren Cache
grundlegend konfigurieren kénnen. Die fol-
genden Optionen sind dem Konfigurationsfile
der Version 2.1 entnommen.

Dieser Text ist aus Platzgriinden in die Webver-
sion verlagert worden.
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