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Schul PCs unterliegen im téglichen Einsatz vie-
len schadigenden Einfliissen. Ob durch die An-
wender selber verursacht oder durch Attacken
von Viren aus dem Internet; meistens ist die
Folge eine nachhaltige Unterbrechung, die
dann nur sehr aufwandig wieder beseitigt wer-
den kann. Egal ob die Manipulation vorsatzlich
in den Systemeinstellungen oder unbedacht
durch Maleware hervorgerufen wird, HD-
GUARD macht's wieder gut. Einfach den Rech-
ner neu starten und der vom Administrator de-
finierte Originalzustand ist wieder hergestellt.
Die PC-Wartung reduziert sich auf ein absolu-
tes Minimum.

Das Backup-Prinzip: So einfach wie genial

Anstatt ein komplettes Festplatten-Abbild
(also ein Festplatten-Image) herzustellen,
merkt sich HDGUARD nur die Anderungen, die
Benutzer oder Anwendungen am System vor-
nehmen. Nach dem Neustart benétigt HD-
GUARD deswegen nur sehr wenig Festplatten-
platz. Je langer der Anwender mit dem Com-
puter arbeitet umso mehr Anderungen merkt
sich HDGUARD. Der Vorteil dieses Funktions-

Es wird keine Hardware bendtigt, denn HD-
GUARD ist eine reine Software-Losung! Wie ein
ganz normales Programm fligt sich HDGUARD
in lhr Sicherheitskonzept ein, und erganzt all
Ihre PCs um einen so genannten Kiosk-Modus.
Innerhalb weniger Minuten kdnnen Sie das
Programm installieren und den Schutz aktivie-
ren. Damit ist HDGUARD viel einfacher zu be-
dienen, als die alten Wachter PC-Karten auf
Hardwarebasis. Der Festplattenschutz HD-
GUARD lasst sich sehr einfach konfigurieren. Er
schitzt bis zu 32 Festplatten-Partitionen und
erfordert keine besondere Partitionierung.

Als reine Softwarelsung und den Verzicht auf
jegliche Hardware - weder eine Dongle noch
eine Einbaukarte erforderlich - wéchst HD-
GUARD einfach mit Ihrem Netzwerk mit. HD-
GUARD lasst sich einfach in Festplatten Images
integrieren oder mit wenigen Clicks remote
installieren.

USB-Schutz inklusive

Neben dem Festplattenschutz enthalt HD-
GUARD einen innovativen USB-Schutz, der Ihre
Netzwerke entlastet und |hre Daten schiitzt.
Der Einsatz des USB-Schutz ist denkbar ein-
fach: Definieren Sie nach der Installation, ob
Sie USB-Sticks blockieren mochten. Sie haben
die Auswahl zwischen einem systemweiten
USB-Schreibschutz, einem vollstandigen USB-
Schreib-Leseschutz oder Sie lassen einfach alle
USB-Gerdte automatisch auswerfen, sobald sie
sich mit dem PC verbinden! Mit HDGUARD hat
unerwiinschtes Downloaden und Kopieren in
lhrem Netzwerk ein Ende.

Der USB-Schutz verfuigt tUber 3 Schutzmodi,
die dafiir sorgen, dass jeder Missbrauch der
USB-Ports effektiv unterbunden wird. Abhan-
gig vom Einsatzbereich wéhlen Sie einfach ei-
nes der folgenden Schutzverfahren:

® Schreibschutz flir USB Sticks

PC-Schutz ohne Hardware ® Schreib-Leseschutz flir USB-Sticks

® USB-Sperre (fir alle Gerdte an den USB-
Ports)

Schreibschutzfiir USB-Sticks

Aktivieren Sie den USB-Schreibschutz, damit
keine Dateien vom PC auf den USB-Stick ko-
piert werden kénnen. Der USB-Stick bleibt bei
diesem Schutzverfahren vollstandig lesbar, es
konnen also Dateien von daheim in den Unter-
richt oder die Firma gebracht werden. Der in
HDGUARD integrierte USB-Schreibschutz eig-
net sich hervorragend, um unerwiinschte pri-
vate Downloads in der Schule und am Arbeits-
platz zu unterbinden. So reduzieren Sie die
Netzwerklast und beugen gleichzeitig Daten-
diebstahl vor. Auch kdnnen die Anwender kei-
ne Dateien (z.B. MP3 und Videos) mehr unter-
einander tauschen.

USB-Sticks sperren (auch fiir MP3-Player)

Mit dem Schreib-Leseschutz blockieren Sie
Speichermedien wie USB-Sticks, USB-Festplat-
ten und MP3-Player, ohne dadurch normale
USB-Gerdte wie Drucker, Scanner oder Card-
Reader zu beintréchtigen. Niemand kann tber
die geschiitzten USB-Laufwerke mehr Viren
oder andere Software in Ihr Windows™-Netz-
werk einschleusen.

Alle USB-Portssperren

Dieser 100%ige USB-Blocker sorgt dafiir, dass
alle USB-Gerate ausgeworfen werden, noch
bevor Windows sie erkennen kann. Selbst exo-
tische Gerate lassen sich somit effektiv blo-
cken.

Windows oder Virenscannern aktualisieren

HDGUARD bietet eine komfortable Moglich-
keit, Update-Aufgaben zu konfigurieren, damit
Ihr System und kritische Komponenten immer
am aktuellen Stand sind. Fir diese Aufgaben
deaktiviert sich HDGUARD selbsttatig, um die

prinzips liegt darin, dass HDGUARD kein gro-
Bes Festplatten-Image lhrer Partitionen erstel-
len und zurlickspielen muss. Statt dessen wer-
den alle Aufzeichnungen, die er sich in der letz-
ten Sitzung gemacht hat, beim Neustart ein-
fach wieder vergessen. Und weil HDGUARD
kein Festplatten-lmage zuriickspielen muss,
dauert selbst der Neustart fast genau so lange,
wie bei einem ungeschiitzten PC.

Systemwiederherstellung per Knopfdruck

Sollte ein Benutzer die Systemeinstellungen
des HDGUARD-geschiitzten PCs andern, einen
Virus herunter laden, versehentlich wichtige
Daten von der Festplatte I6schen oder in ir-
gendeiner anderen Weise das System auf3er
Funktion setzen, braucht der PC nur neu ge-
startet zu werden und Sie erhalten ein saube-
res, stabil laufendes System zuriick. HDGUARD
kann so dabei helfen, Windows-PCs stabil und
sicher zu machen. Die hohe Sicherheit der
Computer bleibt dauerhaft erhalten. Hohe
Ausfallzeiten gehoren damit der Vergangen-
heit an.
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Anderungen permanent zu speichern. Zur
Auswahl stehen zeitgesteuerte Automatik-Up-
dates oder skriptgesteuerte Updates. In der
HDGUARD Aufgabeplanung konnen Sie bis zu
3 Zeitfenster fiir Wartungsarbeiten festlegen.
HDGUARD kann fiir jedes Zeitfenster bei Be-
darf einen Benutzer automatisch anmelden
der die erforderlichen Rechte besitzt. Wahrend
dieser ungeschiitzten Phase, die bevorzugt
Nachts oder am Wochenende stattfindet,
werden Benutzereingaben blockiert um
Missbrauch vorzubeugen.

HDGUARD im Einsatz

Dassagen Anwenderzum HDGUARD.

Der sichere und stérungsfreie Betrieb der PCs
im Unterricht hat fir die Schulen eine heraus-
ragende Bedeutung. Zum einen gilt es PC-Aus-
fallzeiten — und damit Unterrichtsausfall — zu
minimieren und zum anderen muss die PC-
Wartung deutlich reduziert werden. Diese sich
scheinbar ausschlieBenden Kriterien werden
mit der PC-Sicherheitssoftware HDGUARD
hervorragend abgedeckt. AuBerdem kdnnen
durch HDGUARD geschiitzte PCs von allen An-
wendern ohne zusatzliche Desktoprestriktio-
nen in vollem Umfang genutzt werden. Ein
unschétzbarer Vorteil gerade im Unterricht.

,Die mit dem HDGUARD erreichte Sicherheit ist
sehr hoch und die PC-Wartung und Pflege wird
gleichermallen stark vereinfacht. Die Rechner
sind sehr gut abgesichert, selbst Kolleginnen und
Kollegen kénnen nicht einfach Software installie-
ren. Wir kénnen den HDGUARD auf jeden Fall
weiterempfehlen!”

Prof. Ernst Artner, Péidagogisches Institut des Bundes fiir
Niederisterreich, Baden

HDGUARD vereinfacht den Einsatz von PCs
und steigert die Akzeptanz der Anwender. Die
Lehrkrafte konnen sich voll auf ihren Unter-
richt konzentrieren, ohne Angst haben zu
mussen, dass durch Viren, Trojaner oder Mani-
pulationen der Schiiler Schaden angerichtet
werden kann.

JIch verwalte seit September letzten Jahres 55
HDGUARD-Clients. Die damit erreichte Sicherheit
in Bezug auf Viren, Systemverdnderungen u.d.
kann ich mit 100% bezeichnen!

Fiir jeden Admin im Schulwesen ist der Einsatz
des HDGUARDs uneingeschrinkt empfehlens-
wert! Die im Schulwesen auftretenden Probleme
betreffend diverser Verdnderungen im System
durch die Schiilerlnnen kénnen durch Einsatz des
HDGUARDs absolut einfach verhindert werden.

Die Akzeptanz unter den Kolleglnnen ist sehr
hoch, weil das System seit Einsatz des HDGU-
ARDs 100% zuverldssig und einwandfrei funktio-
niert -im Schulbetrieb ein absolutes Muss!”

Gerhard Uiz, Privat-Hauptschule-Zwett!

Der HDGUARD setzt jeden PC automatisch
beim Neustart in seinen Originalzustand zu-
rtick, ohne jeglichen administrativen Aufwand
in Sekundenbruchteilen. Die Anwendung im
Unterricht ist damit wesentlich einfacher als
herkdmmliche Verfahren, die einen PC etwa
Uiber ein Image restaurieren. Der HDGUARD ar-
beitet vollstandig im Hintergrund und wird
vom Anwender gar nicht wahrgenommen.

,Die PC-Sicherheit wurde mit dem HDGUARD
wesentlich verbessert. Es gibt praktisch keine Se-
curityprobleme mehr. Diese Verbesserung
kommt dann auch direkt bei PC-Wartung zum
Tragen. Die Kolleginnen und Kollegen arbeiten
ebenfalls sehr gerne mit dem HDGUARD. Bei un-

seren Administratorenschulungen stellen wir den
HDGUARD gerne auch anderen Schulen vor.”

Giinter Schodl, Bundesgymnasinm W iener Neustadt

Mit dem Zusatzprogramms HDGUARD.master
lassen sich HDGUARD-PCs zentral administrie-
ren. So kann man etwa zur Installation neuer
Software den HDGUARD fiir ganze Klassenrdu-
me mit einem einzigen Klick deaktivieren.
Nachdem die Arbeiten an den Clients abge-
schlossen sind, wird der HDGUARD ebenfalls
iber den HDGUARD.master wieder scharf ge-
schaltet. Dieses kostenglinstige Zusatzpro-
gramm erleichtert zudem die Verwaltung der
vernetzten Rechner, und bietet dank des zen-
tralen Passwortes hochste Sicherheit. Wind-
ows-Updates und Aktualisierungen von Vi-
renscannern kdnnen aber auch zeitgesteuert
eingespielt werden. Der HDGUARD hat dazu
einen eingebauten Scheduler, der dafiir sorgt,
dass der HDGUARD zu bestimmten, festgeleg-
ten Zeiten inaktiv wird, um entsprechende Up-
dates dauerhaft zuzulassen. Wahrend dieser
Update-Phasen schaltet der HDGUARD die
Tastatur und Maus ab, um mdgliche Eingriffe
von Dritten zu unterbinden.

Die aktuellen Versionen von HDGUARD und
HDGUARD.master bieten fiir die Administrati-
on und den Unterricht weitere Vorteile und un-
terstitzen Windows Vista.

HDGUARD neue Features:

® Ein einfacher USB-Stick kann zu einem Servi-
cekey firr die Administration genutzt werden.
Er dient als Passworttrager ohne dieses preis-
zugeben. Eine sichere Ubertragung von War-
tungsarbeiten an Kollegen ist so gewahrleistet.

® Zwei manuelle Betriebsmodi ergdnzen die
Funktion des automatischen Schutzes. Der Se-
minarmodus und der Softwaretestmodus er-
halten die Anderungen am PC iiber mehrere
Reboots, so dass Software tiber mehrere Tage
gestestet werden kann oder eine Seminarum-
gebung fiir einen definierten Zeitraum erhal-
ten bleibt. Der geschiitzte Zustand wird vom
Administrator gezielt zurlickgefiihrt.

® Die USB-Kontrolle ist gezielt einsetzbar, um
die Netzwerklast und die Aufmerksamkeit zu
steuern. Eine vollstandige Sperre fiir USB-Devi-
ces oder eine ,nur Lesen”-Funktion kann ein-
gestellt werden. Im Klassenraum ist dieses Fea-
ture Uber die Lehrerkonsole zu steuern.

HDGUARD.master neue Features:

® Mit der Lehrerkonsole des HDGUARD.mas-
ter kdnnen didaktische Funktionen von der
zentralen Verwaltungskonsole an ausgewahl-
te Lehrer-PCs Uibertragen und raumbezogen
angewendet werden:

® Wake-on-Lan und Shutdown des Klassen-
raums

@ Bildschirme sperren und freigeben
@ Internet sperren und freigeben
® USB-Ports sperren und freigeben
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