WindowsVista

Christian Zahler

Highlights der Windows Vista-Oberflache

Startmeniiund Desktopsuche

Kernpunkte
® Die langsam aufklappende Ansicht ,Alle Pro-
gramme” von Windows XP wurde entfernt.

® Es werden immer alle Programme ange-
zeigt.

® Die Desktopsuche wurde ins Startmen in-
tegriert

In der Standardeinstellung stehen aber einige
bekannte Menupunkte nicht zur Verfligung,
zum Beispiel ,Ausfiihren’.

Es gibt kein eigenes Meni "He-
runterfahren” mehr, dieser Me-
nipunkt versteckt sich im |
"Pfeilmenii":
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SpeichernvonDateien

StandardmaBig wird nur ein
Ordner im Benutzerprofil angezeigt:

Harurimtshran

geschossen wurde. Mit Hilfe leistungsstarker,
integrierter Desktopsuchfunktionen kénnen
Sie nahezu alles auf Ihrem Computer schnell
finden, ohne eine Ordnerstruktur durchsuchen
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zu missen. Sie kdnnen beispielsweise im neu-
en Startmen einfach einen Begriff, eine Wort-
folge, eine Eigenschaft oder einen Teil eines
Dateinamens in das integrierte Feld zur
Schnellsuche eingeben, um sofort das ge-
wiinschte Element zu finden.

Fir das Suchen gibt es eine eigene Suchsyntax
(Advanced Query Syntax; AQS). Zum Beispiel be-
ginnt das Suchen nach Datum mit "datum:’,
gefolgt von einem Vergleichsoperator (z.B. =),
gefolgt vom Suchdatum (datum:=20.10.2007):
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Durch Anklicken von ,0Ordner einblenden” be-
kommt man eine Reihe haufig verwendeter
Verknuipfungen, wie Desktop oder Computer:
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+ Alle Ergebnisse anzeigen

+ Internet durchsuchen

Suchordner

Windows Vista bietet die neue Funktion "Such-
ordner'; welche die Suche & Organisation lhrer
Dateien unabhdngig von deren Speicherort er-
leichtert. Ein Suchordner ist schlicht ein ge-
speicherter Suchvorgang. Durch Offnen eines
Suchordners wird die gespeicherte Suche so-
fort ausgefiihrt, woraufhin aktualisierte Ergeb-
nisse unmittelbar angezeigt werden.

Sie kdnnen beispielweise eine Suche nach al-
len Dokumenten einrichten, deren Autor "Jo-
hannes" ist und die das Wort "Projekt" enthalten.
Diese Suche mit dem Titel "Autor - Johannes/Schliis-
selbegriff - Projekt" wird als Suchordner gespei-
chert. Wenn Sie diesen Suchordner 6ffnen,
wird die Suche ausgefiihrt, und die Ergebnisse
werden sofort angezeigt. Wenn Sie auf dem
Computer weitere Dateien hinzufligen, deren
Autor "Johannes"ist und die das Wort "Projekt" ent-
halten, werden diese Dateien auch in dem
Suchordner zusétzlich zu den anderen Uber-
einstimmenden Dateien angezeigt, unabhan-
gig von physischen Speicherort auf dem PC.
Eine einfache und schnelle Methode.

Um Suchen noch effizienter zu gestalten, er-
maoglicht Windows Vista das Hinzuftigen oder
Bearbeiten von Dateieigenschaften oder Da-
ten, die mit einer Datei verkniipft sind, wie z. B.
eines Schlisselbegriffs fur ein Dokument, den
Sanger eines Lieds oder das Datum, an dem
ein Foto gemacht wurde, damit Sie die ent-
sprechende Datei kiinftig schneller finden
konnen. Sie kdnnen beispielsweise Fotos, die
bei einer Abschlussfeier gemacht wurden, den
Schlusselbegriff "Abschlussfeier" hinzufligen,

wenn Sie diese auf dem Computer speichern.
Wenn Sie spater nach "Abschlussfeier" in "Schnellsu-
che"im Startmeni oder der Windows-Fotogale-
rie suchen, werden alle Fotos der Abschlussfei-
er angezeigt.

Dazu starten Sie den Windows Explorer, zeigen
auf die zu @ndernde Datei und wéhlen in der
Eigenschaftsleiste am unteren Rand des Explo-
rers "Markierungen: Dort tragen Sie die SchlUssel-
worter getrennt durch Strichpunkt ein und kli-
cken dann auf ,Speichern”.

Explorer

Die neuen Explorer sind leistungsstarke und
dennoch benutzerfreundliche Tools fiir ein
vereinheitlichtes Arbeiten mit Dateien unter
Windows Vista. Die Explorer bieten lhnen ein
Mehr an Informationen und Steuerung und
vereinfachen gleichzeitig das Arbeiten mit Da-
teien. Die Umgebung ist ibersichtlich und ein-
heitlich unabhangig davon, ob Sie nach Fotos
oder Dokumenten suchen oder die neue Sys-
temsteuerung verwenden.

AnwendungderDesktopsuche -
Speichernvon Dateien

Unter Windows Vista mussen Sie sich nicht
mehr merken, wo Sie einzelne Dateien gespei-
chert haben. Statt dessen muissen Sie sich zum
Auffinden einer Datei nur noch eine dateibe-
zogene Information merken, wie z. B. ein in ei-
nem Dokument enthaltenes Wort, den Sénger
eines Lieds oder das Datum, an dem ein Foto

Alternativ kdnnen diese Eintrdge auch in den
Dateieigenschaften (Karteikarte ,Details")
durchgefihrt werden:

Das Ausfiillen der Registerkarte "Details” greift
im Dokumenteordner. Wenn mann im Bilder-
ordner ein Bild (erzeugt mit Paint; Jpeg-For-
mat) beschlagwortet (Markierungen erganzt),
wird das von der Desktopsuche nicht verwer-
tet. Wenn das Bild (jpeg-Datei) in den Doku-
menteordner kopiert wird, greift das. In der
Systemsteuerung ist das Suchen auch am Bil-
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Dank des neuen Dokument-Explorers ist das
Arbeiten mit Dateien ein Kinderspiel. Uber die
neue Live-Symbol-Funktion kdnnen Sie Datei-
en schneller finden und ihren Inhalt erkennen,
ohne sie 6ffnen zu miissen.

Die Hauptelemente der Explorer unter Wind-
ows Vista sind so gestaltet, dass Sie die benéti-
gen Informationen zum gewiinschten Zeit-
punkt finden. Die Schnellsuche steht stets be-
reit, damit Sie Dateien unmittelbar finden kon-
nen. Der Navigationsbereich enthélt die neue
Windows Vista-Suchordnerfunktion sowie her-
kdmmliche Ordner, die Sie auf dem Computer
erstellt haben. Auf Befehlsleisten werden nur
die Aufgaben angezeigt, die flir die angezeig-
ten Dateien am geeignetsten sind. Mit Hilfe
der neuen Live-Symbole (skalierbare Miniatur-
ansichten) in Windows Vista kdnnen Sie die
erste Seite von Dokumenten, den Inhalt eines
Fotos oder das "Cover" einzelner Songs in lhrer
Musiksammlung anzeigen, sodass Sie das ge-
suchte Element einfacher finden kdnnen.

WindowsAero

Windows Vista ist das erste Windows-Betriebs-
system mit einer Benutzerumgebung, die mi-
helos an die Hardwaremaoglichkeiten des Com-
puters angepasst werden kann, auf dem sie in-
stalliert ist. Auf allen Computern, welche die
Mindestanforderungen an die Hardware erfil-
len, wird die Basisbenutzerumgebung von
Windows Vista angezeigt, in der Sie die bereits
erwahnten optimierten Oberflachenfunktio-
nen finden. Windows Aero ist eine Umgebung
mit einem zusatzlichen Grad an visueller Aus-
gereiftheit, die reaktionsschneller und verwalt-
barer ist und Windows-Benutzern mehr Uber-
sichtlichkeit und Benutzerfreundlichkeit bie-
tet.

oder gar ein laufendes Video bzw. ein laufen-
der Prozess ist.
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Windows Vista Aero bietet spektakuldre visuel-
le Effekte, wie z. B. transparente Benutzerober-
flaichenelemente. Die Transparenz kann indivi-
duell angepasst werden: Unter Systemsteue-
rung — Anpassung - Fensterfarbe und -darstel-
lung muss die Option ,Transparenz aktivieren” akti-
viert werden.

Geben Sie Schlisselworter in das Schnellsuch-
feld in der neuen Systemsteuerung ein, um die
gewlinschte Systemeinstellung rasch zu fin-
den.

Meniipunkt"Ausfiihren" einblenden

Kontextmen( der Taskleiste aufrufen - Eigen-
schaften

Sie kdnnen Miniaturansichten von Elementen
in der Taskleiste anzeigen, indem Sie den
Mauszeiger auf diesen belassen.

Windows FlipundWindows Flip 3D

Windows Vista bietet zwei vollig neue Funktio-
nen zum Verwalten von Fenstern: Windows
Flip und Windows Flip 3D. Mit "Flip" kdnnen
Sie (Uber ) von einem gedffneten
Fenster zum ndchsten wechseln (Task-Mana-
ger), wobei flr jedes Fenster eine Live-Minia-
turansicht anstatt eines allgemeinen Symbols
mit einem Dateinamen angezeigt wird. Mit Hil-
fe von Live-Miniaturansichten kdnnen Sie das
gewtinschte Fenster schnell ermitteln, insbe-
sondere wenn mehrere Fenster desselben
Typs geoffnet sind. "Flip 30" ermdglicht das Ver-
wenden des Bildlaufrads der Maus zum Sich-
ten mehrerer gedffneter Fenster und anschlie-
Benden Auswahlen des gewiinschten Fens-
ters.

: Flip bleibt stehen, bis eine

Auswahl getroffen wurde.

Task-Manager

v Taskleiste fixieren

Eigenschaften

Karteikarte "Startmenii"  Dortden Menlpunkt
-Anpassen... Befehl"Ausfiihren" akti-
vieren.
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Natdirlich kann Aero Glass auch ,ausgeschal-
tet” werden, dafir ist es notig, in den Darstel-
lungseinstellungen als Farbschema , Windows Vis-
ta Basis” auszuwahlen.
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Live-MiniatursichtenaufTaskleisten

Wird der Mauszeiger auf einem Taskleistenele-
ment belassen, erscheint eine Live-Miniaturan-
sicht des Fensters samt Inhalt. Die Live-Minia-
turansicht wird unabhdngig davon angezeigt,
ob das Fenster minimiert ist oder nicht und ob
der Inhalt des Fensters ein Dokument, Foto

Mit Hilfe von "Flip" kénnen Sie gedffnete Fens-
ter einfacher anzeigen und zum gewiinschten
Fenster wechseln.

"Hip 30" ermdglicht die Navigation durch geoff-
nete Fenster mit dem Bildlaufrad der Maus
oder durch die Tastenkombination

(Windows) (TabJ.




Windows-Sidebar & Minianwendungen

Neu in der Vista-Oberflache ist eine konfigu-
rierbare Randleiste, der Windows Sidebar.
Dort kdnnen Minianwendungen (sogenannte
,Gadgets”) mit wichtigen Informationen ein-
geblendet werden. AuBerdem ist dort auch
der Zugriff auf den Kalender oder auf haufig
verwendete Tools moglich.

EinblendendesSidebarsin Windows Vista
Start - Alle Programme - Zubehdr

»  Alle Programme
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Abbildung rechts: | & s e

Windows-Vista Ober-
flache mit eingeblen-
detem Sidebar

T VeprdPad
Erluschisris Badiarung
Syrtenmprogramme
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RSS-Feed konfigurieren
Wasistein Newsfeed (RSS,XML)?

Ein Newsfeed ist eine automatisierte und Platt-
form-unabhangige Darstellungsform von In-
halten einer Webseite, mit der es moglich wird,
diese Inhalte auszutauschen ("Syndikation")
oder in bestimmten anderen Ausgabegerdten
(z.B. "Feedreader) darzustellen.

Als das Standardformat fiir Newsfeeds hat sich
RSS, ein auf XML basierendes Format, durchge-
setzt. Die Abkiirzung RSS steht dabei fiir "Really
Simple Syndication” (Wahlweise auch fir "Rich Size
Summary" oder "RDF Site Summary"). Nach einer
starken Verbreitung bei Weblogs hat sich RSS
mittlerweile auch auf grof3en Nachrichtensei-
ten durchgesetzt.

Beispiel: www.kurier.at
Channel anklicken, zum Beispiel "Ausland”

Internet Explorer
= Diese Nachrichtenquelle abonnieren
E-J Wenn Sie eine Nachrichtenguelle abonnieren, wird
diese automatisch zum Favortencenter hinzugefigt

Auf der Website http://www.rss-verzeichnis.de
findet man eine Liste mit deutschsprachigen
RSS-Feeds.

und auf dem neuesten Stand gehalten.

MName: . |

Kompatibilitatspriifung und Online-Unterstiit-
zung

Erstellen in: gNachﬁcHenquellen - 'NegerOrdner

| Dateianlagen automatisch heruntedaden

Abonnisren Abbrechen

In regelmaligen Abstanden wird orline nach }‘-ktualisierungen der
abonnierten Nachrichtenquellen gesucht. Dies geschieht auch, wenn
Intemet Explorer nicht ausgefiht wird. | =t sine
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Feed im Sidebar anzeigen:
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Minianwendungen im Sidebar hinzufligen
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Bildpuzzle CPU-Mutzung

Feedanzeige Feedaberwachung Motizen

& Weitere Finianwendungen online beziehen

Auf "Diese Nachrichtenquelle abonnieren” klicken, im
folgenden Dialogfenster einen Titel wahlen:

Aktien
Track prices and view charts of vour faverite stocks

[ Minicnwendungen durchsus 2. ~|
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Windows Vista-Verwaltung [

Benutzerkontoschutz(UserAccount Control)

Der neue Benutzerkontoschutz unter Wind-
ows Vista ermdglicht eine Abwdgung zwi-
schen der Flexibilitdt und dem Berechtigungs-
umfang eines Administratorkontos und der Si-
cherheit eines Standardbenutzerkontos.

Aktivitaten wie das Surfen im Web, das Senden
von E-Mail und das Verwenden von Produktivi-
tatsprogrammen erfordern keine besonderen
administrativen Berechtigungen. Windows
Vista erleichtert die produktive Ausflihrung
dieser Aktivitdten mit Hilfe von Standardbe-
nutzerkonten.

Wenn Sie eine administrative Aufgabe ausfih-
ren mdchten, wie z. B. die Installation eines
neuen Programms, fordert Windows Vista Sie
zur Bestatigung auf, dass Sie das Programm in-
stallieren mdchten, bevor Sie diese administra-
tive Aufgaben ausfiihren kdnnen. Auf diese
Weise wird die Verwendung von Administra-
torberechtigungen minimiert, wodurch es fiir
bosartige Software (Malware) wie Viren, Wir-
mer, Spyware und andere potenziell uner-

wiinschte Programme schwieriger wird, den
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Neitere Optionen

PC weitreichend zu befallen.

tionstatigkeiten Uber die Systemsteuerung
durchgefiihrt werden. (Abbildungen rechts
oben zeigen die Startseite der Systemsteue-
rung sowie die klassische Ansicht.)

Friher (bis Windows NT 4.0): viele Tools (Fest-
platten-Manager, Benutzerverwaltung, ...)

Heute (seit Windows 2000): MMC als Rahmen-
programm, Snap-Ins fiir spezielle Funktionen.

Konfigurierender MMC
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Microsoft Management Konsole (MMC)
= etk Einfiihrung
Systemsteueran Das wesentliche Werkzeug zur Verwaltung des | = autuhan ===
ystemsteuerung eigenen, aber auch von entfernten Rechnern, |~ — |
Nach wie vor kdnnen gdngige Administra- | ist die MMC. g Geben Seden Hamen enes Program e, Dndners
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Man kann allerdings auch selbst Konsolen defi-
nieren; das funktioniert so:

Start — Ausfiihren — MMC




Die Microsoft Management Konsole startet im
Autorenmodus:
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Vordefinierte Konsolenund die Verwaltungs-Pro-
grammgruppe

Es gibt eine Reihe vordefinierter Konsolen,
etwa die Computerverwaltung:

Beispiel fiir CSV-Datei:
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Durch "Speichern unter" kann der Konsole ein
Name gegeben werden, etwa "Testkonsole".

Diese vordefinierten Konsolen sind in der Ver-
waltungs-Programmgruppe des Startmenis
als Verkntpfungen vorbereitet. Diese Pro-
grammgruppe ist standardmafig nicht sicht-
bar.
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Mit Filterfunktionen kdnnen die Ereignisse
nach Gruppen etc. gefiltert werden:
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Man kann nun eigenstdndige Snap-Ins hinzu- ) ) ) | oota aktion
fiigen: [Datei]-[Snap-In hinzufiigen] Wenn einmal eine Konsole gespeichert wurde, | = A BE
—— wird im MenU "Start" Programme die Verwal- || S
- e e = . | “I Er gk angesy e dakali
A I S T B tungsprogrammgruppe angezeigt. Tl
b i Man kann diese Gruppe auch manuell sichtbar || » ‘w Wi Frotie [ Ebene et und Lieeit
- e T 77 | machen, indem man die Eigenschaften der = ;‘:::'" Besgekhenz Prgeobuibate) fnen. |
Taskleiste offnet: | Emiehe  Beutendefiniene Sascht entelen i
: Startrvenis angaczen =) kel System B defirierte Ansche imp i
T ] ek i
amaprn Pootcked lischen §
o b e Dorgishng led-E- sl b i Lindes, - e il
i i S el T bR Al b Progokil| Tiem,. |_
B < Bt | Flaerar hofien i
Rl 1 Basiereeisng
1 g PRSI S, = 5 T pe———— e S— I-EFWM'EW A.lmﬂr.l-‘-mhlnl'i:r'. L
. Ak Neindgieng ml ||| Fme L |
= e — Brotokodinr: [Ty -
Esgniabana: [ Kriisch Warrng #undutrich
Um eine Gliederung zu erhalten, kann das "0rd- Edls nfarmstcnen
ner"-Snap-In verwenden werden: 2 Bratokzt: [
Enap-iny hinsskigen s, matfsman - canaid [ b
S barwun Crap Lne fr dare Korucd marvshien, dia saf den Conguier veefighas ond, und cen ausge neahilal = Erwigan-[Dy nin-'sunschiiskan: Burch Komma getreninbs Dn bow. - Barac b singeban.
SONAQUIRTE, B i hae SOagring v vl den SIS IS Erveenungin knfguneT enden. :AIIWWDM || Zuen A ssehlelen via Kibei en Mimiszeichen enpeien, 2. 6. 1,35-95.-M |
Ynefigharm Snap e gl S Areahl der rulwir s sgeriir-ien Froprarees N
PR o s T w8l Ermigrar-Ths
© Lk af Webuatwms  Mirecdt Cor s ihd-d-nhl-rw' Ayigsbnn-
B ke Btz ], MO G . . ol =
ALEOy ey IS vl rasgen BNl -
| yirasen i, | - - 1 |
RCT T — < Jrerneiink) 'hmlztlﬂ\.btlﬂ " Bersizen s Banubars
iy Sahwerhesishonigura. ., sl Cor
o twitccegen - Pocioit Cor S sl Hicrngtt (s Qutkad = Rt < Computtr
Wl T eretrn eraoft S - R
| nseige Bachan
Um die fertig definierte Konsole vor Anderun- ™ Sbixechen
gen zu schitzen, muss [Datei]-[Optionen] aufgeru- - - — -
fen werden und der Konsolenmodus gedndert | Ereignisanzeige Gr.| [ Aubrachan
werden: T ==l
Ime epwe —
Cprlanen )
Wrcads  Datenbage bonraLng ' e T |
T P ———_— e
E Eis
Dt Dt webriban beamvnichiaben Efnen der VBl narksan, | [— 2 ke e[l i—
|| Eorenlraads :l..l.innmd.l - R——— |:._ '
T T ]l LEATEECE

I e -
Errasghcht dan 5 BRTaizTE - beschriankier Tugedf, reshrers. Fereris]
P :uamn_ﬁf_ﬁﬂﬂtﬁ?ﬂ"ﬂ'ﬁﬂﬂ_" Enreifersier

Imn_lhqm ceinr o anteman, reus Fenciar o arsis

i Frbenbdnadaarahinen und dlgaben 3 esislan u'd-le Tede e
Famolranikhs snnoagen.

Die Konsoleneinstellungen werden standard-
mafig im eigenen Profil gespeichert.

Protokolldateien kdnnen in verschiedenen
Formaten gespeichert werden:

* EVTX - internes Format
* XML — XML-Datei
* TXT - Textdatei

*.CSV (comma separated value) - in Excel weiterverar-
beitbar
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Arbeitsgruppenbetrieb

Netzwerk-Grundlagen, wichtige Begriffe

Ein PC-Netzwerk besteht aus miteinander ver-
bundenen PCs. Die Verbindung kann dabei
Uiber Kabel erfolgen oder auch kabellos tber
Funk.

Grundsatzlich unterscheidet man:

® LAN (local area network): 1okale, meist firmenin-
terne Netzwerke, die sich innerhalb eines Ge-
baudekomplexes befinden. Typischerweise
gehort die Verkabelung und die Netzwerkin-
frastruktur dem LAN-Betreiber.

® WAN (wide area network): Netzwerke, die ,weit”
entfernte Bereiche verbinden, etwa verschie-
dene Firmenniederlassungen. Auch das Inter-
net entsteht durch die Vernetzung von kleinen
lokalen Netzwerken durch WAN-Verbindun-
gen.

Ein typisches Firmennetzwerk besteht aus fol-
genden Komponenten:

In einer Arbeitsgruppe (Workgroup) sind die
Sicherheitsinformationen (also Benutzername
und Kennwort) in einer lokalen Datenbank
(Fachausdruck: SAM, Security Acconnt Manager) auf
jedem Rechner gespeichert:

® Lokale Anmeldung: Geben Sie Ihren Be-
nutzernamen in der Form

NetBIOS-Computername \Benutzername

ein, zum Beispiel:

J PCITaclmiy

i.,

Birfe fzstation
ity

B itk Ll i
e \hiredows XP

® Arbeitsstation: Gerat, an dem Benutzer ar-
beiten. Als Betriebssystem kann zum Beispiel
Microsoft Windows XP installiert sein.

® Server-PC: Gerdt, welches zentrale Aufga-
ben im Netzwerk wahrnimmt. Als Betriebssys-
tem kann zum Beispiel Linux, Novell NetWare
oder Microsoft Windows Server 2003 installiert
sein.

® Switch (Sternverteiler): Durch Kabel sind
alle PCs, auch die Server-PCs, mit einem Switch
verbunden. Dieser hat die Aufgabe, Daten an
den richtigen Empfanger weiterzuleiten.

Beachten Sie: Die Begriffe ,Client” und ,Server”
beziehen sich auf Software. Ein Server ist also
ein Programm, welches Dienstleistungen zen-
tral bereitstellt. (Beispiel: Ein Webserver wartet
darauf, dass Benutzer Webseiten von ihm an-
fordern.) Ein Client ist ein Programm, das Ser-
ver-Dienste nutzt (Beispiel: Ein typischer Client
ware ein Webbrowser — etwa der Microsoft In-
ternet Explorer — der Webseiten von einem
Webserver anfordert.).

Windows Vista Professional kann in einem sol-
chen PC-Netzwerk in zwei verschiedenen Be-
triebsarten verwendet werden:

® Mitglied einer Arbeitsgruppe
® Mitglied einer Windows-Doméane

Einer der hauptsachlichen Unterschiede dieser
beiden Betriebsarten ist die Durchfiihrung der
Anmeldung (Authentifizierung).

Dies kann erfolgen durch:

® Eingabe eines Benutzernamens und eines
Kennworts oder

® Verwendung einer Smartcard mit einem PIN
(ahnlich wie beim Bankomaten)

Betrachten Sie das Anmeldefenster: Es wird
nur eine Kennworteingabe verlangt.

Beachten Sie:
® Pro PC sind nur maximal 10 Zugriffe Giber
das Netzwerk erlaubt. (Diese Einstellung soll

verhindern, dass Windows XP als ,preisgtinsti-
ger Datei-Server” verwendet wird.)

® Eine Arbeitsgruppe ohne Server-PC eignet
sich fiir maximal 3 bis 5 PCs.

1

Active Directory-Doménenbetrieb

In einer Domane existiert zusatzlich zu den lo-
kalen Sicherheitsdatenbanken eine zentrale,
leistungsfahige Sicherheitsdatenbank (Fach-
ausdruck: Active Directory, AD) auf einem speziel-
len Server-PC, der als Domanencontroller (DC)
bezeichnet wird.

Sie haben also nun zwei Moglichkeiten, um
sich am Netzwerk anzumelden:

® Nach wie vor eine lokale Anmeldung an |h-
rem PC. Damit kdnnen Sie nur lokal arbeiten.
Ein Zugriff auf bendtigte Dateien und Pro-
gramme im Netzwerk ist nicht moglich.

® Eine Anmeldung an der Domane: Hier
Uberprift der Doméanencontroller, ob Sie Ihren
Namen und lhr Kennwort korrekt eingegeben
haben. Erst dadurch bekommen Sie Zugang zu
bendtigten Informationen (,Ressourcen”) in
Ihrem Netzwerk.

Wenn |hr PC Mitglied einer Doméne ist, so
mussen Sie bei der Anmeldung entscheiden,
ob Sie eine lokale Anmeldung oder eine Do-
manenanmeldung durchfiihren wollen:

Eine lokale Anmeldung bewirkt, dass Sie auf
Ressourcen in der Doméne nicht zugreifen
konnen!

Anderer Benutzer

©® Doméanenanmeldung: Hier bestehen zwei
Méoglichkeiten.

Die folgende Abbildung zeigt die herkdmmli-
che (zu Windows NT 4.0 und Windows 9x kom-
patible) Anmeldung an einer Domédne mit der
Schreibweise
NetBIOS-Domdnenname \Benutzername

zahleriregina

Anmelden-an: zahler
‘Wie melden Sie sich an einer anderen Domane an?

Alternative: Sie kdnnen auch den sogenannten
UPN-Namen (""User Principal Name'") zur Anmel-
dung verwenden. Dieser sieht dhnlich aus wie
eine E-Mail-Adresse und wird in Zukunft als
einzig moglicher Anmeldename untersttzt
werden:

=

|| zahler@zahler.at

2

Wie melden Sie sich an einer anderen Domane an?

Anmelden an: zahler.at

Hinweis: Die Anmeldung mit einem Wind-
ows-Domanenkontro ist auch tiber Web még-
lich. Je nach verwendeter Betriebssystem- und
Internet-Explorer-Version kann es sein, dass
zwei oder drei Zeilen im Anmeldefenster ange-
zeigt werden. Bei zweizeiligem Dialog (Stan-
dard unter Windows XP/Windows Server 2003)
muss die Schreibweise

NetBIOS-Domanenname \Benutzername

gewahlt werden:

Anmeldefenster  unter

Windows 2000

Anmeldefenster
unter  Windows

XP/Windows Vis-
ta/Windows Ser-
ver 2003




Kennwéorter (Passwords)

Bei der Auswahl von Kennwortern ist zu beach-
ten, dass es heute Programme gibt, die in der
Lage sind, durch

® Vergleich mit einem Worterbuch der deut-
schen/englischen/... Sprache (,Dictionary Az
tack")

® Probieren aller denkbaren Maoglichkeiten
(,,Brute Force Attack ")

innerhalb kiirzester Zeit Kennworter in Erfah-
rung zu bringen. Bei den Brute Force Attacksist zu
beachten, dass die Zeitdauer mit steigender
Anzahl von Zeichen exponentiell wachst.
Nimmt man an, dass ein Kennwort ausschlief3-
lich aus Kleinbuchstaben besteht, so gibt es
bei einer Ldnge von 4 Zeichen 456 976 ver-
schiedene Kennworter; bei 7 Zeichen sind es
bereits mehr als 8 Milliarden!

Das Ziel muss es daher sein, Kennworter zu
wahlen, die von einer bdsartigen Software
schwer geknackt werden kénnen.

Grundregeln fiirdie Wahlvon Kennwortern
® Verwenden Sie komplexe Kennworter:

Komplexe Kennworter enthalten drei der fol-
genden vier Zeichengruppen:

O Gro3buchstaben (A, B, ..., 2)
OKleinbuchstaben (a, b, ...
O Ziffer (0,1, ...,9)
O Sonderzeichen (@, €, ~, ...)
® Kennworter sollten mindestens 7 Zeichen
lang sein!
® Kennworter dirfen nicht identisch mit be-
stehenden Begriffen sein!
® Andern Sie lhr Kennwort regelmiBig (etwa
jedes Monat)!
® Schreiben Sie NIEMALS Ihre Kennworter auf!

® Auf KEINEN Fall diirfen Sie Ihr Kennwort am
Telefon mitteilen oder per E-Mail versenden!

/2)

Kennworter andern: Dazu gibt es ein spezielles
Sicherheitsmen, das durch die Tastenkombi-
nation erreicht werden

kann:

Die Schaltflache "Kennwort dndern” erlaubt es Ih-
nen, das bisherige Kennwort in ein anderes zu
andern:

Kennwortriicksetzdiskette erstellen...

Andern Sie Ihre Kennwérter regelmaBig!

Mit der Schaltflache , Kennwortriicksetzdiskette erstel-
len..:”konnen Sie eine Diskette erstellen, mit der
Sie ein neues Kennwort fur dieses Benutzer-
konto erstellen konnen, falls das Kennwort ver-
gessen wurde:

Artenvon Benutzerkonten

=l

Aaistart Flt vergeniam K ertee

rrsaden konrmn, kooren Sarst Hife disser Digostia
4 NELEs W Bl

Hivaess, Dl Diskatis s or siveal emboll wirder,
unabhangsy devor ve ot Se das Karrerat andam.

WA Jeed M e Destone o Tusioksed e ey
Farraxcds versandan urd hat damt Zigef md desas Konia

Facken S md Water”. um den sorpang fotametom

skt Tl serpeiseme Keraminier
Hrevaorinzdosl rskets erdoion

Die Anmeldedaten der Benutzer sind stan-
dardmagig in Sicherheitsdatenbanken gespei-
chert.

@ Lokale Benutzerkonten: liegen auf dem lo-
kalen PCin der SAM-Datenbank (SAM = Security
Account Manager).

©® Domanen-Benutzerkonten: liegen im Ac-
tive Directory und sind in der Doméne und al-
len vertrauten Domdnen verfligbar

In Wirklichkeit wird mit jedem Benutzerkonto
ein interner Primarschlissel, die sogenannte
Security-ID (SID) angelegt. Alle Berechtigun-
gen flir diesen Benutzer werden intern mit die-
ser SID gespeichert. Die SID ist normalerweise
unsichtbar, es sei denn, das urspriingliche Be-
nutzerkonto wurde in der Datenbank geldscht,
die Berechtigungen aber noch nicht, dann
kann die SID in den Sicherheitseinstellungen
von Dateien und Ordnern auftauchen:

A cor kot i e ek ehon Lisfste st krmabinon bealghth anereschoticn o pan et bl 21z
damn Barrdserkoriar garpactad
. | Fragaba |
[ Headigan
0 5 121 TEERERET AL BRI IS0 |
Kervmkal-kartrritkents- hTikenden Lafwelk beteban B 50T TR BT AN 2255 RS 18N
Bewsgitipungedt Dby e
- g a
; Andam a [m]
A2rik | Webwo | | ftbrechen | Lz, Ausfidem o (=]
] d wdivin o o
Lyzan ﬂ ﬂ
BLSEIRNE T Wi G5 & KA i iy ﬁ Ctpadan n I:|
v sbisza. Harmd rosdorend nénarnemet
Gt St cha pkhsbe Kanren Vi sts Benutaarkonka £ s |
Sl S chchien st Dkl L ok el o b I Wrestbass iberpsoiass Bevctigunen Leswren
S don days Kerowvnd des i uslien Berutiedonins ein Lasoen 5o de
Full lsar rowrn dax Forda Ubar bur Kereeved varbagh
| OE | Sbbywrhan
i Vordefinierte Konten:
EELETRTR Tl . . . o
©® Administrator: kann nicht geldscht wer-
den, aber umbenannt
® Gast
igak | e || Mt || StandardméBige Benutzerverwaltung (Vista
Home-Methode)
Computersperren StandardmaBig erfolgt die Benutzerverwal-

Um unbefugten Personen keinen Zugang zu
Informationen auf lhrem PC — und damit im
ganzen Netzwerk — zu ermdglichen, sollten Sie
immer, wenn Sie lhren Computerarbeitsplatz
verlassen, den PC sperren. Das kann entweder
mit der Tastenkombination ge-
schehen oder Uber das eben erklarte Sicher-
heitsmeni Uber die Schaltflaiche "Computer sper-

"

ren.

Nach dem Sperren wird folgendes Fenster dar-
gestellt:

tung Uber die Systemsteuerung, Punkt ,Benutzer”:

T L [T Ty Hh

admin

Es ist nun nicht mdglich, ohne Eingabe des
Kennworts weiterzuarbeiten.

Fir jedes hier sichtbare Konto lassen sich An-
derungen durchfiihren:

e o e Piee il 1]
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Grundsétzlich stehen zwei Arten von Benut-
zerkonten zur Verfligung (diese Variante ist an
Windows Vista Home angelehnt):

©® Administratoren: dirfen ,alles”

® Standardbenutzer: diirfen keine Pro-
gramminstallationen durchfiihren, keine Netz-
werkeinstellungen dndern, keine Freigaben er-
stellen etc.

———

<=

men. Wenn ja, wird die Anmeldung durchge-
fuhrt.

e
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Lokale Gruppen
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Die Option ,Jugendschutz” ermdglicht es, fiir be-
stimmte Benutzerkonten zusatzliche Ein-
schrankungen zu definieren:

Piruar Beraisar

Pergjrenasy.  LssHl

okl mrige
iy Lissd M

Banchreturg

Lokale Gruppen werden fiir den Zugriff auf lo-
kale Ressourcen verwendet. Eine lokale Grup-
pe kann lokale Benutzer, Domdnenbenutzer
oder auch Benutzer einer fremden Doméne
enthalten. Zweite Verwendung: PC, der zu kei-
ner Domédne gehort, administrieren. Lokale
Gruppen kdnnen keine Gruppen, sondern nur
Benutzer.

Wieder gibt es vordefinierte Gruppen.

® Jeder

Anlegenvonlokalen Gruppen

Wieder im MMC-Snap-In "Computerverwaltung'.
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Ist der PC Mitglied einer Domane, so wird der
Systemsteuerungpunkt ,Benutzerkonten” gedn-
dert, sodass folgendes Bild eingeblendet wird:

===

Seratzarkonin

Beruiny Enestier] |

Vermeiden Sie Sonderzeichen fiir den Benut-
zernamen. Verbotensind:" / [\ <>?2*=[1:;

Klicken Sie mit der rechten Maustaste auf den
Eintrag ,Gruppen” und wadhlen Sie im Kontext-
meni [Neue Gruppe].

Windows 2000/XP verwendet nur die ersten
20 Zeichen des Benutzernamens.

Der Benutzername ist nicht case-sensitiv, beim
Passwort wird allerdings Grof3- und Klein-
schreibung unterschieden.

Pirus G-ppe 5
T e LPepstiskrves
Bewhniburg  Pes 212007
Hegadar

oF ZAHLER rachwrh :'ll.r_"ull'rE:.ilIl_

und Kennwort mit einem in der SAM-Daten-

Kennworter kdnnen bis zu 128 Zeichen lang
2 mwrnsali i b i ek Ui, Loy By i BirgfF sein.
1’] B dhe Cangluhs o qestathen Bz, D0 W ERgem ond s
Farmacrtar odar anchrs Emsbadingen os dndam. 'r =, .
Bt thess S0 mp s s M
e M e I
_fmisiiriton | P i S ;
LPrajskibabnetmer sass
Eanutanr g
S v hoschosr ZAHLER, LFrajsttsinetmer o -
AR sahler ZAHLER Debuggerlhan P
Hpulimgen. Erifemen Egmschatien | |
K ivaoat Tlw gidmin
K Ficken S sid Marmacr unickassar, o das Kamact i . Zum Auswdhlen von Benutzerkonten klicken
TR D B gareonamen vwn Lissd [T =] Sie auf ,Hinzufiigen”, dann auf ,Erweitert’; dann
B [ T ||| auf ,Jetzt suchen” — dann werden alle lokalen Be-
nutzerkonten angezeigt.
anﬂ
L i b | R s i Bursutzur, Camputer cder druppen wahisn ===
. i
Volistindige Benutzerverwaltunglokaler Benut- it Dot
zer gz -
Dies wird mit dem Snap-In ,Computerverwaltung” Fre——
erledigt: I |
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ermmzer, ompaiz oder Gnappen wiliin | & lsi%l] Netzwerk-undFreigabecenter Freigabe-Berechtigungen

Tin In diesem Tool kénnen die Freigabe- und Er- | Um Freigabe-Berechtigungen nachtraglich an-
Sy S Spen Dehitrren. i . . W 3 == dern zu konnen, ruft man die Eigenschaften
pbig = | IR — e +| des freigegebenen Ordners auf, Karteikarte
B o i Freigabe”:
I, - T mweenan ChpskTaanen S e S - =
iy Fouchevhes iashecheriodin ot T Inkemenamenan & L e T * Expenschaan won deten ]
=, s - = :
[ PP S— 1
| Erested 51t Lot + .. L Craal-und Desckoardrmipata m Flsioonk:
Eigeracranten von LPropsied nefiver === bR | d_-l‘-;:‘-‘\-.m e
Hgarman 7 PEH e - - Liirrvetpiag
F 'I'I' P ey
.h LProgeintednehaed N =“ ; :
Easchratarg  Frojekd BLET B Fregaha
. . Lgers Sim 4 far!, arstullem S
kennungseinstellungen generell konfiguriert vishese: Fresgeben und Bohien e Optionen i e srvebats
HL: S werden: P o
- ¥ . ) memm———
[| | 8 ZAMLER rouchecee ZweckderFreigaben
® Auch unter einem FAT16/FAT32-Dateisys-
tem kann der Zugriff auf eine Ressource tber
das Netzwerk grob geregelt werden.
® Unter NTFS ist das Arbeiten mit Freigabebe-
rechtigungen meist nicht tiblich.
Ardieangen des [Rposvsiplegschaf . . .
Hranfigan, 4 h...i'.,m‘::- Erstellenvonfreigegehenen Ordnern mitdemFrei- T
? i gabe-Assistenten | i i
OH Ahbrwctan Héa s s . . .
: - Wahlen Sie im Kontextmen freiz n-
dhlen Sie ontextmen des freizugebe T =

den Ordners den Eintrag [Freigabe...]

Netzwerkerkennungund Freigaben e e e

Um Ordner, Drucker und Dateien im Netzwerk Prog Explorer i Einstellungen

gemeinsam verwenden zu kdnnen, ist die Ein- | yizta Offnen t Ereigabename:

richtung von Freigaben nétig. Wine ik ' |daten -
Voraussetzung: _|BOC - Hinzufigen |

) Freigabe...
® SMB-Serverdienst (jeryer Memgge B[o[,év Yearas = = Zugelassene Benutzeranzahl einschranken 10 =
5 . A nradnaerversinnen wiederherstellen LiF %
muss aktiv sein (Dienstname: 1 rver), Um e
Freigaben zu erstellen — =
. . . W RRee

©® SMB-Clientdienst (Dienstname: |

Tanmanworkstation) muss aktiv sein, um auf frei- AP e D 4 Fartramet " "

gegebenen Ordner und Drucker zugreifen zu L e e Berechtigungen | | Zwischenspeicher |

kénnen L L T e e

Freigaben dirfen von Adfnlnlstratoren upd - I [ ok [Abreeen | [

Hauptbenutzern durchgefiihrt werden (beim Lt Ty

Server auch Server-Operatoren). el L

Windows Vista deaktiviert standardmaBig die Man unterscheidet nur drei Berechtigungsstu-

Netzwerkerkennung (das Auffinden von an- fen:

dgren_ SMB-Servern im Netzwerk) u“nd die Da- ® Vollzugriff

teifreigabe. Diese Einstellungen kdnnen wie "

« Fomme. || s ® Andern
folgt gedndert werden: g
— == © Lesen
LSS — " i3 n e Wichtig: StandardmaBig ist in Windows nur fir
s et el g el it L T den Ersteller der Freigabe ein Zugriffsrecht ein-
e et e T : getragen. Alle weiteren Berechtigungen mus-
e evw i | o o e ey B s ey e Ly s .

I — || el s o) senmanuellkonfiguriertwerden.
BT — = ik Berechtigungen fir die Freigabe gelten auch
I eI I e— fiir alle Unterordner und alle Dateien in der

Freigabe.

il ) kil

(]

Darstellung freigegebener
Ordner:
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| Bamckbigurgan for daten Esihsl | VerdeckteFreigaben Werden zugeordnete Laufwerksbuchstaben

| | Frpastsreorgugen Freigabenamen mit einem $-Zeichen am Ende i = nicht mehr
¥ e sind "unsichtbar”. (Verkniipfungen zu diesen e benotigt,
Seidenihd Freigaben kénnen nur dann eingerichtet wer- ]| sokanndie
T Chasisn Zahar Sshiacdimhier sl i den, wenn der Freigabename bekannt ist) [ Freigabe
- X . [ wieder ge-
Administrative Freigaben i ii= L trennt wer-
ADMINS zeigt auf den Systemordner (zum Bei- den:
spiel ¢:\WINNT) - flir administrative Zugriffe e reaa) P i
friipe. | | ke PRINT$ fUr Druckeradministration; Print-Opera- < bglo e
. e . Cffnen
Bemhtguegen i bk toren, Administratoren haben Vollzugriff - (i
.7 PR | i
- i ¢$, D$, E$ Systemfreigabe fiir jeden Laufwerks- Yortatam s e e
m buchstaben Irioes ofine. eighas
Ti
Less u 1pc$ fur die Verwaltung der Freigaben nétig =
(Inter-Process Commmnication) b
- __ bzw.
e g C:\>net use M: /delete
dame okwwemren i Ty ety i Beevibgang e _ _ = | offline-Ordner
' . ) - CMirenibingen i ]

— i kel bespingean by unhvies bl e e Fresgebe: Fur
S '“: et re drdogung sl EE vErn

. . . - " .. o B Tlieien Gl Pridmmees e Tiraie Se arien, oRa Wb ighr |
Freigaben wirken wie eine Art "Filter"; zundchst machm
gelten die Freigabe-Berechtigungen, da die Zugriffauffreigegebene Ordner Ho Dazenund Frogoes. g Benizer af o Fegobe i,

Datei-Sicherheitseinstellungen.

Die Freigabe ist in der Netzwerkumgebung als Pkilo sy ol

Verhinung fiok debl herialion [ % [z | verbundener Ordner sichtbar: T e Tk T e
1 | Wnfuokkeseen Sioeddue?
G o= e B
e e e
Verbindung mit dc01 wird hergestelit - | i 1 — S —
Benutzername: 7 zahleryegina * T T Verbesserte Version des "Aktenkoffers": Hier kann
. sy =4 - auf eine Netzwerkressource zugegriffen wer-
" - J den, obwohl sie nicht mehr verfuigbar ist. Stan-
[ kennwort speichern -- - dardmaBig wird fur das Zwischenspeichern 10
L B % der Festplatte verwendet; kann gedndert
iy — werden.
[ ok || abbrechen | | 7 =" Die Konfiguration kann zentral auch ber das
g Synchronisierungs-Center” erfolgen:
Freigabe-Assistent deaktivieren Jeder Freigabe kann ein Laufwerksbuchstabe . . =
] ) . zugeordnet werden:
Um den Freigabe-Assistenten nicht verwen-
den zu mussen, starten Sie zundchst den I SRR S ST
Windows-Explorer und wéhlen [Organisieren] - _‘:' Harals .
[Ordner- und Suchoptionen]. Explorer
Ofirem
i [ ]
i e - Sucen..
Agersan | St | Suchan el i [rromar affinm warfog bar
Cadomracht = ] s ; i
e kornen die Smich [ B Detads oder Fynbols) - . . . . . .
;e Belin desen Dxiver weveecen, b e D J [Tl P S T, Veroffentlichen von Freigaben im Active Di-
eV } - i rectory: ist im Domanenbetrieb moglich
Fiar O i s

== Uber das MMC-Snap-In ,Computerverwaltung” un-

Erasteny Eramshagen | S | etk rrin ter ,Freigegebene Ordner”:

Bt dor Eirgafam car Lt ararmchd - o ——— T Egarcoraiten wn dalen e el
# Engegsremen Bermnl n der Srmcht susevshlen | T L I [P Y RS P ) e S Algemen i F [
4+ Datwages ot comut mram in Ceinarip anrsgan - e T
70 Y $ [yeresy - | [ Fregabe n Actre [eecion veedflsiiohen
Eniea Frad nen e gegeenan Crdna
[ T FL31 caten
T e T =
Ly ] Bgactestung
m Fpskiriogss
.s Bﬁvw}dkﬁlﬂhﬁmﬂmm s
m [pp— mrasms Schhnzeheariar
e | | e
ax Abbewchan
S Laufwerksbuchstabenzuordnungin der Komman-
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c den. C:\>net use M: \\rl0\Testordner
- Der Befehl wurde erfolgreich ausgefiihrt.
Weitere Moglichkeit: Start - Ausfiihren = = .
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NTFS-Berechtigungen

FAT-kompatible Dateiattributein NTFS

Die Attribute ,Schreibgeschiitzt’; Versteckt” und ,Ar-
chiviert” dienen u. a. der DOS-Kompatibilitat,
wobei allerdings das Systemattribut nicht
mehr verwendet wird. Stattdessen wurden er-
weiterte Attribute eingefiihrt, mit denen man
etwa die Datei komprimieren ODER verschliis-
seln kann.

(Achtung beim Verschliisseln: Ohne Benutzer-
konto ist eine Wiederherstellung der Daten
nicht in einfacher Weise moglich!)

' Diese Rechte wurden im aktuellen Ver-
zeichnis gesetzt

Man kann allerdings diese Vererbung blockie-
ren und die Rechte neu festlegen. Dazu klickt
man auf die Schaltflache ,Erweitert’, in der nun
folgenden Ansicht auf ,Bearbeiten™:
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NTFS-Sicherheitseinstellungen

Die NTFS-Sicherheitseinstellungen findet man
fur jeden Ordner, jede Datei, jedes Laufwerk
und jeden Drucker im Kontextmen(i [Figenschaf-
ten], Karteikarte ,Sicherheit”.

Die angefiihrte Liste von NTFS-Berechtigun-
gen wird als DACL (Discretionary Access Control
List) bezeichnet; die einzelnen Eintrdge heil3e
ACE (Access Control Entry).

Die angefiihrten Berechtigungen werden
nicht nach dem Benutzer- oder Gruppenna-
men gespeichert, sondern mit der eindeutigen
Objekt-SID (Security Identsfier).
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Man kann nicht ein erebtes positives Recht
entziehen ("wegklicken"), aber man kann ne-
gative Rechte ("Verweigern") setzen!

Wichtig: Verweigerungsrechte haben Vorrang
vorpositivenRechten!

Wenn in einer ACL kein Eintrag fiir einen Be-
nutzer steht, dann wird im Zweifelsfall negativ
entschieden.

Beispiel: Auf die Datei Projektdoku.XLS haben fol-
gende Gruppen Zugriffsrechte:

® Administratoren: Vollzugriff

® Sicherungsoperatoren: negatives Recht "Le-
sen"

Herr Meier gehért zu beiden Gruppen. Darfer auf
diese Datei lesend zugreifen?

Antwort: Nein, weil das negative Recht Vorrang
hat!

Mit der Schaltflache "Anzeigen" kénnen die wirk-
lichen Rechte detailliert eingesehen werden:

Durch Deaktivieren des Kontrollkdstchens "Ver-
erbbare Berechtigungen des iibergeordneten Objektes ein-
schlieBen" wird die Vererbungskette genau an
dieser Stelle unterbrochen. Im entsprechen-
den Dialogfeld kann ausgewahlt werden, ob
die ererbten Berechtigungen kopiert oder ent-
fernt werden sollen:
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Objertnama: Cldaten

Gruppen- oder Benutzemamen
52, Mshentfiziene Benutzer -

ot ]

‘e o - ichem rhel

Bhap hiigp, v 1o s Pl dyien

]
s i

Harge: ArEeITL. .

bgmetaren i Coman Evrdrmy, Untmrrsciner e Daiman

BepEChigR e el
ekougn#

Crorar dur<hsichem | Debsl sarbdwen
Crrirwr s Baken | Daben e
Fitinbeuis Ewan

Ervomitu tw B Hyitadw b

Daiwien pryislen | Caden schrsben
Coriray arnindun | Daden anhdngan
#tiribauie scramiban

Erruiwris Aibrduts sohraiban
Lrrierdrcrer und Dabsir Sochn
Liwchn

FeniEgem

LA S

Barachbigirgmn rur e Qhiekie Und/ooar
COnIBnET i e o s ibeTehandn

Wik Ty ches Dplion washien, pesdin cher Beschiigurguesnicigs des
Lbargsardreian Barsarts richi rwhr s dusar Objsd angesandst

" Hleckomn Ses il " Kopessn ™. umnider Bervohigunogsesnditoe. e wond
Lbargecrrinaian Ubjaid br dasas Dbmid shariormen sarden
g
+ Hckomn s g~ Enifeanin , um b Bereohigungieninie.

rrusden, o anth
e gedinesien Berechbgungen 2 befadm
= Kickoan S i "5 ", Keagang

Hopesren Endfemnes Fobreohen

e
d T

Hhicker: Sie auf “Bearbeten”. um die

en 2u andem Begyosd g

Bemchiigungen fir Chnstian Zahler

Wird ,Entfernen” angeklickt, so werden alle
NTFS-Berechtigungen fiir dieses Objekt ent-
fernt; kein Benutzer hat Zugriff:

Fudaazan  Werwsigam

Volzugrft 2
Andem
Legen Auefiboen
Ordnisnnhial anzesgen
Lesen
Fhcken Sie aul "Erweten” um spenele
Berechbgungen anzuzesgen
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Berechtigungen kdnnen an Unterordner und
die darin befindlichen Dateien vererbt werden;
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Rechte kann man in Grundkategorien eintei-
len:

Voneinander unabhéangig sind

® [esen

® Schreiben

Voneinander abhédngig sind:

® [esen und Ausfiihren: beinhaltet das Leserecht
® /indern= Lesen -+ Ausfiihren + Schreiben

® Vollzugriff = alles (inkl. Besitzrechte liberneh-
men, Berechtigungen d@ndern)

Das Recht "Besitz iibernehmen” ist das "oberste
Recht’, da es geeignet ist, alle anderen Rechte
beliebig festzulegen.

Der Besitzer hat immer das Recht, Besitz zu
Ubernehmen.
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diese Vererbung geschieht standardmaBig au-
tomatisch.

In der DACL sieht man, welche Rechte vom
Uibergeordneten Verzeichnis ererbt worden
sind:

Diese Rechte wurden vom Ubergeordne-

Die Rechtevergabe erfolgt kumulativ, d.h.
ererbte Rechte und neu vergebene Rechte
sammelnsichan.

Rechteliste = ACL (Access Control List); ein Einze-
leintrag in dieser Liste wird als ACE (Access Con-
trol Entry) bezeichnet.
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Es ist glinstig, Dateien mit gleichen Sicher-
heitseigenschaften im selben Ordner zu spei-
chern!

Fir die Rechtevergabe gibt es zwei stark unter-
schiedliche Strategien:

® Ich entziehe den Benutzern nur die Rechte,
die dem System Schaden zufiigen kénnen -
sehr liberale Strategie.

® |ch gebe den Benutzern nur die Rechte, die
sie unbedingt benétigen - sehr strenge Strate-
gie.

Im Wurzelverzeichnis c¢:\ hat jeder Benutzer
Lesezugriff! (Das hat sich gegeniiber Windows
2000 gedndert: Damals hatte jeder Benutzer
Vollzugriff!) In einer neuen NTFS-Partition hat
ebenfalls standardmafig jeder Benutzer Lese-
zugriff!

Allerdings werden die Rechte nicht an das
WINDOWS-Verzeichnis weitervererbt (d.h. die
Vererbungskette ist standardmafig unterbro-
chen).

Regeln fiirdasVerhaltenvonBerechtigungen beim
KopierenundVerschiebenvonDateienund
Ordnern

Wenn ein Ordner auf demselben NTFS-Lauf-

werk verschoben wird, werden die Berechti-

gungen"mitgenommen”.

Wenn ein Ordner in ein anderes NTFS-Lauf-

werk verschoben wird, werden die Berechti-

gungen nicht mitgenommen!

Beim Kopieren werden die Berechtigungen
nicht mittibernommen! (Kopieren = Neuerstel-
len + Lesen im alten Ordner) Man erhalt als ver-
erbteBerechtigungennurdieimZielordner.
Problem: Wenn man alle NTFS-Berechtigun-
gen entzieht, kdnnte theoretisch niemand
mehr (auch der Administrator nicht) keine An-
derungen mehr durchfiihren!

Abhilfe: Der Administrator und die Gruppe der
Sicherungsoperatoren haben das Recht, be-
stehende Zugriffsrechte zu ignorieren (dies
wird aber mitprotokolliert!) - dies geschieht
durch die Ubernahme des Besitzes an diesem
Ordner/dieser Datei.

Mit dem Recht "Ordner durchsuchen" kann man den
Ordner nicht 6ffnen, aber eine Verkniipfung zu
einer im Ordner befindlichen Datei erstellen
und auf diese Datei zugreifen. Mit dem Recht
"Ordner auflisten" kann der Ordnerinhalt ange-
zeigt werden:

Beispiel: Rechte fiir Ordner entsprechen (dhn-
lich wie bei Linux) Rechten fiir Dateien

Benutzerprofile

In Benutzerprofilen sind benutzerdefinierte
Desktopumgebungen definiert. Dazu gehoren
individuelle Einstellungen fiir die Anzeige,
Netzwerk- und Druckerverbindungen sowie
weitere festgelegte Einstellungen. Ihre Desk-
topumgebung kann vom Benutzer selbst oder
vom Systemadministrator eingerichtet wer-
den. Technisch gesehen handelt es sich bei Be-
nutzerprofilen um Unterordner von c:\Benutzer
(bis Windows XP ,c:\Dokumente
Einstellungen"), wobei ,
folgende Komponen-
ten das Profil bilden:

® Die Datei NTUSER.DAT

und
Benutzer
Difantt
a zahler
@ Anwendungsdaten

stellt einen Teil der Re- AppData
gistry dar und enthalt Application Data
benutzerdefinierte @ Cookies
Systemeinstellungen. [] Desktop

[| Download

® Eine Reihe von Ord-
nern enthalten benut-
zerdefinierte Dateien;
bekannt sind etwa die

@ Druckumgebung
|- Favoriten
[| Gespeicherte Spiele

L
Ordner ,Dokumente" E EZT:E e
oder,,Desktop’f @ Lokale Einstellungen
Das Profil ,Default” stellt @ MNetzwerkumgebung
eine Vorlage dar, die {21 Recent
beim erstmaligen An- @ SendTo
melden eines Benut- @ Startmenii

zers kopiert wird und H Suchvorgange
den Ausgangsstatus
flr das neue Benutzer-

profil bildet.

Neu sind Eintrdge, die keinen echten Ordner
darstellen.Sie sind mit einem Verkniipfungs-
symbol (schwarzer, nach rechts oben weisen-
der Pfeil) gekennzeichnet, zum BeispieI-.
Auf solche Verkniipfungen kann in den meis-
ten Fallen nicht direkt zugegriffen werden, da
sie in Wirklichkeit nur eine Verbindung (engl.
Junction) zu einem anderen Ordner darstellen.

@ Verlagen

Beispiel: Ein Klick auf den Verweis' = =
fihrt zur Meldung:

Pt rn

]

e b

Um nun he-
rauszufinden,
auf welchen
Ordner eine
Verbindung

D o e Lot s i i

Vollzugriff

Ordner durchsuchen [ Datel ausfihren
Ordner auflisten / Daten lesen
Attribute lesen

Erweiterte Attribute lesen

Dateien erstellen [ Daten schreiben
Ordner erstellen [ Daten anhéngen
Attribute schreiben

Erweiterte Attribute schreiben
Unterordrer und Dateien loschen
Laschen

Berechtigungen lesen
Berechtigungen &ndern

Besitz Ubernehmen

Also: Attribute werden fir Dateien anders in-
terpretiert wie fiir Ordner!

zeigt, kann der
Command-Shell-Befehl dir /a verwendet wer-
den:

Hier sehen Sie, dass es sich beim Ordner Cookies
um eine Verbindung (Junction) auf den tatsach-
lich existierenden Ordner
C:\Users\Test\AppData\Roaming\Microsoft\Windows\C
ookies handelt. In diesen Ordner kdnnen Sie im
Explorer ohne Berechtigungsprobleme hinein-
schauen.

Einige wichtige Elemente im Benutzerprofil:

® Desktop” Dieser Ordner enthalt Dateien, die
am Desktop gespeichert werden.

® ,Dokumente”. Dieser Ordner enthalt Dateien,
die unter ,Dokumente” gespeichert werden.

® ,Download”. Dieser Ordner ist ein Standard-

speicherort fiir aus dem Internet heruntergela-
dene Dateien.

® Favoriten”. Dieser Ordner enthalt Verkniip-
fungen zu bevorzugten Websites, Dateien und
Verzeichnissen.

® ,Appdata”. Dieser Ordner enthalt verschiede-
ne Anwendungsdaten, sortiert nach Position
und Verwendung.

Der Ordner ,Local” enthalt lokal ge-
speicherte Informationen; der Ord-
ner ,Locallow”; der Ordner ,Roaming”
enthalt die servergespeicherten
Anteile des Profils.

® ,AppData\local\Microsoft”: In diesem Ordner sind
unter anderem auch die lokalen Mail-Daten-
banken gespeichert, die alle eingegangenen
und gesendeten E-Mails, alle Kontakte und
auch die Terminpldne enthalten, die in Out-
look bzw. Windows Mail (Nachfolger von Out-
look Express) gespeichert sind.

® , AppData\Local\Microsoft\Outlook”. In  Outlook
wird dafiir (wenn ein POP-Konto konfiguriert
ist) eine einzige Datenbankdatei mit dem Na-
men outlook.pst verwendet. Der Pfad zu dieser
Datei lautet zum Beispiel:
C:\Users\Benutzername\AppData\Local\Microsoft\Out
look\outlook.pst

® , AppData\Local\Microsoft\Windows ks
Mail": Von Windows Mail wird eine * ‘i
komplette Ordnerstruktur erzeugt. ..
Die Nachrichten landen im Wind- e
ows.MSMessageStore, werden aber in-
nerhalb der einzelnen Mailordner (etwa ,Inbox”)
noch einmal als *.em1 (E-Mail-Datei) angezeigt.
LIBT3 sl 101L N7 1242 Wiredeeas M HE-Pal-Machicht
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® AppData\local\Temp”: enthdlt temporédre Da-
teien, die beispielsweise bei der Installation
neuer Software benotigt werden. Er sollte im-
mer leer sein.

® , AppData\Local\Microsoft\Windows\Temporary Internet
Files”: stellt den Webcache des Internet Explo-
rers dar. In ihm werden alle besuchten Websi-
tes und dazu nétige Cookies zwischengespei-
chert. Auch dieser Ordner sollte regelmaBig
geldscht werden.

® , AppData\Local\Microsoft\Windows\History”  (Ver-
lauf): Hier speichert der Internet Explorer
Links zu besuchten Websites.

® , AppData\Roaming\Microsoft\Windows\Cookies”: Un-
ter Cookies versteht man kleine Textdateien,
die beim Anwahlen bestimmter Internetsites
lokal gespeichert werden und zum Datenaus-
tausch zwischen Client und Server dienen. In
Cookies kdnnen personliche Vorlieben, Datum
und Zeit des letzten Besuchs oder Benutzerna-
men und Kennworter gespeichert werden.
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® , AppData\Roaming\Microsoft\Windows\Start ~ Menu”

(Startmenti): Dieser Ordner enthdlt Verkniip-
fungen zu Programmen, die im Startmeni -
zusammengefasst in Gruppen - angezeigt
werden.

® , AppData\Roaming\Microsoft\Windows\Recent”  (Zu-
letzt verwendete Dokumente): Dieser Ord-
ner enthalt Verknipfungen zu Dokumenten
und Ordnern, die in der letzten Zeit vom Be-
nutzer verwendet wurden. Diese Verknlpfun-
gen werden an der entsprechenden Stelle im
Startmeni angezeigt.



Typenvon Benutzerprofilen

® Lokales Benutzerprofil: Das lokale Benut-
zerprofil wird beim ersten Anmelden bei ei-
nem Computer erstellt und auf der lokalen
Festplatte des betreffenden Computers ge-
speichert. Sémtliche Anderungen an lhrem lo-
kalen Benutzerprofil sind nur fiir den Compu-
ter wirksam, auf dem die Anderungen vorge-
nommen wurden.

® Servergespeichertes Benutzerprofil: Das
servergespeicherte Benutzerprofil wird vom
Systemadministrator erstellt und auf einem
Server gespeichert. Dieses Profil steht immer
zur Verfligung, wenn Sie sich an einem Com-
puter im Netzwerk anmelden. An lhrem ser-
vergespeicherten Benutzerprofil vorgenom-
mene Anderungen werden auf dem Server ak-
tualisiert. Voraussetzung ist die Verwendung
einer Active Directory-Domane.

® Verbindliches Benutzerprofil: Das ver-
bindliche Benutzerprofil ist ebenfalls ein ser-
vergespeichertes Profil, mit dessen Hilfe be-
stimmte Einstellungen fiir einzelne Benutzer
oder einer Benutzergruppe festgelegt werden
kénnen. Anderungen an den verbindlichen
Benutzerprofilen kénnen lediglich von den
Systemadministratoren vorgenommen wer-
den. Verbindliche Benutzerprofile erhdlt man,
indem die Datei NTUSER.DAT in NTUSER.MAN (flir
mandatory) umbenannt wird. Diese Technolo-
gie sollte heute nicht mehr verwendet werden;
sie wurde durch Gruppenrichtlinienobjekte er-
setzt.

® Temporéares Benutzerprofil: Ein tempora-
res Profil wird in jeder Situation ausgegeben, in
der durch eine Fehlerbedingung das Laden
des Benutzerprofils verhindert wird. Tempora-
re Profile werden am Ende einer Sitzung ge-
I6scht. Anderungen, die der Benutzer an den
Desktopeinstellungen und Dateien vorge-
nommen hat, gehen beim Abmelden des Be-
nutzers verloren.

Kopieren von Benutzerprofilen: Benutzer-
profile kdnnen dupliziert und lokal geldscht
werden; dafiir stehen die Systemeigenschaf-
ten zur Verfligung (erreichbar tber das Kon-
textmenu des Arbeitsplatzes oder tber Systems-
teuerung — System):

Mit der Schaltflache ,Typ dndern”kann ein server-
gespeichertes Profil in ein lokales geandert
werden (nicht umgekehrt!).
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Task-und Prozessverwaltungin Windows
2000/XP/2003/Vista

Uber das Sicherheitsmenii

( ) kann der Task-Manager
von Windows erreicht werden. In der Kartei-
karte ,Anwendungen” sind zundchst die laufen-
den Tasks sichtbar. Jedem Task sind meist meh-
rere Prozesse zugeordnet, die in der Karteikar-
te ,Prozesse” anzeigt werden koénnen. (siehe Ab-
bildungen in der nachsten Spalte, oben)

Jedem Prozess ist eine Prozess-ldentifika-
tionsnummer (PID) zugeordnet. Die PID und
andere erweiterte Informationen kénnen mit
[Ansicht]-[Spalten auswdhlen] eingeblendet werden:
(siehe Abbildungen in der nachsten Spalte un-
ten)

Die Prioritat des Prozesses kann erhéht oder
abgesenkt werden. Das bedeutet, dass die
Zeitscheibe, die einem Prozess zugeteilt wird,
bewusst erhéht oder abgesenkt werden kann.
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Im selben MenUpunkt kann ein Prozess auch
direkt beendet werden; oft ist es heute emp-
fehlenswert, die gesamte zu einem Task geho-
rende Prozessstruktur zu beenden.

Prozess-Kontext, Ausfiihren als:

Jeder Prozess lauft unter einem bestimmten
Kontext, darunter versteht man ein Benutzer-
konto (oder eine Spezial-ldentitdt), mit der sich
der Prozess am Betriebssystem angemeldet
hat. Deshalb ergeben sich die Berechtigungen
des Prozesses aus den Berechtigungen des
Kontos, mit dem er angemeldet ist.

WICHTIG: Von Microsoft wird dringend emp-
fohlen, beim normalen Arbeiten nie mit einem
Administrator-Konto einzusteigen - dies hatte
zurFolge, dassalle Anwendungsprozesse (etwa
Internet Explorer oder Word) im Administra-
tor-Kontextausgefiihrtwerden.

Besser ist es, auch als Administrator mit norma-
len Benutzerberechtigungen zu arbeiten und
bestimmte Applikationen wie folgt zu starten:

Mit der rechten Maustaste das Kontextmen
der Verknlipfung aufrufen und [Als Administrator
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Uber die Command Shell steht der Befehl
wrunas” zur Verfligung:

B Ackminattoe 2 Windowa Satem o s

E:\>runas /user:Administrator cmd

Geben Sie das Kennwort fiir "Administrator" ein:
Es wird versucht, cmd als Benutzer
"LS103\Administrator" zu starten...
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Da auch Dienste Prozesse darstellen, ist auch
bei der Konfiguration von Diensten die Anga-
be eines Kontos notwendig, mit dessen Be-
rechtigungen ein Dienst laufen soll. Oft ist es
glinstig, eigene Dienstkonten anzulegen (Ach-
tung: Bei solchen Benutzerkonten darf das
Kennwort natrlich nicht ablaufen!).

In der folgenden Abbildung ist der SQL-Ser-
ver-Dienst zu sehen, der unter einem Doma-
nenbenutzerkonto (sqiservice) lauft.

Remotedesktop
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In der Karteikarte ,Systemleistung” werden zwei
Leistungsindikatoren (fiir CPU-Auslastung und
Auslagerungsdatei) angezeigt, weiters Infor-
mationen zur Speicherbelegung. Eine
CPU-Auslastung von 100 % deutet auf fehler-
haft arbeitende Tasks oder Uberlastung hin.
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Der Remotedesktop erméglicht die Ubertra-
gung des Bildschirms eines entfernten Com-
puters. Der zugrunde liegende Dienst wird als
Terminal-Server bezeichnet. Wahrend es auf
Server-Betriebssystemen mdglich ist, bei ent-
sprechender Installation und Lizenzierung be-
liebig viele Terminal-Sitzungen aufzubauen, ist
die Anzahl der gleichzeitigen Verbindungen
bei Client-Betriebssystemen ab Windows XP
auf zwei limitiert.

Mit der Remotedesktop-Funktionalitat konnen
Sie einen entfernten Computer so bedienen,
als ob Sie direkt vor ihm sitzen wirden. Das
funktioniert bei entsprechender Konfiguration
natdrlich auch Gber das Internet.

Vergleich: Stellen Sie sich einfach vor, Sie wiirden
Ihre Tastatur, lhre Maus und lhren Monitor mit ei-
nem ,sehr langen Kabel” mit dem entfernten PC
verbinden.

Vorgangsweise

1. Schritt: Einrichten des ,Servers” (das ist
der Vista-PC, mit dem Sie sich von der Ferne
aus verbinden wollen)

In den Systemeigenschaften wéhlen Sie die er-
weiterte Konfiguration und zeigen die Kartei-
karte ,Remote” an. Dort wéhlen Sie die zweite
oder dritte Option, um Remoteverbindungen
zuzulassen.

Standardmagig ist diese Remoteverbindung
bereits fur den Benutzer ,Administrator” zugelas-
sen, unter der Schaltflache ,Benutzer auswibhlen. . .”
kénnen jedoch beliebige lokale Benutzer ein-
getragen werden, die Remoteverbindungen
herstellen kdnnen.

Dort geben Sie dann den Computernamen
(DNS-Namen) des entfernten PCs an, auf dem
Sie arbeiten wollen.

Sie mussen sich noch am entfernten PCanmel-
den:
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Sollte es sich beim entfernten PC um Windows
XP/Server 2003 handeln, so wird noch folgen-
de Sicherheitswarnmeldung angezeigt:

Troubleshooting: Es kann sein, dass Remote-
desktopverbindungen von Vista aus sehr lang-
sam arbeiten. Das liegt am neuen TCP/IP-Stack,
der eine Quality of Servic-Komponente beinhal-
tet. Schaltet man dieses neue Feature aus, so
ist aller wieder wie gehabt:

netsh interface tcp set global
autotuninglevel=disabled

[ —————

In der Karteikarte ,Benutzer” schlieB8lich erkennt
man, welche Benutzer im Moment mit einem
Rechner verbunden sind:
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Remoteunterstiitzung

Seit Windows XP gibt es das Feature ,Remoteun-
terstiitzung”. Es dient dazu, um eine Fernsteue-
rung anderer Bildschirme zur Unterstiitzung
von Anwender/innen zu ermdglichen.

Schritt 1: In den Systemeigenschaften wahlen
Sie die erweiterte Konfiguration und zeigen
die Karteikarte ,Remote”an. Dort Giberpriifen Sie,
ob , Remoteunterstiitzungsverbindungen mit diesem Com-
puter zulassen” aktiviert ist.

2. Schritt: Verbinden zum eingerichteten
Server vom ,,Client” aus (das ist der PC, auf
dem Sie arbeiten und von welchem aus Sie
den entfernen Computer ansprechen wollen):

Wahlen Sie im Startmena ,Alle Programme” — Zube-
har — Remotedesktopverbindung oder wahlen Sie Start
— Ausfiihren und geben mstsc ein (Microsoft Terminal
Services Client):
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Dies bewirkt, dass der Teredo-Dienst gestartet
wird. Dieser Dienst ermoglicht es dem Helfer,
Uber die meisten Router (verkabelt oder draht-
los), die die Netzwerkadressuibersetzung (NAT)



verwenden, eine Verbindung mit Ihrem Com-
puter herzustellen. Der Dienst fordert bei ei-
nem Microsoft Teredo-Server eine IPv6-Adres-
se fur die Remoteverbindung an. Die Wind-
ows-Remoteunterstlitzung wird von der Wind-
ows-Firewall zugelassen, sodass die Kommuni-
kation mit dem Computer des Helfers moglich
ist.

Schritt 2: Senden einer Remoteunterstiit-
zungsanforderung (am PC der hilfesuchen-
den Person)
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Schritt 3 (am PC des Helfers):

Windows VistaTeamarbeit
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Windows-Teamarbeit ist eine Funktion, mit der
Sie einfach eine Besprechung einrichten und
Dokumente, Programme oder Ihren Desktop
fur bis zu zehn Personen freigeben konnen.

Damit ist es mdglich, Dateien — aber auch den
Bildschirm — mehrerer Benutzer gemeinsam zu
nltzen.
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Sie kdnnen Windows-Remoteunterstiitzungs-
anforderung mithilfe einer E-Mail oder einer
Datei senden und empfangen.

Sie kdnnen Sofortnachrichten verwenden, um
sich mit der Person auszutauschen, der Sie hel-
fen oder die Sie unterstiitzt.
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Geben Si= das Kennwon zum Herstefen der

Klicken Sie auf ja” und bestatigen Sie die User
Account Control-Warnung.
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Schritt 5: Der Helfer sieht den Bildschirm der
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Wenn Sie ,Ja” klicken, so erfolgt die Verbin-
dung.
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hilfesuchenden Person, erganzt um folgende
Menlileiste:
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Nun kann der Computer der hilfesuchenden
Person vom Helfer ,ferngesteuert” werden.
Beide sehen dasselbe Bild.

Schritt 6: Trennen der Sitzung (siehe Bild links)
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Arbeitsgruppenbetrieb:

Active Directory-Domanenbetrieb:

Kennwdrter (Passwords): Computer sperren:

Arten von Benutzerkonten: Standardméfige Be-
nutzerverwaltung (Vista Home-Methode): Voll-
standige Benutzerverwaltung lokaler Benutzer:
Lokale Gruppen - Netzwerkerkennung und Frei-
gaben - NTFS-Berechtigungen Benutzerprofile

Task- und Prozessverwaltung in Windows
2000/XP/2003/Vista

Remotedesktop

Remoteunterstiitzung

Windows Vista Teamarbeit
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Ablauf des Druckvorgangs

Einrichten eines lokalen Druckerobjekts:

Erzeugen eines TCP/IP-Druckeranschlusses:

Druckserver konfigurieren:

Druckeinstellungen

Einrichten eines Druckerpools:

Erweiterte Druckereigenschaften:

NTFS-Berechtigungen fiir logische Druckerobjek-
te: Startvorgang, Datentragerverwaltung und
Notfallwiederherstellung

Startvorgang von Windows Vista

Backup und Restore, Notfallwiederherstellung

Die Systemeigenschaften von Windows Vista

Treiber und Hardware-Installation
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Tools zur Verwaltung von Festplatten

RAID (Redundant Array of Inexpensive Disks)
Windows Vista-Sicherheitseinstellungen

Sicherheitscenter

Windows Update

Windows Firewall

Windows Defender

Popup-Blocker

BitLocker:

Internet-Optionen: Aufnehmen von Arbeitsstatio-

nen in Active Directory-Domédnen

Vista und mobile Gerite




