Buirgerkarte

Installation und Verwendung der Biirgerkarte in Osterreich (Windows Vista)

ternet Explorer) eingeben missen. Dies mus-
sen Sie aber erst freischalten.
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Schritt 1: Beantragen der Biirgerkarte

Was Sie dazu bendtigen:

® Einen giltigen amtlichen Lichtbildausweis
(Reisepass, Personalausweis, Flihrerschein)

® Eine geeignete Chipkarte, auf der die
X.509-Zertifikate inklusive des privaten Schlis-
sels abgespeichert werden kann (Bankomat-
karte, Kreditkarte, eCard)

Gehen Sie zu einer a-sign-Registrierungsstelle
und beantragen Sie dort die Biirgerkarte.
Beispielefiir Registrierungsstellen

® WIFI Niederosterreich, Kundenservice, Ma-
riazeller Str. 97, 3100 St. Polten, Mo - Fr 8 - 16
Uhr; Tel. 02742/890-2000.
® OCG (Osterreichische
schaft), 1010 Wien.

Sie bekommen einen Vertrag, den Sie unter-
zeichnen muissen.

Weitere Registrierungsstellen finden Sie hier:

Computer-Gesell-

http://www.a-trust.at/html/rasearch/product_searc
h.asp?sb=Karte

Sie legen einen mindestens 6-stelligen Signa-
tur-PIN fest und bekommen einen 4-stelligen
Geheimhaltungs-PIN. Weiters wird Ihnen ein
Infobox-PIN ausgestellt, der standardmaBig
0000 lautet und von lhnen gedndert werden
sollte.

Schritt 2: Hardware - Smartcard-Reader

Damit Sie mit der Buirgerkarte optimal arbeiten
kdnnen, bendtigen Sie einen Smartcard-Rea-
der mit Pinpad (mit Tasten). Diesen kénnen Sie
im gut sortierten Fachhandel oder beim Cryp-
toshop (www. cryptoshop. com) bestellen.
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Der Klasse 2 Leser Chipdrive Pinpad pro ist
baugleich mit SCM SPR 532 und verfiigt Giber
eine Common Criteria EAL 3+ hoch Zertifizie-
rung und damit ist die sichere PIN-Eingabe fiir
die sichere digitale Signatur gewahrleistet, die
mit optischer und akustischer Riickmeldung
gestaltet ist. Integriert ist auch ein 32 kByte-
Flash-Speicher fiir sicheres Firmware-Update
und bequem auswechselbare Anschlusskabel
(inkludiert) fur seriellen und USB-Anschluss.

Beispiele

Der Reiner SCT cyberJack® pinpad ist ein ZKA
Klasse 2 Leser, mit der IT SEC E2 hoch Zertifizie-

rung und USB oder LPT Anschluss und inklu-

diertem SIM-Adapter, geeignet fiir die "sichere

digitale Signatur".

Schritt 3: Installation der passenden Treiber fiir
den Smartcard-Reader

Schritt 4: Installation von trustDesk Basic

Was Sie als Nachstes bendtigen, ist eine soge-

nannte , Biirgerkarten-Umgebung” (BKU).

Das Bundeskanzleramt stellt Ihnen eine Biir-
gerkarten-Software (trustDesk basic) kostenlos
zur Verfligung. Bitte beachten Sie, dass fiir die
erfolgreiche Aktivierung lhrer e-card eine aktu-
elle Version der BKU-Software installiert und
gestartet sein muss (mindestens: trustDesk ba-
sic 2.7.6).
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Wenn diese Installation abgeschlossen ist, kon-
nen Sie bereits auf einige Anwendungen zu-
greifen:

Beispiel:Internet Banking
VOLKSBANK
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Bei der ersten Anmeldung wird eine Zuord-
nung zwischen Kontoinformationen und Biir-
gerkartenzertifikat hergestellt.

AnbietereinerBiirgerkartenumgebung
® [T Solution GmbH (trustDesk basic)
® A-Trust

® Firma BDC (hotSign)

In diesem Dokument wird auf die kostenfreie
trustDesk basic-Software eingegangen. Sie

herunterladen. Ab Version 2.7.6 ist die Kompa-
tibilitdt mit Windows Vista sichergestellt.

Wichtig: Fiihren Sie die Installation unbedingt
als Administrator aus, da das Installationspro-
gramm erhohte Privilegien bendtigt; ansons-
ten wird die Installation nicht oder nicht korrekt
durchgefihrt.
%trustDeskha;\.(ET&Exe

1) SPRS32_setup_V1.84.zip
Clinstaller.exe

Offnen

Als Administrator ausfihren
Add tn archive.
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Es wird eine XML Signatur erstellt.
Die Daten werden an "www.banking.co.at" Gbermittelt!

v:<£'.

P3¥ Unbenannt ... /2 6 Internet ...

Nun geben Sie entweder - falls Sie das erlaubt

St 111 18

DIGITAL § AUSTRIA
Somme s @ etution
Valksbank Istermet-Baoking - Login
Sagarren S s Divdcumarns, . wich: n dew Plecoons: Mlankang Marsbrm snmekdmn Thias Db e ror Gudighons vom | Massem.

b sl soapunks

Trapenict ey Frusshimg.
2202 3008 8024 24

Gen G 5

haben - lhren Signatur-PIN in das Feld rechts
unten ein, oder Sie werden zur Eingabe am Pin-
pad aufgefordert:

Viele Anwendungen sind so eingerichtet, dass
Sie den Signatur-PIN nicht Gber das Pinpad,
sondern in der entsprechenden Software (In-

Nach korrekter Eingabe der PIN werden lhre
Kontodaten angezeigt.
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Schritt 5: Installation des a.sign Clients

Dieser Schritt ist notig, um eine sogenannte
,Personenbindung” auf die Biirgerkarte aufzu-
bringen; dies bedeutet, dass Informationen im
Zentralen Melderegister (ZMR) mit dem Zer-
tifikat auf der Blrgerkarte verknUpft werden.

Nach erfolgreicher Installation des a.sign
Clients erscheint in der Taskleiste rechts unten
ein rotes a.

—
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Im Kontextmenti lasst sich das,Control Center” auf-
rufen:
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Klicken Sie zunachst auf ,Kartenleser’, um sicher-

# PIM-Verifikaticn

Teminal: PC/SC

Karte: a.sign'prerhiﬁrh a
Kartennummer:  |5517418715130004
PIM:
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Schritt 6: Erstellung der Personenbindung

Fir die Erstellung der Personenbindung kli-
cken Sie mit der rechten Maustaste auf das
a.sign-Symbol in der Taskleiste und wahlen , Kunden-
dienste Online™:

Karten aktualizieren
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a.sign Client beenden

Klicken Sie nun auf ,JA, ich unterschreibe”. Sie wer-
den nun drei Mal aufgefordert, lhren Geheim-
haltungs-PIN einzugeben.

Nun kontrollieren Sie, ob die Personenbindung
korrekt auf die Blirgerkarte gespeichert wurde.

Dazu klicken Sie mit der rechten Maustaste auf
das trustDesk basic-Symbol und wéhlen [e-Government
Funktionen] - [Infobox Verwaltung ...]. Geben Sie den
Infobox-PIN (defaultmaBig 0000) ein.

Securityleyer desitivieren
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In der Infobox-Verwaltung klicken Sie auf ,Perso-
nenbindung’”.
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Biirgerkartendienste der Sozialversicherung

ApplikationenderSozialversicherung

Erstanmeldung

Navigieren Sie zu folgender URL:
https://www.sozialversicherung.at/signon2-Registr
ierung/

Sie landen auf der ersten Seite eines 5-Schritt-
Vorgangs, der die Erstanmeldung durchfiihrt.

&

Erstanmeldung

Navigieren Sie zur URL
https://www.sozialversicherung.at/applikationen/.
Sehr interessant sind folgende Applikationen:
® Versichertenstatusabfrage fiir Versicherte:
Hier werden samtliche registrierten Versiche-
rungszeiten lhres gesamten Arbeitslebens (ab
1972) aufgelistet.

® Versicherungsdatenauszug

® ePK, elektronisches Pensionskonto
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Die Infobox "Personenbindung” wird gelesen,
Die Daten werden an "www.sozialversicherung.gv.at
abermittelt!
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Weitere Hinweise

Die dsterreichische Biirgerkarte
http://www.buergerkarte.at/

Biirgerkarte? Nur fiir IT-Profis!
http://oel.orf.at/highlights/73241.html
TestnormalBiirgerkarte
https://labs.cio.gv.at/SimpleSelaTest/
Biirgerkarte

menuid=62380&p_tabid=2

DieBiirgerkarte

Biirgerkarte

Signatur-PIN eingeben.

indow&p_menuid=51924&p_tabid=4

ePK-ElektronischesPensionskonto
Navigieren Sie zur URL

https://www.sozialversicherung.at/pktesv/.

@PK - Pensionskonto

Klicken Sie auf ,Login” Geben Sie auf dem fol-
genden Bildschirm Ihre Signatur-PIN ein. Sie
werden zu den Funktionen des Pensionskontos
verbunden. Dort kénnen Sie lhre Beitrags-
grundlagen einsehen und eine fiktive Pen-
sionsberechnung erstellen lassen.
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http://www.bva.at/portal/index.html?ctrl:cmd=render&ctrl:window=bvaportal.channel content.cmsWindow&p_

http://www.digitales.oesterreich.gv.at/site/5244/Default.aspx

Istdie Biirgerkarte schon biirgertauglich? (ADV-Mitteilungen 2008-02,5.9-12)
http://www.adv.at/mitteilungen/advmitteilungen-2008-02.pdf

http://www.chipkarte.at/portal/index.html?ctrl:cmd=render&ctrl:window=ecardportal.channel_content.cmsW
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