Neuerungen in Windows 7

Christian Zahler

4 Windows 7-Verwaltung

A1 Systemsteuerunyg (c:q. Control Panel)

Nach wie vor kdnnen gangige Administra-
tionstatigkeiten Uber die Systemsteuerung
durchgefiihrt werden.

Die Systemsteuerung gruppiert die Symbole
in Aufgabenbereiche (die bis Windows Vista
vorhandene "klassische" Ansicht gibt es nicht
mehr).

¥y - 8 ;
= -
K - (-

Die Ansicht der Systemsteuerung kann auch
so umkonfiguriert werden, dass fir jede
* cp1-Datei (Abklrzung fur ,,Control Panel) ein
groBes oder kleines Symbol angezeigt wird:
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42 RnpassenderBildschirmeinstellungen

Im Systemsteuerungspunkt ,Darstellung und An-
passung” kdnnen Sie unter ,Anzeige” die Bild-
schirmdarstellung, die Auflésung und weitere
Parameter anpassen.
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Werden beispielsweise zwei Bildschirme ver-
wendet, so kann die Anordnung der Bildschir-
me ebenfalls konfiguriert werden:

Die Aktivierung von ,ClearType” ist bei Verwen-
dung tragbarer PCs empfehlenswert.
SchlieBlich kann auch eine benutzerdefinierte
TextgroBe festgelegt werden:

S
Wahlen Sie einen Prozentwert aus der Liste aus oder verschiehen Sie

den Regler mit der Maus, um einen benutzerdefinierten DPI-Wert
einzustellen,

Auf folgenden Prozentwert der Normalgrifie skalieren:

-
DPI-Einstellung anpassen

100% -

] 1 2 3

9-Punkt Segoe UL mit 96 ppi (Pixel pro Zoll).

T iDPI-SkaI\erung im 5til wvon
= Windows XP verwenden

O ] Abbrechen |

4.3.1 KonfigurierenvonBenachrichtigungen
undMeldungen

Im Wartungscenter gibt es die Mglichkeit, das
Ausmall von System-Benachrichtungen zu
konfigurieren:

% P o Systarm ures Scherheit » Wastungicantar =

Meue Meldungen lesen und Probleme ldsen

Vem wurde mindestens on Prokiem fesge
werden muss,

44 Energieverwaltung

4.3 Wartungscenter ..g. _Acion Center)

Besonderer Wert wurde auf die Lesbarkeit ge-
legt. So ist es nun auf einfache Weise méglich,
die GroBe der Systemschriftarten festzulegen.

Grofer - 150 %

Im neuen Wartungscenter sind Sicherheitsein-
stellungen und allgemeine Problembehand-
lungsaufgaben zusammengefasst.
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Mit Windows 7 ist auch die verstarkte Beto-
nung von Umweltaspekten eingefuhrt wor-
den, die unter dem Schlagwort Green IT be-
kannt sind.

Mit der verbesserten Unterstlitzung fiir Remo-
teaktivierung Uber LAN (Wake on LAN, Wol)
kann bei Windows 7-Computern der Strom-
verbrauch gesenkt werden, indem sie in den
Standbymodus wechseln und langer in die-
sem Modus bleiben. Durch eine differenzierte
Steuerung der Reaktivierungspakete bleibt
der Computer langer im Standbymodus.
Durch Verlagern der Protokollverarbeitung auf
den Netzwerkadapter kann ein Computer im
Standbymodus weiterhin fuir Netzwerkverwal-
tungstools erreichbar bleiben, ohne reaktiviert
zu werden. Windows 7 unterstiitzt auf3erdem
Remoteaktivierung tber Drahtlos-LAN (Wake
on Wireless LAN, WoWLAN), wodurch Standby-
szenarios auf drahtlose Clientcomputer erwei-
tert werden.

In Windows 7 kann der Energieverbrauch da-
riber hinaus reduziert werden, indem die
Stromzufuhr fir den Netzwerkadapter deakti-
viert wird, wenn das Kabel getrennt wird.
Wenn der Benutzer ein Kabel anschlie3t, wird
die Stromversorgung automatisch
wiederhergestellt.

So wird zum Beispiel beim schnellen Wechsel
des Energiesparmodus Uber das Icon im Be-
nachrichtigungsbereich jetzt immer der Ener-
giesparplan Hochstleistung mit angezeigt.
StandardmaBig wird Windows 7 im Modus
Ausbalanciert betrieben, was einen guten
Kompromiss zwischen Akkulaufzeit und Per-
formance darstellt. Immer wenn zum Beispiel
ein Vortrag gehalten wird, schaltet man auf
Hochstleistung.Dieses Umschalten st jetzt viel
einfacher.

ﬂ Aufgeladen (100%)

Wahlen Sie einen Energiesparplan aus:
@ Ausbalanciert

7 Hochstleistung

Bildschirmhelligkeit anpassen
Weitere Energieoptionen
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In der Systemsteuerung kann die Energiever-
waltung konfiguriert werden:
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rend mit dem Profil Doméne der Netzwerkver-
kehr geschiitzt wird, der den Tunnel passiert.
So wird auch das Problem von nicht mit dem
Netzwerk verbundenen Netzwerkadaptern
bericksichtigt. In Windows 7 und Windows
Server 2008 R2 wird diesem nicht identifizier-
ten Netzwerk das Profil Offentlich zugewiesen,
und die anderen Netzwerkadapter auf dem
Computer verwenden weiter das flr das
Netzwerk, mit dem eine Verbindung besteht,
am besten geeignete Profil.

=l 5 Windows7imNetzwerk

9.1 NetzwerkstandortundFirewallprofile

Fir den Netzwerkbetrieb ist es nétig, dass alle
PCs Netzwerkkarten aufweisen.

Die Konfiguration der wichtigsten Netzwerk-
einstellungen istam einfachsten tUber das Netz-
werk- und Freigabecenter moglich.

8

9.11 Arheitsplatznetzwerk

Der Netzwerkstandort "Arbeitsplatznetzwerk" legt
Firewallregeln fest, die fur einen Ublichen
Biro-Arbeitsplatz sinnvoll sind.

i) &% Netswerkatandont festiegen

n Sie einen Ort fir das Netzwerk "Netzwerk”™ au

Geht vanenst fragen.

Abbrechen

Die Netzwerkschnittstellen missen seit Wind-
ows Vista einem Netzwerkstandort zugewie-

45 Powershell2.0

sen werden. Die Auswahl des Netzwerkstand-

Integrierter Bestandteil von Windows 7 und
Windows Server 2008 R2 ist die neue Version
der PowerShell.

Die PowerShell kann im Verwaltungsmenu
aufgerufen werden und benétigt erhdhte
Rechte (User Account Control).

=) Systernkonfiguration
'&_': Yifindows Powershell bModules

ﬁ‘ Wifind awws-Fireweall mit erneeiterter Sic

Beim ersten Start wird versucht, Module zu im-
portieren. Falls eine Fehlermeldung auftritt, so
mussen Sie moglicherweise zuerst die Ausfuh-
rung unsignierter Powershell-Skripts erlau-
ben:

Set-ExecutionPolicy Unrestricted

Ab dann konnen alle PowerShell-Cmdlets und
-Skripts problemlos ausgefiihrt werden.
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orts legt gleichzeitig Firewallprofile fest. Die
"strengste", aber auch sicherste Einstellung ist
"Offentliches Netzwerk".

Neu in Windows 7 und Windows Server 2008
R2 ist die Mdglichkeit, gleichzeitig mehrere Fi-
rewallprofile aktiv zu haben.

Die Windows Firewall-Einstellungen werden
von dem Profil bestimmt, das Sie verwenden.
In friheren Windows-Versionen kann jeweils
nur ein Firewallprofil aktiv sein. Wenn daher
mehrere Netzwerkadapter mit unterschiedli-
chen Netzwerktypen verbunden sind, ist trotz-
dem nur ein aktives Profil verfligbar: das Profil

tionalitat. Das bedeutet, dass Powershell-Be-

m fehle lokal eingegeben werden, aber auf ei-

nem anderen PC (oder mehreren anderen PCs)
ausgefiihrt werden konnen. Dieses neue Fea-
ture beruht auf WinRM (Windows Remote Manage-
ment).

PowerShell-Skripte kdnnen nun einfacher im

PowerShell ISE (Integrated Seripting Environment) ge-
testet und erstellt werden.

mit den am stérksten einschrankenden Re-
geln.In Windows Server 2008 R2 und Windows
7 wendet jeder Netzwerkadapter das Firewall-
profil an, das am besten fiir den Netzwerktyp
geeignet ist,mit dem eine Verbindung besteht:
Privat, 6ffentlich oder Domane. Wenn Sie also
in einem Café mit einem Drahtlos-Hotspot
Uber VPN eine Verbindung mit dem Domé-
nennetzwerk des Unternehmens herstellen,
bedeutet dies, das mit dem Profil Offentlich
der Netzwerkverkehr, der nicht durch den Tun-

nel gesendet wird, weiter geschuitzt wird, wah-

o) % Netrawritandon festiegen
Der Netrwarkstandort ist jetst “Arbeitsplaty
Nrtrmerk
Hstarituplaty
n taretrastri e wtrden snder Compates
[ichicken ]

4 Nemmweriaunden femlegen

Wihlen Sie einen O fir das Netzwerk "Netowerk” aus.

ber
wutors

A Heimnetrwerk

Sy Wernsich alin Computer dieses Netawrsks suhace befinden und Sie sie erkennen, handelt
5 1ith um ein vesavenbwurdiges Heimeetowerk. Wihken St diese Dinstellung nicht fur
ffprilochor Plikre sun, bevpueeess Cafiés nder Fghiden

inem Hetawark verbunden. Baierend suf dem Standort des Netowerks wenden
gen Netowerkemiseiungen vrwendst.

des Metreerks mik faerin om wath
winern Flughaten befenden odr wenn Sie ein mobies Rrenband
verwendeni, harsdeit e vith urm ein offentliches Lok, dan nht verenswonds nt

Zubunfrige Netwerks ot offertiche Newwarke beharsdsin, Nicht srmeut fragan

Abbrrchen

9.2 HeimnetzwerkundHeimnetzgruppe (Ho-
megroup)

Dieses unter Windows 7 neue Feature soll die
Konfiguration von Netzwerken im Privatbe-
reich erheblich vereinfachen. Dabei sollen Bil-
der, Musik und Gerate wie Drucker Uber das
Netzwerk zur gemeinsamen Nutzung freige-
geben werden.Einzig die Kenntnis eines Kenn-
wortes reicht zur Erstellung und Teilnahme
aus. Das Arbeitsgruppen-Konzept wird hier
nicht benotigt. Kommen Freunde zu Besuch,
konnen sie sich schnell und unkompliziert ins
Heimnetz einklinken und daran teilnehmen.




Voraussetzungen:

® Alle Rechner, die Mitglieder einer Home-
group sind, miissen mit Windows 7 betrieben
werden. Windows XP und Windows Vista kdn-
nen die Heimnetzgruppe nicht erkennen bzw.
ausfihren.

® |Pv6 muss aktiviert sein.

Technisch wird fur die Heimnetzgruppe das
Protokoll IPv6 in Kombination mit der Na-
mensaufldsungstechnologie PNRP (Peer Name
Resolution Protocol) verwendet. Diese Technolo-
gien werden im Skripten "Windows Server
2008 - Netzwerkinfrastruktur" detailliert be-
handelt.

J &% Heimnetrgnuppe erstelien

en Sie dieses Kennwort. um der Heimnetzgruppe andere Comgputer
gen

# C1tesen umed Druck
s Compate Thisr

h s arsderen Computerm befirden,
hir ist das Folgende Kenmwort erforderich

tzgruppe hi

Metinnmn Sie s Kenmwor

F1fJ2U12Ku

Winn St das Heimnezgruppen-Kanmwort vargessen, Lnnen Se e andeigen edes anderm, indem
i dher Syiemateuriung Hermnetigrappe” Snen

9.2.1 Erstelleneiner Heimnetzgruppe

Dazu ist ein Rechner erforderlich,auf dem min-
destens Windows 7 Home Premium installiert
ist. Zunachst muss als Netzwerkstandort "Heim-
netz" ausgewahlt werden:
e =
| &% Newerkanden feslegen
Wiahlen Sie einen O flir das Netowerk "Netzwerk™ aus.

Der Computer it mit einem Netowerk verbunden. Bxiierend wuf dem tandort des Netowerks wesden
wutornatinch dha mekiqen Netrwerk emitelungen virwendt.

Dive Verbindung mat dem Nk wrd hergeatell, und die Linstellungen
weaden pgemendst.

Abbrrchen

dapter und eine aktive Netzwerkverbindung

hat der Benutzer erhalten, der die Heimnetz-
gruppe angelegt hat.

=
\oy ot Eines Hemnetzgruppe betreten
Sie sind der Heimnetzgruppe beigetreten.
Sar kennens run 204 Dateien und Deucker rugeeiten, die ven snderen Persenen in der
Hrmrrbgiuppe lngegeben wunden
Etriq stelien _

festgestellt, so teilt Windows schon bei der ers-
ten Anmeldung ein Kennwort fir die Heim-
netzgruppe mit.

L) #% Heimnegrappe srtelien
Filr andere Heimcomputer unter Windows 7 freigeben

Ubes Bnren Compater kennen Dateien nd Deucker fur andere Computer e Windows 1
fraispageban werdun, und S kénnen Medien mighife sines Hemntogruppe an Gersts srosman, Die
EIChUTE, L Sie konatn immar burwihien, selche

Frestugebnde Obprhte susmihien

o ke Dokuments v
¥ Musik ¥ Dnacher '
¥l Ve o
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An dieser Stelle kdnnen Sie alle vier vorhande-
nen Standardbibliotheken freigeben, zusatz-
lich ist die gemeinsame Verwendung von Dru-
ckern vorgesehen.

L) #% Heimnetgrappe entellen

Fiir andere Heimaomputer unter Windows 7 freigeben

Uber Bnren Compater kinnen Dsteien and Deucker fur andere Computer wnter Wirdoen
fraigegeben warden, und Se konnen Medier, mishitfe einer Hesmi Gurkte sresmen, Die
Heimaetgrugpt ist dusth tin Kbt geschUtes, and Sie kinae hiens, welche

Flermants e i die Groppe fresgeben.
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9.2.2 BeitrittzueinerbestehendenHeimnetz-
grupne

Um sinnvoll mit Heimnetzgruppen arbeiten zu

koénnen, missen Sie nun mit allen weiteren

Computern der eben erstellten Heimnetz-

gruppe beitreten.

Dazu wahlen Sie wieder als Netzwerkstandort
,Heimnetz”,

Wahlen Sie einen Ort filr das Netzwerk "Netzwerk 27 aus,

Der Computer ist rat einem Netowerk verbunden, Basierend auf dem Standert des Netowerks werden
i igen Met: i gen verwendet.

Die Verbindung mit dem Netrwerk wied hergestellt, und die Finstellungen
werden angewendet..,

Es wird automatisch erkannt, dass im lokalen
IP-Netzwerk eine Heimnetzgruppe eingerich-
tet wurde.

\oy ot Eines Hemnetzgruppe betreten

Fir andere Heimecomputer unter Windows 7 frelgeben ‘
In Bhuem Netmwerk wurde rine Heimnerzgruppe ercannt. ks eines Heimnergruppe keanen Sie

Diberen uind D ke Fit sndese Cemputer wntes Windowr 7 lesgeben. Zutber ke Se Mesher an
Gerite sbreanen

Frearugebende Objevte misashlen:

g [ S— r
¥ Musik ¥ Coucker 0 “
¥ Videos J

9.2.3 ArbeiteninderHeimnetzgruppe

Wenn Sie im Windows-Explorer auf das Sym-
bol ,Heimnetzgruppe” klicken, so sehen Sie alle
beigetretenen Benutzer sowie in Klammern
den Computernamen, auf dem diese Benutzer
arbeiten.

@\.}' o + Heimnetzgruppe » = [y
Orgarusieren =

¢ Favoriten

B Desktep

& Downloads
L Zuletst besucht

HomeGroup

q?) User (PC0S)

4 Biblictheken
e Bilder

+ Dokumente

o Musik
B videss

Erweitert man einen User, so sieht man diesel-
be Bibliotheksstruktur wie auf dem lokalen
Rechner.

B vises
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Die darin vorhandenen Dateien konnen nun
gemeinsam genutzt werden.

9.24 Berechtigungen

Loschvorgdnge kdnnen von anderen Heim-

netzbenutzern nur durchgefiihrt werden,

wenn vom Urheber als Berechtigungsstufe ,Le-
sen/Schreiben” vergeben wurde. Sonst erscheint
folgende Fehlermeldung:

Sollte in der Systemsteuerung bereits eine
Heimnetzgruppe aktiv sein und man be-
kommt nur die Option “Heimnetzgruppeneinstel-
lung dndern; kann dies folgende Ursache haben:
Waurde bei einer Installation ein Netzwerka-

Geben Sie im néchsten Schritt das Kennwort
fur die Heimnetzgruppe an. Dieses Kennwort

Ko % Eines Homnetzgruppe beiveten
Heimnetzgruppen-Kennwon eingeben

Miehible eines Kennuors kinn des niche susersiene Tugrél sed Bateien und Ducker der
H win Reuchberges m Raws hliger PO

Geben Sie das Kennwer ein

GNIMpTER3]

" ieeer | [ Zebrechen

Dateizugriff wurde verweigert

==

Sie benstigen Berechtigungen zur Durchfiihrung des Vorgangs.

Sie miszen die erforderlichen Berechtigungen von "PCO8\User” erhalten, um
Anderungen an dieser Datei durchfihren zu konnen.

Win7Erg_Hemegroup

Typ: Rich Text Format

Grofe: 20,4 MB

Anderungsdatum: 15.06.2009 11:36

Wiederholen Abbrechen

9.2.5 Medienstreamingaktivieren

StandardméBig ist Medienstreaming deakti-
viert. Sie kdnnen unter Systemsteuerung — Netz-
werk und Internet — Heimnetzgruppe das Medienst-
reaming aktivieren:

w CLUBSYSTEM.NET




Heimnetzgruppen-Einstellungen dndern

i% Dieser Cemputer genan zu siner Heimnetzgruppe.
Bibliotheken und Dracker freigeben
| Musik

¥ Bilder ¥|Videos

¥ Orsehes

o Dekumente

Medien fur Gerite fresgeben

i:i ne Bilder Musik und Videos n alle Gerite sm esgénen Heimnetnwerk streamen

Hirea: Freigegeeen hedien ng nicht sicher. & \ dhe tine g
besnzen, keanen Bve freigegenenen Medien empfangen.

Weitere Heimartrgrappen: Sbtianen

Wesentlich ist dabei auch, dass die Blockierung
aufgehoben werden muss:
Wahlen Sie Medienstreamingoptionen fr Computer und Gerdie aus

b B Medienbinbothek benennen.  Rauchbarger

Gerite anzeigen in: | Lokales Netrwerk = Alie zulsssen | | Alle blockieren
o e Anpa Blockiet v

03 Moo
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9.26 Heimnetzyruppenproblemeldsen
Beispiel 1: In der Systemsteuerung erscheint fol-
gende Meldung:

'.a' Auf diesem Computer kann being Verbindung mi giner Meimnetzgruppe hergestelt werden.

i Da 7 b micht bered, & Sie den Vorgang in einigen
Minutien. Wiena dhese Meldung wesberhan angesegt wird Kicken Sie auf den Link. um dhe
Hesmnetigruppen-Preblembenandiung r itaen

Wit waner Hpirrnetsgrappe kinnen Sie Dateien urd Drackes fur andeie Computer wter Windses 7 frrigeben
Tudem konnen Sie Medotn 3n Gerite itresenen. Die HEmastsgrippe i ureh 6 Kenmwor grichuen. und
Sin henren immes suswahlen. weiche Elemente Sie fur de Grugpe (rogeben.

Mégliche Ursache fur diese Fehlermeldung ist
die Umkonfiguration des Netzwerkprofils (auf
,Domdne” oder,Offentlich”). Mit dem Problembe-
handlungs-Assistenten kann dieses Problem
jedoch leicht behoben werden.

“

Beispiel 2: Beim Klicken auf ,Heimnetzgruppe
kommt folgende Meldung:

L]

% Derzeit sind keine anderen Heimnetzgruppen-Computer verfigbar.

Stellen Sie Folgendes sicher:

Die anderen Heimnetzgruppen-Computer sind eingeschaltet und mit dem
Netzwerk verbunden.

Die Netzwerkadresse dieses Computers und der anderen
Heimnetzgruppen-Computer ist auf "Privat’ festgelegt.

Die anderen Heimnetzgruppen-Computer verfugen dber das aktuelle
Heimnetzgruppen-Kennwort.

Andere Personen in Threr Heimnetzgruppe geben Bibliotheken fur die
Heimnetzgruppe frei.

View homegroup settings

Start the HomeGroup troubleshooter

Mit dem Fehlerbehandlungs-Assistenten kon-
nen hdufige Probleme erkannt und behoben
werden:

-
4 vmrnesyasse
prreere
=
- vorbeugen
Helmeeezgruppe
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9.2.1 Windows-FirewalleinstellungenfiirHeim-
netzgruppen

Eine hadufige Ursache fiir Probleme im Zusam-

menhang mit Heimnetzgruppen sind falsche

Einstellungen fiir die Windows-Firewall.

Hinweis: Ein Domé&nen-Mitgliedscomputer
kann auch gleichzeitig Mitglied einer Heim-
netzgruppe sein.

e + yien o iabatat 1 B

Fur jedes hier sichtbare Konto lassen sich An-
derungen durchfiihren:

Anderungen am eigenen Konto durchfihren

Eigenes Kennwart andem

Eigenes Kennwort entfernen | E:r!S_tsltant
Iministrator
Eigenes Bild andern Fnmweigec i

' Eigenen Kontonamen 3ndern

' Eigenen Kontotyp dndem

' Anderes Konto verwalten

' Einstellungen der Benutzerkontensteuerung andern

Eine neue Moglichkeit unter Windows 7 steht
unter "Eigene Anmeldeinformationen verwalten" zur
Verfligung. Damit lassen sich die Anmeldein-
formationen in einem "Windows-Tresor" spei-
chern:

[ e —— . #
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Auch zertifikatbasierte Anmeldeinformatio-
nen lassen sich solcherart speichern:

@\ [ T S s r—r ey »

0 die Adresse dar Website oder des Netrwerks ain, und wiklen Sie tin

ZartAhine, i 5ot Skt an oot it 4 1540, L o BB
e e Tarifibae ana g grepesches serden

W

Imemar- sder Newrwerkadrese
e B over Lompity. o)

Tt Zendat mnmsbien

Achten Sie besonders auf die Regeln, die das
PNRP-Protokoll betreffen: So missen die
Ports TCP 3587 und UDP 3540 in beiden Rich-
tungen freigeschaltet sein. Sie finden die vor-
definierten Regeln unter der Rubrik ,Heimnetz-

gruppe”.

5.3 StandardméiBigeBenutzerverwaltung
(Windows7Home-Methode)

[+ I e

e die Adre

[P PR S —— = #

bite oder des Metrwerks und [hee

e Baresammarma wd i 4enpigabons Konses 1 an Dugel® ool don

i thamepesnt cuhber ot

StandardmaBig erfolgt die Benutzerverwal-
tung Uber die Systemsteuerung, Punkt ,Benutzer-
konten™:

7B ¢ Syteadney + Benatoriamien + = 21
T

o
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Grundsatzlich stehen zwei Arten von Benut-
zerkonten zur Verfigung (diese Variante ist an
Windows 7 Home angelehnt):

©® Administratoren:durfen ,alles”

® Standardbenutzer: durfen keine Pro-
gramminstallationen durchfiihren, keine Netz-
werkeinstellungen @ndern etc.

Waklen Sle den neven Komenp aus

Die Option ,Jugendschutz” ermoglicht es, fur be-
stimmte lokale Benutzerkonten zusatzliche
Einschrankungen zu definieren:




Jugendschutz-Einstellungen sind nicht bei
Domaénen- und Administratoren-Konten
moglich.

I = Pinvmrehantan vt Sz + beindeiin = r

'f_;' Benutzerkontensteuerung

Maochten Sie zulassen, dass durch das folgende

Programm Anderungen an diesem Computer
vorgenommen werden?

| Programmname: UserdccountCentrelSettings
Verifizierter Herausgeber: Microsoft Windows

) Details anzeigen [ s

Anzeigezeitpunkt filr die Benachrichtigungen dndern

Entscheidungshilfe

b pritssungen mpmepm

Ist der PC Mitglied einer Doméne, so wird der
Systemsteuerungspunkt ,Benutzerkonten” gedn-
dert, sodass folgendes Bild eingeblendet wird:

=

Benutzerkonten

[ Benutzer [;

l'_“ )

Benutzer dieses Computers:

Werwenden Sie die unten stehende Liste, um Benutzern den Zugriff
auf den Computer zu gestatten bzw. zu verweigern und um
Kennworter eder andere Einstellungen zu dndern.

Benutzername Domine Gruppe

E admin

@ gpf ZAHLER LProjektteilnehmer

B2 LiesiM pedt Benutzer

& rauchecker ZAHLER LProjektteilnehmer

&2 zahler ZAHLER Debugger Users
Hinaufagen... | [ Entfemen | | Eigenschaften |

Kennwort fir admin

Q Klicken Sie auf "Kennwort zuriicksetzen”, um das Kennwort fir
&1y "admin” zu d@ndem.
[ Kennwort aurucksetzen..
L
| OK. ] | Abbrechen | bernehmen

Offnen Sie dazu die Systemsteuerung und na-
vigieren Sie in das Menu "System und Sicherheit".

Statieite der Symtemitiuening

L &

Neezwerk und Internet

Hardrare und 5o

Es gibt nun vier Sicherheitsebenen:
® Immer benachrichtigen

® Standard - nur benachrichtigen, wenn An-
derungen an meinem Computer von Pro-
grammen (nicht vom User selbst) vorgenom-
men werden

® nur benachrichtigen, wenn Anderungen an
meinem Computer von Programmen (nicht
vom User selbst) vorgenommen werden sowie
Desktop nicht abblenden ("dimmen")

® Nie benachrichtigen

“ U Acesumt Control Tattingy

Stamadied - et b b b, o Aseberssegen
B L e

[T —

Fox Abbsechen

9.4.1 SteuerunyderUAC

Das Verhalten der UAC kann mit Hilfe von
Gruppenrichtlinien gesteuert werden. Diese
Richtlinien konnen sowohl lokal als auch in der
Domane konfiguriert werden.

5.4 UAC(BenutzerkontoSteueruny, User.4cconnt
Control)

Die Benutzerkontosteuerung wurde mit Wind-
ows Vista eingefiihrt. Sie ermoglicht eine Ab-
wagung zwischen der Flexibilitat und dem Be-
rechtigungsumfang eines Administratorkon-
tos und der Sicherheit eines Standardbenut-
zerkontos.

Wenn Sie eine administrative Aufgabe ausfiih-
ren mochten, wie z. B. die Installation eines
neuen Programms, fordert sind "elevated privileges”
notwendig. Die UAC "dimmt" den Bildschirm
und fordert Sie zur Bestatigung auf, dass Sie
das Programm installieren mochten, bevor Sie
diese administrativen Aufgaben ausfiihren
konnen. Auf diese Weise wird die Verwendung
von Administratorberechtigungen minimiert,
wodurch es fir bosartige Software (Malware)
wie Viren, Wirmer, Spyware und andere po-
tenziell unerwiinschte Programme schwieri-
ger wird, den PC weitreichend zu befallen.

In Windows 7 kann das Verhalten der Benut-
zerkontosteuerung fein abgestimmt werden.

Der Benutzerkontoschutz dient auch dem
Schutz der Computer von Familienmitgliedern
vor Malware. Malware ist hdufig in Program-
men versteckt, die flir Kinder reizvoll sind. Um
lhren Computer abzusichern, konnen Sie fir
lhre Kinder Standardbenutzerkonten erstellen.
Wenn lhr Kind versucht, eine Softwarekompo-
nente zu installieren, fordert das System die
Eingabe des Kennworts eines Administrator-
kontos an. Dadurch kénnen Ihre Kinder neue
Programme nicht selbstdndig installieren.

E3

Benutzerkontosteusrung

Nicht autorisierte Anderungen an dem Computer werden durch die Benutzerkontosteuerung
gesteppt.

Die Guelle und der Zweck dieses Programms sind unbekannt. Fuhren Sie es nur aus, wenn Sie es
rwvendet haben bzw, wissen, woher es stemmt.

OFFICE_2007_PROFESSIONAL_PLEXE
Nicht identifizierter Herausgeber

2 Abbrechen
Die Quelle baw, der Zweck dieses Programms sind unbekannt.

@ Zulassen
Das Programm ist vertrauenswrdig, da es bereits verwendet wurde baw. die Quelle
bekannt ist.

> Details

9.4.2 KonfigurierenderUACiiberdieRegistry

Uber die Registry kann das Standardverhalten
der UAC fur Administratoren und fiir Standard-
benutzer konfiguriert werden.

Im Schlissel

HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\C
urrentVersion\Policies\System

befinden sich drei daflir vorgesehene Eintrage
vom Typ REG_DWORD:

® ConsentPromptBehaviorAdmin (Standardwert 5)
® ConsetPromptBehaviorUser (Standardwert 3)
® EnableLUA (Standardwert 1)

PnPSysprep
a- | Policies
i Astachr
MNonEnu

Daten

(Wert nicht fest
000000000 (0)
0x00000003 (3)
0x00000000 (0)
0x00000001 (1)
000000000 (0)
000000001 (1)

Name

2] (Standard)

onsentPromptBehaviarAdmin

onsentPromptBehaviorUser

Tve

REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD

System
ntdisplaylastusername

4| EnablelnstallerDetection
nableLUA
%|EnableSecurelIAPaths

PreviewHan
ProfileNotifi

PropertySys
Raliailit

Die beiden ConsentPromptBehavior-Eintrdge kon-
nen folgende folgende Werte annehmen:

0 Keine Aufforderungen mehr seitens der Be-
nutzerkontensteuerung - alle Programme wer-
den mit héheren Rechten ausgefiihrt

5 "Lockerste" Einstellung
2 "Strengste" Einstellung

Der Wert EnableLUA muss auf 0 gesetzt wer-
den, um die UAC auszuschalten.

Achtung

Aus Sicherheitsgriinden sollte davon abgese-

hen werden, die Benutzerkontensteuerung
auf dem Weg der Registry zu beeinflussen.

9.4.3 KonfigurierenderUACiiberlokale Grup-
penrichtlinien

Naturlich ist es auch mdéglich, das Verhalten

der UAC Uber lokale GPO-Einstellungen zu be-

einflussen:

]
Y

Um Ordner, Drucker und Dateien im Netzwerk
gemeinsam verwenden zu kénnen, ist die Ein-
richtung von Freigaben notig.

Technischer Hintergrund (ausfuhrlich in
MOC 5949A, Unterrichtseinheit 6, S. 6-6 bis
6-17 erlautert):

In Windows 7 werden zwei Sicherheitstoken
fur ein Administratorkonto erzeugt. Die Ver-
wendung des Administratorkontos muss
autorisiert werden.

9.9.1 SMB (ServerMessage Blocks),aUCH:CIFS (Corr-
mon Internet File System)

Voraussetzung fir die Verwendung freigege-

bener Ordner ist das SMB-Protokoll. SMB 1.0

wurde 1996 eingefihrt. Es besteht aus einer

Client- und einer Serverkomponente:

©® SMB-Serverdienst

(Dienstname: 1anmanserver, Anzeigename: Ser-

ver):wird bendtigt,um Freigaben zu erstellen

©® SMB-Clientdienst

(Dienstname: lanmanworkstation, Anzeigename:

Arbeitsstationsdienst) wird bendétigt, um auf frei-

w CLUBSYSTEM.NET




gegebenen Ordner und Drucker zugreifen zu
koénnen

In TCP/IP-Netzwerken lief SMB urspriinglich
Uber den NetBIOS-Port 139, und die Namens-
auflésung erfolgte mittels WINS. In der Zwi-
schenzeit wurde auch DNS als Namensauflo-
sungsmechanismus hinzugefiigt, der aber un-
ter SMB 1.0 nur verwendet wird, wenn NetBI-
0OS-Namen nicht verfligbar sind. Zurzeit lduft
SMB auch als Dienst microsoft-ds Uber den
Port TCP/UDP 445.

Seit Windows Vista und Windows Server 2008
wird SMB 2.0 mit folgenden Verbesserungen
verwendet:

® Im selben Paket kénnen mehrere SMB-Be-
fehle Gbertragen werden. Das reduziert die
Anzahl der SMB-Pakete.

® SMB 2.0 ist besser skalierbar.

©® SMB 2.0 unterstiitzt symbolische Verknuip-
fungen.

Naturlich wird die bisherige Version SMB 1.0
nach wie vor weiter unterstitzt.

Freigaben dirfen von Administratoren und
Benutzern durchgefiihrt werden (beim Server
auch Server-Operatoren).

9.5.2 Netzwerkerkennung

In den Windows-Betriebssystemen von Wind-
ows for Workgroups 3.11 bis Windows XP/Ser-
ver 2003 gab es einen Netzwerkdienst, der die
Aufgabe hatte, Computer im Netzwerk zu er-
kennen. Dieser Dienst hatte den Namen Compu-
terBrowser (Dienstname: Browser) und arbeitete
mit NetBIOS-Namensbroadcasts.

Obwohl der Dienst aus Griinden der Abwarts-
kompatibilitat auch in Windows 7 noch ent-
halten ist, wurde eine véllig neues Protokoll
entwickelt,das nun fur diese Aufgaben zustan-
dig ist: die Verbindungsschicht-Topologieer-
kennung (engl. Link Layer Topology Discovery, I.LTD;
Dienstname: lltdsve). Der LLTD-Dienst ist zwar stan-
dardmaBig installiert, wird aber nur bei akti-
vierter Netzwerkerkennung gestartet.

Um von einem Windows XP- bzw. Server
2003-PC aus Windows Vista-/Windows
7-/Windows Server 2008-PCs in der Netzwerk-
Ubersicht sehen zu kénnen, muissen Sie das
Verbindungsschicht-Topologieerken-
nungs-Antwortprogramm (LLTD Responder)
flr Windows XP separat downloaden und
installieren (KB 922120).

Windows 7 deaktiviert im Profil ,Arbeitsplatz”
standardmaBig die Netzwerkerkennung (das
Auffinden von anderen SMB-Servern im Netz-
werk) und die Dateifreigabe. Diese Einstellun-
gen kénnen wie folgt gedndert werden:

Fir den problemlosen Peer-to-Peer-Netz-
werkbetrieb (Arbeitsgruppenbetrieb) gibt es
seit Windows 7 eine Reihe von neuen
Diensten:

Anzeigename Dienstname
PeerName Resolution-Protokoll PNRPsvc
Peernetzwerk-Gruppenzuordnung p2psvc
Peernetzwerkidentitcts-Manager p2pimsvc
PNRP-Computernamen verdffentli-  PNRPAutoReg

chungs-Dienst

Netzwerk-undFreigahecenter

In diesem Tool kénnen die Freigabe- und Er-
kennungseinstellungen generell konfiguriert
werden:

2

Unter Windows 7 gibt es unter , Erweiterte Freiga-
beeinstellungen dndern” die Moglichkeit, eine Viel-
zahl von Konfigurationseinstellungen zu tref-
fen:

Freigabeoptionen fiir unterschiedliche Netzwerkprofile ndern

Fut jedes von Iheren vermendete Netwerk wird unter Windows ein separates Netwerkprofi erstelt, Fur doe
einteinen Prafile konnen Si¢ bestimmte Optionen auswahlen.

Privat oder Arbeitsplatz (sktuelles Profi) ~

Netzwerkeskennung

ennung eingeschahtet ist, kann dieser Computer andere Metzwerkccompater
i e it sedbst sachabar f0r andere Netrwerkeemputer, ¥ias ist

& Metrwerkerkennung einschalten
Hetweskeskennung ausichalten

Datei- und Druckerfreigabe

Wern doe van Dateien und Druckem sktriert nt kiinnen Netrwerkbenutzer suf Dateien

urd Drucker, doe Soe von diesern Computer freigeben, ugrefen,

& Datei- und Druckerfreigabe aktivieren
Datei- wnd Druckedregibe desknismn

Freigabe des cffernlichen Crdners

aktiaert ist, kninen dee Personen im
)

HMetzwerk
A die Dateien in den Qrdnem "Offentich’

zugreifen.
@ Freigabe einschalten, sodass jeder Eenutzer mat Netraericrugrdf i Datesen im den Grdmern
‘Offentich” besen und scheesben kann
“Freigabe des offentiichen Ordners™ deaktrienen (an diesen Computer angemeldete
Eenutzes konnen weiterhin auf diese Ordner zugreifen)

Medienstreaming

Werin dns Med e ien Metzwerk aud Rilder,

puter ktanen auch Medien im

M
Hetzwerk gesucht wersen

File sharing connections

Warndiorers 7 uies 128-bi encryption b help pretect file shanmg conmections. Some devces don't

suppert 128-bit encryption and must use 40- o¢ S4-bit encryption.

& Use 128-bit encryp help protect file sharing connections {
Eruable fie charng for devices that ute 30- e S6-E4 nceyption

Aufgabe

Aktiviertdie serverlose Peernamenauflosung
(ohne DNS-Server) iiberdasInternet.Falls dieser
Dienstdeaktiviertist,kbnneneinige
Peer-zu-Peer-und Zusammenarbeitsanwen-
dungen,wieetwa,Windows-Teamarbeit“und
Filesharing-Applikationen,eventuell nichtaus-
gefuhrtwerden.

DieserDienstistfurdie Gruppenzuordnungen
beiPeer-to-Peer Netzwerken unterVerwen-
dungdesIPv6-Protokollszustandig.Ohne die-
senDienstkannesbeider Anwendung"Wind-
ows-Teamarbeit"zu Problemen kommen.

DieserDienstistfurdieldentifizierung von
Peer-to-Peer Netzwerken unterVerwendung
desIPv6-Protokollszustandig.Ohnediesen
Dienstkannesbeider Anwendung"Wind-
ows-Teamarbeit"zu Problemen kommen.

DieserDienstveroffentlichteinen Computerna-
men mitdem PeerName Resolution-Protokoll.
Die Konfiguration wird iber den netsh-Kontext
"p2p pnrp peer" verwaltet.Dieser Dienstunter-
stUtztzwarauch IPv4,istaberin ersterLiniefur
denEinsatzunterIPv6 gedacht.

Heimaetzgrupptn-Vesbindungen

verwendet wird

r Homnetzgrappen-Verbindungen emoghchen (empfohlen!

@0
E LEnnwortes rum HerteSen von Verbindungen ma sndenen

Offentiich -

Domane w

9.6 Benutzerprofile

In Benutzerprofilen
sind benutzerdefi-
nierte Desktopumge-
bungen definiert.
Dazu gehdren indivi-

4 | Benutzer
& Al Users
4 Christian

(. Anwendungsdaten

' AppData
duelle Einstellungen 4 Cookies
fur die Anzeige, Netz- j= Desktop

werk- und Drucker- @ Downloads

verbindungen sowie 7 Druckumgebung
weitere festgelegte = Eigene Bilder
Einstellungen. lhre (7l Eigene Dateien
Desktopumgebung Eigene Dokumente
kann vom Benutzer d Eigene Musik
selbst oder vom Sys- B Eigene Videos
temadministrator ein- k Fevoriten
gerichtet werden. i® Gespeicherte Spiele
Technisch gesehen b Kortakte

& Links

handelt es sich bei Be-
nutzerprofilen um

# Lokale Einstellungen

7. Metzwerkumgebung

Unterordner von wi

. . [#], Recent
¢:\Benutzer (bis Wind- & SendTo
ows XP ,C:\Dokumente 3 Startmeni
und Einstellungen"), [ suckrinigange

wobei folgende Kom-
ponenten das Profil
bilden:

® Die Datei NTUSER. DAT stellt einen Teil der Regi-
stry dar und enthélt benutzerdefinierte Sys-
temeinstellungen.

#. Vorlagen

® Eine Reihe von Ordnern enthalten benut-
zerdefinierte Dateien; bekannt sind etwa die
Ordner ,Dokumente” oder ,Desktop”.

Das Profil ,Default” stellt eine Vorlage dar, die
beim erstmaligen Anmelden eines Benutzers
kopiert wird und den Ausgangsstatus flr das
neue Benutzerprofil bildet.




Das Profil ,All Users” gibt es eigentlich nicht
mehr; es stellt nur mehr einen System-Link
zum Verzeichnis C:\Programbata dar. Dieses Ver-
zeichnis enthélt die StartmentUdateien fur ,alle
Benutzer”in folgendem Pfad:

C:\ProgramData\Microsoft\Windows\Start
Menu\Programs

Neu sind Eintrége, die keinen echten Ordner
darstellen.Sie sind mit einem Verknlpfungs-
symbol (kleiner schwarzer, nach rechts oben
weisender Pfeil) gekennzeichnet,zum Beispiel.
__ Auf solche Verknupfungen kann in den
“ meisten Féllen nicht direkt zugegriffen
werden, da sie in Wirklichkeit nur eine Verbin-
dung (engl. Junction) zu einem anderen Ordner
darstellen.

Hinweis: Junctions werden nur sichtbar, wenn
in den Ordneroptionen in der Karteikarte ,An-
sicht” die Einstellung ,Geschiitzte Systemdateien
ausblenden” deaktiviert wird.

Beispiel: Ein Klick auf den Verweis

@ Cookies  fijhrt zur Meldung:

Der Pfad ist nicht verfUgbar,

6 Auf C\Users\Christian\Cockies kann nicht zugegriffen werden,

Zugriff verweigert

Um nun herauszufinden, auf welchen Ordner
eine Verbindung zeigt, kann der Com-
mand-Shell-Befehl dir /a verwendet werden:

"

® ,Documents”, ,Pictures”, ,Music”, ,Videos" Dieser
Ordner enthalt Dateien, die in einer der vier
Standardbibliotheken gespeichert sind.

® ,Download”. Dieser Ordner ist ein Standard-
speicherort fur aus dem Internet heruntergela-
dene Dateien.

® Favoriten”: Dieser Ordner enthalt Verknip-
fungen zu bevorzugten Websites, Dateien und
Verzeichnissen.

® Appdata”. Dieser Ordner enthélt verschiede-
ne Anwendungsdaten, sortiert nach Position
und Verwendung.

® Der Ordner ,Local" enthalt

4 || AppData lokal gespeicherte Informa-
Lacal tionen.
Lotel ® DerOrdner ,LocalLow"
Roaming

® Der Ordner ,Roaming" ent-
hélt die servergespeicherten
Anteile des Profils.

® AppData\Local\Microsoft": In diesem Ordner
sind unter anderem auch die lokalen Mail-Da-
tenbanken gespeichert, die alle eingegange-
nen und gesendeten E-Mails, alle Kontakte
und auch die Terminpléne enthalten, die in
Outlook bzw. Windows Mail (Nachfolger von
Outlook Express) gespeichert sind.

®  AppData\Local\Microsoft\Outlook": In Outlook
wird daflir (wenn kein Postfach auf einem Ex-
change Server konfiguriert ist) eine einzige
Datenbankdatei mit dem Namen outlook.pst
verwendet.Der Pfad zu dieser Datei lautet zum
Beispiel:

C:\Users>dir /a

Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: 7448-CE17

Verzeichnis von C:\Users

26.05.2009 11:04 <DIR>
26.05.2009 11:04 <DIR> 0o
22.04.2009 10:27 <SYMLINKD> A11 Users [C:\ProgramData]
11.06.2009 09:16 <DIR> Christian
26.05.2009 11:04 <DIR> Default
22.04.2009 10:27 <VERBINDUNG> Default User [C:\Users\Default]
22.04.2009 10:14 174 desktop.ini
22.04.2009 13:07 <DIR> Public
1 Datei(en), 174 Bytes

7 Verzeichnis(se), 24.596.566.016 Bytes frei

Beachten Sie die Kennzeichnung des "All Users™Profils als System-Link!

C:\Users\Christian>dir /a
Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: 7448-CE17

Verzeichnis von C:\Users\Christian

11.06.2009 09:16 <DIR> .
11.06.2009 09:16 <DIR> ..
26.05.2009 11:04 <VERBINDUNG>
26.05.2009 11:04 <DIR> AppData
26.05.2009 11:05 <DIR> Contacts
26.05.2009 11:04 <VERBINDUNG> Cookies

Anwendungsdaten [C:\Users\Christian\AppData\Roaming]

[C:\Users\Christian\AppData\Roaming\Microsoft\Windows\Cookies]

12.06.2009 16:58 <DIR> Desktop
12.06.2009 16:55 <DIR> Documents
26.05.2009 11:49 <DIR> Downloads
26.05.2009 11:04 <VERBINDUNG> Druckumgebung

[C:\Users\Christian\AppData\Roaming\Microsoft\Windows\Printer Shortcuts]

26.05.2009 11:04 <VERBINDUNG>

Eigene Dateien [C:\Users\Christian\Documents]

der einzelnen Mailordner (etwa ,Inbox”) noch
einmal als *.em1 (E-Mail-Datei) angezeigt.

a || Windows Mail
Backup

4 | Local Folders
Deleted Items
Drafts
Inbox
Junk E-mail
Outbox
Sent Itrems

\%) edb.chk 10112007 12:02 Wiederhergestellt...
| |edblog 10.11.2007 12:02 Textdokument

| edb00001.log 1011.2007 12:01 Textdokument

|| edbres00001 jrs 1011.2007 12:01 JRS-Datei

|| edbres00002 jrs 10.11.2007 12:01 JRS-Datei

|| WindowsMail MSMescageStore 1011.2007 12:02 MSMESSAGESTOR...
| WindowsMail pat 10.11.2007 12:01 PAT-Datei

w |10B16CC4-00000001.eml  10.11.2007 12:02 Windows Mail-E-Mail-Machricht
® ,AppData\Local\Temp" enthdlt tempordre Da-
teien, die von Anwendungsprogrammen oder
Diensten wéhrend der Laufzeit erzeugt wer-
den (beispielsweise bei der Installation neuer
Software).Er sollte immer leer sein.

«AppData\Local\Microsoft\Windows\Temporary
Internet Files": stellt den Webcache des
Internet Explorers dar. In ihm werden alle be-
suchten Websites und dazu notige Cookies
zwischengespeichert. Auch dieser Ordner soll-
te regelmaBig geloscht werden. Das Loschen
dieses Ordners ist auch tUber das Menu [Extras]
— [Internetoptionen], Karteikarte ,Allgemein” m&g-
lich:

Browserverlauf

Léscht temporére Dateien, den Verlauf, Cookies,
¥ gespeicherte Kennwérter und Webformularinformationen,

|. Lischen... || Einstellungen |

I_n folgenden Dialogfeld kénnen temporéare
Dateien, die wahrend des Surfend gespeichert
wurden, geldscht werden:

Browserserlauf ldschen

[7]Bevorzugte Wehsi
Cookies und tempordre Internetdateien behalten, damit die
Einstellungen fur die bevorzugten websites bewahrt und diese schneller
angezeigh werden,

|/| Temporére Internetdateien
Kopien van Webseiten, Bildern und Mediendateien, die zur
schnelleren Anzeige gespeichert werden.

|| Cookies
Dateien, die auf dem Computer durch Websites gespeichert worden,
um Einstellungen wie z. B. Anmeldeinformationen zu speichern.

[V] ¥erlauf
Liste der Wehsites, die Sie besucht haben.

|| Formulardaten
Gespeicherte Informationen, die Sie in Formulare eingegeben haben,

|| kennwiirter
Gespeicherte Kennwirter, die automatisch eingegeben werden, wenn
Sie sich bei einer bereits besuchten Website anmelden.

[ InPrivate-Filterungsdaten
Gespeicherte Daten, die von der InPrivate-Filkerung verwendet
werden, um zu ermitteln, wo Websites maglicherweise Details (iber
IThren Besuch weitergeben,

Infa zum Léschen des |

Léschen
Browserverlaufs

|| Abbrachen |

Hier sehen Sie, dass es sich beim Ordner Cookies
um eine Verbindung (Junction) auf den
tatsachlich existierenden Ordner
C:\Users\Christian\AppData\Roaming\Microsoft\Wind
ows\Cookies handelt. In diesen Ordner kénnen
Sie im Explorer ohne Berechtigungsprobleme
hineinschauen.

Einige wichtige Ordner im Benutzerprofil:

® ,Desktop”: Dieser Ordner enthélt Dateien, die
am Desktop gespeichert sind.

C:\Users\Benutzername\AppData\Local\Microsoft\0

utlook\outlook.pst

Cutlook.pst

® AppData\Local\Microsoft\Windows Mail": Von
Windows Mail wird eine komplette Ordner-
struktur erzeugt. Die Nachrichten landen im
Windows .MSMessageStore, werden aber innerhalb

® AppData\Local\Microsoft\Windows\History" (Ver-
lauf): Hier speichert der Internet Explorer Links
zu besuchten Websites.

® ,AppData\Roaming\Microsoft\Windows\Cookies":
Unter Cookies versteht man kleine Textdatei-
en, die beim Anwahlen bestimmter Internetsi-
tes lokal gespeichert werden und zum Daten-
austausch zwischen Client und Server dienen.
In Cookies konnen personliche Vorlieben, Da-
tum und Zeit des letzten Besuchs oder Benut-
zernamen und Kennworter gespeichert wer-
den.

01.11.2007 21:10 1KB

| 2ahler@amazon(5].tt Textdokument

_ zahler@derstandard[1]... 07.10.2007 19:25 Textdekument 1KB
| zahler@doubleclickf1].... 05.11.2007 22:44 Textdokument 1KB
__ zahler@microsoft{1].6¢  26.08.2007 12:58 Textdokument 1KB
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® ,AppData\Roaming\Microsoft\Windows\Start Menu"
(Startmen): Dieser Ordner enthélt Verknip-
fungen zu Programmen, die im Startmenu -
zusammengefasst in Gruppen - angezeigt
werden.

® ,AppData\Roaming\Microsoft\Windows\Recent"
(Zuletzt verwendete Dokumente): Dieser Ord-
ner enthdlt Verkniipfungen zu Dokumenten
und Ordnern, die in der letzten Zeit vom Be-
nutzer verwendet wurden. Diese Verknupfun-
gen werden an der entsprechenden Stelle im
Startmeni angezeigt.

TypenvonBenutzerprofilen

Lokales Benutzerprofil: Das lokale Benutzer-
profil wird beim ersten Anmelden bei einem
Computer erstellt und auf der lokalen Festplat-
te des betreffenden Computers gespeichert.
Samtliche Anderungen an lhrem lokalen Be-
nutzerprofil sind nur fir den Computer wirk-
sam, auf dem die Anderungen vorgenommen
wurden.

® Servergespeichertes Benutzerprofil: Das
servergespeicherte Benutzerprofil wird vom
Systemadministrator erstellt und auf einem
Server gespeichert. Dieses Profil steht immer
zur Verfligung, wenn Sie sich an einem Com-
puterim Netzwerk anmelden.An lhrem server-
gespeicherten Benutzerprofil vorgenommene
Anderungen werden auf dem Server aktuali-
siert. Voraussetzung ist die Verwendung einer
Active Directory-Domane.

® Verbindliches Benutzerprofil: Das ver-
bindliche Benutzerprofil ist ebenfalls ein ser-
vergespeichertes Profil, mit dessen Hilfe be-
stimmte Einstellungen fir einzelne Benutzer
oder einer Benutzergruppe festgelegt werden
kénnen. Anderungen an den verbindlichen
Benutzerprofilen kénnen lediglich von den
Systemadministratoren vorgenommen wer-
den. Verbindliche Benutzerprofile erhalt man,
indem die Datei NTUSER.DAT in NTUSER.MAN (fiir ,, man-
datory”) umbenannt wird. Diese Technologie
sollte heute nicht mehr verwendet werden; sie
wurde durch Gruppenrichtlinienobjekte er-
setzt.

® Temporires Benutzerprofil: Ein tempora-
res Profil wird in jeder Situation ausgegeben,in
der durch eine Fehlerbedingung das Laden
des Benutzerprofils verhindert wird. Tempora-
re Profile werden am Ende einer Sitzung ge-
I6scht. Anderungen, die der Benutzer an den
Desktopeinstellungen und Dateien vorge-
nommen hat, gehen beim Abmelden des Be-
nutzers verloren. Hinweis: Der Benutzer ,Gast”
erhalt stets ein temporares Benutzerprofil!

KopierenvonBenutzerprofilen

Benutzerprofile konnen dupliziert und lokal
geldscht werden; dafiir steht das Dialogfeld
,Systemeigenschaften” zur Verfugung (erreichbar
Uber das Kontextmenu des Arbeitsplatzes
oder Uber Systemsteuerung — System):

Mit der Schaltflache ,Typ dndern” kann ein ser-
vergespeichertes Profil in ein lokales geandert
werden (nicht umgekehrt!).

Router mussen IPv6-Tunneling und UPnP un-
terstlitzen.Ob Ihre Router fiir EasyConnect ge-

a Ber profile speichern Deskt und andere
380 rformationen dber ein Benutzerkanto, Si kinnen auf jedem
- Computer, den Sie verwenden, ein anderes Profi erstellen. Sie

Benutzerprofile

kdenen aber auch en servergespeichertes Profil wablen, das
auf jedem Computer, den Sie verwenden, gleich ist.

#uf desem Computer gespeicheste Profile:

Gile Typ

Default Profie -
PCO4\Christian

4,14 M8 Lokal Lokal 13

Offrien Sie die Systemsteuerungsontion B
Benutzerkonten zu erstelen.

derzeit (Stand: Juni 2009) noch keine offizielle
Unterstlitzung von 64 bit-Plattformen gibt,
existieren Workarounds dafr.

Um eine neue Sitzung zu starten, melden Sie
sich mit Ihrer LivelD an.

Amaider: Melden Sie sich mit einer Windows Live ID in

Form einer E-Mail-Adresse an,

Neue Sitzung starten E-Mail-Adresse:
Einer Sitzung beitreten ‘
Optionen Kennwort, ergessenT)
Beenden
Anmeldedatenspeichernund automatisch

anmelden

Bpiicen

J Fir eine Windows Live 1D registrieren

Dann klicken Sie auf "Sitzung starten":

‘..c_,='_!”|b

Remateunterstitzungseinstellungen
Sie kinnen die Zugriffsberechtigungen fiir die Remoteunterstiitzung dieses
Computers einschianken.

Rematesteuerung
Vlismorestetien deses Compulers sulasser?
Einladungen
Legen Sie die maximal zugelassene Zeitdauer fest, fiir die die
Einladungen gelten,
E ¥ Stunden -
i Einladungen erstellen, die hur auf Computern venwendet werden
" kidnmen, aul denen \Windows Yista oder hither ausgefihrt wird
| ok || bbiechen |
=

5 o WesomRemotsumtertzung

# Einladung als Datel speichern

Bei £-Mail-Proge kamn e Einladung s Anlage verendet

werrdhen

vden
e Option, falls Eaty Connect auch des helfenden Pes

Abbrechen

eignet sind, kdnnen Sie mit einem Microsoft-
Tool Uberprifen, das Uber folgende URL er-
reichbar ist:

http://www.microsoft.com/windows/using/tool
s/igd/default.mspx

Internet Connectivity Evaluation Tool

Click the button below to start the tests,
Mare Information ..,

| 'E' Start Test |

9.1 Remoteunterstiitzung

Hier gibt es die neue Mdglichkeit ,Easy Connect”,
die aber erweiterte Features bei den verwen-
deten Routern voraussetzt.

Schalten Sie zunéchst in den Systemeigenschaften
die Remoteunterstiitzung frei.

Fir EasyConnect missen beiden Computer
Windows 7 ausfiihren und PNRP unterstitzen
(Peer Nanse Resolution Protocol), die verwendeten

Das unter Windows Vista vorhandene Feature
"Windows Teamarbeit" wurde in Windows 7
durch Microsoft SharedView ersetzt. Es ist da-
mit moglich, Besprechungen einzurichten und
Dokumente oder Programme fiir bis zu 15 Per-
sonen freizugeben. Der wichtigste Unter-
schied zwischen den beiden ist die Erweite-
rung der Funktionalitdt von dem internen
Netzwerk aufs Internet durch das Benutzen
des HTTP Protokolls.Um Meetings zu erstellen
oder beizutreten, ist ein LivelD-Konto
erforderlich.

SharedView muss von der Microsoft-Homepa-
ge heruntergeladen werden.

Unterstltzt werden grundsatzlich 32 bit-Be-
triebssysteme ab Windows Vista; obwohl es

Abmelden icrosoft

Micros: -
SharedView

Einer Siczung beitreten
Cpticnen

Beenden

Durch Klicken auf "Neue Sitzung starten”

Wenn Sie andere Personen einladen machten,
senden Sie diesen folgende Anweisungen:

office@zahler.at hat Sie eingeladen, einer
Online-Arbeitssitzung mit SharedWiew
beizutreten,

Sotreten Sie einer Sitzung bei:

s Klicken Sie auf folgenden Link:
httpsiffjoin s s haredwiew.cormyfjo
irasped
ID=office@zahler.at@ipazs=TLURA
6L

o Offnen Sie SharedWiew. Treten Sie
der Sitzung bei, indern Sie
Folgendes eingeben:
Sitzungsname: office@zahler,at
Kenrnart: TLLRASAL

Hilfe und ausfihrlichere Srwveisungen

finden Zie unter:

hitpedrooffice.nicrosoft comrirlid SWE 2
clid=1031&pl1=18&p2=Ihstructions 52 -

m

Anweisungen in die Zwischenaklage

= kopieren
Start @

Um die Sitzung zu erstellen, klicken Sie auf
"Start".

(&)

" Sitzung wird erstellt
office@zahler.at

| .{.\bbrechen [




| Freigabeoptionen

Wenn jemand einer Sitzung beitreten mochte,

s wird das folgendermafien angezeigt:

Seevaring

Tednghees (2} Masdzenel i3] @ Fresgaben ofce@mhlerst = O

)
o

o

mdchten figen Sie denTeilnehmer der Sperrliste hinzu, indem
Siedie Windows Live ID des Teilnehmers eingeben und auf
“Hinzufigen” klicken.

Wenn Sie einenTeilnehmervon der Sperrliste entfernen
mdchten, wihlen Sie die Windows Live ID des Teilnehmers in
der Liste aus, und klicken Sie auf "Entfernen”,

| Entfernen |

| Ok | |Abbrechen|

Allgemein [7] Vorschaufenster bei Freigabe anzeigen 1 B
Sperrliste |¥] Persdnliche Mauszeiger zulassen - . Dei Ast
6 Druckerund Geréte
Microsoft Office Word-Cptionen e . . -
e Im Startmen gibt es einen neuen Menupunkt
[ "Anderungen pachverfolgen” verwenden o d k u,
~Gerdte und Drucker”:
L UL B
Systemsteuerung
Kurznotizen —_—
Gerate und Drucker
&"_ Remotedesktopverbindung '
o el Gerdte, Drucker und D
— |
[l ‘“E Microsoft Office Excel 2007
E
| ok | |Abbrechen | |Ubemehmen Alle Programme
| e I
(o Optionen @ x
Freigabe Aligemein
Allgemein [¥] Immer ClearType verwenden
Sperrliste Arzeigename d d k k d
uordnen von Druckern zu Netzwerkstandor-
Andern Sie den SharsdVisw-Anzsigenamendurch nderndes <Pi H H
Wor- und Nachnamens im Windaws Live ID-Profil aufder ten: D|e5es Feature Ist neu unter W|ndOWS 7‘
Windows Live ID-Kontosite.
W5 Hudwure Und 0 Gerite usd Drscier 4 v =
Qualitatsverbesserung == e
Nehmen Sie an unserem Programm zur Verbesserung der
Benutzerfreundlichkeit teil, und helfen Sie, die Qualitat,
Zuverlassigkeit und Leistung von Microsoft-Produktenzu
verbessern.
= Microsoft das ErfassenvonInformationenzur
' werwendungsweise von SharedView erlauben
Hﬂ\"el’tere Infos| i
= wmee B
| ok | |Abbrechen| : ~
D — |
S optionen @ » |- S
[L——
Freigake Sperrliste -
7 Elemente
Allgernein \Wenn Sie von einem Teilnehmer nicht kontaktiert werden %',_'{'

Fur die Schritte zum Bereitstellen eines Wind-
ows 7- oder Windows Server 2008 R2-Abbilds
in einer VHD-Datei sind die Windows-Bereit-
stellungstools erforderlich, einschlieBlich
imagex.exe. Mit imagex.exe wird eine Windows-
Betriebssystempartition im Windows Image-
Dateiformat (WIM) erfasst, und es wird eine
WIM-Datei auf eine Dateisystempartition an-
gewendet, die sich in einer VHD-Datei befin-
den kann.

Fir den systemeigenen Start von Windows 7
aus einer VHD-Datei ist auch die Windows 7-
Startumgebung erforderlich. Die Windows 7-
Startumgebung wird bei der vollstandigen In-
stallation des Betriebssystems initialisiert und
umfasst den Windows-Start-Manager und
Startkonfigurationsdaten (Boot Configuration Data,
BCD) sowie andere unterstiitzende Dateien.

111 ErstelleneinerVHDaufgrafischemWeg

Eine virtuelle Festplatte (virwual hard disk, 1'HD)
kann tber das MMC-Snap-In Computerver-
waltung erfolgen.

E:’mmﬁmm. oIS

11 BootenvonVHD

Ein neues Feature von Windows 7 ist die M6g-
lichkeit, direkt von einer virtuellen Festplatte
(VHD) zu booten.

In Windows® 7 kénnen virtuelle Festplatten als
ausgefiihrtes Betriebssystem auf designierter
Hardware ohne ein anderes, Gibergeordnetes
Betriebssystem, einen virtuellen Computer

_ || oder Hypervisor verwendet werden. VHD-Da-

Beitreten zu einer SharedView-Sitzung:

Geben Sie die in den Anweisungen enthaltene
URL im Internet Explorer ein:
SharedView

Sitzungsteilnehmer kénnen nun den gesam-
ten Desktop, Programme oder Daten fiir ande-
re Teilnehmer freigeben:

2 i

=

| gy 1o Lzt srareanina sz pmeresen - wnso s et
| e
T

Tedngbrme (1) Hamclzeni [0

[rem—

teien konnen mit den Windows 7-Datentra-
gerverwaltungstools erstellt werden, d. h. mit
dem Befehlszeilentool DiskPart und dem
MMC-Snap-In (Microsoft Managensent Console) flir die
Datentragerverwaltung. Eine Windows 7-Ab-
bilddatei (WIM-Format) kann fur die virtuelle
Festplatte bereitgestellt werden, und die
VHD-Datei kann auf mehrere Systeme kopiert
werden. Der Windows 7-Start-Manager kann
fur den systemeigenen, oder physikalischen,
Start des Windows-Abbilds auf der virtuellen
Festplatte konfiguriert werden. Die VHD-Datei
kann auBerdem fur die Verwendung mit der
Rolle fuir Hyper-V in Windows Server® 2008 R2
mit einem virtuellen Computer verbunden
werden. Es ist nicht vorgesehen, dass VHD-Da-
teien fir den systemeigenen Start die vollstan-
dige Abbildbereitstellung auf allen Client-
oder Serversystemen ersetzen. In friiheren
Windows-Versionen wird das systemeigene
Starten von einer virtuellen Festplatte nicht
unterstiitzt. Zum Starten von einer VHD-Datei
sind hier ein Hypervisor und ein virtueller
Computer erforderlich.

;;‘a‘ Computerverwaltung (Lokal) Wolume
a '[fu! System w (C)

B .
a =3 Datenspeicher

—w System Reserved
—w'Wechselfestplatte (E:)

> @ Aufgabenplanung

14 Ereignisanzeige

22| Freigegebene Ordner

B Lokale Benutzer und Gruppen
> "&3' Leistung

a=x Gerdte-Manager

'E? .[_)atantra' gerverwaltiy-=—

5 Dienste und Anwendun Aktuzlisieren

Datentrager neu einlesen
Virtuelle Festplatte erstellen
Virtuelle Festplatte anfiigen

Alle Avnabhan

Virtuelle Festplatte erstellen und anfiigen

Geben Sie den Pfad der vituellen Festplatte auf dem Computer an.

Crt:
C:WHDWwhd03.vhd

Grole der vituellen Festplatte:

Format der vituellen Festplatte
"1 Dynamisch erweiterbar
Die Gralke der vituellen Festplatte wird auf eine feste maximale Groke
enweitert, wahrend Daten darauf gespeichert werden. Die
Datentragergrole wird beim Loschen von Daten nicht automatisch
verkleinert.

@ Feste Groke (empfohlen)

Fir die virtuelle Festplatte wird unabhangig von der darauf
gespeicherten Datenmenge ein fester Speichemlatz verwendet. Die
Standardgro be ist der maximale auf der physischen Festplatte
verfligbare Speichemlatz.

Virtuelle Festplatte erstellen und anfiigen

Geben Sie den Pfad der virtuellen Festplatte auf dem Computer an.

Or:
CHWHDwhdl3 vhd

| Durchsuchen. .

GBE -

Grale der vituellen Festplatte:

i

Fomat der virtuellen Festplatte
| Dynamisch erweiterbar
Die Grile der vituellen Festplatte wird auf eine feste maximale Groke
erweitert, wahrend Daten darauf gespeichert werden. Die
Datentragergrobe wird beim Loschen von Daten nicht automatisch
verkleiner.

@ Feste Grole (smpfohlen)
Fir die virtuelle Festplatte wird unabhangig von der darauf
gespeicherten Datenmenge ein fester Speichemlatz verwendet. Die
Standardgrobe ist der maximale auf der physischen Festplatte
verfligbare Speichemlatz.

[ ok |[ Abbrechen |
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In der Statusleiste wird der Fortschritt ange- | Esist auch moglich, bestehende VHDs anzufii- | Detach:

zeigt: gen:
0 it [ o P 4 =3 Datenspeicher |
[ - i=f Datentragerverwaltrnn e
=, Dienste und Anwendu Aktualisieren BIEREND .
Die erstellte VHD wird als neuer Datentrager Untcntisgtrnrlielesen ARTS se {1e=c s \uhd\xB6ult inate .uhd
P Virtuelle Festplatte erstellen
angezeigt: Gl DiskPart successfully opened the virtual diek Fils.
CDatentriger2 : DISKPARIS datash viisk
Unbekannt DiskPart fully detached the virtual di
2_.Q0 GB W 2,00 GB Virtuelle Festplatte anfigen u‘"&" DISKPART >
Micht initialisiert Micht zugeordnet

Geben Sie den Pfad der virtuellen Festplatte auf dem Computer an.

HoZcdindbeiad .

Ort:
Auch dieser Datentrager muss zunachst initia- CAVHD'\whd03.vhd [ Durchsuchen.. |
lisiert werden: | Schreibgeschiitzt
CiDatentriger2 NN ok ] [ sbeeren ] |
Unbekannt
e Jesiots 712 ErstelleneinerVADmitdiskpart
Micht in Datentragerinitialisierung L. neiner I I _
. . 12 BackupundRestore Notfallwiederherstel-
o Auch das Kommandozeilentools diskpart un- | Jyng
SLi ©—| terstiitzt nun die Erstellung virtueller Festplat-
Virtuelle Festplatte trennen ten. 121 Backllll
; Windows 7 unterstiitzt Sie bei der Sicherung
W Nicht Eigenschaften von PC-Einstellungen, Dateien und Anwen-
Hilfe dungen zum gewtinschten Zeitpunkt und am
v gewiinschten Speicherort und bietet eine au-
— el ) cypants < tomatische Zeitplanung.Sie konnen Daten auf
e i CD-ROM, DVD-ROM, einer externen Festplatte,
Sie missen einen Datertrager inttizlisieren, damit LDM darauf zugreifen kann. sttach-uiti d|e Clber USB oder |IEEE 1394 am PC ange_
Datentrager auswahlen

schlossen ist, einer anderen Festplatte im PC
oder einem anderen mit dem Netzwerk ver-
bundenen PC oder Server sichern.

;?':. De.ﬂanll.ager 2

Ein Assistent hilft bei der Auswahl der wieder-
herzustellenden Dateien und Ordner und for-
dert die Angabe von Wiederherstellungsme-
dien an. Anschlielend werden die ausgewahl-
ten Dateien wiederhergestellt.

Den folgenden Partitionsstil fir die susgewahiten Datentrager verwenden
@ MBR {Master Boot Record)
GPT {GUID-Parttionstabelle)
Hirweis: Der GPT-Partitionsstil wird nicht von allen vorherigen Versionen van
Windows ercannt. Er wird empfohlen fir Datentrager mit mehr als 2 TB

Speicherkapazitat oder fur Datentrager. die auf fanium-basieten Computem

verwendst werden. Dyn Gpt

T In der Systemsteuerung findet man das Ba-

ckup unter ,System und Sicherheit":

DI SKPAR
.. . . Disk 3 g the selected disk. (L) B8 » systemsteuerung »
Dabei ist die Auswahl zwischen MBR- und ||,
GPT-Datentréger (unterschiedliche Anzahl pri- || SIS ——— R o Einstellungen des Computers anpassen
marer Partitionen, anderer Aufbau der Parti- |8} ! 1 vase

. §  System und Sichert
tionstabelle) zu beachten. IPaetieion 1 15 vow ke selectedinestition: S e

Der virtuelle Datentrager wird dann online ge-
schaltet. Am blauen Datentrdager-Symbol kann
man erkennen, dass es sich um einen VHD-Da-
tentrdger handelt. Nun kann der Datentrager
partitioniert, formatiert, einem Laufwerksbu-
chastaben zugeordnet und gegebenenfalls
auch aktiv geschaltet werden:

e current partition as
s=ntfs qu -
ot mumpIntad L+ = it ot St [y r——

11y formatted the volume.

D med the drive letter or mount point.

Nun kann auf das neue Laufwerk mit dem Ex-
e plorer zugegriffen werden.

4 Sichenung einrichten

Das Zuordnen zu einem Laufwerksbuchsta-
ben wird auch als Mounten bezeichnet.

Bitte warten Sie, waha
gestartet wird

Der Datentrager kann auch wieder getrennt
werden:

Aborechen

utthine

Virtuelle Festplatte trennen 41 Schenung mmctenn
“HDatentriger 2

Basis Cincncehafton

,
Virtuelle Festplatte trennen &J

Eine getrennte vituelle Festplatte ist erst nach emeutem Anflgen wieder verf

Ot der Diatei fir vituelle Festplatte.

Datei fir vituelle Festplatte nach dem Ertfemen des Datentragers
“laschen.

Durch Ldschen der Datei fiir die vituele Festplatte gehen samtliche
auf der Festplatte gespeicherten Daten dauerhaft veroren.

ndows ex apply ciswhdvinstall.win scheck 1 g:\

rE—— In mnem Hetzaeik pegsem

InageX Tool Windows
A = ight Microsoft Corp. All rights r d.

I % 1 Applying progr

[ ok | [ Abbrechen |

e: 7 min 45 sec

Hieser Abiechen




G i Sienerung sinechien

Welche Daten méchten Sie sichern?

& Aupwad diach Windewn (emphohlen)
e st derm Desktop uned in Wind Fhea Dicared
wesden geich m v o1 Systernabbild eribeil, ot devien Hille der Compuber
aines Defebas w1 rgemallt werden kann, Diese Elements werden regelmatiy gesichen

Ausveeaid e Benazer

Sie konnen Bibliotheken und Ordner auswiblen und festiegen, ob in die Sicherung ein

hlgisen esden vodl Dot gy - g

geschen

[ Weter | | abbwechen

Bei ,Auswahl durch Windows” werden folgende
Elemente gesichert:

® Bibliotheken: Alle Dateien, die sich in Bibli-
otheken befinden, vorausgesetzt, sie sind lokal
gespeichert und das Laufwerk ist mit NTFS for-
matiert.

® Desktop: Alle Dateien, die sich auf dem
Desktop befinden.

® System-lmage: Falls genug Platz auf dem Si-
cherungsmedium vorhanden ist, wird ein Sys-
tem-lmage mit dem gesamten Betriebssys-
tem, allen Treibern, Registry-Einstellungen und
installierten Softwareprodukten erstellt.

Bei ,Auswahl durch Benutzer” kann aus allen Ord-
nern selbst eine Auswahl getroffen werden:

G T Sicherung einechien
Sicherungseinstellungen priifen
Sechetungarussmment siung.
Hemente In St henamg enkesegen
W, Llle Benutser Standardenilage Windeas- Ond.
Teaplas Imener am Seretag um 1900 [ntolan ander
|_inabellungen spexchern und Sichenang sunbiheen | | Abbrechen

+ Windows -5

Sebuttaribrp

icharung. 6% abquschissian

Windows-Sicherung wird ausqetih

o v mrteil,

ey etfnen, um Finttelkesgen ansutezen

[ Sichesung sanden |
[ Wincoms-Sicherung 100 % abgeschiossen il
Windews:Sicherung wurde exfolgreich abgeschlossen
Fertig gestellt
n ung o oitnen, um gen anuzesgen
| schiiesen

cn 10 4

Bumsng K173 AR

e

it gt

e Ll e Sagharates

122 StartupRepair
Entweder ist Booten von DVD nétig, dann auf

o[

Mithilfe eines Systemreparaturdatentragers kann der Computer neu gestartet
werden, Er enthalt auch Windows-Systemwiederherstellungstools, mit denen Sie
Windows nach einem schwer wiegenden Fehler wiederherstellen oder den mit

denen Sie den Computer mithilfe eines Systemabbilds wiederherstelien kdnnen.

L Systemreparaturdatentager erstellen

Legen Sie eine leere CD oder DVD in das gewdnschte Laufwerk ein.

Laufwerk: I DVD/CD-RW-Laufwerk (D:) -

‘ Datentrager erstellen | [ Abbrechen J

Aufhaudes Backup-Verzeichnisses

Computerreparaturoptionen” klicken.
.
"
Windows 7

Jetzt installieren ':}\

nswertes vor der Windows-Installation

mputerreparaturoptionen

ht Microseft Corporation. Alle Rechte vorbehaiten:

Auf Grund der zusatzlichen Partition kann
Windows 7 Startprobleme auch selbst erken-
nen und verzweigt dann automatisch in die

Adtivigren Sie das Kontrol

tchen de Elemente. e o dhe Schirung engeschioten werden tolien.

+ 8 Datendateion
B3, Duten fur neu ertelite Denutser tichem
44 Administeator - Bibbotheken
U, Rauchberge = Bibliotheien
+ 8 Computer
& Lokaler Datentrager (C)

¥ Inchude 4 gystern nage of drives: System Reserved, ()

Ein Systernabibald 5t eane Kegoe des s dor Aursfibeung von Wirndems eferderischen Laufmeske, E4 bane
verwendet werden, um den Cemputes im Fall sines Defabty wiederhernutellen

Abburchen

vl = b g Sttt b S nd Wttt v #

o =] al

artsete do Sritetrary

£ Ortes s

aaeneieien ‘

a @ P02
4 Backup Set 2009-06-08 115247
4 | Backup Files 2009-06-08 115247

| Backup files1

Backup files 2
Backup files 3
Backup files 4
Backup files 5
) Backup files 6

REREEERERR

Backup files 7
Catalogs

Klickt man doppelt auf den PC-Namen, so er-
scheint folgendes Ment:
7 Windtwy Sithmrung [===)
Wihlen Sie unten sine Cption fiir die ausgewdhite Sicherung

aus.

# Eigene Dateien aus dieser Sicherung wiederherstellen

% Dateien fir alle Benutzer dieses Computers
wisdarherstellen

W Speicherplatz verwalten, der von dieser Sicherung belegt
wird

Schiveben

Auf diese Art ist es moglich, einige oder alle
Dateien aus der durchgefiihrten Sicherung
wiederherzustellen.

| H Diteen wederhenteden
g nach wiederherzustellendan Dateien und Ordner dure
e Ditesen werden in der leEzTen Vesmen wiederhesgestett
Sucher..
Hach Datoen schen
Hach Crdrarn suchan
Aseeechen

Starthilfe-Tools.

Es werden dann die bestehenden Windows-
Installationen gesucht:

Verwenden Sie Wiederherstellungstoals, mit denen sich Probleme
beim Starten von Windows beheben lassen. Wahlen Sie ein zu
reparierendes Betriehssystem aus.

1 Systemwie{ferhersteﬂmm v

Windows-Installationen werden gesucht. ..

Stellen Sie den Computer mithilfe eines zuvar ersteliten
Systemabbilds wieder hier,

Treiber laden Weiter >

B systemwiederherstellungsoptionen

v

x|

Verwenden Sie Wiederherstelungstools, mit denen sich Probleme
beim Starten von Windows beheben lassen. Wahlen Sie ein zu
reparierendes Betriebssystem aus.

Ist das verwendete Betriebssystem nicht aufgefiihrt, Kicken Sie auf
"Treiber laden®, und installieren Sie Treiber fir die Festplatten,

Betricbssystem | Partitionsgrifie | Ort |

30617 MB (D:) Lokaler D...

Stellen Sie den Computer mithilfe eines zuvor erstelliten

Systemabbilds wieder hier.
Treiber |aden I Weiter = I

AufBerdem ist es moglich, einen Systemrepara-
tur-Datentréager zu erstellen:

CLUBSYSTEM.NET

-—
—



Hier besteht Uber den Button "Treiber" auch die
Méglichkeit, zusatzliche Treiber aus einer an-
deren Quelle zu laden. Nach der Auswahl der
gewilinschten Windows-Version wird ein neu-
es Fenster gedffnet, welches die folgenden
Méglichkeiten anbietet:

 systemwiederherstellungsoptionen : x|

Wihlen Sie ein Wiederherstellungstool aus
Betriebssystem: Windows 7 auf (D:) Lokaler Datentrager

Bystemstartreparatur
Probleme, die den Start von Windows verhindern, automatisch beheben

Systemwiederherstellung

Windows auf einen fritheren Status wiederherstellen

Systemabbild-Wiederherstellung
Stellt den Computer mithilfe eines zuvor erstellten Systemabbilds wieder her,

Windows-Speicherdiagnose
Computer auf Speicherhardwarefehler uberlruﬂan

Eingabeaufforderung
Eingabeaufforderungsfenster 6ffnen

Heunterfaiven | beustarten |

©® Systemstartreparatur: Automatisches Re-
parieren von Windows Startproblemen
(Bootsektor usw.)

Der Computer konnte nicht gestartet werden.
Starthilfe Uberpruft, ob im System Probleme vorliegen...

S

Wenn Frobleme gefinden werden, werden sie automatisch von der Starthilfe repariert.
Wahrend dieses Prozesses wird der Computer mégiicherweise mehrmals neu gestartet.

An Thren persénlchen Dateien ader Informationen werden keine Anderungen vargenommen,
Dieser Vorgang kann einige Minuten dauern,

i
[ Ly

Suche nach Problemen...

| [[abbrechen |

Systemstartreparatur =

Miichten Sie den C
wiederherstellen?

mit der Sy

Die Starthilfe kann versuchen, den Computer auf einen frilheren Status mit
einwandfreier Funktion wiederherzustellen.

Durch diese Reparatur werden keine persénlichen Daten geandert, maglicherweise
werden aber einige in letzter Zeit installierte Programme entfernt. Dieser
Wiederherstellung kann nicht rickgéngig gemacht werden.

Tlizdehersler | Abbrechen |

re Wiederherstellungspunkte automatisch an-
legt, mit deren Hilfe Sie lhr System auf einen
friiheren Zeitpunkt zurticksetzen konnen. Wie-
derherstellungspunkte werden sowohl zum
Zeitpunkt wichtiger Systemereignisse (z.B. bei
der Installation von Anwendungen oder Trei-
bern) als auch in regelmafligen Abstdnden
(taglich) erstellt. Sie kédnnen
Wiederherstellungspunkte jederzeit erstellen
und benennen.

Die Systemwiederherstellung unter Windows
XP basiert auf einem Dateifilter,der Dateidnde-
rungen fir einen bestimmten Satz von Datei-
namenerweiterungen tiberwacht und Dateien
kopiert, bevor diese Uberschrieben werden.
Wenn ein Problem auftritt, kdnnen Sie die Sys-
temdateien und die Registrierung auf ein vor-
heriges Datum zuriicksetzen, an dem das Sys-
tem bekanntermaflen ordnungsgemaf}
funktioniert hat.

Unter Windows 7 erméglicht die Systemwie-
derherstellung eine Wiederherstellung nach
einer gréReren Vielfalt von Anderungen als
unter Windows XP. Das Dateifiltersystem fur
die Systemwiederherstellung in friitheren Ver-
sionen von Windows wurde durch eine neue
Methode ersetzt.Wenn nun ein Wiederherstel-
lungspunkt erforderlich ist, wird eine Schat-
tenkopie einer Datei oder eines Ordners er-
stellt. Eine Schattenkopie ist im Wesentlichen
eine frihere Version der Datei oder des Ord-
ners zu einem bestimmten Zeitpunkt. Wind-
ows 7 kann Wiederherstellungspunkte auto-
matisch oder nach Aufforderung erstellen.
Wenn das System wiederhergestellt werden
muss, werden Dateien und Einstellungen aus
der Schattenkopie auf das aktive von Windows
7 verwendete Volume kopiert. Dadurch wird
die Integration mit anderen Aspekten der
Sicherung und Wiederherstellung verbessert
und die Systemwiederherstellungsfunktion
noch nutzlicher.

Aktivieren des Computerschutzes: Unter Sys-
temeigenschaften — Computerschutz:

rSysteme'l(_;enschaﬁ:en - I&J‘
| Computemame | Hardware | Ewettert | Computerschutz i-Hemota_ i )
Verwenden Sie den C ut hutz, Vi ht
| 3 K Sysemindensngen rickgingi 2 machen und vorrers
Reparaturen werden ausgefiifrt. .. 7= Versionen \l'IUI'I D,}alEiEI‘I wiederherzustellen
Computerschutz’#
Systemwiederherstellung
. . e L _
o.SystemV\ilederhersteIIung. ngstellen von S o gigmachen, | SYmviedeierielung...| |
Windows Uber vorhandene Wiederherstel- indem Sie den Computer aut einen
. . . vorherigen Wiederherstellungspunkt
lungspunkte (Konfiguration von Wiederher- auriicksetzen.
stellungspunkten siehe nachstes Kapitel) Schutzeinstelungen :
. . Werflgbare Laufwerk Sch
® Systemabbild-Wiederherstellung: Stellt e e o !
. . . . . —a Wechseffestplatte {E:) Aus
das System mit Hilfe eines zuvor mit Windows & Lokaler Daterirager (C) (System)  Ein
Backup erstellten Systemabbilds wieder her. |
H H H . H Korfigurisren Sie
L4 WIndoWS-SpelCherdlagnosetool. ArbeltS' W\edemarstal\ungspunk‘le\ngtallungen.verwarten ‘ Korfigurieren. ..
speicher auf Fehler Uberpriifen (Neustart er- et Speicomiaz, ind lechin e
. Wiederherstellungspunide.
forderlich) ! )
. W Wdeealoreo e o e e | Eteben. |
° I_Emgabeaufforderung (bis Windows XP: it S LEs
,Wiederherstellungskonsole”): ~ Kommandozeile/
Eingabeaufforderung oK J [ Abbrechen |

& Systemwiederherstellung

auch auf den anderen Partitionen oder Fest-
platten aktivieren.
===
Wiederherstellinasninkt he<titinen
Der Computer wird indem Zustand waederhergestelt, in dem er sich |
chrelungsfesd

var dem Lraignis bafand, das waiter uniten im Des
argegehen 1.

et 08.06.2009
Beschrebung:  Instalaton:

0 Mitscierophche Sormer eit)

Ingsaled 2007 Marosoft Office system

Laubuerke: Lokaler Datentrager (C:) (System)

Wkl kb s Windee-kineust galircar; - et
s tedshe

Ersteten ener e
Der Comouter s e pesaret werden, damit de
e revdien, 5 Diatesen, Se
deDr:\o’m bevar e dtn Vorging fortsetzen.
< Dk ||Fertg siedien | | Abbrechen
£ Sytemwiederheniteiung )

Systemdateien und -einstellungen
wiederherstellen

Die Systemwiederherstehung wagt moghchermese nur Problembehebung
b, o come Cirgaster larigrten v ocker rachil ety rmingees L

Do Systemwiederherstlung hat bene Auswrkung auf Dokumente, Iiider
odes e séricha Dt Zuree ol Py e urd Tredes werdes)
maghiheryase denatalert. L. 2

L] :—w'w‘a! Wederhersishung:
Wikien Sie dese Opton s, um de ktate Aknatsienng
Brw, dhe letzoe Treber- oder Saftwarematalaton
g 2umiachen, fals Sie der Merung end, dass
Ubw eits OB.06. 2009 00:28:10
Beschrebung: tnstalation: [nstaled 2007 Mcrosoft OF. .
Mictule Zutaone: Mttekorookache Sommentet

Aperen Vihederherstmlungecunkt susmishien

Weiter > Adbrechen

Klicken Sie mit der rechten Maustaste auf die
Datei bzw. den Ordner, und klicken Sie dann
auf Vorherige Versionen wiederherstellen.

Es wird eine Liste der verfligbaren vorherigen
Datei- oder Ordnerversionen angezeigt. Die
Liste enthdlt sowohl Sicherungs- als auch
Schattenkopien, sofern beide Typen vorhan-
den sind.

. Eigenschaften von Lokaler Datentr'a:ger (C:)
Allgemein Took | _Hardware _ Freigabe |
Sicherheit Yorgangerversionen Kontlngent |

T Worherige Wersionen stammen aus
‘Wiederherstellungzpunkten oder aus derfwindows-
Sicherung. 'wie werden vorherige Yersionen
verwendet?

e

Ordnerversionen:

Marme Anderungsdaturn

4 (Gestern (3)
“'Lokaler Datentriger (C:)
“ Lokaler Datentrager (C:)
L Lokaler Datentrager (C:)

27.05,2009 22:01
27.05.2009 21:10
27.05.2009 19:31

|

123 SystemwiederherstellungundVolumen-
schattenkonien , 1 v/ue Shadow Copies*)

Die Systemwiederherstellung wurde unter
Windows XP eingefuhrt, damit Benutzer ihre
Computer in einen vorherigen Zustand zuriic-
kversetzen kdnnen, ohne personliche Daten-
dateien zu verlieren (wie z. B. Microsoft Office
Word-Dokumente, Grafikdateien und
E-Mail-Nachrichten).Fur die Systemwiederher-
stellung mussen keine Systemsnapshots er-
stellt werden, da das System einfach erkennba-

Schattenkopien werden automatisch als Teil
eines Wiederherstellungspunkts in den Sys-
temeigenschaften gespeichert. Wenn der
Computerschutz aktiviert ist, erstellt Windows
automatisch Schattenkopien von Dateien, die
seit dem letzten Wiederherstellungspunkt,
also in der Regel seit einem Tag, gedndert wur-
den. Wenn die Festplatte partitioniert ist oder
wenn mehrere Festplatten im Computer in-
stalliert sind, mussen Sie den Computerschutz




13 Prohlembehandiung

1.3.1 WindowsTroubleshooting Platiorm (WTP)

Die neue Windows Troubleshooting Platform
verwendet Powershell-Scripts zur Analyse und
Behebung computerbezogener Probleme.

Die WTP beinhaltet drei Komponenten:

® Troubleshooting Packs: Ein solches Paket besteht
aus einer XML-Manifest-Datei, die die ur-
springlichen Ursachen eines Zustands be-
schreiben, sowie aus Powershell-Scripts, die
das Problem analysieren und gegebenenfalls
|6sen. Windows 7 enthdlt etwa 24 integrierte
Pakete.

® Troubleshooting Engine
® Troubleshooting Wizard: Mit diesem Assistenten
kann der Benutzer durch die einzelnen Schrit-

te gefuihrt werden, die ein Troubleshooting Pack be-
notigt.

VerdFad, Nhutia v

14 DeviceStage

1.3.2 Prohlemaufzeichnung(ProblemStepsRe-
corder)

Windows 7 enthalt ein Tool mit dem Namen

"Problem Steps Recorder’, mit dem Benutzer ihre

Aktionen als Folge von Screenshots aufzeich-

nen kdnnen.

Starten Sie das Tool,indem Sie in der Suche im
Startment "record” eingeben:

‘ | recurdl

Ein neues Feature unter Windows 7 verein-
facht die Installation von Geréatetreibern. Wird
ein mit Windows 7 kompatibles Gerdt an den
PC angeschlossen, so sehen Sie in "Device Stage”
den aktuellen Gerédtestatus und die Moglich-
keiten, die Sie mit diesem Gerat haben.

G =W e fasnam it 000 ozl 5= B

Eva's mPhane.
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Systemsteuerung (1)

| % Schritte zum Reproduzieren eines Problems aufzeichnen

Der Recorder startet, mit "Aufzeichnung starten”
wird die Aufzeichnung begonnen.

= Prablemautzsichnung | —
B utzerchaung starten ® -

8 Windows7-Sicherheitseinstellungen

8.1 BitLockerDrive Encryption

Nun wiederholt der Anwender genau die
Schritte, die zu seinem Problem gefiihrt haben,
und beendet dann die Aufzeichnung.

=

Warnung bei Problemaufzeichnung

B\ £f dem Desktap befinden sich Fenster, die mit Administratorrechten
ausgefihrtwerden.

Sallen Thre Interaktionen mit diesen Fenstern aufgezeichnetwerden,
russ die Problemaufzeichnung unter Umstanden ebenfalls mit
Administratorrechten ausgefihrt werden.

Hierzu missen Sie auf der Benutzeroberflache der
Problemaufzeichnung neben der Zeitangabe auf das Schildsymbol
klicken, Beachten Sie, dass hierdurch die aktuelle Aufzeichnungssitzung
werworfen wird,

[

Nach Beendigung der Aufzeichnung wird ein
geziptes MHT-Dokument erstellt (die folgende
Abbildung stellt nur einen Ausschnitt aus ei-
nem derartigen Dokument dar):

Prohlesautesichaung 1 (37.05.2009 18:11:57) «

Froblemautesichaung 21 (37052009 MLLED) ©

Eine der grof3ten Neuerungen im Business-Be-
reich ist die Verschlusselungstechnik rund um
BitLocker. Enthalten ist die neue Technologie
in den Ultimate- und der Enterprise-Edition so-
wie der kommenden Server-Version. Bitlocker
verschlUsselt die Windows-Partition; dabei ist
der Schutz bereits wahrend des Bootvorgangs
aktiv.

=

Hinweis: Fur die Verschlusselung weiterer Par-
titionen steht EFS (Encrypting File System) zur Ver-
figung.

Bifl ocker Drive Encryption wurde entworfen, um
Endbenutzern einen bestmoéglichen Umgang
mit Systemen zu ermdglichen, die Uber einen
kompatiblen TPM-Mikrochip und ein entspre-
chendes BIOS verfuigen. Ein TPM gilt als kom-
patibel,wenn es ein TPM der Version 1.2 mit al-
len entsprechenden BIOS-Anderungen ist, die
erforderlich sind, um die von der Trusted Congpn-
ting Group definierte BIOS-Erweiterung Static Root
of Trust Measurement zu unterstiitzen.Das TPM in-
teragiert mit Bitlocker Drive Encryption, um beim
Systemstart nahtlosen Schutz zu bieten.

BitLocker Drive Encryption kann auch auf Compu-
tern ohne ein kompatibles TPM verwendet
werden. In diesem Fall kdnnen Sie mit Bil_acker
Drive Eneryption zwar die Funktionen zur Volu-
meverschlisselung verwenden, Sie erhalten
jedoch nicht die zusétzliche Sicherheit durch
die friihe Integritatsuberprifung der Startda-

tei. Stattdessen wird die Identitat des Benut-
zers beim Starten mithilfe eines USB-Flashlauf-
werks Uberprift.

BitLocker verfiigt Gber zwei TPM-Modi:

® TPM-only (Nur TPM): Dieser Modus ist fur
den Benutzer transparent, und die Benutzer-
anmeldung erfolgt unverdndert. Wenn das
TPM jedoch fehlt oder gedndert wird, startet
BitLocker den Wiederherstellungsmodus, und
Sie bendtigen einen Wiederherstellungs-
schlissel oder ein Wiederherstellungskenn-
wort, um wieder auf die Daten zugreifen zu
kénnen.

® Siarmp key (Systemstartschliissel): Der Be-
nutzer benétigt einen SystemstartschlUssel,
um sich am Computer anzumelden. Ein Sys-
temstartschlissel kann ein physischer (ein
USB-Flashlaufwerk, auf das ein computerles-
barer Schlissel geschrieben wurde) oder ein
personlicher (eine vom Benutzer festgelegte
PIN) Schlissel sein.

AufBerdem unterstitzt BitLocker einen Modus
far Systeme ohne TPM:

® USB Hash Drive key (Schlussel auf einem
USB-Flashlaufwerk): Der Benutzer schlief3t vor
dem Einschalten ein USB-Flashlaufwerk an
den Computer an.Der Computer wird mit dem
auf dem Flashlaufwerk gespeicherten Schlus-
sel entsperrt.
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Gesicherte Daten: BitLocker arbeitet mit
dem TPM zusammen und schiitzt so die Da-
ten zuverldssig. (Quelle: Microsoft)

BitLocker verwendet bevorzugt Systeme, die
ein Trusted Platforn: Module Version 1.2 (TPM 1.2)
aufweisen.Der notwendige Chip ist aktuell nur
in einzelnen Business-Systemen verbaut, soll
aber Bestandteil der kommenden Sicherheits-
architekturen Presidio (AMD) und LaGrande
(Intel) sein.

BitLocker schitzt Festplatten sogar nach ih-
rem aktiven Einsatz. Wenn der Lebenszyklus
einer Platte beendet ist, musste sie bisher ent-
weder mechanisch verschrottet oder aufwen-
dig geldscht werden, um wirklich alle darauf
enthaltenen Daten zu beseitigen. Nun reicht
es, die entsprechenden Schlissel zu |6schen.
Selbst wenn jemand die Festplatten in einen
anderen PC einbaut, bleiben die Daten ohne
die passenden Zugangsdaten unlesbar.

Die BitLocker-Technologie setzt an zwei Punk-
ten an.Zum einen fuhrt sie bei jedem Bootvor-
gang eine Integritatsprifung durch, zum an-
deren verschlUsselt sie die ausgewahlten Fest-
plattenpartitionen.
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Zutritt verweigert: Nur wenn alle digitalen
Schliissel passen, werden die Daten ent-
schliisselt. (Quelle: Microsoft)

Data

BitLocker greift dabei auf TPM zuriick, um von
dem System eine Art Fingerabdruck zu erzeu-
gen. Solange an der eigentlichen Hardware
nichts manipuliert wird, bleibt der digitale Fin-
gerabdruck derselbe. Wahrend des Bootvor-
gangs gleicht BitLocker die Daten ab, erst

werden die Daten auf der Festplatte entschlus-
selt.

Wahlweise kann der Administrator auch einen
PIN oder einen Hash-Key auf einem USB-Stick
anfordern lassen, mit dem sich der Nutzer zu-
satzlich verifizieren muss. Erst wenn alle
Schlussel als guiltig anerkannt sind, werden die
Daten entschliusselt, und der Startvorgang
wird fortgesetzt.

Die Verschlusselung der Partitionen macht
sich ebenfalls TPM zu Nutze. Zunédchst wird die
angegebene Partition mit dem Fu// Volume En-
eryption Key (FVEK) verschlisselt; dieser nutzt ei-
nen 256-Bit-AES-Algorithmus. Anschliefend
wird der FVEK erneut verschlisselt, diesmal
mit dem 1olume Master Key (VMK), ebenfalls in
256 Bit AES.

Der olume Master Key wird also als zusatzliche
Schicht zwischen dem Anwender und den ver-
schlusselten Daten eingefiihrt.Das hat mehre-
re Vorteile. Der Anwender kommuniziert nie
direkt mit dem Basisschlissel, kann diesen also
nicht mitloggen oder auslesen. Wenn die Si-
cherheit kompromittiert wurde, muss zudem
nur der VMK neu erzeugt werden.Ein Ent- und
anschlieBendes Neuverschlisseln samtlicher
Partitionen mit geandertem Key ist daher
nicht notwendig.

Cloar Koy TPM IW and enternal Key TPM with PN
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Schliisselbrett: Der 170/ume Master Key dient als
zentraler Zugangsschliissel. (Quelle: Micro-
soft)

Aus dem VMK schlief3lich werden alle Schlis-
selwerte fur den Nutzer und die Recovery-Op-
tionen erstellt. Loscht man also einen kompro-
mittierten VMK, haben alle damit erstellten
Schlussel keinen Zugriff mehr.

tleartezl

wenn die beiden Schlissel lbereinstimmen,

Startkomponenten mit einem TPM (Trusted Plat-
Jform Module) verifizieren kann. Da BitLocker das
gesamte Datenvolume verschlisselt, muss der
Computer mit einer aktiven, vom Betriebssys-
temvolume getrennten Partition konfiguriert
sein, die fur den Start verwendet wird. Dies
wird als Konfiguration mit aufgeteilter Last
(Split-Load-Konfiguration) bezeichnet. Benut-
zerdaten werden entweder auf dem Betriebs-
systemvolume oder zusatzlichen Datenvolu-

mes gespeichert, die ebenfalls mit BitLocker |

verschlisselt werden kénnen.

Voraussetzungen fiirdie Aktivierung der BitLocker-Lauf-
werkverschliisselung:

® Mindestens zwei Partitionen (auch Volumes
genannt). Eine Partition ist fur das Betriebssys-
tem vorbehalten (in der Regel Laufwerk C) und
wird von BitLocker verschllsselt, wéhrend die
andere Partition die aktive Partition ist, die un-
verschlusselt bleiben muss, damit der Compu-
ter gestartet werden kann. Die Gro3e der akti-
ven Partition muss mindestens 1,5 GB betra-
gen.

® Beide Partitionen missen mit dem NTFS-
Dateisystem formatiert sein.

Ein standardmaBiges Windows 7-Setup richtet
die Partitionen bereits passend ein.

Sollten Sie von Windows Vista auf Windows 7
migrieren, so kénnen Sie die Anderungen der
Konfiguration mit dem BiL_ocker Drive Preparation
Tool (KB933246) durchfiihren, welches die noti-
gen Laufwerksdnderungen automatisch
durchfiihrt.Konkret werden folgende Prozesse
automatisiert:

1.Ein zweites Volume wird erstellt, wenn noch
keines vorhanden ist.

2.Die Startdateien werden auf das richtige Vo-
lume verschoben, und es wird sichergestellt,
dass das Betriebssystem ordnungsgemaf
konfiguriert ist, damit die Dateien beim Start
gefunden werden.

3.Das richtige Volume wird als aktive Partition
auf dem Laufwerk fur den Start konfiguriert.

Starten Sie den Computer neu, wenn das Tool
fertig ist. Das Festplattenlaufwerk des Compu-
ters wird dann ordnungsgemaR fur BitLocker
konfiguriert.

lung scheint bewusst versteckt und undoku-
mentiert zu sein und wird auch in den FAQ von
Microsoft nicht erwahnt.

Offnen Sie den Gruppenrichtlinien-Editor
(gpedit.msc im Startmeni eingeben)

Bearbeiten Sie auf Computerkonfiguration — Admi-
nistrative Vorlagen — Windows-Komponenten — BitLo-
cker-Laufwerkverschliisselung — Operating System Dri-
ves die Richtlinie ,,Require additional anthentication at
startup .

B Rempuier additional authertcation ot slactus

Waihlen Sie nun im oberen Fensterteil "aktiviert"
und setzen Sie darunter das Hakchen in "BitLo-
cker ohne kompatibles TPM zulassen” - schlieBen Sie
alle Fenster mit ok.

E— Hachyte Ematriung

Ay gramp P TEM

Al tanup by wah TFM &
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8.1.1 VorhereitenderLaufwerkskonfiguration
filrdenEinsatzvonBitLocker

Windows BitLocker-Laufwerkverschliisselung

ist ein Feature, das ein oder mehrere an den

Computer angeschlossene Volumes (Laufwer-

ke) verschlisselt und die Integritat friher

812 TIlulzungumn BitLocker-Technologieohne
-Chip
Normalerweise ist fur einen sinnvollen Einsatz
der BitLocker-Laufwerksverschlisselung ein
TPM-Chip notwendig. Mit der MMC-Konsole
tpm.msc kann der TPM-Chip initialisiert und ver-
waltet werden.
Ist kein TPM-Chip verfligbar, so erscheintin der
beim Anklicken von "TPM-Verwaltung” folgende
Meldung:

Sy Balocker-Laubweriverschiissedung (C)

TPM-Sicherheitsh

ardware aktivieren

Zur Verwandang vin Bl ocker masts TPM sitiveett sein

Aud digsem Computer mutaen Sie Trusted Plaform Module (TPM) manull sitrieren. Anestungin
hupr s Bl 5 e el

n Sie TPM sltivien haben.

Schpefion

Es gibt jedoch eine Mdoglichkeit, BitLocker
auch ohne TPM-Chip zu nutzen - die Einstel-

8.1.3 AktivierenvonBitlocker

Nach diesen vorbereitenden Schritten kann
BitLocker aktiviert werden. Durch Anklicken
der Systemsteuerungsoption ,BitLocker-Lauf-
werksverschliisselung” erscheint folgende Darstel-
lung:

Klicken Sie auf ,BitLocker aktivieren” und folgen
Sie den Anweisungen des Installations-Assi-
stenten flr BitLocker:

Wenn nun der Bitlocker-Assistent gestartet
wird, zeigt er die neue Option an:




Unter ,TPM-Verwaltung” sieht man einen Uber-
blick Gber den Status des TPM-Moduls.

Beispiel: Computer mit deaktiviertem
TPM-Chip

Obersicht
Windows Computer mit TPM-Sicherheitshardware (Trusted Platform Module) stellen enweterte:
Sicherheisfeatures fir Anwendungen bersit. Dieses Snap-in zeigt Informationen zum TPM des Computers an

und emdglicht Administratoren das Konfigurieren des Gerats. Zudem kénnen Administratoren die dem Gerdt
bekannten Befehle anzeigen und verwalten

Status

Das TPM ist dealdiviert, und der Besitz des TPM wurde nicht Gbemommen.

TPM Verwaltung
@ Intislsiertdas TP, um es 20 akivieren und den Besitz 2u ibemehmen. 1

Anwendungen, die das TPM verwenden, kénnen nach Abschiuss der Intislisierung gestartet werden

Unter "Verwalten":

b Balo

cher-Lautwerkvenchiisselung (C:)

0 Einige Emutriiungen werden vom Syatemadminirator vt

Vershiusuelung starten Lbbrachen

TPM-Herstellerinformationen

Herstellemame: IFX Herstellerversion: 1.0 Spezifikationsversion: 12

In diesem Beispiel muss der TPM-Chip im
CMOS-Setup aktiviert werden.

Beispiel: Computer mit aktiviertem TPM-Chip

Speichert man das Wiederherstellungskenn-
wort, so entstehen Dateien wie folgende:

Startet man nun den PC ohne dem USB-Stick,
so kann Windows nicht gestartet werden.
Stattdessen erscheint folgende Meldung:

he Balocker-Lautwerkverchidaseung (C

tisten duere

e Balocker-Lautwerkven:

Wiederherstellungsschlissel auf einem USE-Laufwerk spelh.&]

7 SchlieBen Sie das USB-Gerat an, wihlen Sie
) es in der Liste aus, und klicken Sie auf
"Speichern”.

[ Speichern | | Abbrechen |

Ublicherweise wird man einen USB-Stick ver-
wenden, um den Schlissel darauf zu spei-
chern, aber auch USB-Festplatten oder Spei-
cherkarten kdnnen hier ausgewahlt werden.

Diese Losung hat den zusatzlichen Charme,
dass der USB-Stick damit quasi zum "General-
schltssel" fir den Computer wird. Ist der Stick
nicht eingesteckt, fahrt der Rechner nicht

hoch.

Der Dateiname ist gleichzeitig die Kenn-
wort-ID.

Aktiviert man die Bitlocker-Systemiiberprii-
fung, so wird vor der eigentlichen Verschlisse-
lung ein Neustart durchgefiihrt und gleichzei-
tig versucht,vom USB-Stick das Wiederherstel-
lungskennwort zu lesen. Gibt es dabei Proble-
me, so wird nicht verschlisselt und folgende
Meldung angezeigt:

BitLocker-Laufwerksverschlusselung

‘6‘ BitLocker kannte nicht aktiviert werden. Es bestehen nun zwei Mbglichkeiten'

® AnschlieBen des USB-Sticks, auf dem der
Schlussel gespeichert wurde und far
nochmaligen Startvorgang

° fir Recovery-Modus: Hiefiir wird
das ausgedruckte bzw. in einer Textdatei ge-
speicherte Kennwort benétigt.

Der BitLocker-Startschliissel oder das
Wiederherstellungskennwort konnte vorn USE-Gerst
nicht gelesen werden. Stellen Sie sicher, dass das
USB-Gerat am Computer angeschlossen ist, aktivieren
Sie dann BitLocker, und versuchen Sie es dann emeut.
Falls das Problem weiterhin besteht, fordern Sie vom
Computerhersteller Anweisungen zur Aktualisierung
des BIOS an.

Es wurde keine Verschlisselung angewendet. Alle

wahrend des BitLocker-Setups zuf "C:” angewendeten
Anderungen werden entfernt.

| SchiieBen |

Dieses Kennwort mit mit Hilfe der Funktions-

tasten - eingegeben, wie am fol-
genden Bildschirm erldutert wird:

Wenn alles in Ordnung war, so wird online mit
der Verschlisselung begonnen. Ein paralleles
Weiterarbeiten ist moglich, der PC reagiert
aber langsamer.

S BitLocker-Laufwerksverschldsselung X
'_':- Verschliisselung
Laufwerk "C:": 0.0% abgeschlossen
[ SchlieBen |

Nach dem Verschlisselungsvorgang prasen-
tiert sich das Systemsteuerungsment ,Bitlo-
cker” folgendermafien:

Ebenso fatal sind naturlich die Folgen, wenn
der Stick versehentlich geléscht wird oder ei-
nen Defekt erleidet. Man sollte die Schlissel-
daten daher doppelt und dreifach sichern,
sonst kommt man im Fall des Falles nicht mehr
an seine eigenen Daten.

BitLocker-Laufwerksverschldsselung

o

sy Die Verschliisselung von C: ist
i %

abgeschlossen.

CLUBSYSTEM.NET

-
V)|



oder einem USB-Flashlaufwerk) deaktivieren
mochten, missen Sie das Laufwerk entschlis-
seln.

Beim Entschliisseln eines Betriebssystemlauf-
werks wird der BitLocker-Schutz vom Compu-
ter entfernt. Dieser Vorgang kann sehr zeitauf-

BitLocker-Laufwerkverschisselung

wandig sein.

Versucht man, den Datenzugriff durch eine Re-
paraturinstallation (von Windows 7-DVD star-
ten, Reparaturoptionen wahlen), so wird eben-
falls der USB-Stick verlangt:

N

Geben Sie das. fur dee Blocker-L

]

17.12. 2007,

Doepes vohume wordd s fenufen PLIZCI 2

Md&chten Sie die
BitLocker-Laufwerkverschlisselung anhalten?
In diesern Fall werden die Daten nicht geschitzt, BitLocker

wird normalerweise angehalten, wenn Sie BIOS, Hardware oder
Betriebssystem des Computers aktualisieren.

| MNein

Was geschieht, wenn ich Bitl ocker anhalte?

€ D Kerrmvort manuel sngeben

|

Legen Sie das Gerit il dem Wiederhersbellungskenmeort ein und gelen Sie sin Lahverk an

|

S

BitLocker-Laufwerkverschliisselung

BitLocker deaktivieren

Das Laufwerk wird entschlisselt. Das kann einige Zeit dauern.
Sie kdnnen den Status der Laufwerkentschlisselung
dberwachen,

| Laufwerk entschlisseln || Abbrechen |

%o Die Entschliisselung wird durchgefiihrt.
Die Entschldsselung von "C:" durch die BitLocker-
Laufwerkverschlisselung wurde gestartet. Klicken Sie hier,

um weitere Informationen zu erhalten.

Atuniseren

= Doriiek 1 Weiter » Abbrechen |

Nachdem der Schliissel vom USB-Stick gela-
den wurde, kommt die abschlieBende Mel-

5

Bitl ocker-Laufwerkverschlisselung - Festplatten

&
g’& Wird entschlisselt

dung:

8.2 Bitlocker-to-Go

Wiederherstellung der titLocker- erkoversd o

Sie konnen jelzl aul dieses Laubwerk rugreilen

]

8.14 DeaktivierenvonBitLocker

BitLocker kann auf zwei Arten deaktiviert wer-
den:durch Anhalten von BitLocker oder durch
Entschltsseln des Laufwerks. Wenn Sie BitLo-
cker anhalten, ist das Laufwerk immer noch
verschlUsselt, aber der Computer verwendet
zum Lesen der Informationen einen
Nur-Text-Entschlisselungsschlissel, der auf
dem Laufwerk gespeichert ist. Wenn Sie das
Laufwerk entschlisseln, wird der gesamte
Inhalt des Laufwerks entschlisselt.

Durch Anhalten der BitLocker-Laufwerkver-
schlusselung wird der BitLocker-Schutz vor-
Ubergehend entfernt, wobei das Laufwerk, auf
dem Windows installiert ist (das Betriebssys-
temlaufwerk), nicht entschlisselt wird. Halten
Sie BitLocker an, wenn Sie das BIOS (Basic In-
put/Output System) oder die Startdateien des
Computers aktualisieren mussen. Diese Mal3-
nahme hilft zu verhindern, dass BitLocker das
Laufwerk sperrt, und kann einen zeitaufwandi-
gen EntschlUsselungsprozess vermeiden.
Wenn die Aktualisierung abgeschlossen ist
und der Computer neu gestartet wurde,
konnen Sie auf Schutz fortsetzen klicken.

BitLocker kann nur auf Betriebssystemlaufwer-
ken angehalten werden. Wenn Sie Bitlocker
auf einem eingebauten Datenlaufwerk (z. B. ei-
ner internen Festplatte) oder einem Wechsel-
datentréger (z. B. einer externen Festplatte

BitLocker To Go ermdglicht die Verschllsse-
lung externer Medien, wie etwa USB-Sticks
oder Wechselplatten.

Mit BitLocker To Go kann man auch wunder-
bar lokale Partitionen und / oder externe Fest-
platten schitzen, aber dazu an anderer Stelle
mehr. Der BitLocker unterstiitzt exFat, FAT 16,
FAT 32 und NTFS. Die Starke der Verschliisse-
lung ist mit 128 Bit und einer AES-Verschliis-
selung als recht sicher zu bezeichnen. Uber
den Local Group Policy Editorkann man die Starke
der Verschliisselung noch auf 256 Bit erhhen
sowie eine andere Art der Verschlisselung
wadbhlen.

Ein durch BitLocker To Go verschlisselter
USB-Stick kann auf jedem Windows-Rechner,
an den man ihn anschlieB8t, benutzt werden.
Nur unter Windows 7 hat man Lese- und
Schreibrechte, d.h. unter Windows XP und
Windows Vista kann man die verschliissel-
ten Daten nur lesen, aber nicht speichern!

Der Zugriff auf die verschliisselten Dateien
wird durch ein Passwort oder eine Smart-
card geschitzt. Ein unter Windows 7 ver-
schlusselter USB-Stick funktioniert wie ein ver-
schlusselter Container, d.h. Dateien, die man
hinein verschiebt sind geschiitzt und Dateien,
die man hinaus kopiert sind nicht mehr ge-
schiitzt.

RktivierenvonBitLocker-to-Go

Die Aktivierung erfolgt durch das Kontextme-
ni des Wechselmediums:
4 Gerate mit Wechselmedien (1)

i USBSTICK (F)-
4 Netzwerkpfad (8) .

Offnen
In neuemn Fenster offnen

Bitl ocker aktivieren...

Die Art des Zugriffsschutzes wahlen (Kenn-
wort oder Smartcard)...:

Methode zum Entsperren des Laufwerks auswihlen

(] Benrmwart zum Entspesren des Laulwerks verwenden
Passwords should contain upper and lowercase letters, numbers, spaces, and symbols.
Geben Sie Ihr Kennwort ein:

Geben Sie Thr Kennwort emeut ginc

Smartcard rum Entsperren des Laufwerks venwenden

Sie mirssen Thre Semarteard einlegen. Die Smarteard. FIN ist erforderlich, wenn Sie das Laufwerk
entsperren.

Im néchsten Schritt wéhlt man, wie der Wie-
derherstellungsschliissel gespeichert werden
soll.

Die Datei bietet keine Sicherheit vor Hackern
und der analoge Weg bietet Einbrechern die
Chance Deine wertvollen verschlisselten Da-
ten zu entschlisseln. Ich habe mich fur digita-
len Schlissel entschieden, weil ich noch weite
Schlussel dieser Art habe.

Wichtig! Der Wiederherstellungsschlissel ist
zur Wiederherstellung der Daten, wenn man
das Kennwort vergessen hat. Die BitLocker-
Verschlusselung knacken dirfte nicht leicht
werden, so dass ich empfehle den Wiederher-
stellungsschlissel gut aufzubewahren!

Wie sall der Wiederherstellungsschifissel gespeichert werden?

Wenn Sie das Kennwert vergessen oder die Smartcard verfieren, kénnen Sie mithilfe eines
Wiederherstellungsschiussels witder suf das Laufwerk tugrefen.

] prokien, den

I riner Oatei 7u sprichem und ru dnacken.

+ Wiederherstellungsschiilssel in Datei speichern

+ Wiederherstellungsschliissel drucken

Im ndchsten Schritt wird der Stick verschlls-
selt. Das USB-Stick verschllsseln dauert einige
Zeit je nach GroR3e.
%‘ Verschlisselung
[
Laufwerk "F:": 29.9% abgeschlossen

-— ——

| Anhalten

/¥ Halten Sie Verschlsselung an, bevor Sie das Laufwerk
entfernen, da andernfalls die Dateien auf dem Laufwerk
beschadigt werden kénnen.

Im Explorer erscheint der verschlisselte USB-
Stick mit einem Schloss-Symbol:

4 (Gerate mit Wechselmedien (1)

% - USBSTICK (F:)

= 3,85 GB frei von 3,85 GB

Uber das Kontextmenti kann man den BitLo-
cker USB-Stick verwalten. Die letzte Option ist
kritisch zu betrachten, da bei "automatischer Ent-
sperrung” der Schutz nicht gegeben ist.




Optionen zum Verwalten auswéhlen

= Kennwort zum Entsperren des Laufwerks dndern

# Kennwort vom Laufwerk entfernen

= Smartcard zum Entsperren des Laufwerks hinzufligen

= Wiederherstellungsschliissel erneut speichern oder drucken

= Laufwerk auf diesem Computer automatisch entsperren

84 Applocker

Ein verschlusselter USB-Stick, der an einen
Windows-Rechner gesteckt wird, meldet sich
per Autostart mit dieser Meldung:

Das Laufwerk ist durch die BitLocker-Laufwerkverschliisselung
geschiitzt.

Geben Sie zum Entspemen des Laufwerks lhr Kennwort ein.

| Kennwortzeichen bei der Eingabe anzeigen
| Auf diesem Computer ab jetzt automatisch entsperen

Solange das Passwort nicht eingegeben wur-
de sieht man den Stick mit einem Schloss ver-
sehen und ein Anklicken des Laufwerk fihrt
wieder zur Abfrage des Kennwortes.

4 Gerate mit Wechselmedien (1)

-%“ Wechseldatentrager (F:)

w

Unter Windows XP oder Windows Vista, den
sog.Legacy-Systemen, startet man fur die Nut-
zung des USB-Sticks das BitLocker to Go Lese-
tool. Das Lesetool gewahrt, wie erwdhnt und
wie der Name es sagt, nur den Lesezugriff auf
die Dateien und auch nur Gber die Oberflache
selbst und nicht Gber den Explorer.

% Wechseldatem rdger (F:) i
Dum  Geabmien dmcki PBavorien Egres | o
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Verschliisselunghzw.BitLlockerentfernen

Die einfachste Moglichkeit, die BitLocker-Ver-
schlisselung zu entfernen ist die Neuformatie-
rung des USB-Sticks — dadurch gehen aber alle
Daten verloren.

Der bessere Weg ist Uber Systemsteuerung > Sys-
tem und Sicherheit > BitLocker Laufwerksverschliisse-
lung.

BitLocker-Laufwerkverschlisselung &J

BitLocker deaktivieren

Das Laufwerk wird entschldsselt. Das kann einige Zeit dauern.
Sie kdnnen den Status der Laufwerkentschlisselung
dberwachen.

[ Laufwerk entschlisseln ]I Abbrechen ]

Seit Windows XP gibt es Gruppenrichtlinien
fur Softwareeinschrénkungen. Diese Richtli-
nien waren bisher sehr schwierig bzw.aufwan-
dig zu konfigurieren, da sie auf dem Hash-Wert
von ausfuhrbaren Programmdateien beruh-
ten.

Das AppLocker-Konzept versteht sich als ein-
facher zu konfigurierende Alternative. AppLo-
cker-Einstellungen kénnen entweder als loka-
le Richtlinie unter Windows 7 oder als Grup-
penrichtlinie unter Windows Server 2008 R2
eingerichtet werden:

a T Sicherheitseinstellungen
4 Kontotichtlinien
4 s Lokale Richtlinien
4 Uberwachungstichtlinie
& Zuweisen von Benutzerrechten
5 Sicherheitsoptionen
~ W¥indows -Firewall mit erweiterter Sicherheit
j Metzwerklisten-tanager-Richtlinien
_| Richtlinien fiir affentliche Schliissel
_| Richtlinien fir Softwareeinschriankung
4 Anwendungssteuerungsrichtlinien
_)i Applocker

9.1 WindowsKP-Mode

Erste Schritte -

AppLocker verwendst Regeln und dis Eigenschaften von Datsien, um
Zugriffssteuerung fiir &nwendungen zu bieten. Wenn in einer Regelsammlung Regeln
waorhanden sind, kidnnen nur in diesen Regeln enthaltene Dateien ausgefiiit werden
AppLocker-Regeln gelten nicht fur alle Windows-E ditionen,

Weitere Informationen zu AppLocker

‘Welche Windows-Editionen unterstiitzen AppLacker?

Regelermwingung konfigurieren -
i Damit die AppLocker-Richtlinie aUF sinem Computer erzwungen wird, muss
b

der Anwendungsidentitatsdienst ausgefuhit werden.

Kaonfigurieren Sie mithilte der Erzwingungseinstellunasn flir jede Regel:ammiung, ob
Riegeln erzwungen oder iberwacht werden. Wenn keine Regelerzwingung konfiguriert
wurde, werden Rlegeln standardmabia erzwungen.

B Regelerzwingung konfigurisren

Weitere Informationen zur Flegelerzwingung

Ubersicht -~

|8 Ausfiibbare Feageln
Flegeln: 0
Erzwingung nicht konfiguriert: Fiegeln werden erzwungen
[& windaws InstallerRegein

Regeln: 0
Erzwingung nicht konfiguriert: Fiegeln werden erzwungen

.

Sluiptregeln

Regelr: 0
Erzwingurig richt konfiguriert: Regeln werden erzwurgen

\,

8.3 Windows-ToolzumEntiernenhisartiger
Software

Und das Windows-Tool zum Entfernen bosar-
tiger Software durchsucht Ihren PC regelma-
Big auf bekannte weit verbreitete Viren. (Die-
ses Tool ist keine Komponente von Windows 7,
sondern kann gratis von der Microsoft-Websi-
te heruntergeladen werden.)

Applocker-Eigenschaften

Erzwingen . Enweitert

Geben Sie an. ob ApplLocker-Regeln fur jede Regelsammiung
erzwungen werden,

Ausfiibrbare Regeln:
[¥] Konfiguriert

Fegeln erzwingen -

Windows [nztaller-Regeln:
[V] Konfiguriert

Mur Liberwachen &

Skriptregeln:

|| Konfiguriert

[Nur uberwachen vJ
E ;

‘weitere Informationen zur Regelerzwingung

aK ] l Abbrechen ] |Ubemehmen

Der Windows XP-Mode beruht auf einer li-
zenzfreien Installation von Windows XP SP3 als
virtuelle Maschine innerhalb von Windows 7.

Download:
http://www.microsoft.com/windows/virtual-pc
/default.aspx

Zunachst wahlen Sie Ihre Windows 7-Version
(x86 oder x64) und -Sprache aus und laden
dann zwei Pakete herunter: Die Beta-Version
von Windows Virtual PC 7 und die Beta-Versi-
on des Windows XP-Modus. In dieser Reihen-
folgen mussen die Pakete auch installiert wer-
den; nach der ersten Installation ist zusatzlich
ein Neustart notwendig. Achtung: Fiir eine er-
folgreiche Installation von Windows Virtual PC
muss das PC-BIOS Hardware-Virtualisierung
unterstiitzen (z.B.Intel-VT, AMD-V)!

Windows Virtual PC 7 weist eine Reihe interes-
santer Features auf, einschlieBlich:

©® Seamless-Anwendungen: Starten Sie die
auf einem virtuellen Computer installierten
Anwendungen direkt vom Windows 7-Desk-
top, so als ob sie auf dem Windows 7-Host-
computer installiert waren.

® Vereinfachte Benutzeroberfldache: Verbes-
serte Benutzeroberflache, die einfach zu ver-
wenden ist.In Windows 7 Explorer integriert.

® Integrationsfeatures: Ermoglicht das Frei-
geben von Zwischenablage und Laufwerken
und die Umleitung von Druckern fiir Windows
7 und den virtuellen Computer.

©® USB-Unterstiitzung: Die Benutzer kdnnen
direkt aus virtuellen Computern auf an den
Hostcomputer angeschlossene USB-Gerate
zugreifen. Diese Geréte schlieSen Drucker und
Scanner, Flashmemory/Memory Sticks und ex-
terne Festplattenlaufwerke, Digitalkameras
und weitere ein.

Beim erstmaligen Start des Windows XP-Mo-
dus wird die virtuelle XP-Maschine konfigu-
riert. Zunachst mussen Sie dem Lizenzvertrag
zustimmen, danach koénnen Sie das PalBwort
fur den Benutzer ‘User’ in der XP-Installation
festlegen:

\,

L=

g &) Virtual Windows XP-Setup
Geben Sie das Kennwort fir Virtual Windows XP an

Benutzemame: (]
Kennuenet

Kennwnrt Bestitigen:

Abreghen

Nun kommt noch die Abfrage zur Aktivierung
von automatischen Updates, und das war’s
dann auch schon. Wohlgemerkt: das sind alles
Einstellungen fur die virtuelle XP-Maschine,
nicht fir den Windows 7-Host!

m
=
=
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Jetzt wird Virtual XP gestartet, was beim ersten
Mal ein paar Minuten dauert, da im Hinter-
grund noch die XP Konfiguration fertiggestellt
werden muss:

[~

21 Virtual Windows XP - Windows Virtual PC
oy S

Virtual Windows XP wird fr die erste Venwendung eingerichtet...
=

Danach hat man zunachst mal ein virtualisier-
tes Windows XP, wie man es z.B.von Virtual PC
her gewohnt ist:

leitet werden. Drucken koénnen Sie nattrlich
auch auf einen Netzwerk-Drucker.

Extras v

Strg+Alt+Entf

Microsoft® LifeCam VX-7000 Anfigen

Office Communicator Phone Anfugen
Plantronics Headset

BCM2045B

Anfigen
Anfigen

Biometric Copracessor

Anfigen

Smart Card Reader USE Freigegeben

Applikationen, die man im Virtual Windows

1 Virtasl Windoer 4P - Windeows Viriual PC

giy;g_

Gtrge AR Entf

-

sprechenden Seite. Von der im Hintergrund
laufenden Virtuellen Maschine ist fur den Be-
nutzer dann nichts mehr zu sehen:

Weitere Applikationen werden im Startmen
der Windows 7-Hostmaschine im Menu , Virtual
Windows XP-Anwendungen” angezeigt.

Windows Virtual PC
& Virtual Windows XP
& Virtuelle Computer
P Virtual Windows XP Anwendungen
E Neues Office-Dokument (\f}rtuél
I8 Office-Dokument &ffnen (Virtual| = |
) Windows-Katalog (Virtual Windc
Microsoft Office
] Micrasoft Office Excel 2003
_;‘ Microsoft Office Outlock 200
@ Microsoft Office PowerPoint
@ Microsoft Office Word 2003 (|
Microsoft Office Tools

Verwaltet werden die virtuellen Maschinen im
Windows Explorer:

& Der Comgpuber ist eventuel gelihedet,
snirarusofteane it eventusl et netalert

Kicher e g dhedes Symibal, um dae Problem y beheben

Dass man in diesem Fenster die Warnung be-
zlglich der nicht installierten Antivirus-Appli-
kation sieht, weist nochmal darauf hin, dass
hier wirklich ein zusatzliches Betriebssystem
lauft. Firewall und Antivirus-Applikation des
Windows 7-Host sind fur das virtualisierte
Windows XP nicht wirksam!

Einstellungen fur die Virtuelle Maschine kann
man im MenU unter ‘Extras’ - ‘Einstellungen’
vornehmen. Auch dieser Dialog ist aus Virtual
PC bekannt. Unter ‘Netzwerk’ kann man hier
auch eine der Host-NICs auswahlen und so auf
ein externes Netzwerk zugreifen. Die Einstel-
lungen sind Ubrigens auch direkt im Ordner
‘Virtuelle Computer’ (im Benutzer-Profil) ver-
fugbar, und zwar mit einem Rechts-Klick auf
die entsprechende Virtuelle Maschine.

Namwe des viruellen Computers

Besonders interessant durfte fiir viele der Me-
nupunkt ‘USB’ sein. Die dort aufgefiihrten Ge-
rate sind innerhalb der Virtuellen Maschine
verfligbar, sobald man auf ‘Anfligen’ klickt. Es
koénnen z.B. Webcams, USB-Laufwerke, MP3-
Player, Drucker,Smartphones und PDAs umge-

XP-Modus benutzen mochte, installiert man

|
e @
o 5
H
1 Virtual Windows XP - Windows Virtual PC l’ e ‘l
Der virtuelle Computer wird gestartet...
[ |
- ~
1 Virtual Windows XP - Windows Virtual PC l = | &J
Die Integrationsfeatures werden aktiviert..,
e
1 Virtual Windows XP - Windows Virtual PC l’ 23 ‘l
Der virtuelle Computer wird in den Ruhezustand versetzt..,
=_ =

innerhalb der Virtuellen Maschine. Die startet
man z.B. direkt aus dem Start-Menu -
‘Windows Virtual PC" - #Virtual Windows XP"
Hat man bei der Erst-Konfiguration das Spei-
cher des Passworts angegeben, wird die An-
meldung in der Virtuellen Maschine
automatisch durchgefiihrt.

Jetzt installiert man entweder vom Netzwerk,
von einer 1ISO-Datei oder vom
Host-CD/DVD-Laufwerk (letztere kann man in
den Einstellungen der Virtuellen Maschine im
Punkt ‘DVD-Laufwerk’verbinden).Die Applika-
tionen tauchen dann automatisch im
Start-Menlu des Windows 7-Host auf
(Start-Ment - ‘Windows Virtual PC' - Virtual
Windows XP-Anwendungen’).

Vorinstalliert ist hier als Beispielanwendung
der ‘Windows Katalog: Startet man die Appli-
kation, so erscheint auf dem Windows 7-Desk-

Quelle: Dieser Abschnitt basiert auf einem
Blog-Eintrag von Ralf M. Schnell unter
http://blogs.technet.com/sieben/.

Fur groBere Umgebungen eignet sich der XP
Mode nicht - die Verwaltung wére viel zu auf-
wandig. Fur diesen Zweck gibt es im Microsoft
Desktop Optimization Pack das Paket Microsoft Enter-
prise Desktop Virtnalization (MED-V). MED-V bietet
eine Management Console fiir den Client-VPC,
um die Images zentral verwalten, warten und
kontrollieren zu kénnen.

Modic ool

Enterprise Desktop
Virtualization

top ein Internet Explorer 6-Fenster mit der ent-
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