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Inhait Liehe Leserinnen und Leser!

Franz Fiala

LIESMICH Clubveranstaltungen 2011 et o AF

In der HTL Wien 3 gab es im letzten Jahr einige Einschrankungen bei 2011-01-13 =[5
Cover unseren Clubabenden. Die wichtigsten Kritikpunkte der Mitglieder 500 o0 oo
Zﬁ';i’;’:;news'at/?idzwver waren die Problematik beim Einlass nach 18:00 Uhr und die getrenn- [SenViers Cec+Pee
ten Rdume fir Essen und Vortrag. Auch ein sanfter Ausklang der 2011-02-03 =4[5
Liebe Leserinnen und Leser, Inhalt  Clubabende war nur schwer méglich. Daher versuchen wir, die Cluba- 2011-03-03 .
Franz Fiala . bende wieder in eine gemitlichere Umgebung mit gutem Essen zu RS ClubMobile
http://pcnews.at/?id=122 Ubersiedeln. 2011-04-07 =05 L
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httf’:'//pcnews.'at/?id=aut¢;ren Zum Nepomuk Junior 2011-05-05 el

http://pcnews.at/?id=inserenten . U Wir verlagern daher die 2011-06-09 [« 114 LTI
CC|Skripten s T 11 = Clubabende ab 2011 in das 2011-07-07/ N/
Martin Weissenbéck asnens | I . Gasthaus ,,Zum Nepomuk Ju- 2011-08-04 .
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% L i BN il L Hauptstrale 152 und haben 2011-09-01 (s[5 i
CLUBEDUCATION . dort ein eigenes Stuberl re- 2011-10-06 .
Talents austria serviert. S TE
Christian Czaak Nihere Infos zum neuen Lokal: http: //www.nepomuk.at/jun/. 2011-11-03F ML EHTE

. A . Im Kellerstuberl kdnnte man auch groRere Veranstaltungen abhalten. 2011-12-01/ M5 ]
D z A 8 u oblle
Stl:ﬁﬁfelfl Kompetenz an Osterreichs http://www.nepomuk.at/jun/360-grad-ansicht-kellerstuberl.

Christian Dorninger, Christian Schrack Das erfordert aber eine ausreichende Anzahl von Gasten.

CLuBPoOCKETPC Erreichbarkeit

% Station Fickeystrafle: StralRenbahn 6, 71 (direkt vor

Windows Phone 7 mit dem HTC dem Lokal)

HD7
Paul Belcl @ Station Simmering: U3, S80, 72A, 73A, 217, 218, 373,

572 (300m FuBweg oder eine Station mit 6, 71).
CLuBDIGITALHOME

14 Fotografieren mit Karel
Karel Stipek

CLUBSYSTEM
Hier findet lhr eine bebilderte Kartendarstellung der

20 Ei'nfach SO... Umgebung: http://alturl.com/igiye
Glinter Hartl

@ Parkgarage Apcoa Simmeringer Hauptstrafle 171

(Einfahrt in der Kaiserebersdorferstrale), ca. 200 m, 3
Euro ganztagig. Ausgang ,Simmeringer HauptstraRe
152 benutzen; ist ganz in der Nahe des Lokals.

Vi

@%“

st

P

-6:.

L Wenn sich diese Lokation bewdhrt, dann ziehen wir in Erwagung, den Nepomuk zu unserem neu-
USTIGES en Clublokal zu machen. Bis eine endgiiltige Auswahl getroffen ist, bitte immer am Webportal den
aktuellen Veranstaltungsort iberprufen.

2 Heavyweight Champion Jobs

Christian Berger Vorschau 2011
http://bergercartoons.com/

Fir die kommenden Ausgaben sind folgende
Themen geplant:

e Windows Server 2008 (R2) - Netzwerkinfra-

truktur (Christian Zahl
Meine Damen und Herren...der neve SCHWERGEWICHTSWELTMEISTER struktur (Christian Zahler)

mit einem Wert von 221 Mrd. Euro heisst... APPLE! Migration in Osterreich — einst und jetzt
(Siegfried Pflegerl, Franz Fiala)

Serious Game Based Learning @n Schulen
(Erich Pammer)

Konzept ,,Web 2.0—soziale IF-netze sinnvoll
nutzen (Christian Dorninger)

SBC-i.MX51 Embedded Development Plat-
form (Michael Delueg)

Gedanken zur ,Willensfreiheit” (Roland
Bockle)

Im Falle eines Falles - Systemwiederherstel-
lung bei Windows 7 (Franz Fiala)

Virtuelle Diashow (Franz Fiala)

Kostenlose Windows Tools (Werner lllsin-
ger)

Panoramabilder und hochauflésende Bilder
am PC und im Web anzeigen (Franz Fiala)

Heavyweight Champion Jobs
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Karikaturist und Comiczeichner fir Karntner Zeitungen
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http://www.bergercartoons.com/
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Programmierer (MicrosoftCertifiedProfessional),
EDV-Trainer, SAP-Experte
Firma BIAC

Club ClubComputer
Absolvent CVUT Praha, Starkstromtechnik
Hobbies Natur, Fotografieren, Elektronik

kstipek@gmx.net
http://www.whitewall.com/kstipek

Weissenb6éck Martin Dir.Dr. 1950 3

Direktor der HTL Wien 3 Rennweg, Leiter der ADIM,
Leiter der ARGE Telekommunikation

Schule HTL Wien 3R, ADIM
Club ADIM ClubComputer

martin@weissenboeck.at
http://www.weissenboeck.at/
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falents austria

neues Portal fiir Technologie-

Schulwettbewerbe in Osterreich

"talents austria — Osterreichs Jugend gestaltet
die Zukunft," so lautet die neue Plattform fur
die Schulwettbewerbe zum Thema Neue Medi-
en, Internet und innovative Technologien. Die
Veranstalter der bisherigen Wettbewerbe
"Cyberschool" (Agentur cmk) und "Jugend
Informatik Wettbewerb" (Veranstalter OCG)
legen die bisher getrennt veranstalteten Wett-
bewerbe zusammen und starten mit "talents
austria" (www.talents.at) eine neue, umfang-
reichere Schulwettbewerbs-Plattform.

Im Unterschied zu den bisherigen Bewerben
gibt es bei talents austria nur mehr altersbe-
dingte Kategorien. Einmal fir die 6- bis 10-
jahrigen, dann die 11- bis 15-jdhrigen und
schlieBlich fur die 16- bis 20-jdhrigen Teilneh-
merinnen. Auch der neue Bewerb wendet sich
an ALLE Schultypen in Osterreich, egal Haupt-
schule oder AHS, egal ob HAK oder HTL, und
auch ganz junge Schilerinnen aus den Volks-
schulen sind herzlich willkommen.

Projekteinreichungen zu Themen

Fur das neue Projektjahr 2010/11 kénnen ab
sofort Projekte zu folgenden Themen einge-
reicht werden (Anmeldeschluss ist wie gewohnt
der 31. Marz 2011; Loésungen mit Handies
(Apps), Laptops, PCs bzw. Desktops und Spezial
Hardware sind gesucht!):

E-Learning Environments und Gamebased
Learning

(auch im Zusammenhang mit Schulhomepages):
Online-Spiele, tber Filme bis hin zu Modellen
fiir ein neues Webportal oder eine neue Com-
munity im "Second Life". Schiler/innen entwi-
ckeln angepasste Lernumgebungen fir Lernpro-
zesse im und aulerhalb des Unterrichts
(Stichwort Apps).

Social- Web und Web 2.0-Werkzeugen/
Umgebungen

Werkzeuge/tools und Umgebungen; welches E-
Portfolio und welche Community zu meinem
Lieblingsthema kann/habe ich entwickelt?

Safer Internet

Entwicklung zur sinnvollen und sicheren Nut-
zung von Social Web Umgebungen, Zukunfts-
trachtige Webauftritte; Security-Fragen im Be-
reich Schule, Firmen und Institutionen.

Z Softwareentwicklung und Softwaredesign

o kreative Auseinandersetzung mit informati-
; schen Fragestellungen (Multimedia, Webappli-

kationen oder Robotik.
u E-Business & E-Services
: Neue Medien und Internet-Projekte fiir und mit

Firmen oder Institutionen; E.I.ektronische Abbil-
dung/Auftritt (auch) von/fir Ubungsfirmen.

m Kreative Lern- und Kulturvermittlung

: Umsetzung von innovativen Ideen wie mit Hilfe

il von IT besser gelernt werden kann und wie
Menschen Kultur bzw. kulturelle Angebote bes-
ser erleben kdnnen.
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Beurteilungskriterien

Die Einreichungen dirfen keine rein theoreti-
sche Betrachtung bzw. keine alleinige Literatur-
zusammenstellung sein sowie keine ,Auspro-
grammierung” von bekannten Benutzeroberfla-
chen oder Anwendungen von bekannter Soft-
ware. Alle Projekte missen ausschlieRlich von
Schilerinnen erstellt worden sein. Eine detail-
lierte Projektdokumentation ist notwendig.

Neben den angefiihrten Themen und Alters-
Kategorien gibt es Sonderauszeichnungen fir
das innovativste Projekt und fiir das beste reine
Madchenprojekt. Microsoft Osterreich ber-
nimmt die Patronanz fir das Thema Software
(Entwicklung & Design), den besten Projekten
winkt dann u.a. auch die Teilnahme am Micro-
soft-Bewerb ,imagination cup”, einem der welt-
weit groBten und bedeutendsten IT-Wett-
bewerbe.

,Cyberschool wurde in den vergangenen 15
Jahren zum Vorreiter einer wirtschafts- und
arbeitsmarktorientierten  Auseinandersetzung
mit dem Thema Neue Medien an Osterreichs
Schulen - und zu einer effizienten Partnerschaft
zwischen Wirtschaft und Schule”, so Projektlei-
ter Christian Czaak (cmk). ,Es ist nun an der Zeit,
die néchste Ausbaustufe zu starten und ich freue
mich, dass wir unsere langjdhrigen und entspre-
chend umfangreichen Erfahrungen aus der Zu-
sammenarbeit mit Osterreichs Schulen nun auch
beim neuen Portal talents austria einbringen
kénnen”, erlautert Czaak weiter.

,Der Jugend Informatikwettbewerb der OCG hat
seit liber 30 Jahren die innovativsten Informatik-
projekte von Osterreichs Schiilerinnen und Schii-
lern ausgezeichnet und immer wieder das hohe
kreative Potential unserer Jugend aufgezeigt”,
erldutert Gerald Futschek (OCG-Prasident).
,Durch die Teilnahme hat dieser Bewerb oft sehr
viel Freude und Anerkennung gebracht und
manchmal sogar den Berufswunsch in Richtung

Informationstechnologie gelenkt”, freut sich

Futschek.

Erfolgreiches Private Public Partnership als
innovatives Betreibermodell

talents austria wird von der Agentur cmk (Czaak
Medienkommunikation) und der 0CG
(Osterreichische Computer Gesellschaft) veran-
staltet und im Rahmen eines Private Public Part-
nership neben Wirtschafts- & Medienpartnern
wie APA, economyaustria.at, FM4 und Microsoft
Osterreich auch vom BM fiir Unterricht, Kunst
und Kultur (BMUKK) und vom BM fir Wirt-
schaft, Familie und Jugend (BMWFJ) unterstutzt.

Damit soll fur das Projekt auch eine entspre-
chende Medienprdasenz gewahrleistet sein,
wodurch die Offentlichkeit in erster Linie Gber
Inhalte und Leistungen der Schiilerlnnen und
Lehrerinnen erfdhrt. talents austria mochte
damit auch einen Motivationsbeitrag im schuli-
schen Alltag leisten.

Neben wertvollen Kontakten zu Wirtschaft &
Forschung gibt es zahlreiche Geld- und Sach-
preise im Gesamtwert von 15.000 Euro. Die
talents-Partner leisten einen Beitrag zur Intensi-
vierung der Beziehungen zwischen Wirtschaft,
Forschung und Schule. Fihrende IT & Medien-
Unternehmen unterstiitzen Schiilerinnen &
Schulen mit Know-How und Ressourcen sowie
durch spezielle Projektausschreibungen und
wertvolle Preise.

Infos zu Projektausschreibungen auf: http://
talents.at
Riickfragehinweis

Cmk-Czaak Medienkommunikaton
1010 Wien, Postfach 92

Christian.czaak@cmk.at
Tel. ++43-699-10029094

bmiW

Bundesmineteram fir
Wirtschaft. Familie und Jugend
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Digitale Kompetenz an Osterreichs Schulen

Empfehlungen zur Mediennutzung, zur Internetpolicy, zum einfachen und sicheren Schulnetz

Christian Dorninger, Christian Schrack

1 Einleitung

Durch die rasche Entwicklung der Informations-
technologien und damit verbundene Anderun-
gen am Arbeitsmarkt und in der Gesellschaft
sehen sich Schulen und Bildungsinstitutionen
standig steigenden Anforderungen gegentber.
Neben dem Anspruch der laufenden Anpassung
der Unterrichtsarbeit, die sich an alle Lehrperso-
nen richtet' kann die IT Betreuung in ihrer Rolle
als Change Agent entsprechende Prozesse in
der Gemeinschaft der Lehrpersonen und der
Lernenden im Schulstandort initiieren und ge-
stalten.

Der im urspriinglichen Erlass ,Einfaches und
sicheres Schulnetz” aus 2008’ eingeleitete Para-
digmenwechsel von rein technischen und recht-
lichen Fragen hin zu essentiellen padagogischen
Strategien setzt sich auch in diesem Papier fort.
Schulen ohne Internet und neuen Medien sind
undenkbar geworden. Vermeidung und Verhin-
derung von Gefahren haben einem forcierten
und gleichzeitig souveranen Umgang mit den
Medien und dem Internet Platz gemacht.

Dieser Erlass richtet sich nicht nur an die IT Be-
treuung sondern auch an die Gemeinschaft der
Lehrpersonen. Beginnend mit dem umfassen-
den Kompetenzerwerb im digitalen Zeitalter im
Kapitel 1 werden im Kapitel 2 Prinzipien der
reflektierten Mediennutzung umrissen, die das
padagogische Handlungsfeld, den rechtlichen
Rahmen aus Anwendersicht und MaRnahmen
auf Schulebene umfassen und in der schuleige-
nen Internet-Policy subsummiert sind. Im Kapi-
tel 3 werden die Uberarbeiteten Richtlinien des
einfachen und sicheren Schulnetzes fir die
Adaptierung am Schulstandort beschrieben.

1.1 Kompetenzerwerb im digitalen Zeitalter

Der Einsatz der Informationstechnologien und
der Neuen Medien fiihrt zu neuen pdda-
gogischen Herausforderungen, aber auch zu
einer Reihe von Lernchancen fiir den Unterricht
in den meisten Fachern. Im Fokus der neuen
Lernformen stehen Situiertheit mit Bezug zur
beruflichen und gesellschaftlichen Realitat,
Handlungsorientierung, Formen der Selbstorga-
nisation und des Peer-Learning und die Gestal-
tung von Wissensmanagement-Prozessen.

Durch den Einsatz von IT in allen Gegenstanden
wird den Lernenden auch der ,beildufige” Er-
werb von Know-how im Umgang mit dem Com-
puter und den Medien ermdglicht — erganzend
zur Vermittlung des systematischen Grundlagen
- und Expertenwissens im IT Unterricht.

Im Folgenden wird kurz dargestellt, welche
zentrale Rolle die digitale Kompetenz in der
Bildung Jugendlicher und junger Erwachsener
einnimmt und wie die Zielgruppe im Rahmen
der kritischen Mediennutzung darauf vorberei-
tet werden soll.

1.2 ICT Skills und Digital Competence

Ausgehend von der Wettbewerbsfahigkeit des
europaischen Wirtschaftsraumes sind IT- und
Medienkompetenz tragende Saulen fur das
Lernen und die Teilhabe an der Gesellschaft™
Die digitale Kompetenz gehort dabei gemaR der
Europdischen Union zu den acht Schlissel-
kompetenzen. Dabei wird auf den Entwicklung
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der Basic skills ("survival skills") zu Key Compe-
tences mit der aktiven Teilhabe an der Informa-
tionsgesellschaft, der Employability und der
Fahigkeit zum lebensbegleitenden Lernen”
durch den Aufbau von cu/ltural, social und  human
capital wertgelegts.'

In einer deutschen Interpretation im Zusam-
menhang mit dem lebensbegleitenden Lernen
wird zur kritischen Medienkompetenz noch der
aktive Birgersinn und der verantwortungsvolle
Umgang ergénztG.

Digitale Kompetenz ist eine der wesentlichen
Voraussetzungen, um aktiv an der Wissens-
gesellschaft und der neuen Medienkultur teilzu-
nehmen. Digitale Kompetenz bezieht sich vor
allem auf den Erwerb von Kenntnissen und
Fahigkeiten im Zusammenhang mit neuen Tech-
nologien, die in immer mehr Situationen des
taglichen Lebens bendtigt werden. Es gibt je-
doch auch Beziige zu kritischen Medienkompe-
tenz und sozialer Kompetenz, da hier gemeinsa-
me Ziele bestehen, beispielsweise aktiver Biir-
gersinn und verantwortungsvoller Umgang mit
IKT.

In der ,Digital Competence” flieRen die IT Kom-
petenz, als Lernen iiber den Computer und die
Kompetenz in Multi- und Telemedien als Lernen
mit dem Computer zusammen. Mit diesem
umfassenden Ansatz der Digital Competence als
"Kulturtechnik" wird das Schulwesen vor neue
Herausforderung gestellt. Dabei spielt die im
nachsten Punkt vorgestellte Medienkompetenz
eine zentrale Rolle.

1.3 Medienkompetenz und Medienpadagogik

Die jungen Menschen sind von Anfang an von
Medien umgeben. Als Digital Natives’ sind sie
sehr medien-affin und verfigen bereits bei
Schuleintritt iber ein hohes MalR an Medien-
kompetenz, das sich standig erweitert. Lehrper-
sonen konnen diesen Umstand ignorieren oder
die Chance ergreifen, die Medien zum mitge-

Ubersicht 1: Operationalisierung der
Medienkompetenz nach BAACKE

Medienkunde

Analyse
gesellschaftlicher
Prozesse,
Reflexion, ethische
Beurteilung

Innovation,
kreative
Gestaltung

staltenden Element des Unterrichts zu machen.
Padagogische Aufgabe ist es, diesen ,vagabun-
dierenden” Kompetenzen Ziel und Inhalt zu ge-
ben und den produktiven und reflektierten Um-
gang mit den Medien und dem Internet anzure-
gen.

Dieter BAACKE (1998) hat dazu ein Modell ent-
wickelt, an dem sich die entsprechenden Aufga-
ben der Lehrperson gut festmachen lassen.

Medienkompetenz lasst sich an vier Bestand-
teile festmachen; davon fallen die Medienkritik
und die Medienkunde in den Bereich der Ver-
mittlung, die Mediennutzung und Mediengestal-
tung in den Bereich der Zielorientierung: (siehe
Ubersicht 1)

e Die Medienkunde umfasst jenes Wissen, das
den Zugang zu den Neuen Medien ermog-
licht, die Bestandteile des Mediums und die
Bedienung.

Die Mediennutzung besteht aus der rezeptiv-
anwendenden Kompetenz und der Fahigkeit
zur interaktiven Nutzung.

Die Mediengestaltung umfasst Fertigkeiten
zur innovativen und kreativen Gestaltung von
Mediensystemen.

Die Medienkritik umfasst die analytische
Dimension zum Erkennen problematischer
gesellschaftlicher Prozesse, die reflexive
Dimension zur kritischen Mediennutzung und
die ethische Betroffenheit.

Die vier Bestandteile sind als padagogische Ein-
heit zu betrachten, die im Sinne eines Spiralcur-
riculums jeweils altersaddquat zu vertiefen sind.
Das beginnt bereits im Vorschulalter, wenn die
Kinder (in diesem Fall gemeinsam mit den Eltern
und betreuenden Personen) mit dem Intersur-
fen beginnens. Zur Medienkompetenz gehoren
Techniken der Mediennutzung wie Internetsu-
che und Forenbenutzung, der Anleitung zur
kreativen und benutzergerechten Gestaltung

Wissen tber
Medien, Auswahl,
Handhabung

rezeptiv
anwenden,
interaktiv anbieten

Gestaltung
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von Webauftritten, der Diskussion der Auswir-
kungen der Mediengesellschaft genauso wie der
sichere Umgang mit dem Medium, der Schutz
der Privatsphare und die Achtung der Kommuni-
kationsregeln im Internet, der NETIQUETTE®,
des Copyrights und der Menschenwiirde. Die
Medienkompetenz kann interdisziplindr und
unter dem Gesichtspunkt des jeweiligen Gegen-
stands vermittelt werden, wie z.B. die Grundla-
gen des E-Commerce und die Rechte der Konsu-
menten in der Betriebswirtschaftslehre.

1.4 Berufliche Handlungskompetenz durch die
Informationstechnik

Die Informationstechnik ist neben der Sprache
zu einer zentralen Kulturtechnik geworden, die
unser berufliches und gesellschaftliches Umfeld
malRgeblich beeinflusst. In der Bildungsdiskus-
sion wird manchmal tbersehen, dass der Wis-
sens- und Kompetenzerwerb unverzichtbar an
die jeweiligen Artefakte (Werkzeuge), die einer
Gesellschaft und Wirtschaft zu Verfligung ste-
hen, gekoppelt ist.

Erst aus dem Umgang mit den Werkzeugen zur
Losung realer Problemstellungen erwachsen
berufliche und gesellschaftliche Handlungskom-
petenzen, u.a. hat der Computer unsere Art zu
Schreiben grundlegend verédndert. Die Werk-
zeuggebundenheit des Lernens ist generischer
Bestandten der Tatigkeitstheorie (Activity Theory)

® die Lernen als Prozess beschreibt, der durch
auBere Handlungen angestoBen wird, die in
innere, geistige Handlungen umgewandelt
werden. Der damit verbunden Denkprozess
ermoglicht, dass zukiinftige Handlungen in der
Vorstellung antizipiert, d.h. vorweggenommen,
werden kdnnen. Ob duBeres oder inneres Han-
deln — es passiert nicht im luftleeren Raum:
Personen agieren nie direkt mit der Umwelt,
sondern bedient sich spezifischer, von Men-
schen geschaffener Werkzeuge, die kognitiv
(Denken, Sprache) oder real (technische Werk-
zeuge wie IT) sein konnen™ . Das Lernen ist da-
bei als Prozess der Aneignung eines Mediums
oder Werkzeuges im Spannungsfeld des Auslo-
tens der angebotenen Handlungsmoglichkeiten
und dem angemessenen Umgang mit den Rest-
riktionen gekennzeichnet™.

Technische Erfindungen verandern nicht nur das
Lernen sondern auch die Gesellschaft (indu-
strielle Revolution, Informationszeitalter). Kom-
petenz kann nur der Interaktion mit den aktuell
eingesetzten kulturhistorischen Artefakten ge-
sehen werden. Der Einsatz der IT und der neuen
Medien in den meisten Berufen erweitert nicht
nur das Tatigkeitsfeld, sondern auch das ent-
sprechende berufsbezogene Lernen. Diese liber
die digitale und die Medien-Kompetenz hinaus-
gehend berufliche Handlungskompetenz wird in
der folgenden Ubersicht dargestellt.

Die Informations- und Kommunikationstechnik
Z sollte daher den Lernenden in allen Gegenstan-
den unmittelbar am , Arbeitsplatz” im Klassen-
b—d raum, wie z.B. in Notebook- und Netbookklas-
F sen zur Verfligung stehen, auch wenn diese Idee
< auf kritische Anhangerschaft trifft"
u keiten zur padagogischen Umsetzung des Unter-
richtens mit Informationstechnik und der reflek-
a tierten Mediennutzung im Schulalltag gegeben

m sind.

m 1.5 Unterrichten mit Informationstechnik

Im Folgenden wird aufgezeigt, welche Moglich-

: Mit der Einfiihrung neuer Technologien kommt

Bl | o5 regelmaRig zu Impulsen fir Unterricht wie
beim Schulfunk und Schulfernsehen und bei den
Sprachlabors (ab ca. 1960), die nach Phasen der
Euphorie von Phasen der vélligen Erniichterung
begleitet werden.
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Ubersicht 2: ICT Skills, Digital Competence und Activity Theory

ICT Skllls

Mit der Mikroelektronik wandelt sich dieses Bild
durchaus: Zunachst halten die elektronischen
Helfer in Form (schulereigener) Taschenrechner
Einzug in die Klassenzimmer, die ab 1970 zum
fixen Arbeitsmittel des Unterrichts in Mathema-
tik und Naturwissenschaften der Mittel- und
Oberstufe werden. Mit dem Aufkommen der
ersten Personalcomputer 1982 werden nach
und nach IT-Sonderunterrichtsrdume an den
Schulen eingerichtet. In der unterstehenden
Grafik wird das mit den Szenarien | und Il —
Learning about ICT dargestellt.

Diese IT-Einrichtungen werden im Zuge des
aufkeimenden ,Multimediabooms” ab 1995
weit Giber den IT Unterricht hinaus in fast allen
Gegenstdnden in Anspruch genommen — ein
Umstand, der die Schulen rasch vor technische
und organisatorische Probleme stellt. Mit den

Medienkunde

Kritik

Gestaltung

Szenarien Il und IV wird damit die Phase Learn-
ing with ICT eingeleitet.

Seit 1998 werden in Osterreich daher erginzend
Notebookklassen eingerichtet, in denen den
Lernenden in allen Gegenstanden dieses umfas-
sende Informations-, Kommunikations- und
Arbeitsmittel zu Verfligung steht - Szenarium VI.
Mit der Verfligbarkeit der Open Source Lern-
plattformen sind viele weitere Schulen ab 2002
ins elearning eingestiegen: Learning through
ICT — Szenarien V bis VIII eingestiegen. Das Sze-
narium VIII, die Fernlehre, kommt i.d.R. im
Schulbereich nicht vor, wenn man von Schulver-
suchen in der Abendschule absieht.

Es versteht sich von selbst, dass sich mit jedem
Szenarium die Anforderungen an die IT Betreu-
ung andert und erweitert.

Ubersicht 3: IT und eLearning Szenarien an Schulen

Learning with ICT

l. Il Il IV.

Klasse IT Alle Klasse mit

ohne Medien Gegenstande Beamer

Gegenstande

Verkabelung/WLAN/

lilEeriet: Mobilfunk
Stromversorgung und Akku
fixierte Raumsituation

EDV Saal Klassenraum mit Beamer

Learning through ICT

V. VI. Vil

Lernplatt- Blended Blended Betreute

form Learning (1) Learning (2) : Onlinephase

Notebook Netbook

extern
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Seit 2009 wird der Kreis der Klassen mit schiiler-
eigenen Endgerdten um die (mobileren und
handlicheren) Netbooks erweitert, die erstmals
keine besonderen Anforderungen an die Schul-
infra-struktur wie Stromversorgung und Netz-
werk stellen, wenn Lernressourcen zentral zur
Verfligung gestellt werden kénnen.

Das Konzept der Notebook- und Netbookklas-
sen mit schiilereigenen Gerite (in der Ubersicht
rot umrahmt) férdert in erster Linie die Medien-
und IT-Kompetenz der Lernenden und stiftet
Lehrpersonen zum handlungsorientierten Un-
terricht an. Diese Klassenform ist auch ein wich-
tiger Schritt in der Umsetzung des Lean LAN
(schlanken Netzes) fur Schulen. Der Betreuungs-
und Wartungsaufwand steigt ja spatestens seit
der Phase Il mit der Nutzung der IT Ressourcen
durch alle Gegenstande ins nahezu Uniber-
schaubare, vor allem, wenn man in der Konzep-
tion des Schulnetzes Industrie-MaRstabe zu-
grunde legt. Damit kommt die eigentliche Ku-
stodiatsarbeit der padagogisch-fachlichen Be-
treuung regelmaRig zu kurz.

Mehr zu entsprechenden Strategien finden Sie
im Kapitel ,,Einfaches und sicheres Schulnetz”.

2 Padagogische MaRnahmen - reflektier-
te Mediennutzung

Im Folgenden werden Leitlinien fir die Verwirk-
lichung der angesprochenen medienpddagogi-
schen Grundséatze diskutiert. Wie erwahnt sind
grundsatzlich alle Gegenstande angesprochen,
wobei die Informatik, die Sozial- und Geisteswis-
senschaften aus ihrem jeweiligem Blickwinkel
Themenfihrer sind. Im Rahmen der padago-
gisch-fachlichen Betreuung macht es Sinn, die-
sen Prozess fir den Schulstandort zu koordinie-
ren und schulspezifisch als Policy abzustimmen.

2.1 Padagogisches Handlungsfeld der
Internetnutzung

Es liegt an den Lehrenden, die Vorlieben der
jungen Menschen fir die Neuen Medien aktiv
fir den Unterricht und das Lernen einzusetzen.
In den virtuellen Radumen des Internets setzen
sich Jugendliche mit Informationen und Wissen
auseinander und eignen sich dabei verschiede-
ne Formen von technischen, kommunikativen
und reflexiven Fertigkeiten an.

Aus padagogischer Sicht bietet sich an, diesen
informellen Prozessen im Rahmen der Schule
Inhalt und Struktur zu geben und diese Kompe-
tenzen fir die Erreichung des Bildungsziels zu
nutzen. Im Zusammenhang mit dem Inter-
neteinsatz wird oft der Verlust der Approbation
von Unter-richts-materialien und der Validitat
von Quellen beklagt. Im Sinne der erweiterten
Medienkompetenz gilt es, die Schilerinnen und
Schiiler alters-adaquat zur reflektierten und
kritischen Mediennutzung, dem Umgang mit
fremden Quellen, dem Urheberrecht und dem
Datenschutz zu befdhigen. Der padagogische
Rahmen reicht von dem Einsatz des Internets
und Notebooks/PCs im Unter-richt, der Verwen-
dung und Gestaltung von Medienprodukten wie
Texten, Bildern, Podcasts, Videos und die Erstel-
lung von Webseiten und ePortfolios bis hin zum
Einsatz unterrichtsbegleitender Lernplattfor-
men. Uber das Jugendschutzrecht hinaus gibt es
im Rahmen der Medien- und Internetnutzung
weit-reichende padagogische Zielsetzungen, die
im Unterricht und im Schulalltag umgesetzt
werden kénnen.

2.2 Grundsitze der reflektierten Mediennut-
zung

Folgende fiunf Grundsatze kénnen sowohl fir
die Schiilerinnen und Schiler, als auch fiir die
Lehrpersonen - ob als Lehrende im Unterricht
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oder in ihrer Vorbildfunktion - als Ausgangpunkt
dienen:

® Grundsatz 1: Stirkung der Eigenverantwor-
tung und der Souveranitit im Netz

Starkung der Eigenverantwortung der Benutzer
durch die Vermittlung von grundlegenden IT-
Kenntnissen und Medienkompetenzen. Die
Kompetenzen kénnen durch den Einsatz von IT
"beildufig" erworben werden. Das Fundamen-
tum und die Spezialkenntnisse sind im Gegen-
stand Informatik bereit zu stellen.

® Grundsatz 2: Strategien des Wissenserwerbs
und der Umgang mit geistigem Eigentum

Neben Schulbiichern kommen im Unterricht
zunehmend Originalliteratur und Internet-
quellen zum Einsatz. Durch die Verdnderungen
der Arbeitswelt gehort die qualifizierte Re-
cherche schon seit langerem zum unverzicht-
baren Repertoire der Lern- und Wissensarbeit.
Die Fahigkeit zum Finden von validen Quellen,
zum differenzierten Diskurs mit unterschied-
lichen Standpunkten und zur Verwertung in der
eigenen Arbeit, ist in allen Gegenstdnden zu er-
werben. Unbenommen des Urheberrechts sind
die Lernenden von Beginn an in der Anwen-
dung der Zitierregeln zu schulen - auch zur Auf-
wertung der eigenen Arbeit. Dabei sind die
Lehrer/innen in ihrer Vorbildfunktion angehal-
ten, diese bei ihren eigenen Unterrichtsunter-la-
gen umzusetzen. Eine einheitliche Regelung fur
den Schulstandort ist vorteilhaft.

® Grundsatz 3: Ethische Grundsdtze in den
Mittelpunkt stellen

Der verantwortungs- und respektvolle Umgang
im Netz, die "Netiquette" sollte die Basis je-der
elektronischen  Kommunikation sein. Das
beginnt bei den respektvollen Erwartungen an
die Formulierung der Emails, die die Lernenden
untereinander und  Lehrpersonen  (oder
umgekehrt) richten bis hin zu Produkten, die
Personen der Schule der uneingeschrankten
Offentlichkeit und Quasi-Anonymitit des Inter-
nets anvertrauen: Vermeidung von Selbstscha-
digung und Verunglimpfung (Cybermobbing)
und der entsprechende Umgang als Be-
troffene/Betroffener damit™. Der Umgang mit
Internet hinterlasst Spuren, letztlich sollen es
die richtigen sein!

® Grundsatz 4: Starkung des Hausverstands
und der weise Umgang mit Erfahrung

Verlockende Angebote, die schnelles Geld
versprechen und menschlichen Schwachen
schmeicheln gibt es lberall, auch im Internet.
Hinter jeder Gratismitglied-schaft eines Social
Network steht mittelfristig ein Geschaftsmodell,
das einem als Benutzer vertraut sein sollte. In
milderen Féllen wird man mit un-er-wiin-schter
Wer-bung konfrontiert oder verschreckt kiin-
ftige Arbeitgeber mit unvorteilhaften Ansichten.
Andere Fille gehen weniger glimpflich aus:
Auch im Internet sollte man bestimmte "Gegen-
den" meiden: empfehlenswertes Horspiel "Im
Krokodilsumpf"*®. Ein weiterer Punkt ist der Ap-
pell an die menschliche Spielleidenschaft. Spie-
len kann zur Sucht werden, hier gilt Aufmerk-
samkeit fir ev. Anzeichen im eigenen Ver-
halten zu entwickeln'®. Andererseits ist das
Spielen im padagogischen Sinne eine wichtige
Triebfeder fur das Lernen und sollte daher auch
gezielt Eingang in den Unterricht finden®’.

e Grundsatz 5: Die Rechtslage und die ei-
genen Rechte kennen

Das Internet ist kein luftleerer Raum und die
rechtlichen Regeln des "realen Leben" gelten im
Internet analog®. Als Beispiel: Das Einkaufen im
Internet gilt im Gegensatz zum Ladenkauf als
Haustlrgeschaft, d.h. der Kaufer/die Kaufer hat

i.d.R. ein erweitertes Ricktrittsrecht (Fern-
absatzgesetz). Bei Rechtsverletzungen gilt die
Harte des Zivil- und Strafrechts: das ggf. gesetz-
widrige Herunterladen und Bereithalten von
urheberrechtlich geschiitzten Werken (z.B.
Tauschboérsen), die Herabwirdigung Dritter

(Cybermobbing) und Rechtsverletzungen wie
Wiederbetdtigung, die Verherrlichung von Ge-
walt™ und die Kinderpornografie.

Weitere gesetzliche Informationen finden Sie
auf dem Rechtsinformationssystem des Bundes-
kanzleramtes (http://www.bka-ris.gv.at)
und auf weiteren Internetseiten wie http://
www.internet4jurists.at/ und zahlreichen
Foren. Informationen und Unterrichtsmaterial
zum sicheren Umgang mit dem Internet finden
Sie auf http://www.saferinternet.at. Unter-
stitzung im Krisenfall bieten im Vorfeld der
Hilfe durch eine Anwalt, die Arbeiterkammer,
Konsumentenschutzorganisationen und Schlich-
tungsstellen.

Im folgenden Kapitel wird der fiir die Schule
relevante rechtliche Rahmen aus der Sicht der
Lehrpersonen naher umrissen.

2.3 Rechtlicher Rahmen fiir Medien im
Unterricht und auf Lernplattformen

Folgenden Rechtsquellen sind beim Einsatz von
Medien im Unterricht durch die Lehrpersonen
heranzuziehen:

2.3.1 Urheberrechtsgesetz

Lehrer/innen dirfen fir Unterrichtszwecke
,Vervielfaltigungsstiicke” in der fiir eine be-
stimmte Schulklasse erforderlichen Anzahl her-
stellen (Vervielféltigung zum eigenen Schul-ge-
brauch), das gilt analog auch fur digitale Werke
(§ 42 Abs 6 Urheberrechtsgesetz). Generell
ausge-nommen ist hier die (auch auszugsweise)
Vervielfdltigung von Schulbiichern. Bei der digi-
talen zur Verfigung Stellung ist zu beachten,
dass sich diese nur an die Klasse richtet und
nicht (unbeabsichtigt) im Internet publiziert
werden. Ev. Remotezugriff auf Laufwerke und
Lernplattformen ist z.B. mit Passwort gegen den
Zugriff Dritter abzusichern.

Falls Lehrer/innen selbst Unterrichtsunterlagen
erstellen und beabsichtigen diese zu vertreiben,
gelten die strengeren Regeln des Urheber-
rechtsgesetzes. Im Zusammenhang wird auf den
eContent Erlass verwiesen, der einen Rahmen-
rechtsschutz”® anbietet.

In diesem Bereich wird auch seitens der Medi-
enindustrie stark Druck gemacht. Filme, Fotos
und Musik sind hier eher betroffen. Entspan-
nung zeichnet sich durch neue Copyright Model-
le wie Creative Commons>" ab. Im Web2.0-Um-
feld entstehen im Sinne eines Copyleft?? neue
lizenzfreie Welten wie Wikipedia.

2.3.2 Bildnisschutz

Beim Betrieb einer Schulhomepage (oder ande-
rer Formen der Veroffentlichung wie Projekt-
webseiten, offentlich zugédnglichen Blogs, Wikis,
Kurse) ist der sog. Bildnisschutz nach § 78 Urhe-
berrechtsgesetz zu beachten. Die Veroffentli-
chung von Bildern und Videos von Personen
darf nur mit deren Einverstandnis (bzw. dem
Einverstandnis der Eltern) erfolgen.

2.3.3 Jugendschutzrecht

Fir Lehrer/innen gelten die Arbeitnehmer-
schutzbestimmungen, fiir Schiilerinnen und
Schiiler — entsprechend dem Alter — erganzend
auch die jeweiligen Jugendschutzgesetze. Der
Jugendschutz ist von Bundesland zu Bundesland
unterschiedlich geregelt und soll Kinder und
Jugendliche vor gesundheitlichen, sittlichen und
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sonstigen Gefahren (Ubervorteilung) bewahren.
Im Hinblick auf das Internet ist diese Verantwor-
tung konkret vom Medienanbieter wahrzuneh-
men. Erschwerend ist, dass im Gegensatz zu
Gaststatten und Kinos im Internet keine direkte
Alterskontrolle quasi Face-to-face moglich ist.
Ev. VerstoRe sind aufgrund der Weitldufigkeit
des Internets schwer zu ahnden.

Hinsichtlich eines verniinftigen Jugendmedien-
schutzes obliegt es den Lehrer/innen und insbe-
sondere den Eltern, Kinder und Jugendliche
frihzeitig den verantwortungsvollen Umgang
mit dem Medium Internet zu vermitteln. Zu
diesem Schluss kommt auch Michael Fiilling, der
dieses Thema fiir Deutschland unter dem recht-
lichen Aspekt untersucht hat®.

2.4 Rechtlicher Rahmen fiir schuleigene IT
Netze und Websites

Folgenden Rechtsquellen sind fiir die Bereitstel-
lung des Internets durch die IT Betreuung her-
anzuziehen:

2.4.1 Datenschutzgesetz

Im Sinne des Datenschutzgesetzes (§ 1 Abs 1
DSG) ist fir Lehrpersonen und Lernende der
Schutz personenbezogener Daten zu gewahr-
leisten (Geheimhaltungspflicht), sofern es keine
gesetzliche Verpflichtung zur Weiterverarbei-
tung der Daten gibt oder die Zustimmung einge-
holt wurde. Das Surfverhalten einzelner Perso-
nen darf ohne Einwilligung nicht nachvoll-zogen
werden. Das steht im rechtlichen Spannungsfeld
zur Aufsichtspflicht®. Auch diirfen keine Aus-
wer-tungen durchgefiihrt werden, die zu einem
Zeit- bzw. Bewegungsprofil einzelner Personen
fihren. Im Zusammenhang mit Webseiten,
Blogs und Lernplattformen ist durch geeignete
MaRnahmen zu vermeiden, dass unbeabsichtigt
personliche Daten ins Netz gestellt wer-den
(z.B. persénliche Profile)”. Wie angesprochen
sollte den Benutzern klar sein, dass ihr Surfen
im Netz Spuren hinterlasst. Es sollte auf die
Gefahren hingewiesen werden, die generell mit
der Preisgabe personlicher Informationen wie
Kontaktdaten (Telefonnummern) verbunden
sind. Freizligige Informationen kénnen sich auch
bei einer Be-werbung als Nachteil erweisen.

2.4.2 E-Commerce Gesetz

Die Regelungen des E-Commerce Gesetzes wie
das Speichern von Verkehrsdaten (Vorratsdaten
-speicherung) trifft auf Schulen und Bildungsein-
richtungen nicht zu. Schulen haben keinen Pro-
viderstatus, da sie die Kommunikationsdienste
nicht kommerziell sondern unentgeltlich einem
geschlossenen Nutzerkreis anbieten.

Jedenfalls sind Schulen nicht zur Herausgabe

von ev. verfligbare Verkehrsdaten verpflichtet,

auBer es handelt sich um gerichtliche Anord-
Z nung zu einem strafrechtlichen Tatbestand wie

Wiederbetdtigung und Kinderpornografie. Vor
der Herausgabe von ggf. gespeicherten Ver-
[ kehrsdaten an Dritte ist mit der zustdndigen
F Abteilung im BMUKK auf dem Dienstweg Kon-
< takt aufzunehmen.

2.4.3 Mediengesetz

Beim Betrieb einer Schulhomepage gilt die ein-
geschrankte Offenlegungspflicht fir ,kleine
m Websites” nach § 25 Mediengesetz (Name des
m Medieninhabers, Schulbezeichnung, Unterneh-
mensgegenstand  [z.B.  Bildungseinrichtung],
: Ort). Weiters empfiehlt sich die Angabe einer
Bl | Kontaktméglichkeit mit Emailadresse und Tele-

u fonnummer.
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3. Malnahmen auf Schulebene — Inter-
netpolicy

Ziel der Internet Policy ist es, Richtlinien und
Empfehlungen im Zusammenhang mit unter-
richts-bezogenen Internetdiensten und Daten-
diensten an Schulen zur Verfligung zu stellen.
Damit soll dem Vertrauensvorschuss der Schul-
partner wie Lehrpersonen, Schilerinnen und
Schiler und Eltern entsprochen werden, die die
neuen Technologien nutzen.

Im Sinn der nachhaltige IT Organisationsent-
wicklung wird vorgeschlagen, dass sich am
Schulstandort eine Steuergruppe mit Vertreter/
innen der Netzwerkbetreuung, Schuladministra-
tion, den Fachgruppen und ggf. Schiilervertre-
ter/innen bildet, die ein ressourcenschonendes
Modell fiir den Standort gemeinsam erarbeitet.
In Anlehnung an das 6sterreichische Sicherheits-
handbuch® ist die Internetpolicy iiber folgende
Bereiche fiir den Schulstandort zu ent-wickeln
und festzulegen:

® Kommunikationstechnische MaRnahmen

® Informationstechnische MalRnahmen

® Qrganisatorische und bauliche MaBnahmen
e MaRnahmen auf Anwenderebene

In diesem Zusammenhang sind entsprechende
MaRBnahmen fiir das administrative Netz (A-
Netz) und das Bildungsnetz (B-Netz) fir den
Unterricht an der Schule auseinander zu halten.

Folgende Darstellungen beziehen sich aus-
schlieBlich auf das von der IT-Betreuung zu
verwaltenden B-Netz. Die MalRnahmen sind im
Zusammenhang mit dem gebotenen Service-
grads des Schulnetzes (siehe nachstes Kapitel)
zu sehen.

3.1 Kommunikationstechnische MaRnahmen

In Anlehnung an die Internet Policy des Bun-
des” unterscheidet man im Bereich der Kom-
munikationstrechnik die Bereiche Transfer Policy,
Programm Policy, Email Policy und WLAN Policy.

In der Schulpraxis hat sich herausgestellt, dass
durch die zunehmend heterogen Umgebungen
mit Geraten in den IT-Salen und einer groRen
Anzahl von Geraten in Notebookklassen und
Lehrernotebooks Uppige Restriktionen wenig
praktikabel sind.

In der Transfer Policy werden Protokolle und
Regeln fiir den Datenaustausch definiert. Dabei
werden verfligbaren Protokolle und Ports fest-
gelegt, die Bereiche fir den anonymen bzw.
offentlichen Zugang und die geschlossenen
Bereiche mit dem entsprechenden System der
Benutzerauthentifizierung. In der Regel ange-
wandte Protokolle sind: http, https, ftps, IMAP,
POP3, SMTP. Protokolle wie FTP, POP3 mit Klar-
textpasswortern sind zu vermeiden.

Durch die laufend neuen Anwendungen, wie
Web 2.0 Applikationen, die (auch) von Lehrper-
sonen im Unterricht eingesetzt werden, sind
Port- und Protokollrestriktionen generell behut-
sam ein zu setzten. Zur Einddmmung der priva-
ten Internetnutzung im Unterricht empfiehlt
sich weniger der Einsatz entsprechender , Inter-
net-aus-Nischenprodukte®, sondern die Ver-
wirklichung des padagogischen Grundsatzes, die
Verantwortung fiir die Leistungsbereitschaft
und Aufmerksamkeit im Unterricht in die kundi-
gen Handen der Lehrpersonen zu legen.

Strategisches Ziel ist daher die Konnektivitat
trotz unterschiedlicher Voraussetzungen auf ein
hohes Mal zu fiihren und gleichzeitig den zent-
ralen Serverbereich und die Anwender vor Scha-
den zu schitzen. Hier kann es sinnvoll sein nicht
nur das Internet sondern auch das WLAN mit

den Notebooks lber einen entsprechend konfi-
gurierten Layer-3 gegeniber der Serverfarm zu
sichern (siehe Ubersicht). Ohne Eigenschutz
(personal firewall) 1dsst sich ein sicheres Schulnetz
nicht realisieren, die dazu erforderliche Mitwir-
kung der Anwender ist weiter unten ausgefuhrt.

Im Bereich der Programm Policy werden jene
Programme definiert, die in der Schule Ver-
wendung finden und auf den Notebooks instal-
liert werden dirfen und jene ausgeschlossen,
die den Netzbetrieb unnétig stéren. Auf das
Verbot nicht lizenzierter Software sollte hinge-
wiesen werden. In diesem Zusammenhang ist zu
entscheiden, ob z.B. an den Gerdten die den
Lehrpersonen zur Verfiigung stehen, selbststan-
dig Lernsoftware und Programm installiert wer-
den konnen. In diesem Punkt sind der ggf. stei-
gender Wartungsaufwand (neu aufsetzen) und
der geringeren Betreuungsaufwand der Lehr-
personen abzuwagen.

Die E-Mail-Policy legt technische und organisa-
torische Aspekte des Verhaltens der Schule bei
der elektronischen Datenlibermittlung mittels E-
Mail fest. Das umfasst technische MaRnhahmen
zum Schutz der Anwender wie der Unterbin-
dung von Relaying, Malwareschutz, der Schutz
vor Spam und die Begrenzung der GroRe. Rest-
riktionen bei Anhangen und Dokumentenforma-
ten, die Uber den Virenschutz und die Vermei-
dung ausfiihrbarer Programm wie BAT, CMD,
COM, EXE, JS, VBS hinausgehen, haben sich im
Schulbetrieb nicht bewéhrt. Diese MaRnahmen
sind auch zu setzen, wenn dieser Dienst ausge-
lagert ist. Weitere Regeln umfassen die Nutzung
dieses Dienstes im Rahmen der angesprochenen
"Netiquette", den sorgsamen Umgang mit Mas-
sen-sendungen (iber Emailverteiler und die
Vermeidung der Verbreitung von Hoaxes
(bewusste Falschmeldungen im Internet).

Fir Bereich der WLAN Policy kann wiederum
der Grundsatz hoher Konnektivitat bei der Ver-
meidung von externem Zugriff gelten. Einfache
MaRnahme wie die Unterdriickung des SSID und
der Einsatz eines Netzwerkschliissels kdnnen
hier helfen, sowie die Begrenzung der Reichwei-
te der Access Points auf das Schulgelande. Fur
den storungsfreien Betrieb eines Schul- WLANs
sollten grundsatzlich Professionisten beigezogen
werden, auch um ungewollte Einflisse umlie-
gender privater Netze zu vermeiden.

3.2 Informationstechnische MaRnahmen

In diesem Bereich gilt es ein optimales Mix zwi-
schen dem Betreuungsaufwand und der ge-
wabhrleistenden Sicherheit zu finden. In zu strik-
ten Umgebungen ist davon auszugehen, dass
sich die Benutzer in vielen Belangen nicht mehr
selbst helfen kénnen, wahrend zu offene Umge-
bungen den Wartungsaufwand der Gerate wie-
der erhéhen.

e Hardware und Datensicherheit (bei Datenhal-
tung im Haus):

Tagliche, konsekutive Datensicherung; Platten-
systeme mit Raidsystem; Back-Up-Server fir die
Ubernahme von Diensten bei Serverausfall,
Server und Switches ggf. mit einer USV (unter-
brechungsfreie Stromversorgung) ausstatten;

e Software und Dienste:

Mailserver und Webserver Uber Drittanbieter
verfigbar machen; verpflichtendes Anti-
virenprogramm fir alle Server, PCs und Note-
books; MaRnahmen zur raschen Neuinstallation
(Images etc.); Notebookaufsetztage fiir Schu-
lerinnen und Schiiler

e Datenschutz und Schutz vor unberechtigtem
Zugriff
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Serverfarm

SERVERSEGMENT

IT Zentrale

WLAN in den Klassen und
am Gang

NOTEBOOKSEGMENT

N

Internet

festverkabelte Endgerate wie
PGs und Netzwerk-drucker in
allen Raumen
PC-SEGMENT
mit ggf. weiteren Switches

Ubersicht 4: Layer-3-Switch/Router mit VLAN und Netzwerksegmenten im B-Netz

Anmeldesystem mit speziellen Benutzer-
profilen/Gruppenrichtlinien fir Schularbeiten
und Reife- und Diplomprifung (Internet und
Austausch-Laufwerke sind gesperrt); Aufgaben
und Leistungsfeststellungen erst kurz vor dem
Start ins Netz stellen.

3.3 Organisatorische und bauliche MaBnah-
men

Bauliche MaRnahmen sind i.d.R. mit hohen
Kosten verbunden und sind genau abzuwagen.
Organisatorische MalRnahmen lassen sich in der
Regel rasch umsetzen, allerdings gilt es die An-
wender vom Nutzen zu Uberzeugen und bei
Mangeln rasch zu reagieren.

o Medienverantwortliche in den Klassen, die
Mangel umgehend melden;

Hausrundgénge in IT-Sale und Notebookklas-
sen;

Unterstitzung durch externe Betreuung, die
rasch und kompetent reagiert;

o Netzwerkdokumentation.
Zu moglichen baulichen MaRnahmen zdhlen:

® Sperrsystem fir IT-Séle (nur IT-Lehrer haben
einen Schlissel oder Educard)

e Serverraum mit Bellftung und Klimaanlage
oder Einsatz von Serverschranken; nur IT-
Kustoden, IT-Techniker und Hauspersonal
haben Zutritt.

3.4 MaRnahmen auf Anwenderebene — Ler-
nende und Lehrpersonen

Alle genannten MalRnahmen bleiben wirkungs-
los, wenn die Anwender sorglos mit Passwor-
tern und den Gerate umgehen. In diesem Punkt
geht es — die padagogischen MaRnahmen im
vorigen Kapitel aufgreifend — um die Aufklarung
und Anleitung zum Selbstschutz von Lehrenden
und Lernenden.

e Lehrpersonen wie Lernenden sind im Umgang
mit Passwortern zu schulen und Uber die
poten-tiellen Gefahren”® wie das Pishing
aufzuklaren, dazu gehoért auch die Vermei-
dung des Transfers von Klartextpasswortern
wie beim FTP.

Prinzipien des Selbstschutzes am PC und
Notebook (Personal Firewall, Virenschutz)
und die Anleitung zu regelmaRigen Daten-
sicherung sollten in den IT Gegenstdnden ver-
mittelt werden®.
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® Vereinbarung von Namenskonventionen: Die
Benennung von Ressourcen, Freigaben,
Kursen und Dokumenten sollte als Bestandteil
der am Schulstandort zu erstellenden Policy
zur guten Orientierung der Benutzer/innen
geeignet sein. Das gilt insbesondere in
weitgehend selbstorganisierten Umgebungen
wie Lernplattformen, die die Lehrpersonen
selbst einrichten wie die Kurse. Eine entspre-
chende Konvention zur Kursbenennung kénn-
te lauten: [Klasse][Gegenstand][Studienjahr].

3.5 Vereinbarungen mit Lernenden und Lehr-
personen

Wie bereits erwahnt kann die Schule fiir das
Verhalten der Anwender wie z.B. die miss-
brauchliche Verwendung des Internets und
Emaildiensten nicht zur Rechenschaft gezogen
werden (zumindest wenn sie nach Kenntnis
einer Rechtswidrigkeit unverziiglich handelt,
z.B. durch Loschung rechtswidriger Inhalte).
Generell empfiehlt sich sowohl fiir Lernende wie
fiir Lehrpersonen Internet-Nutzungsbedingun-
gen zu erlassen. Dieses Modell wird dann den
den Schulpartnern vorgestellt und schrittweise
umgesetzt. Dabei besteht die Moglichkeit diese
Nutzungsbedingungen mitzuteilen oder die
Benutzer/innen unterfertigen zu lassen.

Im Hinblick auf die Schiilerinnen und Schiiler
bietet sich an, entsprechende Bestimmungen
zum Bestandteil der Hausordnung zu machen
und eine Ausbildungsvereinbarung zu schlie-
Ren.

Im Hinblick auf die Lehrpersonen kénnte folgen-
der Punkte Bestandteil einer Vereinbarung sein:

Die Schule haftet nicht fiir allféllige Schéden, die
der Mitarbeiter/die Mitarbeiterin verursacht
oder selbst zugefiigt bekommt, wenn der Mitar-
beiter/die Mitarbeiterin die IT Einrichtungen der
Schule zu nicht dienstlichen Zwecken niitzt™.

In der Praxis wird die Schule mit den bereits
angefiihrten rechtlichen Regelungen das Aus-
langen finden. Zudem ist im Beamtendienstge-
setz (BDG) und im Bundesverfassungsgesetz (B-
VG)** die Vorbildwirkung der Lehrpersonen im
Sinn des Ansehens der Schule und des Berufs-
standes verankert.

4 Einfaches und sicheres Schulnetz -
grundlegende Konzeption

Diese Unterlage baut auf dem Erlass "Security
Poliey” von 2006% auf. Unter Mitwirkung von
Expertinnen und Experten aus dem IT-Bereich

und den Schulen wurden weitere Empfehlungen
fir das Schulnetz erarbeitet.

4.1 Netzwerkbetreuung in einer sich
wandelnden Bildungslandschaft

Die im vorigen Kapitel ausgefiihrte Internet
Policy kann nicht isoliert gesehen werden, da
diese in engem Zusammenhang mit dem Leis-
tungsumfang des Schulnetzes steht. In diesem
Kapitel wird daher das Schulnetz unter dem
Gesichtspunkt der Einfachheit und des Betreu-
ungsaufwandes beleuchtet.

4.1.1 Wieviel Netz braucht das Schulnetz?

Bei Netzwerken an Schulen ist vor allem die
padagogisch-fachliche  Betreuung®  wichtig.
Trotzdem nehmen Troubleshooting und Sicher-
heitsfragen einen groRen Teil der Alltagsarbeit
von Netzwerkbetreuungen ein. Weiters werden
von kommerziellen Netzwerken und der Soft-
ware-industrie Standards vorgegeben. Im ak-
tuellen Diskurs gibt es auch alternative Wege
aus diesem Dilemma:

Im Zenit des Informationszeitalters kommen
zunehmend Werkzeuge wie schiler- und
lehrereigene Notebooks, elektronische Lern-
plattformen und Web 2.0 Anwendungen zum
Einsatz, die in Domane-basierten Netzen Fremd-
korper sind und eine zentralen Datenhaltung
sowie die Userverwaltung am Schulstandort
letztlich Gberfliissig machen. Daher stellt sich
auch unter diesem Gesichtspunkt die Forderung
nach einer Redimensionierung in der Schulnetz-
frage. Dieser Ansatz wird seit einigen Jahren in
Deutschland unter dem Stichwort Lean-LAN**
diskutiert.

Auch in Osterreich haben sich Schulen bereits
von betreuungs- und kostenintensiven Server-
diensten getrennt und starker auf Dienst-
leistungsangebote zuriickgegriffen. An vorder-
ster Front stehen dabei zentral angebotene
Lernmanagementplattformen® fiir den Unter-
richt, die im Gegensatz zu lokalen Ldsungen
"ganz nebenbei" auch den virtuellen Austausch
zwischen Schulen und ihren Lehrenden fordern.

4.1.2 Padagogisch-fachliche Betreuung des
Bildungsnetzes

Im EDV/IT-Kustodiatserlass®® wird zwischen der
padagogisch-fachlichen Betreuung und den
systemtechnischen Betreuungs-Leistungen
unterschieden, fur deren Erbringung den Schu-
len auch zusatzliche finanzielle Mittel zur Verfi-
gung gestellt werden. Weiters bezieht sich die
Betreuungsleistung i.d.R. auf das Bildungsnetz,
das vom administrativen Netz (Schulverwaltung)
grundsatzlich ,,physisch” zu trennen ist.

Der Wert der zentralen Datenhaltung (die in der
PC-Welt zu den Errungenschaften des doméanen-
basierten Netzwerks der 90er Jahre zahlt) wird
fir den Schulbetrieb bei Weitem Uberschatzt.
Nach dem erfolgten ,Datenaustausch® im Rah-
men des Unterrichts verlieren die Datenspei-
cher rasch an Wert. Lernplattformen kdénnen
diesen Bereich gut substituieren und dokumen-
tieren zusatzlich die wichtigen Lernprozesse.
Mit der Forderung ,Das Schulnetzwerk gehért
ins Internet!” bringt es RUDDIGKEIT*’ auf den
Punkt.

Andere Uberlegungen betreffen die pidago-
gisch sinnvolle Schilerbeteiligung bei der IT-
Betreuung. Die Einwande betreffen die erfor-
derlichen Betreuungszeiten am Abend und in
den Ferien, bei den Schilerinnen und Schiler
nicht herangezogen werden kénnen. Auch wird
eingewandt, dass die Beteiligung der Lernenden
ein hohes Risiko darstellt. Im Gegensatz zur
betrieblichen EDV unterliegen die Datenbestan-
de im Schulbereich in der Regel nur kurzzeitig
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einer besonderen Sicherheitsstufess, wie z.B.
vor bzw. unmittelbar wéhrend einer Leistungs-
feststellung wie Test, Schularbeit, Matura.

An vielen Schulen zeigt sich, dass die Digital
Natives des Medienzeitalters, die Jugendlichen,
ihre Fahigkeiten und Fertigkeiten zum eigenen
Wohle und zum Wohle der Schule entwickeln
kénnen, wenn die entsprechenden padagogi-
schen Rahmenbedingungen gegeben sind. Ha-
cker wird man zwar nie ganz verhindern kon-
nen, aber in vielen Fallen kann es gelingen ent-
sprechend interessierte Schilerinnen und Schii-
ler fur die Mitwirkung und Mitverantwortung
am Funktionieren des Schulnetzes zu gewin-
nen. Die Starkung der Medienkompetenz ist
auch ein wichtiges Bildungsziel*.

4.1.3 Unterrichts- und Schulentwicklung

Ein gut funktionierendes Schulnetz mit Internet
stellt eine wichtige Basis fur die zeitgemaRe
Unterrichts- und Schulentwicklung dar. Grundla-
ge ist die angesprochene padagogisch-fachliche
Betreuung und der Bereitstellung der fir die
Ausbildung erforderlichen IT Arbeits-platze und
Anwendungen. Neben dem Schaffen der Rah-
menbedingungen fir die schul-addquate IT-Aus-
bildung liegt ein wichtiger Schwerpunkt im opti-
malen informations- und kommunikationstech-
nischen Austausch zwischen Schiler/innen,
Lehrer/innen und der Schulverwaltung (und in
weiterer Folge der Stakeholder wie Eltern, Wirt-
schaft etc.).

Dazu kommen neue Lehr-/Lernformen im Hin-
blick auf die Individualisierung und Selbstorgani-
sation der Lernenden wie entdeckendes Lernen,
Arbeiten in Lerngemeinschaften, Fallstudien,
Projektunterricht, betriebsdhnlicher Unterricht,
Junior- und Ubungsfirmen, virtuelle Labors -
siehe eFit 21 und Futur[e]Learning Strategie
des bmukk™.

In diesem Zusammenhang flihrt die Unterrichts-
und Schulentwicklung zu sich laufend andern-
den technischen und organisatorischen Anfor-
derungsprofilen hinsichtlich

e der multimedialer Ausstattung (Beamer, Klas-
sen-PC, Notebooks)

o flexibler Arbeitsplatz- und Lernorte-Gestal-
tung (Trend zum "Wireless Campus")

® elearning-Lernumgebungen (Lernplattfor-

men, Web2.0 Anwendungen).

4.1.4 Mobiles Arbeiten

Schulnetze entwickeln sich sehr dynamisch und
unterscheiden sich von der Mehrzahl der
Firmennetze in Bezug auf Ausfallssicherheit und
"Produktionsbedingungen" grundlegend. Lehr-
personen wie Lernende verflgen Uber keinen
fixen Arbeitsplatz: Einmal ist es der Unterrichts-
raum oder der EDV Saal, einmal ist es der
Arbeitsplatz zu Hause oder unterwegs. Lehrer/
innen haben an modernen Schulen im Lehrer-
b4 zimmer die Moglichkeit einen Schul-PC oder das
I_ eigene Notebook zu nutzen. Grundlegende
< Forderung ist daher den Datentransport und

die Daten-Integritdt zwischen diesen Arbeits-

platzen sicherzustellen®. Im Mittelpunkt steht
dabei der Remote Desktop, in Zukunft das
a ,, Cloud Computing*.

Notebooks erlauben eine flexiblere Hand-
habung von Lern- und Arbeitsphasen lber den
Unterricht hinaus und bereiten die Lernenden
: besser aufs Berufsleben vor. Im Zusammen-
| hang mit dem laufenden Arbeitsplatzwechsel
(Schule, zu Hause, unterwegs) ergibt sich die
Forderung, dass die Notebooks in den unter-
schiedlichen Umgebungen ohne wesentliche
Einschrankungen betrieben werden kdnnen.
Dabei sollten nicht nur dieselben Programme
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und Daten zur Verfligung stehen, sondern nach
Méglichkeit mit derselben Benutzer-oberflache
(Desktop) gearbeitet werden koénnen. Spates-
tens an diesem Punkt wird klar, dass es nicht
moglich ist, die Notebooks in die Schulnetz-
domane zu holen, was die Lernenden zu "Gas-
ten" am eigenen Notebook machen wiirde'?.

Der tagliche Betrieb von mehreren hundert
Notebooks am Schulnetz, wie an Notebookschu
-len - stellt das Schulnetz auch vor neue Heraus-
forderungen im Bereich Malware und Attacken.
Hier stehen Hardwarefirewall und die angespro-
chenen Layer-3-Switches entsprechenden Soft-
ware-Losungen gegeniiber. Wie angesprochen,
muss sich jeder Notebookanwender auch selbst
schitzen muss (Personal Firewall). Parallel dazu
werden die Lehrenden und Lernenden vermehrt
ihren privaten mobilen Internetzugang einset-
zen.

4.1.5 Partizipation und das Netz zum Lernen

Eine wichtige Balance, die an der Schule herge-
stellt werden muss, ist das Spannungsfeld
zwischen Sicherheit und Offenheit des Netzes.
"Hochsicherheitsnetze" mogen aus zentraler
Sicht optimal erscheinen, erzeugen aber viel
unnotige Arbeit. Aus der Sicht der Lernenden
ware es wichtig, dass die Netzwerkstruktur bis
zu einem gewissen Grad transparent ist und sich
"unschadliche" Netzwerkbefehle fir Unter-
richtszwecke auch absetzen. Auch zu offene
Netze konnen hoheren Betreuungsaufwand ver-
ursachen. Die Losung dieses Gegensatzes Si-
cherheit versus Offenheit ist letztlich keine nur
technische Frage, vielmehr sollte es ins-
besondere auch auf der sozialen Ebene gelin-
gen, alle Beteiligten zu Mitstreiter/innen fir ein
funktionierendes Netz zu machen.

Besondere Lernchancen ergeben sich fir die
Lernenden wie angesprochen durch die aktive
Beteiligung an der Netzwerkbetreuung. Lernen-
den Ubernehmen technische und vor allem so-
ziale Mitverantwortungen im Netz und erwer-
ben durch die Netz- und Gerdtebetreuung Zu-
satzqualifikationen. Diese Mitbeteiligung unter-
stltzt nicht nur die Netzbetreuung bei ihren
Aufgaben, sondern macht Lernenden zu mit
gestaltenden Partner/innen, die selbst vitales
Interesse am guten Funktionieren des Schul-
netzes entwickeln. Die Modelle der Mitbetei-
ligung sind hinsichtlich Sicherheit und Kom-
petenz auf die Alterstufe und Kenntnisse ab-
zustimmen. An der Abhaltung des Frei-
gegenstandes mit "Padagogischen Modelle fir
die Betreuung von IT-Anlagen"*” wird von Schu-
len Uber die zusatzliche dotierte Phase hinaus
festgehalten.

Partnerschaft im Netz

An Schulen mit Notebookklassen gibt es gute
Erfahrungen mit sog. Medienverantwortlichen,
die den Medieneinsatz in der Klasse
koordinieren. Das sind in der Regel eine Schi-
lerin und ein Schiler pro Klasse (man beachte
den Genderaspekt!), die den sogenannten ,, First
Level“Support bei den Notebooks der Klasse
Ubernehmen, den Klassen-PC betreuen und die
Beamer-, Drucker- und Internetverflgbarkeit
tiberprifen. In vielen Fallen sind die Medienver-
antwortlichen auch mit erweiterten administra-
tiven Rechten im Netz ausgestattet und betreu-
en z.B. den Klassenordner am zentralen Daten-
server. Besonders bewdhren sich hier regel-
maRige Treffen mit den Netzwerkbetreuer/
innen, wo beide Seiten aktiv an der Gestaltung
des Schulnetzes mitwirken koénnen. Gute
Erfahrungen wurden von einigen Standorten
mit Zertifikaten wie Junior Netzwerk-Admini-
strator/in gemacht. Der partizipative Gedanke
findet sich in kompe-tenzorientierten Ansatzen

der IT und Medientechnik wieder, die die Netz-
werkgestaltung zum partnerschaftlichen Lern-
feld mit den Lernenden machen. Vorreiter war
das ESF - Projekt "IT-Schulnetzwerke als Schliis-
selqualifikation fiir BHS Schiilerinnen und
Schiiler"®,

Die vorliegende Handreichung soll zur Reflexion
zu folgenden Fragstellungen anregen:

® Welche Netzwerkdienste sind essentiell, wel-
che sind letztlich verzichtbar?

Inwieweit kénnen Lernenden im Rahmen von
Freigegenstanden in die Betreuung padago-
gisch eingebunden werden?

Welche Dienste wie Benutzer- und Datenver-
waltung kénnen kiinftig Gber Lernplattformen
angeboten werden?

Welche Services konnen sonst ausgelagert
werden (Outsourcing)?

In welchen Bereichen sollte Expertise zuge-
kauft werden?

4.1.6 Plattformen und eine elegante
Benutzerverwaltung

An vielen Schulen kommen bereits unterrichts-
begleitende Lernplattformen wie Moodle, llias,
Sharepoint und dotLrn zum Einsatz. Diese
Plattformen verfligen Uber eine eigene Benut-
zerverwaltung, die in einfacher Weise mit einem
Self Enrolement (iber eine rlckbestatigte E-
Mailadresse in Form einer Selbstanmeldung
abge-wickelt werden kann. Auch hier zeigt sich
rasch, dass ein Mitziehen von Benutzerrechten
und Datenbestdnden in einer parallelen Doma-
nenverwaltung lber die Schullaufbahn mit dem
jahrlichen Jahrgangswechsel sehr aufwandig ist.
Anmerkung: Gerade die Tatsache, dass jedes
System selbst lokale Benutzer hat fiihrt dann zu
unzahligen unterschiedlichen Benutzeraccounts,
die wiederum zur Inakzeptanz beitragen.

Gerade im Bereich der Lernplattformen ergeben
sich aufgrund der differenzierten Rollenstruktur
far die aktive Beteiligung der Lernenden
besondere Lernchancen. An einigen Schulen
werden diese Unterrichtskurse in einzelnen
Gegenstdnden oder bei Projekten unmittelbar
von Lernenden verwaltet. Das starkt in beson-
derem MaBe den Gedanken des Austausches
und des Coachings innerhalb der Lerngemein-
schaft (Learning Community). An einigen Standor-
ten werden Lernplattformen als schulinternes
Informations- und Kommunikationssystem ein-
gesetzt. Das Mitteilungssystem lauft dartber,
wichtige Unterlagen wie aktuelle Lehrplane,
QIBB, Erlasse werden tagesaktuell bereitgestellt,
Fachgruppen arbeiten Uber die Plattform auch
virtuell zusammen, facheriibergreifende Projek-
te und Schulveranstaltungen werden geplant,
der schulpartnerschaftliche Austausch findet
statt.

Vierteljahrlich kommen vor allem aus dem Web
2.0 Bereich Anwendungen dazu, die sich pada-
gogisch gut nutzen lassen: YouTube, Flickr,
Podcasting, Social Software, ePortfolio, 5game
based Learning“, Lernen mit dem Handy4 ;u.a.
auch Dinge, die vor einiger Zeit noch als verpont
galten. Flexible, offene und gleichzeitig sichere
Netzwerkstrukturen sind daher ein absolutes
Muss.

4.2 Serviceumfang und Servicegrad des
Schulnetzes

Die angebotenen Services sind von Schule zu
Schule unterschiedlich und hangen auch stark
vom Schultyp und von der SchulgroRe ab. Bis
vor kurzem neigten Schulen dazu "Full Service”
anzubieten. Das liegt zum Gutteil an der hohen
Serviceorientierung der IT-Betreuung. Weiters
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werden durch anspruchs-volle Netzwerkdienste
auch schulintern IT-Kompetenzen aufgebaut,
die unter dem Motto "Netz zum Lernen" wieder
in den Unterricht oder in Folge in die Lehrer-
weiterbildung einflieBen kdnnen. Eine weitere
Uberlegung ist die Unabhangigkeit von externen
Dienstleistungen und der damit verbundene
Know-how- und Imagevorteil.

Ein hoher Serviceumfang fuhrt zu einer hohen
Arbeitsbelastung des Kustoden und der ange-
strebte Servicegrad kann u.U. nicht im ge-
wiinschten Umfang erreicht werden. Als Bei-
spiel sei hier das Emailservice angefihrt: Jede
Lehrkraft (und jeder Schiiler/jede Schilerin?)
sollte eine eigene Schul-E-Mailadresse haben.
Das erleichtert die Kontaktaufnahme. Der Be-
trieb eines Mail-Servers am Schulstandort ist
aber betreuungsintensiv und verlangt hohe
Sicherheitsstandards. Jeder Ausfall ist extrem
unangenehm und dieser Server muss auch am
Wochenende und in der Urlaubszeit 100% zur
Verfligung stehen. Auf der anderen Seite haben
Schulen berichtet, dass viele Lehrer/innen lieber
ihre private Emailadresse verwenden. So wird
diese Ressource ev. gar nicht im gewlnschten
Umfang genutzt*®. Damit stellt sich die Frage, ob
nicht externe Maildienste bis hin zu kosten-
freien Angeboten im Internet in Anspruch ge-
nommen werden sollen.

Diese Uberlegungen kénnen fiir alle anderen
Services ebenfalls getroffen werden. Leitlinie
koénnte sein einen reduzierten Serviceumfang
bei einem maximalen Servicegrad (Verfiig-
barkeit, Meantime between Failure) anzubieten, statt
viele Services bei ev. hoherer Ausfallsquote. In
diesem Zusammenhang sollte wie erwdhnt auch
liberlegt werden, welche Betreuungsleistungen
von dritter Seite her in Anspruch genommen
werden konnen und ob nicht ganze Servicebe-
reiche extern zur Verfiigung gestellt werden
konnen, wie z.B. durch die bereits erwahnten
Lernplattformen: Welche Services sollen vom
Schulnetz angeboten werden, welche Services
kénnen ausgelagert werden und welche miissen
nicht angeboten werden?

Anwendungsprogramme (Application Providing —
wenig Auslagerungsmoglichkeit)

Internetzugang (Access Providing)
Datenservice (Fileservice) und Datensicherung
Lernplattformen

Elektronisches Klassenbuch

Website und Emailservice

Druckservice (Printservice)

Doménenservice, LAN und WLAN
Remotezugang

Geratewartung:
hauseigene Endgerate / Schiilergerate

Diese grundlegende Entscheidung wird wie
bereits erwdhnt von Schule zu Schule anders
ausfallen und auch stark mit dem Schultyp
zusammenhangen. Das Serviceangebot gilt es
kritisch zu hinterfragen und den aktuellen
Bediirfnissen der Schule anzupassen. Um es
Uiberspitzt zu formulieren ist jedes Service inkl.
Internetzugang auch extern realisierbar.

4.2.1 Drei Modelle zur Wahl

Die Gegenpole werden durch die Modelle ,Full
Service” und ,WWAN" als Realutopien darge-
stellt. In der Mitte wird das Modell ,partizipati-
ves Netz“ dargestellt, das in unterschiedlichen
Ausprdgungen an den Schulstandorten zum
Einsatz kommt. (Ubersicht 5: Modelle der IT-
Betreuung siehe nachste Seite)
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Die vorgestellten Modelle sollen die Abstim-
mung des konkreten Service-angebots am
Schulstandort im Rahmen der IT-Organisations-
entwicklung (siehe voriges Kapitel) unterstit-
zen. Hier wird eine groRe technische Schule ev.
zu anderen Ergebnissen kommen, wie eine klei-
nere oder mittlere Schulen anderer Oberstufen-
formen. Auch in technisch weniger betreuungs-
intensiven Varianten B und C sind Sicherheits-
standards wie die des ASN-ACONet” einzuhal-
ten und entsprechende Back-up-Systeme vorzu-
sehen, damit in Krisenfdllen der Betrieb auf-
recht erhalten werden kann und ggf. die
Plattform nicht zum "Single Point of Failure' wird.

Der Bildungsportalverbund und die Futur[e]
Learning-Competence-Cluster bieten zentral
Leistungen an, die den Umstieg noch attraktiver
machen.

4.2.2 Open Source und padagogische Entwick-
lungen

Der durchschlagende Erfolg von Open Source
Lernplattformen zeigt sehr anschaulich, welches
Potential in Open Source Produkten steckt, die
von einer weltweiten Community betreut und
am Leben erhalten werden. Wie RUDDIGKEIT*
ausfiihrt, haben die letzten Jahre bestatigt, dass
Industrielésungen nur sehr bedingt fur den
Bildungsbereich taugen. Durch den Vorschlag
des Wegfalls der Benutzerverwaltung (,,Active
Directory) féllt den Schulen der Umstieg auf
Open Source Produkte im Bereich des Betriebs-
systems und Anwendungssoftware leicht.

Letztlich liegt es an der Schule und der Schulge-
meinschaft, welche Arten von Softwareproduk-
ten fur den Unterricht eingesetzt werden. Die
verwendeten Produkte missen in der verwen-
deten Konfiguration an den Schulstandorten
durchlizenziert sein (z.B. Bedachtnahme auf
Netzwerklizenzen).

Bei Schilerarbeiten sollten Lehrpersonen be-
achten, dass die Erreichung der Unterrichtsziele
nicht von kommerzieller Software, die Lernen-
den fuir hduslichen Einsatz privat erstehen miss-
ten, abhdngig gemacht werden kann. Daraus
folgt, dass im Unterricht bei Nutzung kommerzi-
eller Software an der Schule entweder auf Haus-
libungen, die einen Einsatz von kommerzieller
Software auf dem Heimcomputer des Schilers/
der Schiilerin bedingen, verzichtet wird (es gibt
genltgend Moglichkeiten fiir die Gestaltung von
Hauslbungen, die beispielsweise ohne kosten-
pflichtige Officeprodukte auskommen) oder
dass im Unterricht eine Software eingesetzt
wird, die auf dem Heimcomputer der Schiler
ohne Kosten ebenfalls verwendet werden kann.
Dies gilt fir alle Unterrichtsgegenstinde, in
denen kommerzielle Software, die dem Nutzer
hohere Kosten verursacht, verwendet wird.

Die im Zusammenhang mit IT-Anwendungen oft
genannten Arbeitsmittelbeitrage von Lernenden
gemal §5 (2), Z.1. des Schulorganisationsgeset-
zes konnen nur dann herangezogen werden,
wenn die materiellen oder elektronischen Mittel
in das Eigentum der Lernenden (ibergehen und
eine niedrige Grenze fiir diese Beitrage pro
Semester nicht Uberschritten wird. Hier gibt es
fir die einzelnen Schultypen recht unterschied-
liche Interpretationen. Arbeitsmittelbeitrage
kénnen grundsatzlich nicht fur die Finanzierung
von Sachaufwendungen von Schulen herangezo-
gen werden.

4.3 Neue Modelle der Netzwerkbetreuung mit
Nichtlehrerpersonal

Mit September 2010 wird ein Versuch gestartet,
an ausgesuchten Schulstandorten Kustodiatsta-
tigkeiten durch qualifizierte Systembetreuer/
innen zu ersetzen. Der Systembetreuer soll die

technischen Aufgaben des Schulnetzes liberneh-
men und damit den technischen Betrieb sicher-
stellen. Erste Erfahrungen werden im Frihjahr
2011 bilanziert.

Weitere Unterlagen finden Sie auf http://
www.bmukk.gv.at/schulen/futurelearning/
und im IT-Kustodiatsforum auf http://
campus.bildung.at/

Wien im Oktober 2010

Mitwirkende Expertinnen und Experten

BMUKK: Dr. Thomas Menzel,
Olensky

Schulen: Dipl. Pad. Regina Walter, DI Christian
Schondorfer, Mag. Gert Steinthaler

Mag. Walter

ISPA und Bundeskanzleramt
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Bundeskanzleramt: Internet Policy des Bundes,
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www.digitales.oesterreich.gv.at/site/
cob__20755/5579/default.aspx

BAACKE, Dieter (1998): Zum Konzept und zur
Operationalisierung von Medienkompetenz ,
http://www.uni-bielefeld.de/paedagogik/
agn/ag9/Texte/MKompetenzl.htm

BADER Roland (2001): Learning Communities im
Unterricht. Aneignung von Netzkompetenz als
gemeinschaftliche Praxis. Evangelische Fach-
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BROCK, Holger (2007): Praxishandbuch Schulda-
tenschutz, Unabhdngiges Landeszentrum fir
Datenschutz Schleswig-Holstein 2007 https://
www.datenschutzzentrum.de/schule/
praxishandbuch-schuldatenschutz.pdf

DORNINGER et al. (2007): FuturelLearning,
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medienpool/15552/futurelearning.pdf

EU-Kommission (2007): Medienkompetenz,
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BgblPdf/2001 152 1.pdf
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Nr. 49/2005 und 151/2005; http://
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Ubersicht 5: Modelle der IT-Betreuung

A. Full Service
,Modell Serverfarm"

B. Lean LAN
,Modell partizipatives Netz"

C. WWAN
“Modell mobiles Internet”

1) Anwendungen

Der Bereich Anwendungen hangt stark vom Schultyp ab. Fir bestimmte Anwendungen wie CAD sind hochwertige, haus-
interne IT Ressourcen und Arbeitsplatze unabdingbar (muss fiir Modell C. entfallen).

Anwendungen wie SAP, Verwaltungs- und Rervierungsprogramme werden zunehmend browserbasiert oder als Termi-
nalsession bereitgestellt, d.h. es werden an die Endgerate geringe Anforderungen gestellt.

Office-Anwendungen gehdren zur Standardausstattung von allen Endgeréten, ob an der Schule oder an den Heimar-
beitsplatz von Lehrpersonen und Lernenden.

Die Lernende konnen in allen drei Modellen in die Betreuung und Wartung einbezogen werden.

2) Internetzugang

Internetzugang mit Sperrung von Inhalten;
Anmeldung erforderlich; ggf. Mengenbe-
grenzung pro Schiiler oder pro Klasse

freier und unlimitierter Internetzugang

Internetzugang Uber 3G/4G
mit auf den persénlichen
Netbooks der Lehrpersonen
und der Lernenden

Ggf. Sperre des Internetzugangs durch die
Lehrperson

Internetnutzung in padagogischer Ver-
antwortung der Lehrperson

Internetnutzung in der Ver-
antwortung der Anwender

3) Datenservice
Datensicherung

Datenservice mit personenbezogenem
Rechtesystem; Klassenverzeichnisse kon-
nen ggf. auch von den Medienverantwortli-
chen betreut werden

freies, tempordres Netzlaufwerk im
Schulnetz, das regelméaRig geldscht
wird und/oder Fileservices im Internet

Fileservices im Internet

Datensicherungsservice; Mdglichkeit zur
Datensiche-rung der Notebooks

Datensicherung in der Verantwortung der Anwender

4) Lernplattform

Festlegung der Gliederung der Kurse und der

Namenskonventionen durch die IT-Betreuung

Server im Haus

Nutzung von externen Diensten auf Lernplattformen; Verwaltung durch
einzelne Lehrer/innen bzw. die Netzwerkbetreuung

Anmeldung Lernenden durch zentrales Ein-
spielen (z.B. LDAP)

person Uberpriift ggf. das Enrolement

Selbstanmeldung und Kurs-Enrolement durch die Schiler/in-nen; Lehr-

Kurse mit Zugangsschliissel

Kurse ohne Zugangsschlissel im Sinne des ,offenen Unterricht*

Urheberrechtlich geschiitzte Werke im Schulgebrauch (siehe Kapitel 2) sind vor dem Zugriff Dritter zu schiitzen

5) Klassenbuch

Zur Verfugungstellung des elektronisches Klassenbuchs im Unterricht mit Webinterface zur Erleichterung der Fehlstun-
denerfassung und der Vermeidung des Verlusts der Aufzeichnungen

6) Website und
Emailservice

eigener Webserver, eigene Domane, eige-
ner Emailserver fiir Lehrpersonen

griert

Webdienst, bei einem Provider gehostet oder in der Lernplattform inte-

Empfang und Versenden privater Emails tiber
vate Internetadresse.

SMTP/POP3, IMAP, Webmail; Mdglichkeit zur Weiterleitung auf die pri-

7) Druckservice

Printservice mit Rechtesystem; Kosten-
erfassung (Uber den Medienbeitrag hinaus-
gehende Kosten werden den Lernenden
nachverrechnet)

Klassendrucker; Papier und Toner-
Kosten werden von den Klassen selbst
getragen (reduzierter Medienbeitrag)

Drucken an der Schule fiir
die Klassen nur in Aus-nah-
me-fallen

8) Doméne
LAN, WLAN

verborgene Ressourcen

sichtbare Ressourcen, ,Netz zum Ler-
nen*

hochwertiges Domé&nenkonzept mit Zugang
zu den Netzwerkressourcen, alle PCs und
ggf. Notebooks in der Doméne

Note-books im Peer-to-peer Netz mit
ggf. Anmeldung fir die Netz-
werkressourcen; Doméane nur fir Unter-
richtsrdume und Lehrer PCs

authentifizierter WLAN Zugang tiber Radius-
server, zentral administrierter Virenschutz

freier bzw. ungesicherter WLAN Zugang

kein Schulnetz,
keine PCs,

nur Notebooks

mit WWAN Zugang
(als ,Realutopie”)

9) Remote-Zugang

via VPN, Terminal etc.

Uber SFTP und die Lernplattform

Lernplattform

10) Gerate und
Gerétewartung

Klassen-PCs wird von IT Betreuung gewar-
tet

Betrieb von Imageservern fiir das Wieder-
aufsetzen von PCs in der Klasse und den IT
-Unterrichtsrdumen.

Ggf vorhandener Klassen-PCs wird von
den Medienverantwortlichen
ITUnterrichtsraume werden von der IT-
Betreuung und den Lernenden im Rah-
men eines Freifachs betreut

kein Klassen-PC
keine speziellen IT-
Unterrichtsraume

First und Second level Support durch die IT-
Betreuung

First level Support durch die Schille-r/innen, Second level Support durch
die Netzbetreuung, weiterer Support wird zugekauft.

Abfrage=Bundesnormen
&Gesetzesnummer=10009265

Schulunterrichtsgesetz, BGBI. Nr. 472/1986
i.d.gF. http://www.ris.bka.gv.at/
Dokument.wxe

?Abfrage=Bundesnormen
&Dokumentnummer=NOR11009791

m www.ris.bka.gv.at/GeltendeFassung.wxe?

: Abfrage=
ol BundesnormenéGesetzesnummer=10000719

findbgbl.aspx?name=entwurf
&format=pdf&docid=C00_2026 100 2 140887

Schulorganisationsgesetz BGBI. Nr. 242/1962
i.d.g.F.

http://www.ris.bka.gv.at/
GeltendeFassung.wxe?

Lehrverpflichtung der Bundeslehrer, BGBI. Nr.
244/1965 i.d.g.F.
http://risl.bka.gv.at/Appl/
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Urheberrechtsgesetz, BGBI. Nr. 111/1936 i.d.F.
der UrhG-Novelle 2003 http://

www. bmukk.gv.at/medienpool/15030/
urheberrechtsgesetz.pdf

Erldsse

BMBWK Erlass ZI. 4.173/2-111/D/99 und ZI. 682/5
-111/6/03: Abgeltung fiir Hardware-, Netzwerk-
und Systembetreuung,

BMBWK Erlass ZI. 16.700/89- II/1T/01:
Schulnetzwerke

BMBWK Erlass ZI. 16.700/144-11/8/2005: e-Lear-
ning in Notebook-Klassen, Schulversuchsplan
nach § 7 SchOG; http://www.e-teaching-
austria.at/art_sammlung/2408.php

BMBWK Erlass ZI. 16.700/125-11/8/2006: Securi-
ty Policy oder Netzwerk- und Datensicherheit an
Schulen

BMUKK Erlass ZI. 16.700/42-11/8/2007: Netz-
werktechnik mit Ubungen, und ,P&dagogische
Modelle fir die Betreuung von IT-Anlagen,
http://iportal.bmbwk.gv.at/fileadmin/
Veranstaltungen/kustodenkonf07/
ITBetreuung Kustkonf 07.pdf

IT-

Beispiele fiir IT-Nutzungsordnungen und
Internetnutzungsbedingungen

Nutzungsordnung Lehrer-online:
http://www.lehrer-online.de/dyn/
bin/427298-458574-1-
mustertext_nutzungsordnung.rtf

Nutzungsordnung Universitidt Wien; http://
www.univie.ac.at/ZID/benutzungsordnung/

Internetnutzungsbedingungen des ACO Netzes:
http://www.aco.net/aconet-aup.pdf

Beispiele von Schulen im Kustodenforum
http://www.campus.bildung.at

Verweise
1

Schulunterrichtsgesetz 1986, SchUG § 17
Unterrichtsarbeit

BMUKK-16.700/0019-11/8/2008

Lisbon Agenda; EUROPAISCHER RAT 2000 S.9
und EUROPAISCHER RAT 2006a

EUROPAISCHER RAT 2006b

http://ec.europa.eu/education/
policies/2010/doc/basicframe.pdf

http://www.na-bibb.de/uploads/e-
learning/long elearning 2006 de.doc

Der Begriff wurde von Marc PRENSKY ge-
pragt: Als Digital Native werden Personen
bezeichnet, die zu einer Zeit aufgewachsen
sind, in der bereits digitalen Technologien wie
Computer, das Internet, Handys und MP3s
verfligbar waren. Als Antonym existiert der
Digital Immigrant, welcher diese Dinge erst
im Erwachsenenalter kennengelernt hat
(WIKIPEDIA).

Der Ansatz von BAACKE liefert auch Antwor-
ten auf Fragen der Vorschulpddagogik: Wie
soll man mit ,Schundliteratur” umgehen?
Und: Sollen kleine Kinder im Internet surfen
diirfen? Aus der Sicht von BAAKE spricht un-
ter der Voraussetzung nichts dagegen, wenn
Kinder von einer erwachsenen Person so
begleitet werden, sodass sie zum altersgema-
Ren kritischen Umgang mit befahigt werden.

Gutes Benehmen im Internet: http://
tools.ietf.org/html/rfci855 und
http://www.kirchwitz.de/~amk/dni/
netiquette
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% Die zugrundeliegende Titigkeitstheorie fuRt
auf VYGOTSKY's kulturhistorischer Psycholo-
gie und auf LEONTJEWS (1978) und ENGE-
STROM's (1987) Arbeiten.

' Auf diese unverzichtbare Anpassung des pi-
dagogischen Wirkens an den Wandel der
Arbeitswelt weist auch BADER (2001) hin. In
Anlehnung am Cole & Engestrom (1993) kriti-
siert BADER, dass in kognitiven Modellen der
Bildung die Bedeutung des werkzeug- und
symbolvermittelnden Handelns vernachlas-
sigt wird. Werkzeuge verandern nicht nur die
Handlungsabldufe sondern auch die Gege-
benheiten fiir das Handeln und Lernen selbst
und wirken damit rekursiv auf das handelnde
Subjekt. Als Beispiel fihrt BADER an, dass sich
mit der Einfihrung eines Textverarbeitungs-
programms dndert sich auch das kognitive
Geflige des Schreibens selbst dndert.

Attunement: Lernen am funktionsrichtigen
Einsatz; die Schere als kulturelles Werkzeug
unterstitzt eine richtige (funktionsgemalie)
Handhabung und widersetzt sich der fal-
schen. Das gilt in komplexer Form auch fiir PC
und Software (BADER).

Ein engagierter Lehrer braucht keinen Com-
puter — und ein schlechter Lehrer wird
dadurch auch nicht besser” (STOLL).

Weitere Informationen unter http://
www.saferinternet.at/themen/cyber-
mobbing/

Als Einstieg in das Genre der Internetabzocke
in sich Arglosigkeit und Listernheit paaren,
empfiehlt sich das Horspiel ,,Im Krokodil-
sumpf” von David Zane Mairowitz, das 2005
als bestes europaisches Horspiel ausgezeich-
net wurde.

http://www.onlinesucht.at/home/
einfuehrung/

Prof. Wagner Donauuniversitat; http://
www.bildungstechnologie.net/blog/
categories/game-based-learning

ISPA: Safersurfing S 2; http://
saferinternet.at/fileadmin/files/
SAFERSURFING. pdf (Stand Okt. 2010)

z.B. ,Happy Slapping” Videos

Punkt 3 vorletzter Absatz im BMBWK Erlass
Zl. 16.700/164-11/8/03 ,Elektronischer Con-
tent fiir Osterreichs Schulen“ http://
archiv.bmbwk.gv.at/medienpool/10108/
eContent_Schulen.pdf

http://creativecommons.org/

http://de.wikipedia.org/wiki/
GNU_General_Public_License

Falling, Michael: Jugendschutz im Internet
http://www.jurpc.de/
aufsatz/20060039.htm

Brock, Holger: Praxishandbuch Schuldaten-
schutz, S 110

Hummer, Erika et al: Recht in virtuellen Ler-
numgebungen S 3
http://www.e-lisa-academy.at/
d1/20070816 recht_in virtuellen lernu
mgebungen. pdf

% Trost, Sicherheitshandbuch; Sicherheitsnorm
1SO 27001

7 Internet Policy auf http://
www.digitales.oesterreich.gv.at

8 |SPA: Safersurfing S 38

» BMBWK Erlass ZI. 16.700/125-11/8/2006:
,Security Policy oder Netzwerk- und Datensi-
cherheit an Schulen”

%0 \veitere Punkte siehe Nutzungsordnung Uni
Wien; http://www.univie.ac.at/ZID/
benutzungsordnung/
benutzungsordnung.pdf

543 Dienstpflichten im Beamtendienstrechts-
gesetz (BDG) BGBI. Nr. 333/1979 i.d.g.F. und
Art 14 Abs 5a Grundwerte der Schule im Bun-
desverfassungsgesetz (B-VG); BDG: http://
ris2.bka.gv.at/Dokumente/
BgblPdf/1979 333 0.pdf; B-VG:http://
ris2.bka.gv.at/GeltendeFassung.wxe?
QueryID=
Bundesnormen&Gesetzesnummer=10000138

32 BMBWK Erlass ZI. 16.700/125-11/8/2006:
Security Policy oder Netzwerk- und Datensi-
cherheit an Schulen

* Die padagogisch-fachliche Betreuung ist in
der Verordnung Uber die Einrechnung der
Nebenleistungen in die Lehrverpflichtung der
Bundeslehrer, BGBI. Nr. 244/1965 i.d.g.F. §§
6ff geregelt. http://risl.bka.gv.at/Appl/
findbgbl.aspx?name=entwurf&format=pdf
&docid=C00_2026_100_2 140887

** RUDDIGKEIT 2006 S. 1

* wie dotLRN https://
learn.bildungsserver.com/, \LIAS http://
elearning.vobs.at; Moodle http://
www.edumoodle.at

% BMBWK Erlass ZI. 4.173/2-111/D/99 und ZI.
682/5-111/6/03: Abgeltung fur Hardware-,
Netzwerk- und Systembetreuung

* RUDDIGKEIT 2006 S. 6

* Sicherheitsstufe | bis Il siehe http://
www.digitales.oesterreich.gv.at/
site/5743/default.aspx#ab

* EU Kommission: Medienkompetenz; http://
eur-lex.europa.eu/lLexUriServ/
LexUriServ.do?
uri=CoM:2007:0833:FIN:DE: PDF

a0 Dorninger et al.: FutureLearning, http://
www. bmukk.gv.at/medienpool/15552/
futurelearning.pdf

1 Webbasierte Anwendungen wie virtuelle
Plattformen waren in diesem Punkt ideal.
Trotzdem spielen USB-Sticks und tragbare
Gerate wie Notebooks (derzeit noch?) eine
zentrale Rolle beim Datentransport.

2 BMUKK Erlass ZI. 16.700/42-11/8/2007: Netz-
werktechnik mit Ubungen, und
,Padagogische Modelle fiir die Betreuung von
IT-Anlagen, http://iportal.bmbwk.gv.at/
fileadmin/Veranstaltungen/
kustodenkonf07/

ITBetreuung Kustkonf 07.pdf

“3 BMBWK Erlass ZI. 16.700/89- 11/IT/01: IT-
Schulnetzwerke

“ BMUKK eLearning Projekt Game Based Learn-
ing 2007/08, Leitung Michael Wagner/
Donauuniversitat

> BMUKK eLearning Projekt Mobile Moodle —
Open Source, Leitung Alexander Nischel-
witzer/FH Joanneum

“ Einheitliche Lehrer-Emailadressen sollen
kunftig durch die FutureLearning-
Competence-Cluster angeboten werden.

7 Nutzungsbedingungen des ACO Netzes:
www.aco.net/aconet-aup.pdf

“8 RUDDIGKEIT 2006 S. 2
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Fotografieren mit Karel

Karel Stipek

Folge 1

Kamera und Fotograf

Hallo Karel, Du fotografierst viel. Welche Kame-
ra soll ich mir kaufen, die schéne Bilder macht?

Schéne Bilder mochtest Du haben? Die macht
keine Kamera, die macht der Fotograf. Natirlich
konnen einige Kameras mehr und einige weni-
ger, kein Zweifel. Wenn Du etwas Uber die Foto-
grafie allgemein verstehst, und eine billige gut
bedienen kannst, ist es mehr wert, als sich eine
teuere anzuschaffen. Ich gehe davon aus, dass
Du ein Anfanger bist und Fotos fiirs Familienal-
bum machen willst.

Ja, richtig. Am liebsten hdtte ich was ganz Klei-
nes, mit vielen Megapixeln.

Viele Megapixel bei einer kleinen Kamera sind
nur ein Werbetrick — die Bilder haben eine
schlechte Qualitdt, sind verrauscht, weil die
Sensorelemente extrem klein sind. Die kleine
Optik kann auRerdem so viele Details gar nicht
weitergeben.

Du brauchst sie auch nicht. Dein Monitor hat
eine Auflosung von 1280 x 1024 Pixel, das sind
1.310.720 Punkte. Also ein Bild aus einer 2 Mpx-
Kamera kann deinen Schirm komplett fiillen. Fir
ein Foto in PostkartengroRe reicht es auch. Ich
glaube, so um die 5 bis 8 Mpx sind sinnvoll,
damit Du auch das Foto etwas beschneiden
kannst. Kauf Dir aber keine kleine Kamera mit
12 Mpx oder mehr.

Es gibt grundsatzlich drei Kategorien von Kame-
ras:

e die ganz kleinen, die man in die Hemdtasche
stecken kann — die kbnnen aber wirklich we-

nig

e die ganz groRen — die kaufst Du Dir spater,
wenn Dich die Fotografie richtig packt

e der goldene Mittelweg, die so genannten
Bridge-Kameras — das wirde ich Dir raten

Ich hdtte gerne auch einen grofien Zoom-
Bereich, damit ich nicht iberall so nah kommen
muss.

Zoom ist sehr praktisch, gehe aber trotzdem an
das Objekt so nah wie moglich und dann zoome
eventuell noch ein. Mit der langeren Brennwei-
te ist es immer schwieriger die Kamera ruhig zu
m halten, die Bilder sind dann unscharf durch
Verwacklung. AuBerdem haben sie eine ganz
andere Perspektive — die entfernten Objekte
o scheinen naher aneinander zu stehen. Probier’
I das mal in einer Baumallee.

=
= Darum geht es nicht. Aber die meisten Men-
w schen lassen sich nicht gerne fotografieren und
< wenn Du sie Uberredest, schauen sie ziemlich
n verkrampft aus. Ein unauffalliges Foto ist dann
viel besser. Zu dem Zweck kannst Du auf der
Kamera auch alle Gerdusche und Tone abdre-
: hen.
8 | |ch habe eine Kamera gesehen mit 4x Zoom und
u stell Dir vor: 16x Digitalzoom!

Zoom ist aber sehr gut, wenn Du Personen foto-
grafieren willst ohne dass sie das bemerken.

Bin doch kein Detektiv oder Spion!

Der Digitalzoom ist wieder ein Werbetrick. Den
deaktiviere sofort nachdem Du die Kamera
kaufst. Diese Funktionalitdt kannst Du mit ei-

nem Ausschnitt bei der Bildbearbeitung besser
machen.

Ich méchte, dass die Kamera automatisch arbei-
tet und ich nicht viel lernen muss.

Die Automatik ist nicht schlecht, aber nicht
immer optimal. Mindestens die Verschlusszeit,
die Blende und den ISO-Wert solltest Du auch
manuell einstellen kénnen.

Jetzt verstehe ich aber Bahnhof ...

Du kannst die Bedienungsanleitung lesen oder
noch besser Dir ein Buch kaufen oder noch bes-
ser — ich werde Dich sanft in die Fotografie ein-
weihen, wenn Du willst.

Das wdre lieb von Dir. Vielen Dank in voraus.

Folge 2

Kamera und Licht — die Welt der Kompro-
misse

Ich habe mit der Automatik gearbeitet und mir
die Fotos sofort an der Kamera angeschaut.
Einige sind recht schén, aber einige schlecht.
Woran kann das liegen?

Ja, das sind gerade die Falle, wo man trotz der
Automatik etwas manuell nachstellen muss.
Bevor wir uns gemeinsam die einzelnen Bilder
anschauen, muss ich Dir einige Zusammenhange
von drei Parametern erklaren.

Na, Servus. Wieder in die Schule ...

So schlimm wird’s nicht. Damit die Kamera ein
Bild aufnehmen kann, muss die richtige Menge
Licht hineinkommen. Wenn Du auslost, hérst Du
ein Gerdusch — die Kamera wird fir die so ge-
nannte Verschlusszeit getffnet. Je langer die
Zeit, desto mehr Licht kommt hinein. Die Zeiten
mit denen Du arbeitest, siehst Du am Display in
Bruchteilen von Sekunden angegeben, also
1/100 ist kirzer als 1/50. Wenn Du wenig Licht
zur Verfligung hast, muss die Zeit langer sein,
dann kann das Bild aber unscharf (verwackelt)
sein.

Jetzt kommen wir zum zweiten Parameter. Das
Licht kommt durch eine einstellbare Offnung,
die so genannten Blende. Je kleiner die Blen-
denzahl, desto groRer das ,Loch” in die Kamera
und desto kiirzer kann die Zeit sein, um genug
Licht zu bekommen.

Alles klar. Ich nehme die kleinste mégliche Blen-
denzahl, dann ist die Verschlusszeit auch bei
wenig Licht kurz und erledigt.

Dann wiirde man gar keine Blende brauchen, es
ist aber nicht so. Je kleiner die Blendenzahl,
desto kleiner die Scharfentiefe — d.h. der Entfer-
nungsbereich in dem das Bild scharf ist. Wenn
Du deine drei Kinder beim Spielen fotografierst,
sitzen die nicht in einer Reihe parallel zur Kame-
ra und Du willst sie trotzdem alle scharf abbil-
den. Dann brauchst Du eine groBere Blenden-
zahl.

Meine Kinder? Sitzen? Die bringst Du kaum auf
ein Bild. Uberhaupt, wie sie stindig herumlau-
fen. Die kann ich nie scharf kriegen. Brauche
kurze Zeit und grofie Blendenzahl, dann habe ich
aber zu wenig Licht.

Wir haben noch den dritten Parameter — den
ISO-Wert. Je hoher die Zahl, desto empfindli-
cher ist die Kamera und braucht dadurch weni-
ger Licht.

Na schau, ich habe auch meine eigene Regel: Je
die Kinder wilder, desto ISO héher.

Es ist aber wieder nicht umsonst. Die héheren
ISO-Werte verursachen hoheres Bildrauschen,
das kann das Bild total unschon machen. Also
wenn Du nicht genug Licht hast oder die Objek-
te sich schnell bewegen, ist ein gutes Foto im-
mer ein Kompromiss.

Ich glaube, ich verstehe das. Bevor ich aber alles
durchdenke und optimiere, ist die Sonne hinter
den Bergen und die Kinder im Bett. Dann bin ich
zwar gut in der Theorie, mache aber keine Bil-
der.

Du hast auf der Kamera noch die Motivpro-
gramme. Damit werden fir bestimmte Aufga-
ben die drei Parameter optimiert. Ich persénlich
arbeite nie damit, es kann aber fir Dich hilfreich
sein.

Wie arbeitest Du also? Du fotografierst doch
alles was Dir vor die Linse kommt.

Zuerst Uberlege ich den ISO-Wert. DrauBen
beim sonnigen Wetter fiir Landschaftsfotos
immer ganz herunterdrehen. Wenn die Motive
beweglich sind oder ich im Wald oder im Ge-
bdude bin, stelle ich einen héheren Wert ein.
Wie hoch, das hangt von der Kamera ab, das
musst Du ausprobieren. Mach einfach mehrere
Fotos mit unterschiedlichen Einstellungen und
vergleiche sie in der 100% Ansicht auf dem Bild-
schirm. Dann siehst Du, welches Bildrauschen
noch ertraglich ist.

Den Hauptwahlschalter drehe ich auf AV. In
dieser Einstellung kann ich die Blende dndern
und die Kamera schldgt mir beim jeweiligen I1SO-
Wert die richtige Zeit vor. Wenn ich sehe, dass
die vorgeschlagen Zeit zu lang ist und das ich
also die Kamera nicht ruhig halten kann, muss
ich etwas dagegen unternehmen.

Was ist eine nicht zu lange Zeit?

Es gibt eine Faustregel, immer weniger als 1
durch die Brennweite. Also hast Du mit 18 mm
ausgezoomt, schaffst Du das mit 1/30 s, hast Du
mit 130 mm eingezoomt, solltest Du lieber nicht
tiber 1/200 s kommen. Es hangt auch davon ab,
wie ruhig Deine Hande sind und ob sich beim
Auslésen nur dein Fingerende bewegt und
nichts anderes.

Wenn die Zeit zu lang wird, muss ich die Blen-
denzahl kleiner oder den ISO-Wert héher dre-
hen, nicht wahr?

Brav hast Du gelernt. AuBerdem kannst Du die
Kamera auf ein Stativ stellen (wenn sich die
Objekte nicht bewegen) oder den Blitz einschal-
ten.

Eigentlich miisste man die Lichtprobleme immer
mit Blitz Ibsen kénnen.

Die Arbeit mit Blitz ist eine eigene Wissenschaft.
Dafiir lassen wir uns spater mehr Zeit. Schauen
wir uns jetzt lieber deine Bilder am PC an.

Wie bringe ich meine Fotos in den Computer?

Installiere zuerst die Programme aus der CD, die
Du mit der Kamera bekommen hast. Damit
kannst Du dann die Fotos herunterladen und
bearbeiten. Auferdem kannst Du zu jedem
Fotos die so genannten EXIF-Daten anzeigen
lassen. Dort siehst Du alle Parameter mit denen
Du fotografiert hast und dadurch kannst Du
selbst Erfahrungen sammeln.



Wo soll ich die Fotos auf die Festplatte spei-
chern?

Das ist eine ganz, ganz wichtige Frage. Du musst
sofort vom Anfang an ein System durchdenken,
sonst findest Du nach einiger Zeit keine Bilder
mehr. Und vergiss nicht auf die Sicherung — jede
Festplatte kann pl6tzlich kaputt gehen.

Dafiir hast Du mehrere Moglichkeiten:

e Auf CD oder DVD brennen — die halten aber
nicht ewig, die normalen angeblich nicht
langer als 10 Jahre.

e Sich eine externe Festplatte mit USB-
Anschluss kaufen — so kannst Du alle tberall
mitnehmen. Solange Du nicht sehr viele Fotos
hast, reicht Dir auch ein USB-Stick.

® Im Web speichern — wenn Du sie dann
jemandem prasentieren willst, brauchst Du
nur den Link mailen. Dafir habe ich mir
folgende Galerie angelegt:
www.whitewall.com/kstipek

Du musst auch lernen, die nicht besonders scho-
nen Fotos gnadenlos zu |6schen. Stell Dir vor, es
kommt jemand zu Besuch und Du willst ihm
etwas vom Urlaub zeigen. Was will er sehen?
Die besten 100, nicht alle, die Du nach Hause
gebracht hast.

Ja, Du meinst das gut, aber mit meinen ersten
brauche ich mir noch keine Sorgen machen. Sag
mir, bitte, lieber, warum nicht alle Fotos schén
sind.

Gerne, aber erst in der nachsten Folge.

Folge 3

Warum ist das Foto nicht gelungen?

Ich habe mir gedacht: Ein sonniger Tag heifst
gutes Licht, also schéne Bilder. Bin aber total
enttduscht. Uberall, wo die Sonne die Szene nur
teilweise beleuchtet hat, sind weifSe Streifen und
Flecken. Schau die dieses Foto mit der Feige an.
(Bild 1)

Da hast Du gerade das groRte Problem der digi-
talen Fotografie angesprochen. Im Gegenteil
zum klassischen Film kann die digitale Kamera
die starken Lichtkontraste nicht so gut verarbei-
ten.

Da bin ich verwirrt. Man braucht Licht und man
will weniger Licht...

Das Problem ist die unregelmafRige Beleuch-
tung. Die Kamera stellt sich auf einem Mittel-
wert ein und kann dabei die kleinen Flachen mit
direkter Sonnenstrahlung nicht bericksichtigen.
Wenn Du Dir das Bild in der Detailansicht an-
schaust, blinken diese Stellen. Das heiflt: da ist
nur eine weille Flache ohne irgendwelche Zeich-
nung.

Also abwarten und Bier trinken bis die Sonne
hinter den Wolken verschwindet?

Bild 1: Starke Kontraste zwischen Licht— und
Schattenbereichen

Bild 2: Einfluss der Tageszeit

Oh nein! Ohne Sonne haben die Bilder keine

schonen Farben. Du kannst die automatische §

Belichtung korrigieren. Die Werte werden in
Blendenstufen angegeben. Am sonnigen Tag
kannst Du ruhig -2/3 oder sogar -1 einstellen.
Das Foto wird zwar insgesamt dunkler, die hel-
len Stellen werden aber nicht mehr berbelich-
tet.

Oder zu Mittag schlafen gehen? Das kénnte ich
mir schon gut vorstellen!

Richtig! In der Friih oder am Abend ist die Sonne
schon schwacher und bildet keine starken Kon-
traste. Besonders flr Portratfotos ist es exzel-

lent. Die Abendsonne ist noch besser als am [&

Morgen, sie hat einen warmeren Farbton. Ver-

gleiche diese zwei Fotos: Bild 2. Du wirst sicher &

erkennen, welches zu welcher Tageszeit ent-
standen ist.

Alles klar. Die Schatten auf dem Mittagsfoto sind
wirklich unschén, besonders rund um die Augen
und auf dem Hals. Dazu kommt noch folgendes
Problem: Wenn ich will, dass das Gesicht genug
Licht hat, muss die Person in die Sonne schauen.
Dann schlief3t jeder fast die Augen.

Da verrate ich Dir einen einfachen Trick. Stell
die Person in die richtige Position und lass’ sie
die Augen schlieRen. Danach richte die Kamera
und fokussiere mit dem halbgedriickten Ausl6-
ser. Dann sag: "Augen auf!" und dricke ab.
Bevor jemand auf die Sonne reagieren kann, ist
das Foto fertig. Am besten ist allerdings nicht
die Sonne direkt auf das Gesicht scheinen las-
sen, sondern den Blitz einsetzen.

Blitz beim Sonnenschein? Das wiirde mir etwas
komisch vorkommen. Den habe ich bis jetzt nur
dann eingeschaltet, wenn wirklich wenig Licht
vorhanden war.

Du kannst den Blitz auch dann gut gebrauchen,
wenn es darum geht, die Schatten aufzuhellen,
besonders dann wenn das Licht eher von hinten
kommt. Vergleiche folgende zwei Bilder. Siehst
Du, wie die Augen schone Lichter vom Blitz
bekommen? (Bild 3)

Ich habe mir auch den Stativ gekauft und
Nachtfotos probiert. Die sind aber eine wahre
Katastrophe. Da ist fast nur entweder ganz weif§
oder ganz schwarz darauf. Soll ich mir einen
starken externen Blitz kaufen? (Bild 4)

Nein, was weiter als ca. 10 m liegt, kann kein
Blitz ausreichend ausleuchten. Du darfst nur
keine Nachtfotos in der Nacht machen.

Bild 3: Blitz am Tag hellt Schatten auf

Und wann denn? Machst Du Dich lustig (ber
den armen Fotoanfdnger? Das ist aber nicht
fair...

Wenn Du wieder mal beim Heurigen sitzt, be-
obachte ausnahmsweise nicht die Frauen son-
dern den Himmel. Du wirst sehen, wie die Son-
ne untergeht. Zuerst kommt das wunderschone
weiche Licht, dann verschwindet die Sonne
hinter dem Horizont. Sie scheint nicht mehr, der

Bild 4: Unzureichende Ausleuchtung bei
Nachtfotos
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Himmel ist aber noch blau. Die Lichter gehen
auf und der Fotograf geniel3t die so genannten
blaue Stunde, um die schéonen Nachtfotos zu
machen. Aber Vorsicht: Die blaue Stunde ist
eher eine blaue Halbstunde. Du musst schon
vorher mit dem Stativ auf dem richtigen Platz
stehen. Da hast Du ein Beispiel: Bild 5.

Ich habe aber heute viele technische Infos be-
kommen. Ich glaube, mir platzt der Kopf.

Reden wir das nachste Mal weniger technisch
liber etwas noch viel Wichtigeres uns Schwieri-
geres in der Fotografie.

Noch mehr? Das kann ich mir nicht vorstellen.
Was kann das sein, wenn nicht die richtige Be-
dienung und Einstellung der Kamera?

Lass’ Dich Uberraschen. Ich werde Dir zeigen,
wie man Fotos macht, die auch den anderen
gefallen

Folge 4

Wie die Fotos den anderen gefallen wer-
den

Karel, ich habe iber dein Angebot nachgedacht.
Du wirst Recht haben. Wenn ich meine Fotos
den Bekannten zeige, hére ich selten etwas Lob.
Dabei finde ich viele Fotos sooo schén! Schau Dir
dieses da an. (Bild 6)

Eine gemitliche Familienatmosphére, die Oma
ist eine ausgezeichnete Kochin, der Wein war
exzellent, der Bub hat an dem Nachmittag schon

so viel Lustiges angestellt, Du hast lange auf [

diesen Augenblick gewartet. Alles wahr, nur

nichts davon ist auf dem Foto zu sehen. Derjeni- s

ge, der nicht dabei war, sieht ein Kind mit Kibel
am Kopf und eine nicht besonders schéne Kom-
position. Es ist schwierig sich von dem persoénli-
chen Bezug zu der Situation zu trennen und das
eigene Foto mit den Augen der Anderen zu
sehen.

Na ja, die Menschen rund herum miisste ich auf
dem Foto wirklich nicht haben. Wie kann ich sie
aber ausblenden?

Am einfachsten mit einem Ausschnitt. (Bild 7)
Das dauert in jedem Bildbearbeitungsprogramm
ein paar Sekunden. So wirkt es schon etwas
besser, weniger ist bei Fotos meistens mehr:

Manchmal kannst Du Dir auch damit helfen,
dass Du die Personen im Hintergrund unscharf
machst. Da weilRt Du schon, wie das geht.

Aha, mit der kleinen Blendenzahl, dann sinkt die
Schdrfentiefe.

Richtig. Je ndher Du an das Kind kommst und je
weiter die Personen sind, desto besser gelingt
es.

m Und was wiirdest Du mir zu der Landschaftsfoto-

grafie raten? Mache viele Fotos bei den Wande-
rungen und zu Hause bin ich oft enttduscht.

Bild 7: ...besser als Ausschnitt

In den Bergen hast Du wunderschone Tiefen
und Weiten rund um Dich, das Foto ist aber
flach, das ist das Problem.

Daran wird sich aber wohl kaum was dndern.

Das Foto bleibt flach, Du kannst aber den rdum-
lichen Eindruck durch die Komposition er-
mitteln. Bemiihe Dich Objekte einzufangen, die
in die Tiefe gehen, wie Wege, Flisse, Leitungen,
usw. Lasse auch etwas im Vordergrund — Pflan-
zen, Steine. Auch die absichtlich kleinere Schar-
fentiefe kann Dir dabei behilflich sein. Auf die-
sem Foto hat die StraRe dazu noch eine schone
S-Form. (Bild 8)

Meistens kann ich liberhaupt nicht alles auf ein
Bild bringen.

Das ist auch ich nicht notwendig. Bevor Du ab-
driickst, probiere immer den Standort zu an-
dern. Mit jedem Schritt hast Du eine andere
Komposition. Mach immer mehrere unter-
schiedliche Fotos und vergleiche sie zu Hause.
Mit der Zeit bekommst Du ein richtiges Finger-
spitzengefuhl.

Bild 5: Die ,,blaue Stunde” fiir Nachtaufnah-
men nutzen

Bild 8: Mit Vordergrundelementen Tiefenwir-
kung erreichen

Aber Vorsicht! Keinen Schritt mit Kamera am
Auge, besonders nicht am Felsrand.

Komposition, Komposition, das hére ich von Dir
immer. Gibt es dafiir einige einfache Regeln?

Die Beurteilung der Fotos bleibt immer sehr
subjektiv. Es gibt aber schon Regeln, die man
anwenden kann. Folgende kennst Du schon:

e Weniger ist mehr, die dargestellten Objekte
mussen auch nicht immer im Ganzen abgebil-
det sein

e Raumliche Tiefe erzeugen, lass’ Vorder-,

Mittel- und Hintergrund erkennen.

e Standort und Perspektive andern, z.B. die
Kinderfotos schauen besser aus, wenn man in
die Knie geht

Manchmal sehe ich in Ausstellungen Fotos, die
mir gefallen und ich weif3 nicht richtig, warum.

Es spielt auch die Auswahl und Anordnung der
Bildelemente die Rolle. Hier noch ein paar

Tipps:

e Das Bild wirkt interessanter, wenn das Haupt-
objekt nicht in der Mitte, sondern etwas ab-
seits steht. Du musst aber aufpassen — zuerst
die Kamera mit halbgedriicktem Ausloser auf
das Objekt scharf stellen, nicht loslassen,
schwenken und dann ganz driicken.

® Pass’ darauf auf, dass die sich bewegenden
Menschen oder Tiere nicht knapp gegen den
Bildrand laufen.

® Linien werden besser empfunden, wenn sie
von links unten nach rechts oben gehen.

e Wiederholung der Objekte (Baume, Hauser...)
ist erwiinscht, besonders wenn sie in die Tiefe
geht.

e Auch die Symmetrie (Spiegelung im Wasser
oder Glasfassade eines Hauses) kann interes-
sant wirken.

e Kontraste machen das Foto eindrucksvoller.
Es gibt viele Arten davon — GréRBenkontrast,
Lichtkontrast, Farbkontrast, Formenkontrast,
Mengenkontrast, Richtungskontrast.

Es ist ziemlich viel, aber versténdlich. Die Kom-
position ist der richtige Weg zum guten Foto.

Wenn Du Dich aber einmal in einem Wettbe-
werb durchsetzen oder deine Bilder ausstellen
mochtest, reicht die gelungene Komposition
alleine nicht — die schaffen die meisten.

Und was denn noch?

Dann sind die vier A wichtig — ,,Anders Als Alle
Anderen”. Was zahlt, ist die Einzigartigkeit der
Idee, die Phantasie, wie man aus dem Motiv
etwas herausholt, was noch niemand gesehen
hat.

Vor kurzer Zeit lief in Wien ein Fotowettbewerb,
bei dem aus 9.500 Fotos die 1.000 besten aus-
gewahlt und plakatiert wurden. Wenn Du in die
Galerie auf http://www.soschoenistwien.at/
schaust, wirst Du staunen, was Du alles mit der
Kamera entdecken kannst. An vielen dieser
Motive gehst Du jeden Tag vorbei ohne sie
wahrzunehmen.

Jetzt verstehe ich das, was Du mir ganz am An-

fang gesagt hast: ,Nicht die Kamera, der Foto-
| graf macht das Foto”.

Ich glaube, damit kann auch mein Kurs zu Ende

8 gehen. Werde mich aber freuen, wenn Du Dich

an mich mit deinen neuen Fragen wendest.

Gut Licht!



Windows Phone 7 mit dem HTGC HD7

Paul Belcl

Seit 21. Oktober ist Windows Phone 7 schon
verfugbar. Natirlich ein Grund das neue Be-
triebssystem von Microsoft mal unter die Lupe
zu nehmen und es ausfihrlich in der Praxis zu
testen. Danke der HTC Vertretung in Wien fir
das Testgerat! Im Testverlauf ist ,Windows
Phone 7“, wie das neue System heilt mit ,, WP7*
abgekiirzt

Erster Eindruck — Hardware HTC HD7
(Groove)

Der erste Eindruck des Gerates ist gut. Es fuhlt
sich absolut hochwertig an. Das 480 x 800 Pixel
(WVGA) Display mit 10,9 cm Diagonale geht fast
Uiber die ganze Frontseite. Nur zwei kleine, ca.
3mm breite, Schlitze oben und unten am Gerat
sind freigelassen fir die Lautsprecher. Mein
erster Gedanke diesbezlglich war, dass sich
dort wahrscheinlich der ganze Staub ansam-
meln wird, aber wir werden sehen.

Und natdrlich sind ins Display die 3 Windows
Funktionstasten integriert, welche als kapazitive
Tasten ohne mechanischen Druckpunkt funktio-
nieren.

Das Gehduse liegt satt in der Hand
und es flhlt sich edel und schwer
an. Mit 162 g (inkl. Akku) ist der
HD7 aber nur um wenige Gramm
schwerer wie sein Vorganger, der
HD2. Auch von der Bauform sieht
er ihm sehr ahnlich.

Fahrt man mit dem Finger in den
kleinen Spalt auf der Riickseite des
Einschalte-Knopfes, dann kann
man die dinne, etwas billig wir-
kende, Plastik-Riickwand herun-
ternehmen und es kommt ein SIM
-Kartenslot und ein 1230 mAh
Akku zum Vorschein.

Speicherkarten Steckplatz ist kei-
ner zu sehen, da sich dieser unter
der verschraubten, unteren Abde-
ckung mit der Aufschrift ,HD7“
verbirgt. Um diese zu offnen,
misste man ein Siegel verletzen,
oder das Gehause stark verbiegen!
Beides kann zu Garantieverlust
fihren, ist also nicht empfehlens-
wert.

Auf diversen Internetplattformen
ist aber schon zu sehen, dass sich
darunter ein Speicherkartenslot
mit einer qualitativ hochwertigen
MicroSD Karte befindet.

Da Windows Phone 7 ja nur mehr
,eingebauten” Speicher unter-
stutzt, ist derzeit nicht ganz klar,
mit welchen Folgen man bei ei-
nem Tausch der Speicherkarte zu
rechnen hatte. Im Extremfall muss
man das Gerat neu Installieren.

Leider ist die Speicherkarte in
meinem Gerat mit 8GB nicht gera-
de Uppig bemessen, aber zur
Drucklegung gab es keinen HD7
mit mehr Speicher im freien Han-
del. 8GB lassen sich mit einigen
MP3 Dateien und ein paar Videos
schnell anfillen, schade!

So viel teurer waren 16 GB oder 32 GB auch
nicht gewesen ;-(

Flr das Betriebssystem gibt es zusatzlich noch
512 MB ROM und 576 MB RAM.

Der Prozessor mit 1 GHz wirkt mit dem neuen
Betriebssystem superschnell. Der beste Beweis
dafuir, dass schnellere Prozessoren flr einen
PDA nicht unbedingt notig sind, wenn das Sys-
tem was taugt.

Unten am Gerét ist ein 3,5-mm-Audioanschluss
und ein 5-poliger Micro-USB 2.0-Anschluss.
Rechts auf der Seite ist noch eine Lautstarke-
wippe und der Kamera-Knopf. Der Knopf fir die
Kamera ist bei jedem WP7-Gerat Vorschrift!
Neben G-Sensor, Digitalem Kompass, GPS, Na-
herungssensor, Umgebungslichtsensor sind
noch zwei Lautsprecher vorne in den schon
besagten Schlitzen untergebracht. Auch Blue-
tooth® 2.1 mit Enhanced Data Rate ist dabei. Es
unterstutzt A2DP fir kabellose Stereo-Headsets,
und folgende weitere Profile: AVRCP, HFP, HSP,
PBAP

Die Kamera kann 5-Megapixel, Autofokus und
Doppel-LED-Blitzlicht. Sie schafft Aufnahmen
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von HD-Videos mit 720p. Um die Kamera herum
ist ein kleiner wegklappbarer Alurahmen. Damit
kann man das Gerdt zum Ansehen von Videos
aufstellen. Oder es auch als Bilderrahmen am
Schreibtisch verwenden. Der Ausloseknopf der
Kamera kommt mir - besonders beim Scharfstel-
len - etwas schwergangig vor.

Die Lautstarke des Lautsprechers ist sehr leise.
Auch wenn man Kopfhorer anschlieft, bricht
man keine Uberschall-Rekorde! Das war aller-
dings schon bei einigen HTC-Geraten so und
konnte meist durch ein Softwareupdate beho-
ben oder zumindest verbessert werden. Ich
hoffe das klappt auch beim HD7! Zum Telefonie-
ren und Musik horen in Bliroumgebung reicht
es aber allemal.

Nichts geht ohne den Marktplatz

Der erste Kritikpunkt kommt leider vom Markt-
platz der bei WP7 die einzige Quelle ist, um an
Software zu kommen! Er ist sehr "interaktiv"
und man bekommt wenig Ubersicht. Mit der
Suche findet man Programme nur dann, wenn
man den Programmnamen kennt, oder der
Programmname die Funktion beinhaltet.

Beispielsweise versuche ich ei-
nen RSS Reader zu finden, kann
ich wohl nach dem Kiurzel ,,RSS“
suchen. Ich finde dann auch alle
RSS Reader, die RSS im Namen
haben. Einen der besten Reader,
der Ubrigens ,,NewsRoom* heif3t,
kann man so aber nicht finden!

Klar, man kann nach Bewertun-
gen stobern, aber das funktio-
niert auch nur so lange im Mar-
ket nur wenig Programme sind!
AuBerdem sind die Bewertungen
mit wenigen Benutzereintragen
eher als subjektiv einzustufen,
denn ich verwende einige Pro-
gramme die wirklich gut sind,
obwohl sie schlechte Bewertun-
gen bekommen haben. Das liegt
meist daran, dass Leute vor-
schnell ein Programm verreilen,
bevor sie sich ndher damit ausei-
nandersetzen.

Man kann Programme entweder
direkt am Gerat installieren, was
den Vorteil hat, dass man von
Uberall wo man Datenverbin-
dung hat, auch in den Market
kommt.

Die zweite Moglichkeit ist, Pro-
gramme (ber Zune aus dem
Market zu laden und diese dann
auf das Gerat synchronisieren zu
lassen. Das hat den Vorteil, dass
Zune bei einer Neuinstallation
des WP7 Gerates die installierte
Software automatisch wieder
aufspielt, sobald das Gerat ge-
synct wird. Ich habe das aller-
dings nicht ausprobiert, da ich
Zune nur im Notfall verwenden
werde, aber dazu im né&chsten
Absatz...
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Zune — der ,,Wiiste” Planet oder was...

Windows Phone 7 — das Bedienkonzept

Will man Musik, Fotos, oder Videos auf das WP7
-Gerat bringen, muss man Zune installieren. Die
Synchronisationssoftware bringt diese Informa-
tionsquellen auf das Gerdt. Das macht sie
grundsatzlich gut, aber die Bedienung ist eher
mihsam und etwas schwierig zu durchschau-
en!!

Beispielsweise habe ich lange gebraucht, um
herauszufinden, dass man mit Zune keine Datei-
en synchronisieren kann! Auch Emails, Kontakte
und Kalendereintrage lassen sich damit nicht
abgleichen!

Grundsatzlich legt man fir jede Informations-
quelle (Musik, Video, Fotos usw.) einen Ordner
fest, der dann synchronisiert wird.

Man kann sich dabei sogar aussuchen ob alles
aus diesem Ordner synchronisiert werden soll,
oder nur bestimmte Dateien manuell aussu-
chen.

Das funktioniert auch ganz brauchbar, wenn
man die richtigen Einstellungen gefunden hat
und geduldig ist.

Ich personlich mag Programme wie Zune nicht,
denn ich habe herausgefunden, dass eigentlich
nur Dateien auf einen bestimmten Bereich der
eingebauten Speicherkarte Ubertragen werden.
Hatte man auf dem WP7 Gerat fiir jede Informa-
tionsquelle einen Ordner definiert, kdnnte man
diese Dateien auch handisch auf das Gerat ko-
pieren!

Was nicht nur schneller funktioniert, sondern
auch transparenter ist! So funktioniert es bei-
spielsweise bei Android! Leider gibt es KEINEN
Zugriff auf das Dateisystem des Gerates, daher
sind solche ,,Direktzugriffe derzeit (noch) nicht
moglich.

OK ich weil, dass ich nicht zum Durchschnitt
gehore und dass Dateien auf so ein Gerat zu
kopieren manche Leute Uberfordern konnte —
die Bedienung von Zune allerdings auch!

Hier wird es sicher aus den Kreisen der XDA-
Developer bald Abhilfe geben, da bin ich si-
cher...

Lokale Synchronisation iiber Kabel -
Fehlanzeige

Ein WP7-Gerat anstecken und Uber ein USB-
Kabel synchronisieren geht nur fir Zune und
Multimedia Dateien! Will man also sein Outlook
ebenfalls mittels USB Kabel synchronisieren,
dann hat man Pech, denn das funktioniert der-
zeit nicht! Ob diese Funktion spater noch einge-
baut wird ist ungewiss!

Man hat also die Wahl zwischen (Hosted)-
Exchange, oder Live (alias: Hotmail)!

Bei Live oder Hotmail funktioniert das theore-
tisch so, dass ein Stlick Software, der Outlook
Live Connector, installiert wird, um das lokale
Outlook mit Live abzugleichen. Funktioniert
berichten zu Folge nach Startschwierigkeiten
ganz gut.

Da ich eine Exchange Mailbox habe, versuche
ich das erst gar nicht mit dem Outlook Live
Connector zu syncen!

Exchange Sync einzurichten ist in wenigen Mi-
nuten erledigt und danach werden Kontakte,
Emails, und Kalender synchronisiert. Aufgaben
und Notizen sowie Kategorien zu synchronisie-
ren, funktioniert in der ersten Version von
Windows Phone 7 leider nicht!

Hat man die erste Abneigung gegen die eher
wenig bunten Kacheln erst mal Gberwunden, ist
der erste Eindruck zur Bedienung des WP7 Ge-
rates sehr positiv!

Das gesamte Betriebssystem wird Uber soge-
nannte ,Hubs” und ,Tiles” bedient. Damit sind
zum Einen die Kacheln gemeint auf die man
driicken muss, um Programme oder Funktionen
zu starten. Je nach gewahlter Funktion, sieht
man dann ein Band, das so hoch wie der Bild-
schirm ist. Dieses Band mit verschiedenen Infor-
mationen lasst sich stufenlos hin und herschie-
ben. Viele Funktionen lassen sich damit verwen-
den ohne irgendwelche Programme zu starten.
Einfach und intuitiv. Das lasst mich gleich am
Anfang schon den Wunsch aussprechen, dieses
Gerédt niemals zurlickgeben zu wollen!

Was mir sofort auffallt ist, dass die Bedienung
sehr zigig und schnell funktioniert. Besonders
die Texteingabe Ulber die Bildschirmtastatur
funktioniert Uberraschend gut! Ich hab mich
noch auf keinem Gerat so wenig vertippt, wie
auf dem HD7. Auch Android oder das iPhone
kénnen das nicht besser!

Das liegt aber nicht nur an der Tastatur, sondern
auch an der wirklich gut funktionierenden Auto-
korrektur. Hier hat Windows Phone 7 die Nase
derzeit wirklich vorne!

Weiters bin ich beeindruckt, wie gut es Micro-
soft gelungen ist, Oberfliche und Inhalte in
einer sehr modernen Ansicht zu vereinigen. Die
angezeigten Informationen sehen gut aus und
lassen sich optisch ansprechend ablesen. Oft
sind diese so gut in das gesamte Bild integriert,
dass man schon genau schauen muss, um die
Informationen von der Oberfliche zu trennen.
Oder besser gesagt, die Informationen sind zum
grolRen Teil die Oberflaiche. Das ist meist sehr
nett anzusehen, aber manchmal wei man nicht
gleich was ein Bedienelement ist und was nicht.
Hier ist dann Ausprobieren angesagt. Gewoh-
nungsbedirftig aber nicht schlecht!

Mir geféllt die neue Bedienung recht gut, denn
sie ist sehr intuitiv zu verwenden. Meist Uber-
rascht es mich allerdings, wie gewohnt ich die
,alten Formen” bin.

Aber das dndert sich nach ein paar Stunden mit
WP7!

Allerdings zeigen manche Funktionen der ersten
Version dieses innovativen Betriebssystems
noch an vielen Stellen funktionelle Liicken.
Nicht, dass was Wichtiges fehlen wirde, aber

einige Dinge, die man von Windows Mobile
gewohnt ist, gibt es einfach nicht.

So, als hatte man versucht, das Beste aller mobi-
len Betriebssysteme zu bauen, wurde damit
aber nicht ganz fertig.

Zusammenfassend ist zu sagen, dass Microsoft
mit Windows Phone 7 eine sehr gute Oberflache
gelungen ist, die nicht unbedingt durch bunte
Icons besticht, sondern durch Funktionalitat. Ich
personlich hatte es zwar gerne etwas bunter, da
ich Bedienelemente leichter an bestimmten
Farbmerkmalen erkenne, aber das ist hier nicht
moglich. Denn Microsoft hat strikte Vorgaben
gemacht und daher bleibt nicht viel Spielraum
fir Individualisierung. Gerade mal eine Farbe fir
die Individualisierung der Kacheln kann man
sich aussuchen.

Blickt man genauer hinter die Kulissen, in die
Tiefe der Einstellungen, kommt es noch nicht so
genau zum Vorschein, aber wahrend des Praxis-
betriebes merkt man schnell, was alles noch
fehlt.

Hier mal ein kleiner Auszug der guten wie auch
schlechten Zeiten:

Dinge die super sind!

® Die Oberflache ist wirklich verdammt schnell!
Da ruckelt nix und jeder Fingerstreich wird

sofort in den entsprechenden Befehl
umgesetzt.
® Auch die Inhalte sind nach einer kurzen

Gewohnungsphase gut zu verwenden. Die
Integration von Web und Facebook ist
wirklich transparent.

Fir meinen Geschmack schon fast zu transpa-
rent, aber das soll wohl so sein.

e Die Bildschirmtastatur arbeitet perfekt. So
hervorragend wie hier hat das noch bei
keinem Phone geklappt. Weder beim iPhone
noch bei diversen Android-Gerdten. Ich
vertippe mich wirklich nur, wenn ich grob
neben die Tasten haue — das ist vorbildlich!

e Die eingebaute Sprachsteuerung ist nett!
Driickt man die Windows Taste lang, kann
man  auch  komplexere  Sprachbefehle
ansagen, die vom Gerat wirklich gut
umgesetzt werden. Beispielsweise kann ich
sagen "rufe Paul Belcl auf dem Handy an" und
prompt ldautet es. Oder ich sage ‘“starte
Kalender" und schon ist der Kalender offen.
Nette Spielerei, die vielleicht manchmal beim
Autofahren helfen kann. Aber nur wenn die
Umgebungsgerausche nicht zu laut sind!




Fir mich eher ein ,nice to have*, aber keine we-
sentliche Funktion.

e Die kontextsensitive Suchfunktion ist toll. Je
nachdem ob man in den Kontakten, oder in
den Email, die Suche passt fast immer zum
Umfeld. Auch im Internet lasst sich einfach
mit dieser Funktion suchen.

Bei Bing Maps klappt die Suche nur, wenn man
die Region von ,QOsterreich“ auf ,Deutschland”
stellt, das ist aber sicher nur ein Programmfeh-
ler, der vielleicht zur Drucklegung dieses Artikels
schon behoben ist ;-)

o Telefonieren funktioniert sehr stabil, auch mit
meinem  Bluetooth-Headset  hatte ich
keinerlei Probleme. Selbst das Ubernehmen
eines Telefonanrufes bei abgeschaltetem
Headset klappte bis jetzt nahezu immer. In
lauter Umgebung kommt oft der Wunsch
nach mehr Lautstarke auf!

e Der Internet Browser funktioniert auch sehr
brauchbar. Mit diesem Gerat habe ich das
erste Mal freiwillig eine Seite im Internet
gebffnet obwohl mein Notebook daneben
stand.

Dinge die teils massives Verbesserungspotential
haben!

Einige fehlende Dinge kennen wir ja schon von
diversen Geriichten. Viele davon sind Ubertrie-
ben oder schlichtweg falsch; deshalb méchte ich
hier auch nur die Dinge ansprechen, welche mir
in meinem Praxistest aufgefallen sind.

® Fir mich der schlimmste Fehler: Man kann
nicht auf das Dateisystem des Betriebssys-
tems zugreifen! Somit ist es weder maglich
Dateien auf das Gerédt zu spielen, noch Datei-
en mit unterschiedlichen Programmen zu
nutzen, die schon auf dem Gerét sind!

Leider wird dadurch auch verhindert, Program-
me zu verwenden, die ihre Dateien direkt mit
dem DesktopPC syncen, wie z.B. Keepass!

® Es werden keine Aufgaben aus Exchange syn-
chronisiert!

Microsoft hat ja immer Exchange Sync als das
Killerfeature fir Windows Mobile Phones ange-
geben. Nun, die Aufgaben sind seit vielen Jah-
ren Bestandteil von Exchange Sync, nur leider
nicht auf Windows Phone 7

Ich hoffe stark, dass diese Funktion nachge-
reicht wird, denn ich halte Aufgaben mit Alarm-
funktion fir sehr wichtig!

Fur die Zwischenzeit gibt es bereits ,Appa
Mundi Tasks”, ein Programm, das Aufgaben mit
Ex-change synchronisiert, allerdings derzeit
noch ohne Alarme. Auch funktioniert die Syn-
chronisation nicht automatisch, sondern nur im
Programm selbst auf Knopfdruck!

® Alarmsignale werden nicht wiederholt! Wird
ein Alarm ausgeldst, wird dieser abgespielt
und das war‘s. Hort man diesen nicht gleich
beim ersten Mal, ist es auch schon vorbei mit
der weiteren Signalisierung.

Das ist absolut unbrauchbar!

® Alarme konnen zwar handisch mit "erneut
erinnern"” wiederholt werden, aber nur mit
einem einzigen festgelegten Zeitintervall von
5 Minuten. Es ist leider nicht mehr moglich,
sich eine Zeit fur die Wiederholung auszusu-
chen. Friher konnte man da von 1 Minute bis
zu 1 Tag auswahlen was in vielen Fallen sehr
praktisch war!

Das hat noch Verbesserungspotential

® Man kann keine eigenen Klingelténe auf das
Phone spielen!

Nur eine Auswahl aus einigen vorinstallierten
Tonen ist moglich. Alle haben den Charme der
80er—Jahre. Das kann jedes Billighandy heute
schon besser!

® Man kann das Telefon nicht schnell auf laut-
los schalten! Driickt man den Lautstarkeregler
ist zwar "lduten" und "vibrieren" mdoglich,
aber nicht komplett lautlos! Man muss schon
in einigen Menus rumsuchen, bis man eine
Moglichkeit findet, das Telefon lautlos zu
schalten -> das ist miihsam und nicht praxis-
tauglich!

® Driickt man den Ausschalteknopf 3 Sekunden,
dann wird das ganze Gerdt abgeschaltet.
Soweit ganz gut. Aber eine Moglichkeit, nur
das Telefon abzuschalten, habe ich bis jetzt
nicht gefunden.

® Fotos, Videos und Musik lassen sich nur mit
Zune auf das Gerat Ubertragen.

Dateien (Word, Excel, usw.) kann man offen-
sichtlich Uberhaupt nicht auf das Gerat spielen!

Lésungsansatze tber die Cloud (Skydrive, Life-
Mesh) funktionieren leider nur ,online”!

AuBerdem sind diese Ldsungsansdtze meiner
Meinung nach alles andere als praxistauglich,
denn es gibt (noch) keine Synchronisation

® Der Kalender ist etwas unubersichtlich! Es
gibt keinerlei farbliche Hervorhebung fiir
Tagesgrenzen und andere Trennungen. Alles
wird in einer "langen Wurst" angezeigt.

Es gibt weder eine Wochenansicht noch eine
Anzeige fur die Kalenderwoche.

Auch eine Tagesubersicht ist nicht moglich ohne
zu scrollen, denn die Ein-Stundenaufteilung lasst
nur eine Darstellung von maximal finf Stunden
am Bildschirm zu!

Eine Anderung auf beispielsweise ein halbe
Stunde oder zwei Stunden ist nicht konfigurier-
bar!

Auch hier schlummert noch massives Verbesse-
rungspotential.

® Bing Maps kann leider (noch) keine Routen-
planung und im Market gibt es derzeit keine
brauchbare Navigationssoftware. Navigieren
ist daher derzeit mit einem WP7 nicht mog-
lich. Hier ist allerdings beim nachsten Update
schon eine Verbesserung in Aussicht.

® Der Market ist zwar mit fast 4000 Program-
men, zur Drucklegung des Artikels, schon
recht brauchbar bestlickt, aber die brauchba-
ren Programme zu finden, ist nicht leicht.
Falls es sie Uberhaupt gibt!

Einen brauchbaren RSS-Reader zu finden, hat
beispielsweise fast eine Woche gedauert!

Fazit

So gespalten zwischen TOPP oder FLOPP war ich
bei einem Betriebssystem noch nie!!

Die Bedienung ist sehr intuitiv und schnell, und
macht total viel Spaf3!

Aber einige Dinge, sind noch sehr schwach und
es fehlen noch wichtige Programme und Funkti-
onen. Beispielsweise die Mdglichkeit, auf das
Dateisystem der eingebauten Speicherkarte
zugreifen zu kénnen!

Ich werde jetzt noch das nachste Systemupdate
fir WP7 abwarten, welches fur's 1. Quartal
2011 angekiindigt ist. Sind dann meine Anforde-
rungen damit zum groRten Teil abgedeckt, wer-
de ich mein Windows Phone 7 weiter verwen-
den, ansonsten werde ich mich wieder etwas
intensiver bei den (An)Droiden umsehen...

Wer ein Telefon mit exzellenter Bedienung und
einigen netten Zusatzfunktionen sucht, sollte
sich WP7 ernsthaft Giberlegen, denn so einfach
und intuitiv zu bedienen ist kein anderes System
derzeit.

Freaks wie ich, die ein Gerat brauchen, das alles
kann, werden eher bei Android von Google ihr
optimales Gerat finden, denn dort ist derzeit
viel mehr moglich!

Allerdings ist bei Android vieles so kompliziert
zu konfigurieren, dass man sich ernsthaft Gber-
legen sollte was man wirklich braucht.

Das werde ich in den nachsten Wochen auch
machen, um dann meine Entscheidung zu
treffen, denn so wie es aussieht, kann das
Windows Phone 7 ca. 80% meiner Anforderun-
gen erfillen.

Und wie es mit den restlichen 20% aussieht,
werde ich in den nadchsten Wochen herausfin-
den, ihr werdet sehen...
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Einfach so. ..

Giinter Hartl

Ja, es ist wieder mal soweit. Zum Jahresab-
schluss gibt’s noch mal einen Artikel von mir.

An dieser Stelle moéchte ich mich noch ganz
herzlich bei meinem Chefredakteur flr die har-
monische Zusammenarbeit und bei meinen
Lesern fiir deren... dh, lhr wisst’s eh was ich
meine... bedanken.

Ohne Euch begeisterten Leser wiirde es diese
periodisch erscheinende Zeitschrift nicht geben.
Und in Wirklichkeit seid l|hr eh froh, dass ich
wieder mal einen Artikel schreibe. Andererseits,
wenn ich keinen schreiben wiirde, waret ihr
wabhrscheinlich auch froh :-).

Worum geht's?

Immer noch um das Gleiche. Windows,Linux,
Security, menschliche Gier und Schwachen,
Arbeit und um’s Leben allgemein.

Ich werde auch ein bisschen aus dem Nahkast-
chen plaudern, um das Ganze ein bisschen auf-
zulockern.

Ich mochte vorausschicken, dass ich sowohl in
der Windows- als auch in der Linux-Welt zu
Hause bin. Ansonsten bin ich eigentlich eh nur
bei mir zu Hause :-)

Beruflich verwende ich (gezwungenermalien)
Windows, privat Linux.

Ich mochte mit diesen Zeilen aber keinen Glau-
benskrieg anzetteln oder irgendein Produkt
denunzieren. Nichts liegt mir ferner. Ich kenne
die Argumente der Betriebssystem-Talibans zur
Genlige, die ihre Betriebssysteme bis aufs Blut
verbal verteidigen.

Wie erwdhnt, das gibt's in den seltsamsten Aus-
pragungen bei Linux und Windows. Und natdir-
lich bei Apple auch.

Wenn ich bei einigen Lesern schon Klarheit tiber
gewisse Zusammenhdnge nahergebracht habe,
war es mir diese Bemiihungen wert.

Aus aktuellem Anlass (Stuxnet-Virus) mochte ich
noch einmal die leidige Viren-Thematik hier zum
Beginn anschneiden. Ja, auch bei uns in der
Firma hatten wir den Kollegen zu Besuch... Und

ja, so eine ausgefihrte Schadsoftware zu entfer-
nen, kostet halt immer noch eine Menge Ener-
gie, Nerven, Geld und Zeit. Wer in einer Firma
arbeitet, die noch nie ein Virenproblem hatte,
moge mich bitte anschreiben. Dort geh’ ich
sofort hin. Leider kenn ich keine solche Firma...
ja, klar, die keine Computer haben :-)

Die Basics hab ich eh schon in einigen vorigen
Artikeln zusammengefasst.

Heute will ich mich mehr mit den Hintergriinden
befassen.

Los geht's!

Linux und Apple hétten auch massive Viren-
probleme, wenn sie nur weiter verbreitet wé-
ren..”. ,Setzen 5!“

Dieses oft strapazierte Argument klingt fir Laien
recht logisch. Klar, wenn 90 Prozent der
(Desktop-)Rechner auf Windows laufen, wird
sich keiner um die restlichen 10 Prozent kiim-
mern wollen.

Windows ist am Desktop weltweit unangefoch-
ten die Nummer 1. Keine Frage.

Naturgemafl wird deshalb Windows (Software)
auch ofters attackiert als andere SW.

Die entscheidende Frage ist aber die: Sind die
Attacken auf Windows deshalb so erfolgreich,
weil sie so zahlreich sind?

Oder weil Windows vom Aufbau (und deren
Update-Politik) her Angriffe begiinstigt?

ZahlenmaRig ist bei den Servern der Apache-
Webserver fihrend. (Ich glaube, der Anteil liegt
weltweit bei knapp 70 Prozent). Der lauft meist
auf Linux. Theoretisch misste der demnach
auch massive Sicherheitsprobleme haben, da
dieser ja die groRte Angriffsfliche (eben der
weitverbreitetste Webserver weltweit) hat. Hat
er aber nicht. Der ist gegeniiber anderen Web-
servern ziemlich ausgereift. Darum auch meist
erste Wahl.

Also besteht demnach kein kausaler Zusammen-
hang zwischen dem Verbreitungsgrad einer
Software und deren Angriffsfliche fir Schad-
software.

Nur um keine Missverstandnisse aufkommen zu
lassen: Wenn’st keine Ahnung hast, ist es egal,
ob Du einen Windows- oder Linux-Server instal-
lierst. Wird sowieso nix. Alles steht und fallt mit
dem Admin, der den Server aufsetzt und wartet.

Meine Erfahrungen: Linux-Admins haben in der
Regel ein tieferes Netzwerk- und System-Ver-
stdandnis als MS-Admins.

Nicht, weil die MS-Admins hauptsachlich auf der
GUI arbeiten. Nein, weil beim Server aufsetzen
bei Linux alles modular aufgebaut ist und Du
somit schon beim Installieren viele Vorentschei-
dungen treffen musst, mit denen kein MS-
Admin jemals konfrontiert wird.

Was bei Windows per default eingestellt ist,
dort hast Du bei Linux zig Moglichkeiten der
Konfiguration.

Andererseits kiimmert es keinen Linux-Admin,
ob seine Hardware 2 oder 8 Prozessoren hat,
oder ob er 5 oder 5000 Clients bedienen muss.

Hier muissen die MS-Admins im Vorfeld schon
gewisse Vorlberlegungen anstellen, um mit der
Lizenzpolitik gut zu fahren und mogliche Netz-
werkerweiterungen auch abdecken zu kénnen.

Bei Linux gibt’s das halt nicht. Installier es ein-
fach. Die einzige Grenze ist die verbaute Hard-
ware.

Jetzt wird halt berechtigterweise gesagt:
"wurscht, funktionieren muss es. "

Stimmt schon. Mit Windows hast Du Ublicher-
weise relativ rasch ein Ergebnis.

Aber wie schon einmal erwahnt: die Zeit ist der
beste Richter.

Ich weil}, dass ich mich da jetzt weit aus dem
Fenster lehne. Aber meiner Meinung nach pas-
sieren die meisten MS-Serverhacks auf Grund
des fehlenden Know-Hows der MS-Admins.
Oder anders gesagt: Wie viele Server werden re-
gelmaRig gewartet?

"ah, des passt scho. der rennt eh.”.

Security ist ein laufender, sich stets andernder
Prozess.

Wie viele Admins waren schon auf einer Server-
2008-Schulung? "Geh, hast eh beim Server 2003
gelernt. réusper".

Und bei den Schulungen wird‘in Firmenumge-
bungen am meisten gespart. A la "schaun sie
sich das halt zu Hause ein bisschen an. "

Soviel dazu.

Tja, und wie schaut’s da bei Apple aus? Verbrei-
tungsgrad? Natdirlich verschwindend gering ge-
geniliber Windows (am Desktop).

Bei Linux genial — von Haus aus ein verschliisselt

nismus integriert.(grafisches ssh=fish) Links zu Demozwecken per ssh

auf die eigene Maschine (lokale XP-Partition) — r

,hormaler” lokaler Zugriff auf die Windows-7 Partition.

er Verbindungsmecha-

echts voller

Meine Standardwerkzeuge fiir Fernwartungen. Remote Desktop fiir
Windows-Clients. Teamviewer verwende ich auch oft, Putty eher weni-
ger; aber man weiB ja nie, wann man‘s braucht...
Gui=fish) fiir Linux-Clients...

ssh (Konsole oder
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Aber ich personlich schatze zum Beispiel den
Verbreitungsgrad im universitaren Bereich bei
20-30 Prozent ein (Studenten-Laptops). Das
finde ich nicht so wenig. Immerhin arbeiten die
ja (auch) auf den Dingern recht produktiv firs
Studium.

Also haben eine komplette Arbeitsumgebung
und nicht nur eine Spielkonsole.

Vor allem kann man eines nicht wegleugnen. Ja,
das Apple-Zeug ist teuer.

Ja, es hat eine zum Teil noch restriktivere Politik
als Microsoft.

Und nein, ich kenne trotzdem keinen Apple-
User, der wieder zu Windows zuriickgegangen
ist.

Das Killerfeature bei Apple ist einfach: Er funkti-
oniert. Alles mit der Maus zum Anklicken, viren-
resistent, multimediatauglich, schaut gut aus.
was will der leid-gepriifte Bummelstudent
mehr?

Linux? Vergiss es. Um das einzurichten,
brauchst du eben Know-How. Welche Soziolo-
gie-Studentin will sich schon selber ihr Linux auf
den Laptop draufbiligeln? Spatestens nach flnf
Minuten wirde schon der erste Birkenstock-
Schlapfen vor lauter Zorn auf das unschuldige
Display niedersausen.

Wenn’‘s vorinstalliert ware, vielleicht. Aber
Windows ist meist schon wo vorinstalliert. Bei
Apple natirlich OSX. Fertig. Aufdrehen und
arbeiten; that’s it.

Jede Software hat Fehler. Jede. Egal, ob das
jetzt Linux, Windows, Unix oder Apple ist. Des-
halb gibt es ja Gberall immer "Patches", damit
das Werkl am aktuellen Stand lauft. Das soll
auch so sein. Nur bei Windows tu ich mir ehrlich
gesagt in dieser Hinsicht a bissal schwer.

Die ,Verschlimmbesserungen” nach einem Up-
date hat bestimmt schon einmal jeder Windows
-Admin durchmachen missen.

Nicht, dass in der Linux-Welt alles rosarot in
dieser Hinsicht ware. Hie und da gibt‘s halt auch
kleine Hoppalas. Was diese 2 Welten aber
trennt, ist meist der Zeitfaktor. Bei Linux kann
ich binnen Tagen oder Stunden eine LOsung
erwarten. Und bei Microsoft?

Immerhin drick’ ich ja fiir Microsoft schwer
Kohle ab.

Ich mochte den Windows 7-Anhdngern nicht
den Tag versauen. Aber die nachste groRe Vi-

renwelle kommt bestimmt (Conficker 2009,
Stuxnet 2010... ).

Da kannst Du noch so viel Manpower und Tech-
nologie einsetzen.

Braucht nur wieder mal so ein Teilzeitkomiker
seinen USB-Stick am Firmen-Laptop anstecken
und wir haben’s wieder mal lustig im Netzwerk.

Ist euch auch schon ,mal aufgefallen, wie viele
Angestellte in den Pausen ins Internetcafe ge-
hen, weil "daheim trau i ma des net obelodn.".

In dieser Hinsicht habe ich auch mal ein nettes
Gesprach mit einem Internetcafe-Besitzer ge-
fihrt. Er meinte, dass sie ihre Pc (20 Stick
Windows-XP) mindestens einmal die Woche
neu aufsetzen. Hah. "Keine Angst, wir ham eh
Images. da geht's schneller.”.

Ich muss aber auch ehrlich sagen, dass die dort
noch nie was von Gruppenrichtlinien oder Rech-
tevergabe gehort haben. Oder zumindest negie-
ren und nicht anwenden.

Eh nicht mein Bier.

Wie sich die Zeiten gedndert haben. Wo ist
mein gutes altes Windows98!

Meine Glte, war das schnell. Immerhin. Und
die netten Bluescreens dann noch dazu. Kein
Vergleich zu heute. Also mit XP hab ich auch
jahrelang keinen Bluescreen mehr gesehen;
nach Servicepack2.

Wie sieht’s heute aus? Virenscanner, Firewall,
Router, Proxy, CCleaner...; bis auf den CCleaner
(Registry kam erst spater) gab‘s das damals
zwar auch schon, aber nicht mit so einer Omni-
prasenz wie heute.

Keine Frage, wer heute mit dem PC arbeitet, ist
an Spam, Hoaxes und Updates gewohnt. Es
gehort einfach schon irgendwie dazu.

Daraus resultiert dann auch zumeist die simple
Frage des Interessierten (oder verdrgerten)
Users, ,wer denn solche bdsen Viren schreibt
oder die Spam schickt und warum iberhaupt?“

Warum es so viel Spam gibt, kann ich Dir gleich
beantworten. Weils einfach so viele infizierte
Rechner gibt, die Spam verschicken - simple as
that.

Und nein, da sitzt keiner ein paar Stunden am
PC und verschickt per Mail eigenhdndig Spam.
Das geht heutzutage automatisch.

Ich erklare es jetzt noch einmal, auch wenn es
viele nicht glauben wollen.

Sieh es einfach so: Warum gehst Du arbeiten...
oder bist 40 Jahre lang hackln gegangen? Weil‘s
Dir SpaR gemacht hat (hoffe ich halt) und weil
Dich die Thematik Deines Berufes interessiert
hat. Okay, war’s das?

Natirlich nicht. Aber hier kommt eine typisch
menschliche Schwache zum Tragen, namlich,
dass das Naheliegende Ubersehen wird oder
zumindest nicht als erwdhnenswert erachtet
wird.

Wenn Du am Klo neben deinem Arbeitskollegen
gestanden bist und ihn gefragt hast: "Du, wie
viel verdienst Du eigentlich?" kam meist ein
"Du, ich weif8 nicht so genau. "

Diese Leute wissen es meist auf den Cent ge-
nau, nur spricht man halt nicht gerne darlber.
Warum auch immer.

Wirdest Du weiterhin arbeiten gehen, wenn
Dein Gehalt um 50% gekirzt werden wiirde?

Oder gar gratis arbeiten gehen? Warum nicht?
Dir macht doch die Arbeit SpaR? Du meinst, bei
schlechter Bezahlung wiirde keiner arbeiten?
(Dann schau Dir mal Montag Frih die Gesichter
in der U-Bahn an...)

Okay, anders gefragt. Angenommen, Du be-
kommst weiterhin regelmafig Dein Gehalt.
Egal, ob Du arbeitest oder nicht. Wirdest Du
dann weiterhin jeden Tag arbeiten gehen?
Eben.

Verstehst Du, auf was ich hinaus will? Es ist
nichts Verwerfliches dabei, fiir Geld zu arbeiten.
Aber dann sag es auch, und erachte es nicht als
selbstverstandlich. Die 90er Jahre sind vorbei.
Heute musst Du flr Dein Geld richtig hart arbei-
ten.

Und auch kein Spammer oder Virenschreiber
macht das (nur) aus SpaR. SpaR ist wichtig bei
der Arbeit. Aber ohne Geld kannst Du Dir den
SpaR auf Dauer nicht leisten. Ohne SpaR geht’s
auf Dauer natirlich auch nicht. Kannst aber
wenigstens Deine Fixkosten abdecken.

Und ja, es gibt im Internet sogenannte
»Marktplatze”, wo solche Sachen (Accounts,
personliche Daten, ilbernommene PCs, Botnet-
ze... ) angeboten werden.

Hier habe ich 2 Schnédppchen fiir die, die‘s inte-
ressiert.

http://www.cvvplaza.com

https://ccshop.su

Linux hat standardmaRig eine Menge NTFS-Tools integriert. Ehrlich ge-
sagt, hab ich bis jetzt nur ntfsfix benutzt. Praktisch, wenn die externe
Usb-Platte Mucken mit dem Dateisystem macht..

Datentrager.

. /dev/sdbl = externer

Typisch Linux: Externe Datentrager (mein 3,7 GB-Stick) werden auto-
matisch eingebunden und per Mausklick (Safely remove 3,7 GB...) wie-
der sicher entfernt. Im Bild kopier ich gerade von der lokalen Platte auf
den Stick (/media/disk)
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Ja, das sind ganz normale Webseiten, die Kredit-
karten aller Art verkaufen. Natirlich gestohlene.
,Woher haben sie die?” ,Einfach” PCs mit Troja-
nern infizieren und die Kontodaten weiterleiten.
Ein Bombengeschift. Ublicherweise zu 10er,
50er oder 100er Stiickelung. Die Preise sind mo-
derat und es gibt sogar Garantie, dass die Kar-
ten ,aktiv” und volltauglich sind. Gahn....

Das gibt’s in allen Auspragungen und Facetten.
Die 2 Seiten haben sich eben ,nur” auf Kredit-
karten spezialisiert. Da gibt’s noch Seiten, die
nur Dokumente verkaufen (Flhrerscheine, Aka-
demikertitel, Zeugnisse, Reise- und Diplomaten-
passe...)

Andere verkaufen wiederum ,nur” Botnetze.
Egal, solange die Nachfrage da ist, wird’s sowas
immer geben.

Die da verkaufen mobile Kartenlesegerate:
http://www.tyner.com/magnetic/compare.htm
und natirlich Equipment, um Kreditkarten
nachzumachen. Auf der Seite gibt es iberhaupt
nitzliche Infos. Leider nur in Englisch. Aber ist
keine Raketentechnik. Einfach ein bisschen st6-
bern.

Ich hoffe, dass die Seiten noch aktiv sind, wenn
Du das gerade liest. Wie Du Dir vorstellen
kannst, verschwinden solche Seiten ebenso
schnell, wie sie gekommen sind. Betreten der
Seiten natirlich auf eigene Gefahr. Wer sich die
Seiten anschauen will, soll einfach in ein Inter-
netcafe gehen und sich unter einer falschen E-
Mail-Adresse dort anmelden.

Oder eine live-cd runterladen; die zum Beispiel
http://www.ubuntu.com/desktop/get-ubuntu/
download

Keine Angst, dem Windows passiert nichts.
Einfach die ISO-Datei auf eine CD brennen und
starten—fertig.

Man hat eine Ubersichtliche Oberflaiche und
kann sogleich lossurfen, ohne dass man sich
Schadsoftware auf die Kiste holt oder die inter-
ne Festplatte verandert. (Auf eine CD kann noch
kein Virus selbsténdig schreiben...)

Einfach mit falscher E-Mail anmelden und stau-
nen, was es da alles gibt.

Zurick zu den bosen Jungs im Netz. Du siehst,
hier werden Daten von gekaperten Maschinen
gewinnbringend umgesetzt. Zur Erklarung: Nein,
nicht alle Internetbetriiger sind technikaffin und
mit der EDV vertraut. Brauchen sie ja auch gar
nicht.

Botnetze bauen sich heutzutage selbstandig auf
und administrieren sich grofteils selber. Dort
gibt es auch laufend Updates. Beim Kauf oder
deren Verleih ist Gblicherweise auch ein gewis-
ser Support inkludiert (Updates, Optimierun-
gen...); kein SpafR!

Die Kriminellen kaufen sich einfach (oder leihen
sich gegen eine Gebiihr) Botnetze, und prakti-
zieren darauf ihre Geschaftsmodelle. Fur die
Umsetzung haben sie eben technisches Perso-
nal angestellt. Und da ist verdammt viel Kohle
drin.

Im ,Internet” gehandelte Preise flir Daten und
Ressourcen (ungefahre Preise)

www. konsumer. info/?p=6376

Was bringt Geld?

Spam, Viren, Trojaner, Wirmer, gestohlene
Informationen (Bankdaten, Userprofile jeder Art
(Accounts aller Art, Krankheitsbilder, Einkauf-
verhalten, Versicherungsleistungen, Parteienta-
tigkeiten, Leumundszeugnisse, Einkommensver-
haltnisse... ), Festplattenplatz, Internetzugange,
Werbeeinblendungen, Seitenbesuche...

Personalchefs, die ein limitiertes Budget haben,
mussen sich selber mithsam Uber Google und
Facebook ein zukiinftiges Bild ihrer Bewerber im
Vorhinein machen. Die anderen kaufen samtli-
che Infos einfach ein.

Nur so ein kleines Beispiel...

Und auch so ein ScheilR-Hacker muss seine Mie-
te und Versicherungen zahlen. Ja ehrlich, der
hat auch Fixkosten. Des Hackers Triebfeder ist
einfach auch Money!

Auch wenn immer wieder propagiert wird, dass
gewisse Hacker nur aktiv sind, um Sicherheitsli-
cken aufzudecken und keine materiellen Ziele
verfolgen. Gahn, mir ist grad die rechte Knie-
scheibe eingeschlafen.

Na klar wollen die von einem Sicherheitsunter-
nehmen auch einen gut dotierten Posten ha-
ben.

Die stellen ihre Arbeiten halt online...

Kannst Du Dir jetzt ansatzweise vorstellen, wa-
rum so viel Schadsoftware im Umlauf ist? Wir
sprechen hier von einem Milliardenmarkt, der
davon direkt und indirekt profitiert.

Verabschiede Dich auch von dem Gedanken,
dass Du es hier mit ein paar pickel-gesichtigen

Halbwiichsigen zu tun hast, die sich mit ein paar
Hofer-PCs wichtig machen wollen.

Genauso, wie im richtigen Leben gibt’s auch in
der virtuellen Welt eine Schattenexistenz. Deren
starkste Waffe ist nach wie vor deren kriminelle
Energie.

Ein Geplauder mit einem Kellner ist mir noch in
Erinnerung, als ich mit einem Kollegen dort
essen war. Der Kellner bewunderte die
,genialen Képfe hinter den ganzen Virenge-
schichten.” ,Was ist da so genial, einer Pensio-
nistin fiir einen Routenplaner 50 Euro aus der
Tasche zu ziehen?” entgegnete ich leicht ener-
viert. Verurteilte Spammer bekommen in Uber-
see bis zu 30 Jahre Knast aufgebrummt. Ich
nehme an, ohne Internetzugang. Nebenbei, die
Verurteilten sind eh Trotteln, ansonsten waren
sie nicht erwischt worden. Die sie nicht erwi-
schen, die sind gefahrlich.

Alles, was dem Gewinn zutraglich ist, wird um-
gesetzt. Da sind hochprofessionelle Leute am
Werk, die samtliche Technologien zu lhrem
Vorteil nutzen kénnen. Aber allen ist eines ge-
meinsam. Sie haben alle dasselbe Ziel: Money!

Glaub’s mir bitte. Jeder noch so dilletantisch
geschriebene Virus und jeder verseuchte herun-
tergeladene Bildschirmschoner verfolgen dieses
Ziel. Das Perfide daran ist ja, dass es der Laie
Uberhaupt nicht einschétzen kann. (wos wii der
scho mochn bei mir. i zoi e nix.) Du zahlst immer.
Entweder mit Geld, Zeit, den Auswirkungen
Deiner gestohlenen Account-Daten, Nerven,
Verdienstentgang, Reputation, Ressourcen, un-
erwilinschten Werbeeinblendungen, als Spam-
schleuder oder allem zusammen. "i hob no nie
wos ghobt." der Klassiker. Es kann sogar stim-
men. Ich meine, jeder hat ein anderes Verhalt-
nis zu seinen Handen. aber ich wiirde meine
nicht dafiir ins Feuer legen.

Was macht eine Schadsoftware am PC? Immer
wieder das selbe. Das einzige, was sich dndert,
ist die Technologie.

1. Sie schaltet Sicherheitssoftware aus oder
manipuliert diese (Virenscanner...)

2. Merke: Was der Virenscanner findet, ist
,hicht so wichtig”. Was er nicht findet, das
ware interessant.

3. Die Schadsoftware schaut sich im System
um, ob andere Schadsoftware schon vorhan-
den ist. Wenn ja, wird diese natiirlich ver-
nichtet. Nur ein vollstdndig und autonom
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libernommener PC bringt die fette Kohle.
(schleichts eich, mei Kistn:-)

Mittlerweile kommt es zu regelrechten
,Kriegen“ im System, wer die Vorherrschaft
(der Schadsoftware) bekommt.

Sobald eine Schadsoftware gewonnen hat,
wird der PC abgeschottet, sodass keine an-
dere Schadsoftware mehr Zutritt zum Sys-
tem bekommt. (siehe Punkt 3)

Hintertiren (backdoors) werden eingerich-
tet und entsprechende Programme nachge-
laden, um sich im System einzurichten.

Die Kommunikation mit einem Serversystem
(geht vollautomatisch) ist im Hintergrund
standig aktiv und der Datenaustausch so-
gleich bewerkstelligt. (Bank-und Kreditkar-
ten, Passworter, Adressbuch...)

Irgendein/e  Mann/Mannin  (sehr gut
Hartl..gut gedschandat) geht mit Deiner Kre-
ditkarte einkaufen und die Banken ziehen
sich wie Ublich elegant aus der Affare.

Auch wenn Du den (finanziellen) Schaden
vielleicht ersetzt bekommst: Wer zahlt Dir
den Zeitaufwand, was ist mit Deiner Reputa-
tion, dem Verdienstentgang, den Rennerei-
en?

Dass Du Deine Geschaftspartner verstandigen
musst, ob durch Deine E-Mails sie auch in Mit-
leidenschaft gezogen worden sind.

Ganz abgesehen davon, dass Du Dein System
neu installieren musst und alle Passworter tau-
schen—und das vielleicht im ganzen Netzwerk?

Jetzt bin ich im Schreibrausch (meine Medika-
mente lassen schon wieder nach), so leicht
kommst mir nicht davon...hast schon einmal
zuriickgeblattert?...joooh..da musst jetzt durch..

Ein Trainingskollege von mir (MS-Server-Admin
bei einer namhaften internationalen Bank)
hatte im Frithjahr 2009 mit dem Conficker-Virus
zu tun. Ich hab ihn (den Trainingskollegen) drei
Wochen nicht beim Training gesehen.

Nach der ersten Woche hat er sich einen Schlaf-
sack in die Firma mitgenommen. Stundenlange
Videositzungen  mit  Skandinavien  (F-Se-
cure) .“jds, wi no.its d littl bit triki.” (des hatt' i
eam a sogn kennan...) Datensicherungen han-
deln, Reboots, Installationen, Removaltools,
Updates einspielen, Normalbetrieb aufrecht
erhalten, komplettes Active Directory saubern...

War ja gar nicht so schlimm. wenn man nicht
betroffen war.

Du siehst, da hangt ein ganzer Rattenschwanz
dran. Und fir alle, die kognitiv ein bisschen
friher abgebogen sind:

untergeladene Software. Das root-Passwort hab
eh nur ich. ah wie heiBt des no schnell? :-))

Es macht aber wiederum keinen schlanken Fuf3,
wenn ich an Geschaftspartner verseuchte Mails
weiterleite.

Weil immer wieder in diese Richtung gefragt
wird, mein Standpunkt von Linux und Vi-
renscannern:

Virenschutz unter Linux? Der langjahrige
Windows-User legt sein tagliches Augenmerk
auf den Virenschutz und ist stets bedacht, das
Programm eines Herstellers einzusetzen, wel-
chem man die Kompetenz zuspricht, dies be-
sonders gut zu tun. (da kaspdrski is guat, der
ramt ma ollas weg - rdusper)

In Fachzeitschriften sind die tGblichen Verdachti-
gen immer an vorderster Front anzutreffen.

Wechselt dieser Windows:User nun auf Linux,
erwartet ihn eine andere Welt. Nach einem
Wechsel auf Linux, werde ich von den Leuten
oft gefragt, ob Hersteller XY (durch den vorher
unter Windows benutzen Security-Software-
anbieter ersetzen), fiir Linux auch eine Version
anbieten wirde und die Reaktion auf die Ant-
wort, dass man darauf eigentlich getrost ver-
zichten kann, ist fast immer Unglaubigkeit. (is a
spafs..oder?)

AuBerdem haben die eh keine Linux-Viren-
scanner

Um dies zu verstehen, muss man die Verbrei-
tungstechnik von Viren genauer hinterfragen—
keine Angst, wird nicht zu technisch.

Uber E-Mails, Chats, Downloads, Torrents, ge-
crackte Webseiten und weitere, selbst angesto-
Rene Anwendungsarten gelangt der schadhafte
Code auf den PC.

Soweit wissen wir das auch, klar.

Die Virenschreiber spielen hier bewusst mit der
haufigen Unwissenheit der Anwender, so wer-
den ausflihrbare Dateien, die aus vermeintlich
sicherer Quelle zu kommen scheinen—wie ei-
nem Kontakt aus dem Adressbuch—gerne ge-
offnet.

Haufig reicht es auch schon aus, den schad-
haften Code so zu benennen, dass er fiir den
Anwender lohnend erscheint. Ist der Code ein-
mal ausgefiihrt, ist das eigene System infiziert
und der Virus/Wurm kann sich aufmachen,
weitere PCs des Netzwerks zu befallen. Moglich
ist dies durch die Rechtestruktur—oder den
Mangel einer Solchen—unter Windows.

Mehrstufiges Rechtesystem in Linux

Unter Linux ist das Rechtesystem ein mehrstufi-
ges: Dateien konnen lesbar sein, schreibbar,
oder ausfiihrbar und dies fir den Root-Benutzer
(ist das selbe wie der Admin bei Windows - nein
eigentlich nicht. Root hat alle Macht. Der Admin
in Windows darf zum Beispiel auch nicht alles
I6schen, denn es gibt ja noch den ,Haupt-
administrator” vereinfacht gesagt), den ange-
meldeten Benutzer und den Rest der Welt.
Damit ein Code das gesamte System befallen
kann, muss er Root-Rechte besitzen und dazu
muss er explizit berechtigt werden, durch den
Anwender. (Das ist das, womit Microsoft mit
ihrer in Vista eingefiihrten UAC gerade hin will;
das gibt’s bei Linux schon seit 20 Jahren, nur
eben ausgereifter.)

Unter Windows hast Du in der Regel (und auch
wenn Du keine haben solltest) 3 Benutzer

e Administrator (Hauptadministrator)
e Standardbenutzer
® Gastkonto

So weit so gut. Du kannst dem Standardbenut-
zer Administratorrechte zuschanzen; auch kein
Problem.

Gewisse Systemsachen, wie zum Beispiel die
Registry, verlangen aber nach einem Vollzugriff.
Dafiir brauchst Du eben den Hauptadministra-
tor, da nutzt Dir der aufgewertete Standardbe-
nutzer auch nichts.

sprich: Du musst Dir Rechte zuteilen — nicht so
einfach fur den Laien — auBerdem ist bei den
"Home- und Home-Premium" Windows-Versio-
nen der Hauptadministrator versteckt.

Wie schaut das in Linux aus?
Root (der darf alles — wirklich alles)

user (der darf am System nix machen, kannst
aber normal arbeiten mit dem)

Gastkonto? Braucht man bei Linux nicht, man
legt einfach einen neuen User an; dauert 30
Sekunden — fertig; und in zwei Sekunden ist er
geldscht, wenn's sein muss.

Hier ist die Rechtevergabe sehr (ibersichtlich.
Entweder darf ich was oder nicht.

Dass man die UAC selber auch noch granular
abstimmen kann, halte ich persénlich nicht fir
so gut gelost.

Na klar drehen’s den Regler ganz zum Ende,
damit das POP-up nicht kommt — wieder seufz.

Entweder mach’ ich eine Rechtevergabe oder
nicht, denn sonst kann ich mir ja gleich
Windows 98 raufbigeln...

Nein, es ist nicht egal, wenn man sagst: [&= =1 (=]
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Fir Laien: Klick” Dich einmal in Linux durch die
Verzeichnishierarchie irgendwo wird be-
stimmt was aufpoppen, das Dir den Zutritt ver-
wehrt (siehe Bild aus Seite 4 unten).

Root oder User?

Unter Linux arbeitest Du immer als normaler
User. Immer. Als root nur, wenn Du was am
System andern willst oder ein Uber Gebihr
strapazierter Alkoholspiegel diese Aktion ent-
schuldigt (i bin rut—hicks—i derf des).

Entweder bist Du user oder root. Punkt.

Mehrbenutzersystem

Jeder User in Linux muss ein Passwort haben.
Jeder, da Linux ein Mehrbenutzersystem ist.
Und nein, Windows ist kein Mehrbenutzersys-
tem. Auf Prozessebene, ja; auf Benutzerebene
nein.

Sieh Dir bitte mal das Bild (unten) an.

Hier sieht man deutlich, dass der User
»,wachbirn“ 3 mal auf der selben Maschine (in
Wirklichkeit mindestens sieben Mal) (mein
Notebook = antichrist) eingeloggt ist. (die 0:0
geben den Server(Maschinennamen) und das
Display an. Lass’ Dich nicht verwirren von den
0:0...das erklar ich ein anderes mal genauer.

Spielt sich alles auf meinem Notebook ab. Sieh
auf die griine Schrift.

Syntax

username@maschinenname: /Verzeichnispfad
.~" = home-Verzeichnis in Linux
Jhome" = eigene Dateien in Windows

Der Befehl ,last” zeichnet alles auf, was einge-
loggt ist oder war. Was bringt mir das, wenn ich
mich mehrmals gleichzeitig einloggen kann?

Der Mizzi-Tante, die ein paar Briefe am PC
schreibt, nicht viel.

Wer mit dem (oder Uber das )Internet arbeitet,
einiges > echtes Multitasking

Man kann problemlos gleichzeitig auf 5 Maschi-
nen (oder mehr) Uber das Internet zugreifen
und servicieren. Ohne Zusatzsoftware.

Mehrere verschllsselte Verbindungen (iber das
Internet aufbauen. Nacheinander mit der sel-
ben Software. Nacheinander deshalb, weil Du
nur auf einer Konsole schreiben kannst (sprich
die Software erst einmal starten musst).

Dann wechselst Du (ohne ausloggen) auf die
nachste Konsole und loggst Dich wieder mit
Deinem Usernamen auf einer anderen Maschi-
ne im Internet ein — selbes Spiel.

Jetzt bist Du schon 2 mal eingeloggt und hast 2
verschliisselte Verbindungen mit dem selben
Usernamen zu 2 verschiedenen Maschinen...
usw. (zum Beispiel ssh - ein Klassiker)

Da wir Méanner im Gegensatz zu den meisten
Frauen kein echtes Multitasking beherrschen,
missen wir das so handhaben.

Ich kenne hingegen eine Menge Frauen, die
sind echt multitaskingfahig.

Die kénnen gleichzeitig Musik héren und tanzen
— unglaublich :-)

Es versteht sich deshalb von selbst, dass so ein
Mehrbenutzersystem wie Linux strikten Regeln
folgen muss.

Das ist mitunter auch einer der Hauptgriinde,
warum ich Linux verwende. Es ist flirs Netzwerk
gemacht (ein multiusertaugliches Netzwerkbe-
triebssystem > Haupteigenschaft von Linux).

Zum Beispiel erfolgt die verschliisselte Remote-
Administration immer noch tber ,ssh” (secure
shell-gibts seit knapp 20 Jahren).

Das funktioniert auch tadellos tber Telefonlei-
tungen (56 kBit/s) in die entlegendsten Gegen-
den ohne entsprechende Breitband-Infra-
struktur. Das beherrscht jedes Linux standard-
maRig. Ohne Zusatzsoftware.

Unter Linux gibt es keinen Account ohne Pass-
wort. Egal ob das jetzt root oder ein user ist.

a o
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Kein Passwort = kein Konto am Pc. Punkt.

In Windows hingegen kannst Du auch ein Ad-
min-Konto ohne Passwort haben. Das verfiihrt
dann eben die User schnell dazu, alles abzuni-
cken und auf ,,0k” zu driicken, ohne zu lesen.
Schlecht.

Das musst Du mal einem jahrelangen XP-User
verklickern. (i hob imma ollas dirfn...)

Oder den erkenntnisresistenten Win7-Usern die
UAC wieder aktivieren (i wii des pop-up net..)

"Was willst'n dann im System.? "Nix...seufz"

Dateien, die man Uber die oben genannten
Wege aus dem Internet bezieht, sind unter
Linux nicht ausfihrbar (ausflihrbar schon, aber
es kommt immer drauf an, was das System
dann macht — bei Linux nichts), man muss
diese Moglichkeit erst erlauben. Somit ist man
auf einer relativ sicheren Seite und kann auf
den Virenschutz verzichten.

Selbst wenn Du jetzt eine setup.exe ausfihrst,
passiert nichts auf Linux. Weil Linux mit der
,exe” nichts anfangen (nicht zuordnen) kann.
Exe gibt's nur bei Windows.

Windows braucht die 8.3er Konvention norma-
lerweise. Das heisst, die letzten 3 Buchstaben
geben den Dateityp an. Wenn‘s eine exe ist,
wird’s eben ausgefiihrt (exe = execute = ausfiih-
ren)

ile:///home/wachb.../test/78ma 7
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Linux: Dateiendung ist nicht erforderlich

‘78ma08ww.exe’ seleccionado (11,2 MiB)
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wachbirn : bash <3>
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wachbirn@antichrist:~$
haf & neis dei-$ su wachbirn

Password:
wachbirn@antichrist:~$

haf @ neis dei-$ who
wachbirn ttyé
wachbirn :0
wachbirn pts/e
wachbirn pts/1
wachbirn pts/2
wachbirn pts/3
wachbirn pts/4
achbirn@antichrist:~$%
haf 3 neis dei-$ last
achbirn pts/4 H
achbirn pts/3
achbirn pts/2
wachbirn pts/2
wachbirn pts/2
wachbirn pts/2
wachbirn ttyé
wachbirn pts/2
wachbirn pts/1

PEH
22:
22:
22:
23:
PEH
FEH

16
23
23
23
24
25
26

Linux ist ein Mehrbenutzersystem

still logged in
still logged in
still logged in
23:22 (@0:00)
23:22 (@0:02)
23:19 (00:02)
still logged in
23:00 (@0:09)

still logged in

Beo

Linux braucht das nicht. Der Kompatibilitat we-
gen wird aber meist die Dateiendung ange-
hangt, damit Windows-User damit etwas anfan-
gen konnen.

Wie erkennt Linux dann den Dateityp,
wenn keine Dateiendung da ist?

Sieh’ einmal Bild
gen” (oberhalb)!

auf das ,dateiendun-

Wie erkennt Linux dann den Dateityp, wenn
keine Dateiendung da ist? Es liest einfach die
ersten 5 Zeilen vom File ein (alles in Linux wird
als File behandelt.. Gerate, Drucker, Pdf,
Doc...alles) und ordnet es so im System der
entsprechenden Anwendung zu.

Im Bild oben siehst du verschiedene Dateifor-
mate (zip, doc, txt, jpg, png, pdf, exe...) Egal,ob
mit oder ohne Dateiendung, alle Formate wur-



den vom System erkannt und zugeordnet.
Wieso weil} ich das? Andernfalls hatten sie kei-
ne zugeordneten Icons.

Sieh mal rechts oben auf das Fenster... ,abrir
con... “steht dort (sorry, mein Desktop ist derzeit
in Spanisch gehalten)

HeiBt auf Deutsch: Offnen mit. .

Da das System mit der Exe-Datei nichts anfan-
gen kann, fragt es jetzt, mit welcher Anwendung
es offnen soll. Wenn ich jetzt eine Anwendung
auswahlen wirde, kdme eine Fehlermeldung.
Total unspannend.

Darum brauchst Du in Linux normalerweise
auch keine Dateiendungen. Wenn ich unter
Linux ein Pdf-Dokument erstelle, auf den Stick
kopiere und in Windows zu offnen versuche,
wird nichts in Windows passieren, weil ich ver-
gessen habe, die Dateiendung ,pdf“ anzuhan-
gen. In Linux ist das egal.

Was bei Linux auch noch vorteilhaft ist: Linux-
User schicken sich nicht gegenseitig Software
zu. Bei Windows durchaus blich. Bei Linux holst
Du Dir deine Software vom Internet. Von der
Originalquelle. Fertig!

AuBerdem spielen Linux-User automatisch
samtliche Updates ein. Nicht nur vom Betriebs-
system, sondern vor allem auch von der ver-
wendeten Software (Firefox, Thunderbird, Flash,
Java...); geht automatisch.

Meine Erfahrungen: Linux-User sind (gewollt
oder ungewollt) immer am neuesten Stand.

Bei Windows musst Du Deine Virenscanner-
Engine, Flash, Mediaplayer, Windows, Zip... was
weil} ich, noch immer manuell updaten. Okay,
Windows geht automatisch...

Bei Windows poppt periodisch ein Fenster fiir
jede Anwendung auf, die ein Update verflgbar
hat. Kann ganz schon lastig sein, denn ich will ja
arbeiten und nicht dauernd die Pop-ups bedie-
nen.

Das ist in Linux eben sehr bequem und lauft
vollautomatisch im Hintergrund ab.

Verantwortung fiir versendete Dateien

Aufpassen! Nutzt man den PC privat und versen-
det selten Anhange, oder der Anbieter, Uber
den man seine Mails versendet, setzt einen
Virusscan ein, kann man gerne auf den lokalen
Schutz verzichten, die Gefahr, jemanden etwas
Boses zu tun, ist gering.

Genau darum geht es namlich, jemanden etwas
Bbses zu tun. Der eigene Arbeitsplatz ist dank
Linux immun gegen den schadhaften Code,
bemerkt allerdings auch nicht, ob eine herunter-
geladene Datei infiziert ist. Schickt man diese
nun an einen Windows-Benutzer weiter, kann
es natirlich schnell unangenehme Folgen haben
— fiir den empfangenden Windows PC. Selbiges
gilt natlrlich auch fir Fileserver, die unter Linux
laufen und in einem gemischten Umfeld betrie-
ben werden.

Das ist ein Gedankengang den man in Betracht
ziehen sollte. Gerade im gewerblichen Umfeld
wird man bei einem versendeten Virus/Wurm
schnell haftbar gemacht, denn man hat dafir
Sorge zu tragen, dass die versendeten Dateien
nach bestem Gewissen geprift sind. Schnell
stellt sich unter Linux eine Mentalitat der Unan-
greifbarkeit ein, zumindest was schadhaften
Code im klassischen Sinne betrifft. Man denkt
nicht mehr an Windows-Nutzer, die aktuell
jedoch den Grossteil der Nutzerschaft ausma-
chen.

Du brauchst jetzt keinen groRartigen Viren-
schutz mit Real-Time Scanner, wie man sie als
Werbebotschaften der Hersteller haufig ange-

priesen bekommt; es reicht ein Scanner, mit
dem man schnell eine Datei vor dem Versand
Uberprifen kann. Sollte der Mailanbieter einen
Virenschutz anbieten, reicht dies wahrscheinlich
rechtlich auch schon aus. Ganz ohne Uberprii-
fung sehe ich in naher Zukunft allerdings haufi-
ger rechtliche Probleme auftauchen, denn man
Ubergeht wissentlich seine ,Sorgfaltspflicht”.

Derweil kann ich noch gut damit leben...

Virenscanner

Und ich kann mich nur schwer mit dem Gedan-
ken anfreunden, Software zu installieren, die
keinen Mehrwert fiir mich besitzt. Wieder ein
Trum mehr, was Arger machen kann, nur damit
die Kiste rennt.

Und ein Virenscanner gehort da definitiv dazu.
Unter Windows brauch ich einen, schon klar.
Aber jetzt ,muss” ich mir das auch unter Linux
antun?

Derweil schieb ich’s noch hinaus—i wii des Zeig/
net.

Fir Linux gibt‘s natirlich auch Schadsoftware,
keine Frage (eine Hand voll, soviel ich weiR3). Der
Unterschied zu Windows ist der: Du arbeitest
immer mit eingeschrankten Rechten auf Deiner
Maschine. Strikte Rechteverwaltung (keine auf-
geweichte UAC), strikte Prozess- und Usertren-
nung (userspace), automatische Updates fiir
samtliche Software auf dem PC, alles transpa-
rent und konfigurierbar, eine weltweite Com-
munity kimmert sich stiandig um die Verbesse-
rungen des Betriebssystems, samtliche Software
ist legal und gratis verfiigbar (keine cracks).

Kein guter Nahrboden fiir Viren...

Dass der Virenscanner kein Allheilmittel ist,
dirfte sich bereits herumgesprochen haben.
Schau Dir nur mal zur Veranschaulichung diesen
Link an, und Du weiBt, was ich meine.

www. sempervideo.de/?p=3061

Egal, unter Windows musst Du einen Virenscan-
ner haben. Hilft nix.

Kannst auch bei Microsoft die "Security Essentials”
runterladen; ist ein Virenschutz dabei.

http://www.microsoft.com/
security essentials/

Es ist auch zuerst grundsatzlich vollkommen
egal, auf welcher Plattform Du Dich im Internet
bewegst. Okay, Windows diirfte jedem ein Be-
griff sein. Linux? Haben sicher schon viele davon
gehort. Ist aber bei weitem nicht so prasent am
Desktop wie Windows. Das ist auch nicht das
Thema hier.

Woher kommt die Schadsoftware?

Meiner Meinung nach ist eines der Hauptibel
fir die irrsinnige Flut an Schadsoftware nicht die
Prasenz von Windows. Sondern ganz einfach die
- ja was jetzt - sagen wir mal, Einstellung der
User. Wir leben leider heutzutage in einer Geiz-
ist-geil-Gesellschaft. Da kommt der verwdhnte
Durchschnittsuser zum Media-Markt, will sich
einen anstandigen PC kaufen und sucht dort
natirlich auch eine erstklassige Beratung. So,
nicht mehr als 500 Euro sollte das kosten. Und
bevor Du Dich liber die inkompetenten Verkau-
fer aufregst. Mach mal den Job fur 1200 Euro im
Monat eine Zeit lang. Wenn Du Beratung
brauchst, bist Du dort (meist) falsch. Irgendwo
missen die ja sparen. Ist ja nix gegen die Ver-
kdufer. Das sind hauptsachlich Verkaufer. Ja
wirklich. Verkaufer.

Und so kann man das ganze Spektakel durch-
exerzieren. "Na, i gib net so fii aus fiir an PC."
Zieht sich bei der Software weiter. ,a Freund hat

e an super Crack”. bis zur obligatorischen Ein-
richtung von emule am PC oder was weil} ich
noch. "Dortn hol i ma alles, was i brauch." Viel
Glick!

Wenn ich mir Filme oder Musik downloade,
kann ich’s ja noch verstehen. Aber Systemsoft-
ware? Von einer Tauschborse oder Usenet? Ich
hab’s selber mal probiert mit Windows 7. Einen
Crack mit viel Miihen installiert. Ahhh... konnte
danach keine Updates mehr ziehen. ,Musst
hédindisch einspielen” kam der gute Rat. Drauf
geschissen. Ich brauch keine zusatzlichen Trou-
bles und Arbeit, nur dass das Werkl rennt. Auch
wenn’‘s mittlerweile Cracks geben soll, die zu
Updates berechtigen. Wer weiR, was Microsoft
beim nichsten Servicepack fiir eine Uberprii-
fung wieder einbaut. Hab mir dann Uber die
Universitat eine (verbilligte) legale Lizenz ge-
kauft, draufgebigelt und das Thema ist seitdem
fir mich erledigt. Und das sag ich als Linux-User.

Da werden bedenkenlos Windows7-Kopien ge-
saugt, was das Zeug halt. Super, 200 Euro ge-
spart. Nur, dass in den meisten Kopien Schad-
software schon eingeflochten ist. Die Gier siegt
meist (iber den Verstand. Ist so.

Und ja, die Win7 DVD von den asiatischen Hand-
lern in Kleinhaugsdorf is eh okay. Fiir 5 Euro
muss ja funktionieren. Ich kenne Leute, die ha-
ben sich das wirklich installiert. "rennt ur super.”
Hausverstand, bitte kommen. Da muss ich nicht
‘mal vom Fach sein. Aber wenn ich Photoshop
vom Internet fir 20 Euro downloade, obwohl
der regular 800 Euro kostet, kann da was nicht
stimmen?

Egal, ein paar verwenden Windows7 eh nur
beruflich von zu Hause aus. (i hob e in nortn
daham... apddts moch i héndisch) Kopfgegen-
wandhaul!

Ideale  Bedingungen flir  Schadsoftware...
(ungepatchte, gecrackte Betriebssysteme, Breit-
bandanschluss, dubiose Software-Quellen).

"Bin i deppat, i zoi nix.” Auch wenn das Zeug
nach auflen hin anstandslos lauft. Du weit
nicht wirklich, was da im Hintergrund lauft. Es
ist eine hinlanglich bekannte Tatsache, dass die
meisten Botnetz-Betreiber adaptierte Software
auf offentlichen Plattformen reinstellen. Ein-
fach, weil schon zu viele User auf verseuchte
Mail-Anhdnge sensibilisiert sind.

Das Medium wurde zugunsten von E-Mail auf
offentliche Plattformen (usenet, Tauschboérsen,
chat, Torrent-Seiten... ) getauscht.

Auch viele Filmfirmen stellen verseuchte Filme
ins Internet, um dem User seine Kiste absicht-
lich zu zerschieBen. Na warum wohl? Damit es
die User runterladen. Und schwupps, ist das
Zeug auch schon im System, und die Kiste ver-
seucht und unbrauchbar.

Und auch die Mar vom Super-Usenet sollte wohl
Uberlegt sein. Meist sitzen deren Betreiber in
Steuerparadiesen und sind nicht fiir den Inhalt
im Usenet verantwortlich. Sie stellen lediglich
das Medium (Usenet) zur Verflugung. That's it.

Die User (oder wer auch immer) stellen die
Software rein. Da hilft auch keine Aufklarung
oder UAC. ,Wenn's gratis ist, und nix taugt,
kann ich's ja wieder runterschmeifien.” Wer's
glaubt.

Ein Beispiel: Befreundeter Architekt bat mich,
ob ich nicht eine gewisse Software (A-Null...
Energieausweis... ) glinstiger bekomme. Nee,
keine Chance. Die CD kostet halt 2.500 Euro. Ist
so. Das teilte ich ihm auch mit. Eine Woche
spater war ich schon bei ihm, Windows neu
aufzusetzen.

Er hatte einen guten Tipp von einem Freund be-
zuglich einer Torrent-Seite bekommen, 42 Euro
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Uberwiesen und die Software auch tadellos
herunterladen konnen. Nur danach ging gar nix
mehr, die Kiste war unbrauchbar. Hab‘ noch
seine Daten gerettet und alles neu installiert.
Quintessenz: Kiste unbrauchbar, 42 Euro weg, 5
Stunden Arbeit unnétig. Von den Nerven red’
ich ja gar nicht.

Ich meine, so ein Betriebssystem ist eh schon so
eine komplexe Geschichte und dann noch aus
unsicherer Quelle? Hauptsache gratis.

Und bevor jetzt wieder der Aufschrei kommt,
dass das ja alles so teuer ist. Ja, stimmt. Aber
keiner zwingt Dich dazu, es zu kaufen. Keine
Angst, ich komm jetzt eh nicht mit der gratis
Linux-Keule daher. Ich hab auch einen Freund,
der mir regelmaRig runtergesaugtes Zeug andre-
hen will. Ich hab‘s mir mal angesehen. Ist ei-
gentlich immer dasselbe. Die Software scheint
generell in Ordnung zu sein (Windows, Adobe,
Autocad...). Es hapert meist an den Keygenera-
toren. Die sind meist mit Trojanern vollgestopft.
Erstens schlagen die meisten Virenscanner so-
wieso an (komprimierte Laufzeitumgebung). Das
heiBt, der Virenscanner interpretiert das meist
als Schadsoftware. Meistens stimmt‘s auch.
Ganz abgesehen davon, dass ich mir nie ge-
crackte Software auf meine Kiste hauen wirde.
Andere sehen das allerdings entspannter "wird
scho passn.”

Und wer glaubt, dass das nur im privaten Um-
feld so gehandhabt wird, der kennt den Plane-
ten noch zu wenig. Ein befreundeter Admin (ein
anderer, nicht der ,Schlafsack-Typ“) betreute
ein mittelstandisches Unternehmen. Hauptsach-
lich Support fir Windows-XP und 2003-Server.
Es stellte sich heraus, dass fur die 100 PC-
Arbeitsplatze lediglich 3 giiltige Lizenzen vor-
handen waren. (Sogar die Server waren ge-
crackt...) Das erste, wobei ich ihm half, war ein
Schreiben aufzusetzen. Darin hielten wir diesen
Umstand fest und wiesen auf die nicht ord-
nungsgemaRe Handhabung der Lizenzpolitik hin.
Dieses Schreiben liel er nach zahem Ringen von
der Geschaftsleitung unterschreiben. Dass die-
ses Netzwerk kaum performant zu administrie-
ren war, bedarf wohl keiner weiteren Erwah-
nung. Nach einem halben Jahr suchte er sich

Vergleich Dienste Windows XP<-> Windows 7
Vor allem mein ,Ersatzteillager” mit Vollzugriff
von Linux aus fiir korrupte Windows-dII-
Dateien.

Sl rc . rc.

eine neue Stelle, da ihm selber der unnétige
Aufwand (Updates handisch einspielen; Zaubern
in der Registry; nicht nachvollziehbare Handlun-
gen des PCs) zu grof® wurde.

Ein anderes Thema ware noch die Mar von den
bosen Leuten, die sich alle auf Windows ein-
schieRen, um ihre Schadsoftware zu platzieren.
Warum ist eigentlich Windows immer Angriffs-
ziel Nummer Eins? Ganz einfach, weil es sich
bewahrt hat :-)

Es ist ein haushoher Unterschied, ob eine Syste-
marchitektur von Haus aus Schwachen aufweist,
oder in einer Software laufend Sicherheitsliicken
geschlossen werden. Im ersten Fall kannst du
namlich gar nichts dagegen machen. (Broken by
design) In letzterem Fall hingegen schon
(Updates einspielen..)

So benutzerfreundlich auch Windows ist, mit ein
paar Punkten kann ich mich nur schwer an-
freunden.

Registry: diese universelle Datenbank ist von der
Idee her sehr gut, hapert aber an der Praxis.

Erstens wird sie im Laufe der Zeit immer gros-
ser. Schon mal ein Doc-Dokument von einem PC
zum anderen geschickt? Vergleich mal die Gro-
RBen beim Absender und Empfanger. Bei jedem
PC (hop) wird was angehangt. Das muss ja ir-
gendwo verarbeitet werden.

Der bléde Nero schaufelt bei der Installation
unter Windows ca. 15000 Files in die Registry.
15000! Fir so ein Pipifax-Programm. Jetzt
kannst Du Dir vorstellen, was da alles bei richtig
groRen Programmen reinkommt.

Der grundlegende Unterschied bei Software-
Installationen zu Linux ist der: Bei Windows wird
die Registry voller. Bei Linux die Festplatte.

Dateien kopieren

Wie lange gibt’s den Explorer schon? Arbeiten
die bei Microsoft auch mit dem?

Ordner verschieben oder kopieren ist noch im-
mer suboptimal. Wenn‘st einmal die Gicht hast,
bist mit der Fingerakrobatik (strg E) bei sowas
aufgeschmissen...

Gibt's da keine einfache 2-Fensteransicht? Was
gibt’s Ubersichtlicheres? (Bild Seite 2 rechts
unten zum Beispiel). Im linken Fenster die Quel-
le, im rechten das Zielverzeichnis. Das sollte
eigentlich Standard eines jeden Dateimanagers
sein. Dort entscheide ich dann, ob kopiert oder

m verschoben wird. Egal, ob das jetzt eine andere

Partition oder ein Netzlaufwerk ist. Fertig. Ist

Gestoppter RPC-Dienst

Windows-Fax und -Scal

i Die Machricht konnte nicht gesendet werden.
-

" Der RPC-Serverist nicht verfiigbar.

=)

Linux.

seit Jahren Standard in
,verschieben nach...”)

(genauso

Windows7? Spielt sich alles auf dem selben
Laufwerk ab, wird verschoben. Auf ein anderes
Laufwerk wird kopiert. Bei den Bibliotheken
ditto. Und welcher ,Durchschnittsuser” merkt
sich schon die rechte Maustaste flr den Aus-
wabhldialog? Ehrlich jetzt (muass i jétzt die réch-
te oda linke tastn hoidn, wo siach i, ob des aufn
dxternan Laufwdrk ist; wos san bibliotdkn). Und
das alles immer mit zumindest 2 offenen Explo-
rer-Fenstern? Klar, die eingefleischten Windows
-User kennen es nicht anders. Aber ob das intui-
tiv ist?

Dienste

Noch ein Wort zu den Diensten. Ist unter
Windows7 nicht mehr so leicht zu handeln wie
bei XP.

Bei XP hab ich gut ein Drittel der Dienste weg-
schalten kénnen (Workstation). Was hat das
gebracht? Weniger Ressourcen und weniger
Fehlerquellen. Was nicht lauft, kann nicht ka-
putt gehen oder angegriffen werden.

PS: wéahrend ich hier meine literarischen Aus-
wiichse zum Besten gebe, lduft im Hintergrund
eine Kernelkompilierung ab. (ein neuer Linux-
Kernel wird gebaut fiir mein IBM-Notebook)

Warum? Weil ich alles hinauswerfe, was ich
sowieso nie brauche (Infrarot, Bluetooth, ISDN,
Routerforwarding, AMD-Prozessorunterstiit-
zung)

Man muss es nicht machen, aber es schadet
nicht. Zeitaufwand: Kompilieren ca. eine Stunde
bei mir (1,7 GHz mit 1 GB RAM). Eine Stunde
auswdhlen, was aus dem Kernel rausgeworfen
wird (gibt’s irrsinnig viel Optionen); zwei Minu-
ten Kommandos auf der Konsole schreiben.
Fertig.

Soll der , Trottel” im Hintergrund auch was ha-
ckeln.

Zurick zu den Diensten.

wachbirn: less

Fle Edit View Scrollback Bookmarks Settings Help

wachbirn@antichrist:~$

hdf & neis dei-$ 1s /etc/rc.d/
rc.alsa* rc.gpm-sample

rc.e@ rc.atalk rc.hald*

rc. rc.autofs rc.httpd

rc. rc.bind rc.inetl*

rc. rc.bluetooth rc.inetl.conf

rc. rc.cups rc.inet2*

rc. rc.dnsmasq rc.inetd

font rc.ip_forward

rc. rc.fuse* rc.keymap*

wachbirn@antichrist:~$

rc.local*
rc
rc
rc
rc
rc
rc
rc
rc

.mysqld
-nfsd
.ntpd
.pcmcia

.messagebus*

.modules@
.modules-2.6.33.4*%
.modules-2.6.33.4-smp*

.preload*
.rpc
.samba
.saslauthd
.sendmail
.serial
.snmpd
.sshd
.syslog*

.sysstat
.Sysvinit*
.udev*
.vncservers
.vncservers.conf
.wicd*
.wireless*
.wireless.conf
.wireless.conf~

haf 4 neis dei-$ []

Slackware Linux: Dienste

wachbirn : bash | wachbim : less

This file describes the names of the hosts which are
allowed to use the local INET services, as decided by
the '/usr/sbin/tcpd' server.

hosts.allow

Version: @(#)/etc/hosts.allow 1.00 05/28/93

Author: Fred N. van Kempen, <waltje@uwalt.nl.mugnet.org

End of hosts.allow.
LL:127.0.0.1




Festplattenbelegung Linux (/dev/root), Windows XP, Windows 7

Dienste kUbuntu

Dateisystem Size Used Avail Use% Eingehangt auf
/dev/root 13G 6,0G 6,2G 50% /Linux
/dev/sda8 54G 40G 11G 79% /home
/dev/sdal 17G 7,8G 8,9G 47% /windows_xp
/dev/sda5 25G 12G 13G 49% /windows_7
Ja, so was kommt halt vor, wenn man unter /dev/root..ist meine Systempartition unter

Windows 7 die falschen Dienste deaktiviert (Bild
vorige Seite rechts).

Der RPC-Dienst unter Windows ist ein alter Be-
kannter. Ohne den geht gar nichts. Bloéd nur,
dass der in den meisten anderen Diensten auch
Abhéangigkeiten hat.

Ist aber auf den ersten Blick nie ersichtlich, wo
der noch dabei ist. Dieser Dienst ist einer der
Hauptangriffspunkte im Internet. So einfach
ausschalten spielt’s da aber nicht.

Es gibt zwar im Netz Anleitungen, welche Diens-
te man abschalten kann. aber bitte alles auf
eigene Gefahr.

Meine Meinung: Lass’ es.

Die XP-Zeiten sind vorbei; es ist alles noch kom-
plexer (und heikler) geworden. Schau einmal,
wie viele Dienste Du in Windows7 hast (ca. 130,
die Du bearbeiten kannst) Und bei XP? Weniger
auf jeden Fall; hab’s jetzt nicht gezahlt. (Bilder
vorige Seite unten links)

Zum Vergleich mein aktuelles Linux (Slackware) .
(Bild vorige Seite unten mitte).

In der oberen Halfte sind im Verzeichnis (rc.d)
alle Dienste drin. WeilRe sind deaktiviert, griine
aktiv. Ist Uberschaubar, wird‘ ich sagen. (z.B.
http-mysql-sendmail = Web-Datenbank-Mailser-
ver — alle deaktiviert — konnte ich auch dein-
stallieren.)

Jetzt hast Du ungefdhr eine Ahnung, wieso ich
unter Linux knapp 5,5 GB Platz brauche, und
unter Windows 7 knapp 12 GB.

Ubuntu braucht mit dem Multimedia-Zeugs
ungefahr 4 GB.

Hier meine Festplattenaufteilung fir drei Be-
triebssysteme ohne personliche Daten (die sind
alle in ,home*“ drin)

Zur Erklarung:

Linux; hab' derzeit 6 GB belegt, da ich ja im Hin-
tergrund einen zweiten Kernel grad installiert
hab'. Einen kénnt' ich 'raushauen, wenn ich will,
dann war ich so bei knapp 5,5 GB. (inkludiert ist
Open-Office, Musik-, Video-und Brennprogram-
me, Systemwerkzeuge, Portscanner, Synchroni-
sierungstools, Partitiontools, Ntfs-tools, Konver-
tierungstools, Rar, 7zip, CD-Ripper, Compiler...)

/dev/sdal...Windows XP; C-Partition; dort hab'
ich nur Office, ein Brennprogramm und so Klei-
nigkeiten (easy-recovery, Zip, Adobe Reader.)
installiert; keine Photoshop oder Autocad-
Geschichten.

Immerhin auch noch deutlich Gber Linux vom
Platzverbrauch. Und dann eben Windows7.

In der unteren Halfte ist ein Textfile hosts.allow.
Es gibt auch ein hosts.deny. Dort steht ALL:ALL
drin; weiterlesen, dann wird’s eh klar), das re-
gelt, wer aller auf meine Internet-Anwendungen
zugreifen darf. Sieh auf die letzte Zeile
(ALL:127.0.0.1)

HeiRt: Alle Anwendungen (ALL) dirfen von die-
ser Maschine (127.0.0.1=mein PC) benutzt
werden. (Alle Zeilen mit einer # am Anfang wer-
den nicht gelesen)

Konklusio: Da ich keine Serverdienste im Inter-
net anbiete, und demnach auch keine ,Locher in
der Firewall brauche“—ja was jetzt—betrachte
ich die Abschottung des Systems unter Slackwa-
re-Linux als beendet.

Eigentlich ist das meine ganze ,Absicherung”
unter Linux.

Alle unnotigen Dienste deaktivieren (in rc.d-
Verzeichnis) und nur meinem PC erlauben, In-
ternetanwendungen auszufihren (und nicht
auch noch anderen PCs...siehe hosts.allow)

Firewall? Klar kénnte ich netfilter (iptables) noch
anwerfen—hab’ ich ehrlich gesagt auf einer
Workstation noch nie gemacht.
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Auf einem Server ist das natirlich was anderes,
da werden ja laufend Dienste im Internet ange-
boten, sonst war’ er ja kein Server.

Mein ssh-Dienst ist standardmaRig deaktiviert.
(sieht man schén am Bild... rc.sshd)

Wenn ich jetzt Fernwartungen Uiber ssh mache,
aktiviere ich den Dienst (chmod +x rc.sshd) ein-
fach. Fertig!

chmod = change modus
+=flge hinzu
x= Ausfiihrungsbit (,,scharf machen, aktivieren”)

Unter Ubuntu-Linux kann man das auch schon
grafisch mit den Diensten machen (Bild oben).

Wie alles bei Linux, reine Geschmackssache. Die
grafischen Programme machen auch nichts
anderes, als dass sie Dienste aktivieren oder
deaktivieren.

Grafikkarte

Dafiir kannst Du mit Linux und inkompatiblem
Grafikchipsatz auch Deine liebe Not haben—
hatte ich zum Beispiel vor einiger Zeit. Vier Jahre
alter PC mit Onboard-Grafikkarte. Irgend so ein
billiger sis-Chipsatz. Klar, fur Windows gibt’s
zumindest Treiber. Die laufen auch recht
brauchbar. Immerhin. Linux? Vergiss es. Nach
zweistiindigem Ausprobieren und Stobern in
Foren kam ich zu dem Schluss, dass der Herstel-
ler keinen Linux-Support anbietet. Wurde mir
auch im Forum bestatigt. Ich meine, man hat
schon ein Bild am Monitor, aber das sollte nur
eine vorlbergehende LOsung sein. (Standard
VESA Treiber - fur die, die‘s interessiert.) Auf
jeden Fall keine nachhaltige Losung. Da hilft
auch kein Gejammer, dass das nicht die Schuld
von Linux ist, sondern des Chipsatzherstellers,
der keinen Linux-Support anbietet. Welchen

Die Standard-Ubuntu Oberfldche.

Ist von einer Live-CD gemacht worden. Alles schon aufgerdaumt .
Man hat auch sofort eine fertige Arbeitsumgebung und

kann gleich loslegen.

Praktisch jedes Linux hat mittlerweile einen Torrent-Client installiert.

Meiner ist eben "ktorrent". Ein paar beruhigende Einschlaf-filmchen
konnen dem Seelenleben eines leidgeplagten Sysadmins nur zutraglich

sein. Und ja, es ist langsam, denn es ist ein WLAN.
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Enduser interessiert das schon? Es muss funkti-
onieren, ganz einfach.

Einfachste Lésung: Kauf’ Dir eine Nvidia Grafik-
karte und bau sie ein. Hab ich dann auch ge-
macht. Vorteil: Nvidia bietet von Haus aus erst-
klassigen Linux-Support fur ihre Grafikkarten an.
Einfach Treiberpaket runterladen — ausfiihren -
Anweisungen folgen - fertig.

Mein Tipp deshalb: Wenn Du mit Linux arbeiten
willst, schau, dass eine Nvidia-Grafikkarte ver-
baut ist (kann auch eine dltere Karte sein). Nvi-
dia > hatte ich noch nie Probleme unter Linux.
Weil wir gleich dabei sind. Bei Druckern setze
ich nach wie vor auf HP. Warum? Weil die auch
erstklassigen Linux-Support anbieten. Natdrlich
wird es andere Firmen geben, die auch Linux-
Support anbieten. Aber ich bleib’ immer bei
dem, was ich schon mal ausprobiert habe und
was funktioniert hat. So gibt's die wenigsten
,Broseln”.

Die Hardwareanforderungen von Win7 sind ja
gegenliber Vista geradezu als moderat zu be-
zeichnen. Aber immer noch weit Gber XP. Mei-
ner Ansicht nach resultiert das deshalb, weil im
Hintergrund laufend Prozesse mit irgendwas
beschaftigt sind. Durch das DRM wird laufend
am PC gescannt, was Du machst und vor allem
wie. Das kostet natiirlich Rechenpower. AuRer-
dem wird standig im Hintergrund defragmen-
tiert. Seien wir uns ehrlich. DRM ist gegeniber
XP verdammt verscharft worden.

Lauft Windows7 so viel schneller als XP? Klar, es
hat mehr Features als XP. Stimmt schon. Da
liegen 9 Jahre Entwicklung dazwischen. Es ist
dermalen komplex geworden, dass es fiir den
Laien kaum mehr zu durchschauen ist. (sieh’
mal unter "Dienste" wie viele es da gibt; erklar
mal einem Laien die Bibliotheken und Lesezei-
chen... "wos derf i dn do leschn.?") Oder versuch
einmal, deine "Eigenen Dateien" auf eine ande-
re Partition zu verschieben. Kein Vergleich mehr
zu XP. Die Zeit wird es zeigen, ob Windows7 ein
wirdiger XP-Nachfolger wird. Ich wiirde sagen,
schau ma mal.

Internet & Medien

Was mir in letzter Zeit auch so massivam Senkel
geht, sind diese permanenten Bemihungen, das
Internet zu zensurieren. Ich mein, es wird eh
gemacht. Nicht nur in China. Schau mal bei
Google nach einem Suchbegriff mit verschiede-
nen Landerkennungen (google.de, google.ch,
google.us... ) Das ist alles schon nach nationalen
Gesichtspunkten zensiert.

Da missen dann Terroristen und Padophile
herhalten, damit solche Aktionen gerechtfertigt
werden kénnen.

Um da ein bisschen den Kontext herzustellen,
muss ich jetzt ein bisschen weiter ausholen.

Viele Menschen rechtfertigen zum Beispiel den
Wahrheitsgehalt von Nachrichtensendungen
mit dem Argument: "Ich kann mir nicht vorstel-
len, dass alle Journalisten Fehlinformationen
verbreiten." Genau, George Bush hat seine Wie-

| I'T| derwahl zum Présidenten ganz korrekt vor den
h Augen der Offentlichkeit durchgezogen. Und

keine Macht der Welt konnte (wollte) es verhin-
dern. Das ist auch der Grund, warum das Inter-
net flr gewisse Personenkreise so gefahrlich ist.
Man kann es bis jetzt noch nicht ausreichend
genug kontrollieren. Alles passiert in Echtzeit, in
Sekundenschnelle sind Informationen um den

: Erdball unterwegs. Da es ein globales Netz ist,
| kann man es von jedem erdenklichen Punkt auf

dem Globus mit Informationen flttern.

Der Zugang zum Internet bedeutet fiir viele
Bilrger einen enormen Informationsgewinn. Das
Ganze einer staatlichen Kontrolle zuzufihren,

wird oberste Prioritdt in den nachsten Jahren
werden. (was man nicht sieht, gibt’s nicht...)

Im Vergleich zu den anderen Massenmedien ist
das Internet eben nicht in Privatbesitz.

Bei den Printmedien oder Fernsehen klappt das
ja schon mal ganz gut. Oder kennst du vielleicht
Medien, die unabhangig agieren? Jeder Medien-
konzern hat strenge hierarchische Strukturen.
Ob Journalist, Abteilungsleiter, Ressortchef oder
Vorstandsvorsitzender - alle sind weisungsge-
bunden. Ist ja nix Schlechtes.

Aber sei Dir dessen bewusst, wenn Du das
nachste Mal eine Nachrichtensendung an-
schaust. Wer bestimmt eigentlich, welche
,News” gesendet werden? Und warum? Mis-
sen wir wirklich jedes Mal vor Weihnachten
irgend einen Hund bewundern, der 5000 km
nach Hause gelaufen ist? Die armen Weih-
nachtsmanner in Australien bei tropischen Tem-
peraturen bemitleiden? Oder bei Ungliicken
jeder Art den Standardsatz "darunter 3 Kinder."
eingeflochten bekommen? Waire es weniger
tragisch, wenn das drei Mindestpensionisten,
Elektriker oder Schulabbrecher gewesen waren?
Was werden da fiir Wertigkeiten per Medien
vermittelt? Also mich wundert schon lange nix
mehr in dieser Hinsicht. .

Das Problem mit dem Internet ist, dass durch
seine offene Struktur keine gezielte Information
von einer Quelle publiziert werden kann (oder
besser gesagt noch nicht). AuBer Du schaust Dir
taglich nur ,,www.krone.at” an :-)

Das bedeutet wiederum, dass kein unmittelba-
rer Lenkungseinfluss anzuwenden ist. Warum
ware das so wichtig? Hmm, warum ist es be-
stimmten Leuten so wichtig, dass im Fernsehen
und den Printmedien bestimmte Meinungsstro-
mungen gebetsmiihlenartig immer wieder pu-
bliziert werden? Na, damit eine offentliche
(oder sollte ich eher sagen eine veroffentlichte
Meinung) salonfahig wird. Das funktioniert mit
Fernsehen und Tageszeitungen wunderbar.
Aber warum sollte man durch diese Medien
bestimmte Meinungen erzeugen? Fragt man
sich. Ganz einfach, weil es sich bewéahrt hat.

Banken

Das Internet hatte durch seine offene Struktur
die Macht, das derzeitige Wirtschafts-und Fi-
nanzsystem zu kippen.

Lass es mich mit einfachen Worten erklaren:
Hast Du Dich schon mal gefragt, wo das ganze
Geld herkommt? Vom Arbeiten? Der war gut...
Jede Bank (IWF, Zentralbank, Weltbank, Natio-
nalbank, Privatbank... .) ist GUber sieben Ecken in
Privatbesitz. Das ist Fakt. Genauso sind samtli-
che bedeutenden Medienkonzerne in Privatbe-
sitz. Okay, was hat das aber mit dem Internet zu
tun - warte ein bisschen. Dass es kein Staats-
geld sondern nur Privatgeld gibt, erkennt man
schon daran, dass andernfalls nicht alle Staaten
verschuldet wdaren. Die Bankenrettungspakete
haben das wahre Gesicht unseres Finanzsys-
tems zum Vorschein gebracht. Die Banken
brauchten Geld, also bekamen sie es vom Staat.
Der hatte aber selbst kein Geld, also lieh er es
sich von den Banken. Doch woher hatten diese
plotzlich das Geld, um es dem Staat zu leihen?
Banken verleihen eben nicht - wie viele heute
immer noch glauben — Geld, nein, sie erzeugen
es, indem sie Kredit geben. So entsteht das, was
wir heute ,,Geld“ nennen-durch Schulden.

Die Grundaufgabe einer Bank ist nach wie vor:
Die Wirtschaft mit Krediten zu versorgen-also
nicht mit Geld, wohlbemerkt. Bei jeder Kredit-
vergabe erzeugen sie neue, als Geld bezeichne-
te Guthaben und Schulden und verlangen dafir
Zinsen. Banken verleihen also kein Geld, sie
geben Kredit. So weit so schlecht.

Und damit das Ganze auch weiterhin so gut
funktioniert, wird auch nie angedacht, die
Staatsverschuldung einzudammen. In den Medi-
en wird dieser Aspekt natirlich nicht so dras-
tisch dargestellt, aber jeder weil, dass wir
Staatsschulden haben. Ein verschuldeter Staat
ist fremdbestimmt. Immer. Der Zweck dieser
Handlungsweise ist einfach erklart. Diese Schul-
den bringen Zinsen, flir die die Steuerzahler
immer mehr arbeiten missen. (wer zahlt unsere
Pensionen... allgemeiner Aufschrei in den Nach-

Sicherheitsaktualisierungen (Patches) fiirs Betriebssystem und Software werden bei Slackware
(auch)per E-Mail bekanntgegeben. Jeder, der sich einmal in die Liste eingetragen hat, bekommt
bis auf Widerruf samtliche Aktualisierungen per E-Mail zugeschickt. Dieses Feature gibt’s schon
seit ewig bei Slackware. Unten (nicht im Bild) gibt’s noch einen Direktlink zum Patch. Da ich das
Paket ,,seamonkey” (ist ein Webbrowser) nicht installiert habe, brauch ich auch nicht patchen.
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@ guenter hartl
Establecer estado v

Invitar a un amigo -
Ofrecer Gmail a:

Enviar invitacion

Quedan 50 invitaciones.

directly from fip.slackware.com.

Recibidos [slackware-security] seamonkey (SSA:2010-344-01) Recibidos |X
Enviados -
Borradores Slackware Security Team p 05:18 (hace 9 horas)
Spam
papelera | - BEGIN PGP SIGNED MESSAGE-----
Hash: SHAL
absagen
bewerbungen [slackware-security] seamonkey (SSA:2010-344-01) =
famil
har;Lly New seamonkey packages are available for Slackware 12.2, 13.0, and 13.1to
ofbauer fix security issues.
krav_maga
lenovo
microsoft from the Slackware 13.1 ChangeLog:
-t
privat p ges/seamonkey-2.0.11-i486-1_slack13.1.txz: Upgraded.
w_wien This release fixes some more security vulnerabilities.
Amasy For more information, see:
http:/fwww. mozilla.ora/security/known-vulnerabilities/seamonkey20.html|
chat Sl (* Security fix ¥)
patches/packages/seamonkey-solibs-2.0.11-i486-1_slack13.1.xz: Upgraded.
Buscar, afiadir o invitar (* Security fix ¥)

HINT: Getting slow download speeds from ftp.slackware.com?
Give slackware.osuosl.org a try. This is another primary FTP site
for Slackware that can be considerably faster than downloading
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richtensendungen verbunden mit Sparpake-
ten...)

Abgesehen davon, Geld ist genug da. Es wird
nur nicht zweckgebunden verwendet.

Immer neue Steuern zu kreieren, bringt auch
nichts. Die Staatsverschuldung kann sich nur in
eine Richtung bewegen.

Die gesamte Geldmenge der Welt wiirde fir die
Rickzahlung aller Schulden reichen. Aber nicht
fir deren ausstehende Zinsen. Fir die brauchte
man wieder Kredite... usw.

Das Wachstum von Steuerlast und Schulden ist
systembedingt. Die steigende Wirtschaftsleis-
tung kann das zwar etwas kaschieren. Aber
wehe, wenn die Wirtschaft einmal stagniert.
Dann misste es uns doch genauso gut wie vori-
ges Jahr gehen... wir haben aber trotz ,gleicher
Vorjahresleistung” mehr Schulden?

Darum ,,muss” die Wirtschaft standig wachsen,
koste es was es wolle.

Geldmenge und Schulden wachsen zwar gleich
schnell. Aber die Zinsen wachsen schneller...

Und keine Wirtschaft der Welt kann stdndig
wachsen, Zinsen schon.

Somit ist die Rlckzahlung der Staats(System)-
Verschuldung unmaéglich.

Das einzige probate Mittel ware eine Zinssen-
kung. Naturgemaf traut sich da keiner driber.

Und jetzt lass einmal den letzten Abschnitt auf
Dich wirken — nur so zum Nachdenken.

Schau Dir einmal einen 40 Jahre alten Lohn-
zettel im Vergleich zu heute an. Nicht die Zah-
len, den prozentuellen Anteil der Abgaben mei-
ne ich. Heutzutage arbeiten Spitzenverdiener
von Janner bis Juni nur fiir die Abgaben. Von Juli
bis Dezember fiir die eigene Tasche. Hort sich
schon komisch an... ist aber so.

Und da die Wirtschaft nicht standig wachsen
kann, die Zinsen aber schon, kracht’s halt perio-
disch im Gebdlk. Das nennt man dann Wirt-
schaftskrise. Das wird dann auch immer schon
von den Medien dargestellt und als ,,ist halt so*-
Faktor” verkauft.

Jedes Wirtschaftssystem, das auf dem Zinssys-
tem beruht, ist auf lange Sicht zum Scheitern
verurteilt. Punkt.

Im Internet gibt es aber doch eine recht breite
Front, die sich solcher Themen annimmt und
auch offentlich diskutiert , wobei durch den
Charakter des Internets natirlich Meinungsstro-
mungen entstehen, die nicht mit denen der
Massenmedien konform sein miissen. Das heifSt
im Klartext, dass man im Internet nur sehr
schwer den Konformitatsdruck wie bei Funk-
und Printmedien anwenden kann.

Zurick zu den Banken und Internet...

Also wurde von den Banken stets nur selbst
erzeugtes Geld verliehen, zurilickgezahlt wird
mit Grundsticken, Wasserwerken, Elektrizitats-
werken, Telefonleitungen, Gesundheitswesen,
Post, Bahn, Straflen und Gebauden...

Die gesamte Infrastruktur und Arbeitskraft von
uns und unseren Nachkommen geht somit sys-
tembedingt in den Besitz von Ban-
ken=Privatpersonen Uber. Diese Privatpersonen
besitzen ja auch die Medien, die das Ganze
dann schon verpackt als ,,Nachrichten” verkau-
fen. Okonomen bezeichnen diese Vorginge
auch gerne als ,,Privatisierung”. Stimmt ja auch.

Ist ja nix Neues, kennen wir ja auch bei uns zur
Genlige.

Um jetzt den Bogen zum Internet wieder zu
finden: Es ist ein himmelhoher Unterschied, ob
halb Osterreich um 19 Uhr 30 vor der ZIB sitzt

und sich einlullen ldsst, oder ob man Uber ein
Medium (Internet) binnen ein paar Stunden
etliche tausend Leute auf die StraRRe holen kann
oder eine Petition auf die Beine stellt.

Das Internet ist eben (noch) nicht im Privatbe-
sitz; das ist der springende Punkt.

Der offentliche Charakter des Internets passt
einfach nicht zu den anderen Medien und deren
Berichterstattungen (Fernsehen, Print-
medien... ). Das Internet lebt von und mit den
Blrgern. Das Problem ist, man kann das Inter-
net noch nicht so steuern wie die anderen Me-
dien. Es wird naturlich versucht (Bundestrojaner
bei den Deutschen, SchutzmalRnahmen gegen
Terrornetze und P&adophile, Rasterfahndung,
Lauschangriff, Achse des Bosen... .). Ich bin mal
gespannt, was da noch alles in dieser Hinsicht
auf uns zukommen wird.

Fakt ist, dass das Internet das einzige Massen-
medium ist, das noch nicht (ganz) unter Kontrol-
le mit staatlicher Hilfe ist. Das macht ja auch
dessen groRen Reiz aus. So, genug mit diesem
Thema jetzt.

Wenn ich einige Leute zum Nachdenken in diese
Richtung (Entwicklung des Internets) animiert
habe, war ja schon was.

Zurick von diesem kleinen Exkurs. Was ware
noch erwdhnenswert. Ach ja, ich hab mir auf
meinen Laptop jetzt Windows 7 installiert. End-
lich.

Ich meine, es lauft. Ist zwar keine Rakete, aber
es geht. (Thinkpad T42, 1GB RAM, 1,7 GHz).
Was soll‘s, so kann ich meinen Schéafchen jeder-
zeit Support angedeihen lassen. Ist halt schon
ziemlich eng am Laptop. Hab jetzt eben Triple-
boot (Win XP, Win 7 und Slackware-Linux). Ken-
nern wird gleich am ersten Bild die ,w7Idr” in
der XP-Partition aufgefallen sein (erste Seite
dieses Artikels Links unten). Die Ubernimmt
den Startvorgang von Windows7 oder XP. Der
Linux-Bootloader die Initiierung des Windows-
Loaders... oder eben von Linux.

Nach 5 Jahren Debian-Linux wurde es Zeit fir
was Neues. In einer vorigen Ausgabe hab ich es
eh schon angekilndigt. Slackware lduft jetzt bei
mir. Gefallt mir sehr gut. Zwar viel Handarbeit
firs Einrichten (kein Vergleich zu Ubuntu oder
Windows) am Anfang, aber wenn’‘s einmal lauft,
dann lauft’s.

Ist eigentlich eh immer dasselbe. Installiert ist
so was in rund 20 Minuten (Windows 7 und
Linux; XP braucht da schon noch langer). Zeit
kostet immer das Konfigurieren des Systems. So
wie man’s halt haben will.

Komme mit Windows 7 ganz gut zurecht. Man
merkt aber, dass es fir dltere Hardware nicht
wirklich konzipiert wurde. Allein der Platzver-
brauch ist enorm. 12 GB nur flr ein Betriebssys-
tem mit Office? Unter Slackware brauch ich mit
allem knapp 5 GB!

Windows 7 arbeitet ja neuerdings auch mit
virtuellen Ordnern.

An sich eine tolle Sache. Sehr praktisch. Nur den
eingefleischten XP-Usern muss man halt folgen-
des eintrichtern, damit es keine bésen Uberra-
schungen gibt.

,Wichtig zu wissen ist nur, dass wenn man eine
Bibliothek I6scht man keine Dateien oder Ordner
I6scht, aber wenn man einen Unterordner oder
eine Datei in einer Bibliothek l6scht, diese an
ihrem tatsdchlichen Speicherort geléscht wer-
den.”

Flr die beratungs- oder erkenntnisresistenten
Kandidaten deaktiviere ich einfach die Bibliothe-
ken. Gibt’s einen Registry-Hack.

Achtung, vorher Rechte setzen, sonst geht’s
nicht.

Favoriten und Bibliotheken

Auch das mit den Favoriten und Bibliotheken
bedarf ofters einer Erklarung

Ich fasse noch mal kurz zusammen: Bei den
Favoriten hast Du eine Liste mit Ordnern, die Du
aber nicht gleichzeitig anzeigen kannst.

Wenn Du eine Bibliothek verwendest, kannst Du
mehrere Ordner so anzeigen, als waren alle
Inhalte im selben Ordner. Wenn Du also z.B.
nach einer bestimmten mp3 suchst, brauchst
Du nicht alle deine Musik Ordner in den Favori-
ten nacheinander absuchen, sondern nur mehr
in die Bibliothek Musik sehen.

Ich hoffe, ich habe das so richtig riibergebracht.

Egal, die meisten ,Normaluser” fangen mit dem
eh nichts an. "... i moch ma meine Ordner sel-
ba..."

Was ich noch immer nicht rausgefunden habe:

Einige der Ordner enthalten sowohl Bilder als
auch Videos. Ist es moglich, dass in der Biblio-
thek bei den Videos wirklich nur die Videos
angezeigt werden (OHNE die Bilder aus den
jeweiligen Ordnern)?

Keine Ahnung derweil, ob das funktioniert. Ist
mir nur mal so spontan eingefallen. Wer eine
Losung hat, einfach melden.

Gut bei Windows7 find ich auch die Verwaltung
mit externen Datentrdgern. lJetzt kann man
endlich mit drei Mausklicks sehr Ubersichtlich
den USB-Stick entfernen. Warum das bei XP
noch immer so ein Gefummel ist; keine Ahnung.

Ich selber finde Windows7 mit entsprechender
Hardware als durchaus gelungen.

Smartphones

Was gibt’s sonst noch an der Front? Der Smart-
phone-Hype natdrlich. iPhone hat angefangen,
Windows und Android sind nun auch dick dabei.
Ich glaub, mein 10 Jahre altes Nokia 3210 (noch
mit Monochrome-Display!) hat da ernsthafte
Konkurrenz bekommen :-).

Sorry ist nicht meine Baustelle; kenn‘ ich mich
(noch) zu wenig aus.

Booten vom Stick

Einen Tipp hétte ich noch fur eine geniale Soft-
ware.

Habe des Ofteren das Problem, Betriebssysteme
von USB-Stick zu installieren, da meist bei Net-
books kein DVD-Laufwerk vorhanden ist.

Meist hab ich dann mit Files herumjongliert und
Startpartitionen am Stick eingerichtet, damit
das Werkl dann von USB aus installiert.

Alles unnotig.

Einfach die Software ,unetbootin” runterladen
und installieren. gibt’s fur Linux und Windows.
Ist Freeware.

http://unetbootin.sourceforge.net/

Du brauchst lediglich einen USB-Stick, Dein
Betriebssystem-ISO auf der Festplatte und los
geht’s. Die Software kopiert Dir das I1SO auf den
Stick, richtet Dir eine Boot-Partition ein und
fertig ist der USB-Stick.

Egal, ob das jetzt ein Linux-ISO oder ein Win7-
ISO ist. Unetbootin nimmt alles. Find ich sehr
praktisch.

Linux und Enduser

Zum Schluss noch meine Erfahrungsberichte mit
Linux und Endusern. Meinen éaltesten Kunden
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(85 Jahre) hab‘ ich auf dessen eigenen Wunsch
wieder von Linux (Debian mit KDE 3.5) auf
Windows XP umgestellt.

Es war halt alles doch ein bisschen anders. "Bei
XP weif3 ich, wo ich hindriicken muss.”. (Er hat
vorher 6 Jahre nur auf XP gearbeitet, dann 3
Monate auf Linux. tja, und dort gibt's halt kei-
nen , Arbeitsplatz” und dergleichen).

Das muss man akzeptieren. Dafir hat er mittler-
weile schon schon brav zwei Securityprogram-
me vom Internet installiert (oder besser gesagt
haben sie es ihm untergejubelt. Spamfighter
und noch so ein anderer Schrott). Die Freeware
hat sogleich iber 4000 Fehler gefunden und ca.
1000 behoben. Augenroll. Und er hat sich si-
cherheitshalber gleich die Pro-Version gekauft

Dagegen ist eben kein Kraut gewachsen. Klar
hab‘ ich‘s wieder deinstalliert. ("Wieso, des is a
guades Programm, des find so fii Fehler und
bessats glei aus. ."")

Dass der ganze Schrott fiir die Performance und
Stabilitat nicht forderlich ist, versteht sich von
selbst. (Die gute alte Taschenlampe bei Ver-
zeichniswechsel hab ich auch schon des Ofteren
gesehen... seufz)

Die Kohle ist halt schon eingezahlt und die Wer-
beeinblendungen kommen jetzt auch noch da-
zu. Jetzt muss ich eben immer alle unnétigen
Programme deinstallieren, wenn ich bei ihm
bin. Ob das zusatzliche Bars fiir Firefox oder
Security-programme sind.

"I hob des net installiert.” - zumindest nicht
wissentlich. Ist mir auch schon passiert, dass ich
beim Flash-Update gleich so eine Mc-Affee-
Software drauf hatte. Das Teuflische daran ist ja,
dass der User eine Aktion setzen muss (Hakerl
wegklicken), damit das nicht automatisch
raufkommt. Das war eben bei Linux angenehm,
dass er kein Admin-Passwort hatte und somit
am System nichts verandern konnte. A Jammer.
Bei Linux ist’s fur ihn schwer, da er ,nur” Xp
gewohnt war. Bei XP drehen’s ihm (und anderen
naturlich auch) dafir im Internet alles an.

Bitte aufpassen: Nicht in die Euphoriefalle tap-
pen. Linux ist schon super. Mir (und vielen an-
deren) taugt es sehr. Das heilt aber nicht, dass
es jedem taugen muss oder fiir jeden geeignet
ist.

Ein Freund von mir ist ein richtiger Apple-Fan.
Der hat alles (iphone, ipad, imac...); grad, dass
das Bettzeug kein Apfel-Logo hat.

Klar, dass er jedem Apple aufs Auge dricken
will. Tut er auch. Vorsicht! Unldangst hat er ei-
nem befreundeten Kleinunternehmer ein iPad
eingeredet. Nur was macht der jetzt mit seinem
Exchange-Server?  Und dem inkompatiblen
iPad. Von den bunten Bildern am iPad alleine
wird seine Firma nicht profitieren.

Klar ist der iPad klasse. Du must immer nur eine
Frage stellen:

Was willst du machen?

Wenn Du deine Firmenstruktur auf Microsoft
aufgebaut hast, na dann nimm halt Windows?7.

Wenn Deine Firmenstruktur mit Windows-XP

Clients lauft, lass’ es. Greif net hin. Wer weif,
was sich bis 2014 (Ende des Supports fir XP)
noch alles @ndert.

m Deine ganzen Applikationen sind auf diese Kons-

tellation  abgestimmt und  funktionieren

: (hoffentlich).
Noch einmal, greif nicht hin. Du o6ffnest die
Blichse der Bluescreens. dh Pandorra.

Unterscheide sehr genau zwischen Privatan-
wender und Firmenuser.

Uberlege genau, wo der Mehrwert eines Upgra-
des (auf Windows7) lage. Ich meine zum heuti-
gen Zeitpunkt. Spatestens 2014 musst eh was
machen.

Meine Meinung: Bleib bei dem, was funktio-
niert. Wenn XP funktioniert, schon. Was willst
Du mehr? Keine Experimente in Firmenumge-
bungen. Du hast so eh auch schon genug Arbeit.

Windows?7 ist toll. Ja, aber noch einmal. Upgra-
des macht man ja nicht, weil jetzt ein neues OS
da ist, oder eine analoge Uhr am Desktop ge-
braucht wird. Upgrades sollte man machen,
wenn es notwendig ist.

(Supportende, Kompatibilitdtsprobleme...)

Heutige Exchange-Server benotigen 4 GB RAM.
Mindestens. Klar rennen die super. Hast Du
aber schon mal die Systemlast angeschaut? Der
Ressourcenverbrauch ist enorm. Top-
Serverhardware schldagt im Schnitt mit 5000
Euro zu Buche. Wenn Du so was brauchst; ja,
musst es eh nehmen.

Oder nimm Linux, wenn’s passt. Linux ist von
den Hardwareanforderungen gegenlber
Windows nach wie vor als moderat zu bezeich-
nen. Ich kenne einige Linux-Mailserver, die
mittelstandische Unternehmen mit  50-100
Mailboxen versorgen. Verbaute Hardware? 2
GHz mit 500 MB RAM (mit integriertem Spamfil-
ter und Virenscanner).

Der Hauptunterschied softwaremafig zu
Windows? Es ist einfach anders. Und wie im-
mer: du musst wissen, was du tust. Das ist alles.

Know-How flir Wartungsarbeiten? Brauchst bei
Windows auch. Keine Angst. Auf Holzschlapfen
driickst auch heute keinen 2008er Server mehr
durch. Dafiir kénnen’s einfach schon zu viel.

Privatuser? Es gibt wirklich User, die eine mittel-
schwere Herzattacke erleiden, wenn ihr Firefox-
Icon um drei Millimeter verriickt ist. Oder ihren
Dinosaurier am Mauszeiger nicht mehr haben.

Na denen geb’ ich kein Linux auf die Maschine.
Hab‘ keine Lust, mit den 2 Maurerkellen
(Defibrillatoren) neben der Maschine auf den
Ernstfall zu warten.

Wenn'‘st nur Office zum Arbeiten brauchst und
in den Pausen spielen willst, nimm Windows.

Warum soll ich einem Windows-Gamer Linux
andrehen. Der wird mir nicht gliicklich werden,
wenn er die DVD reinschiebt und verzweifelt auf
die ,setup.exe” driickt. Diese fragenden, nach
einer Losung heischenden Augen ein bisschen
oberhalb der angesetzten Red-Bull-Dose ver-
gisst man nicht so schnell :-)

Linux als Anwender

Wenn Du ,,normaler” Anwender bist, kannst Du
im Privatbereich vorbehaltlos Linux installieren.

Richte es einmal ein; kann ruhig langer dauern.
Na und? Dafiir hast Du dann jahrelang Ruhe.
Updates automatisch (kein Warten nach dem
Ausschalten; der User bekommt das nicht ein-
mal mit), Kein Root-Passwort hergeben; fertig.
Alles ist immer am aktuellen Stand, samtliche
Software legal. Was willst Du da noch viel (als
Admin) machen?

Bekannte in Steyr fahren seit 4 Jahren auf Debi-
an-Linux. Auf einem 10 Jahre alten PC (384 MB
RAM mit 3 Benutzer-Konten). Ohne Probleme.
Was machen die hauptsachlich? Internet,
E.Mail, Kamera-Fotos, Word, Excel, Drucken,
Musik héren, Scannen, Kopieren, CD-brennen,
Videos anschauen, Skypen. Reicht vollkommen.
Und seien wir uns ehrlich: 95% der User brau-
chen auch nicht mehr.

Solange die Hardware nicht stirbt, was soll‘s.

Linux fiir Firmen

In Firmenumgebungen musst Du im Vorfeld
abschatzen, welche Anwendungen nur unter
Windows laufen.

Ich kenne ein Konstruktionsbiiro in Deutsch-
land, die haben komplett auf Ubuntu-Linux
umgestellt mit Bricscad. (ist wie Autocad 2009,
nur viel billiger)

Warum? Weil es denen am Wecker gegangen
ist, mindestens ein mal alle 2 Jahre die XP-Kisten
mit Autocad neu zu installieren. Bei 20 Compu-
tern kommt da schon was zusammen. Nach
reiflicher Uberlegung hat er den Sprung zu Linux
gewagt. Und bis heute nicht bereut. Die zeich-
nen komplett auf Linux. Und vor allem mit alte-
rer Hardware. Es ist einfach wartungsarmer und
stabiler. Vor allem wiirde da kein Windows7
mehr drauf laufen. Geschweige denn die Instal-
lation starten. Oder nur mit Bauchweh...

Zusatzlich ist Bricscad deutlich billiger und res-
sourcenschonender. Autocad, naja, ab 2 GB
RAM macht’s SpaR. Bricscad lduft schon mit 1
GB schoén rund.

Fir ihre Anforderungen genligt das vollauf.
(Bricscad). Und Ubuntu-Linux? Umstellungs-
schwierigkeiten? Nicht wirklich. Funktionieren
muss es. Punkt.

Die groBte Schwache und Starke von Linux ist
dessen Vielfalt. Du hast ungefdhr 500 verschie-
dene Betriebssysteme, die Du am Desktop in-
stallieren und ausprobieren kannst. Gratis. Mein
Tipp: Nimm das, dass dein bester Freund auch
hat. So kann er dir immer Support geben, falls
Du wo Probleme hast.

Was machst Du bei Windows? XP lauft auf neu-

er Hardware wahrscheinlich nicht mehr
(Treiberprobleme).
Was willst Du ausprobieren, wenn dir

Windows7 nicht taugt? In Windows hast Du
einfach keine Wahl. Du musst nehmen, was da
ist. Du musst dich arrangieren.

Bei Linux nehm’ ich halt Slackware fiir mich,
weil. ja, weil's mir gefallt vom Aufbau und deren
Philosophie (nur getestete Software, sehr aus-
gereift, extrem stabil, hochgradig anpassbar).
Obwohl man bei der Konfiguration viel Zeit
investieren muss. Aber das mach ich ein Mal.
Fertig. Und nein, ich schraub nicht jeden Tag am
Betriebssystem herum und optimiere das Sys-
tem. Ich arbeite hauptsachlich (auch) drauf.
(Fernwartungen fur Windows- und Linux-Boxen,
sinnentleerte Artikel fiir EDV-Magazine schrei-
ben.) Sogar die ganzen Spiele deinstalliere ich
immer gleich.

Jeder wie er will...

Der emotionale Faktor—den gibt's natirlich
auch noch.

Unterschatze vor allem nicht die Frauen.
Wenn‘st nur einmal das falsche Hintergrundbild
eingerichtet hast, kannst Du Dir schon alles
versauen. Irgendwas mit Blumen ist da nie
falsch. "Mei, so schene Blumen. so a schene
Landschaft. wo hostn des Biidl her.”. Brauchst es
nur mehr wohlgefallig abnicken und irgendwas
von "extra lang gesucht fiir dich.” daherstottern
und wir sind schon wieder auf Kurs.

Und wehe, der Windows7-Explorer sieht nicht
genauso aus wie der XP-Explorer. Sitzens dann
mit vor der Brust verschrankten Armen da,
schaun Dich an wie Hannibal Lecter vor seinem
Abendmahl, und stoen mit einem trotzigen
,des wor net so”“ Deine ganze Strategie iber den
Haufen. Das sind die Momente, wo Du ernsthaft
Uiberlegst, warum Du nicht Gartner geworden
bist.



Eine Bekannte wiederrum verwendet grundsatz-
lich nur Microsoft-Betriebssysteme weil ,da Bill
Gdts so viel spendet”,

Na ja, es ist ja lobenswert, dass unser Billy so
viel spendet. Aber ehrlich gesagt will ich nicht
seine Spenden finanzieren.

So hat ein jeder seine Motive und Vorstellun-
gen. Belassen wir es dabei. Es hat ja auch nicht
jeder den selben Lebenspartner. Jeder das, was
er will. Und hor’ nicht auf andere. Probier’ es
selber aus. Was anderen nicht geféllt, kann Dir
gefallen. Und umgekehrt. Vorteil bei Linux: Kos-
tet Dich keinen Cent, sondern nur Zeit. Mach
mit ,unetbootin® einen bootbaren Stick und
schau Dich ein bisschen in der Linux-Welt um.

"I hob ka Zeit fiir des..i muass arbeitn...", hor ich
dann oft.

Tja, Zeit musst Du Dir bei Windows auch neh-
men...deine Entscheidung. Das heillt ja jetzt
nicht, dass du Windows aufgeben musst,
wenn’‘st Linux installierst. Schau‘s Dir an, wenn's
Dir nicht gefallt, hau‘s wieder runter.

Warum hab ich Tripleboot bei mir? Ganz ein-
fach, ich vereine das Beste fiir mich auf meinem
Notebook.

Warum soll ich in Linux herumwurschteln mit
korrupten xls-files, wenn ich unter Windows
Easy-Recovery installiert habe, das mir das im
Handumdrehen repariert (hoffentlich)

XP hab ich hauptsachlich drauf, weil meine alte
Spanisch Lern-CD dort lauft. In Windows7 leider
nicht mehr. Hab‘ die 2 Windowse auch haupt-
sachlich als Ersatzteillager flr korrupte files (dll,
Startdateien...) drauf. Sehr praktisch.

Linux hab ich hauptsachlich wegen seiner Inter-
net(z)werkfahigkeiten drauf. Brauchst nicht viel
aufpassen bei kontaminierten (verseuchten)
Netzwerken oder Mails. Fernwartungen machen
mit integrierten Tools ist natilirlich auch noch
ein wichtiger Punkt.

Im Prinzip arbeite ich zu 95 % in Linux. Spanisch-
CD, Navi updaten oder so, wechsle ich nach
Windows. Was soll‘s. kostet mich einen Reboot.

USB-Modems

Was mir noch aufgefallen ist. Diese leidige Ge-
schichte mit den USB-Modems von den diversen
Mobilfunkbetreibern. Mein Bruder hat von Tele-
ring (gibts ja nimmer..) einen solchen ,, dongle”.

Der rennt unter Xp super. Unter Win7 ...geht so.
Unter linux...eine Katastrophe.

Ich meine jetzt vom Speed und der Stabilitat der
Verbindung her. Nebenbei, die Kiste steht fix
auf seinem Schreibtisch. Also nix mobil unter-
wegs.

Nach etlichen fruchtlosen Versuchen arbeitet er
jetzt mit XP. Weils halt am besten mit dem Stick
funktioniert.

Keine Ahnung, was da schief gelaufen ist. Inte-
ressiert mich jetzt auch nicht mehr.

Linux und Dongle? Im Prinzip bekommst Du
jeden Dongle zum Laufen. Nur mit dem Speed
gibt’s oft grofe Unterschiede. Wie erwahnt,
gibt’s auch groRe Unterschiede zwischen den
Windows-Versionen.

Die Dongles sind eben flir Windows optimiert.

Am besten vorher im Netz erkundigen, welcher
Stick mit Linux gut funktioniert. Erspart man sich
viel Arger und Zeit im Nachhinein.

Die groRte Hirde fir das Andenken eines ande-
ren Betriebssystems ist meines Wissens aber
die: Das ganze Windows-Know-How ist un-
brauchbar in Linux. Genauso umgekehrt.

Und so héalt jeder an dem fest, das er be-
herrscht. Man hat ja schon so viele Jahre an
Wissen und Zeit investiert. Das soll man auf
einmal alles aufgeben?

Ist nicht leicht...vor allem wird heutzutage im-
mer mehr immer weniger kompatibel. schau dir
mal die Smartphones an. jeder kocht sein eige-
nes Slippchen

Bei meinem Vater musste ich unlangst auch das
System herrichten, da seine XP-Partition
(Dualboot mit Linux) zu klein geworden ist. Die
Garmin-Updates fir sein Navi haben mittlerwei-
le schon eine beachtliche GréRe erreicht (5 GB).
Und Dualboot mit XP braucht er, da das Navi
nur mit Windows funktioniert. Virtuelle Maschi-
ne? Vergiss es, da ist die Hardware zu schwach
(1 GB RAM) Also Linux gel6scht, C-Partition
vergroRert (gparted, gibts eine CD, geht auch
fir ntfs und Server). Und dann bin ich vor dem
Dilemma gestanden, Slackware oder Ubuntu zu
nehmen.

Da mich die viele Handarbeit in Slackware doch
ein wenig abschreckte, griff ich zu Ubuntu. Um
es gleich vorwegzunehmen. Ich bin begeistert
von Ubuntu, obwohl ich eigentlich Slackware-
Fan bin.

Ubrigens stellen sie gerade an der TU-Wien die
Studentenrechner von Fedora auf Ubuntu um.
Jetzt weil ich auch warum. (Wartungs-und Ad-
ministrationsaufwand)

Das letzte Ubuntu hatte ich mal vor glaub ich 2
Jahren wo installiert. 10.04 (steht fir 4ten Mo-
nat im Jahr 2010) war meine Wahl. Hat Long-
Term-Support. Wird also Uber 3 Jahre sicher-
heitstechnisch supportet.

Installiert war’s in 15 Minuten. Der Grafiktreiber
(Nvidia) wurde automatisch vom Netz runterge-
laden und installiert. Drucker und Scanner (HP
1100) automatisch erkannt.

Sogar die Hotkeys auf der Tastatur funktionier-
ten. Hatte ich nicht gedacht.

War also angenehm {iberrascht tber die prob-
lemlose Installation. Hier hat sich wirklich sehr
viel zum Positiven gedndert. Was bei der Gno-
me-Oberfliche angenehm auffallt: man findet
sich gleich zurecht. Alles ist sehr schnérkellos
und aufgerdumt. Da gibt’s keine Fragen... super
gelost. Speziell fur Anfdnger oder Windows-
Umsteiger ideal.

Am beeindruckendsten finde ich aber immer
noch das Erscheinungsbild von Ubuntu. Es ist
alles sehr stimmig von den Farben und Integrati-
onen der Anwendungen. Einfach auch sehr
angenehm fir die Augen. Alles gestochen
scharf, Firefox und Open-Office schon vorinstal-
liert. Alles funktioniert. Codecs noch vom Inter-
net nachgeladen (geht mit 2 Mausklicks) fir die
Wmv-Videos und dergleichen. Deutsche Sprach-
pakete ditto; dauert halt ein bisschen (ibers

Internet. Fertig. Naja, flir's Konfigurieren und
Kennenlernen des Systems bin ich aber dann
doch gute 2 Stunden gesessen. Das ist ver-
schmerzbar.

Noch ein Tipp: Das interne Brennprogramm
(Brasero) hab ich gleich deinstalliert und statt-
dessen ,k3b“ installiert. Warum? Weil ich ein-
fach k3b gewohnt bin—und Papa auch. Papa
noch ein bisschen einschulen auf die neue Ober-
flaiche (Gnome statt des KDE 3.5). Thunderbird
und Google-Earth einrichten—fertig.

Mein Tipp: Ubuntu 10.04: unbedingt einmal
anschauen. Ist echt gelungen, diese Distributi-
on.

Sodah, auf vehementes Drangen meiner geneig-
ten Leserschaft (Groupies werden noch drin-
gend gesucht) gebe ich mal meine Kontodaten
durch.

BLZ: 12000
IBAN: AT66 1200 0550 7313 5018
BIC: BRAUATWW

Da ich bei der Geschichte mit den gestohlenen
Kreditkarten eine gewisse Abneigung verspiire,
versuche ich eben auf diesem Weg mein ange-
schlagenes Konto einer Gesundung zuzufiihren.

Ja, ich bin Geldspenden nicht wirklich abge-
neigt. Und nein, ihr misst nicht.

Und bevor sich jetzt einer aufregt: Denkt mal
Uber Griechenlandhilfe, Bankenrettungspakete,
Flughafen-Bahn-Post und Asfinag-Vorstandsge-
hélter und Abfertigungen, Bankerboni, Buwog,
Bawag, Konsum, Sparpakete, Eurofighter, OIAG,
Skylink, Euro-Subventionen, Steuer-CD, Stiftun-
gen, Euro-Beamtengehdlter, Schenkungssteuer,
Benzinpreise, rumanische Pensionisten beantra-
gen Mindestpension in Osterreich, Euro-Irland-
Hilfe, Ederer-1000er, 45 Jahre Durchrechnungs-
zeitraum flUr Pensionen, Mennsdorf-Waffen-
deals, Meinl-Bank Fonds, Michaelis groRformati-
ge Selbstbeweihraucherungen in Printmedien,
Millionen umsonst gekaufter Gesichtsmasken,
Kdolskys Arbeitslosenbeziige, Schiissel Gehalt
und Pension nach.

Ach, kommt ganz schén was zusammen...

Aber allen oben genannten Dingen ist eines ge-
meinsam. Du kannst gar nichts mehr dagegen
machen. Das ist der Moment, wo der Hamster
zu humpeln anfangt und Dein Geld im obigen
Absatz schon versickert ist.

Dagegen ist ja mein Spendenaufruf als wahrhaft
edel einzustufen. AuBerdem sind die Farbban-
der der Schreibmaschine auch nicht billiger
geworden. Oder wenn’s leichter fallt, kann man
ja Geld schicken, damit ich aufhore zu schrei-
ben... Immerhin weift Du im Gegensatz zu
oben, wohin die Kohle geht. Zu mir.

Damit will ich mit meinem Chefredakteur
(Ffiala) zumindest auf ein Schnitzerl gehen, um
unsere ehrenamtliche Tatigkeit wenigstens mit
einem vollen Magen aufzuwerten.

In diesem Sinne ein erfolgreiches 2011 (wird
scho gutgehen) und nimm die Menschen so wie
sie sind; es gibt eh keine anderen.

Die Uberleitung fiir den Schluss spar’ ich mir
heute. Fertig samma. Also: GruR Giinter
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