Im Falle eines Falles

Franz Fiala

Lauft Dein System? Und bist Du auch fir den
,Fall der Falle” geriistet? Kontrolliere einmal, ob
Du auf die folgenden Fragen eine Antwort und
auch gleich die erforderlichen Programme und
Datentrager hast:

e |st Dein Papierkorb richtig eingestellt?
® Hast Du einen Virenschutz?

® Wer priift Deinen Virenscanner?

e Wie erledigst Du Updates?

e Weit Du, was ein Wiederherstellungspunkt
ist?

® Hast Du ein Systemabbild?
® Hast Du einen Backup-Plan?

e WeiRt Du, wie man ein System repariert,
wenn es nicht korrekt startet?

® Hast Du einen Systemreparaturdatentrager?

® Hast Du einen bootfahigen Datentrager fir
Windows?

® Hast Du einen universellen Reparaturdaten-
trager?

Solltest Du auf diese Fragen keine Antwort ha-
ben, wéare es an der Zeit, sich flur eine solche
Situation zu risten. Gerade nach dem Kauf ei-
nes PCist noch viel zu tun.

Die speziellen Handgriffe bei der Wiederherstel-
lung eines unwilligen PC mit Windows oder
Linux zeigt Glinter Hartl in einem eigenen Bei-
trag. Das Folgende gilt in erster Linie flr
Windows 7.

Ist Dein Papierkorb richtig eingestellt?

Beginnen wir mit einer einfacheren Ubung,
wenn versehentlich eine Datei oder ein Ordner
geléscht wurde—fiir diesen Fall gibt es ja den
Papierkorb.

Aber Achtung: der Papierkorb behandelt nicht
alle Loschvorgdnge gleich, es hangt vielmehr
davon ab, wo sich die zu I6schende Datei befin-
det, da der Papierkorb fiir jedes physikalische
Laufwerk getrennt definiert ist. Daher nicht
vergessen, Uber die Eigenschaften des Papier-
korbs fiir alle Laufwerke, mit denen man arbei-
tet (vielleicht mit Ausnahme der Backup-
Laufwerke) einen Platz fiir geloschte Dateien
m reservieren.

Dass eine zufillig geléschte Datei nicht im Pa-
pierkorb landet, kann zum Beispiel bei USB-
o Sticks, USB-Platten oder SD-Karten der Fall sein,
weil dort kein Papierkorb definiert wurde. Auch,
wenn der Papierkorb Ubergeht oder wenn die
B | | 5schung nicht mit  (Del) sondern mit
< (Shift) (Del) erfolgt ist, wird eine Datei tat-
h sachlich geloscht.

Es gibt zahlreiche Tools fur dieses Malheur; das
(9 folgende ist nur ein Beispiel, es ist kostenlos:

n Free Undelete

http://www.officerecovery.com/
freeundelete/

Damit koénnen Dateien auf FAT— oder NTFS-
Partionen, die versehentlich geldscht worden
sind, wiederhergestellt werden aber nur solan-
ge diese Datei nicht durch einen spateren
Schreibvorgang tiberschrieben worden ist, denn
dann hilft nur mehr ein Backup.

Sicherheit

Metzwerkfirewall

Ein

@ Der Computer wird zurzeit durch die Windows-Firewall geschiitzt.

Windows Update

Updates werden automatisch installiert, sobald sie verfigbar sind.

Virenschutz

Ein

Ein

Microsoft Security Essentials hat gerneldet, dass es auf dem neuesten Stand ist und die

Virenerkennung eingeschaltet ist,

Schutz vor Spyware und unerwinschter Software

Ein

Microsoft Security Essentials hat gemeldet, dass es eingeschaltet ist,

Antispywareprogramme auf dem Computer anzeigen

Internetsicherheitseinstellungen

0K

Alle Internetsicherheitseinstellungen entsprechen den empfohlenen Stufen,

Benutzerkontensteuerung

Ein

Die Benutzerkontensteuerung sendet eine Benachrichtigung, wenn Programme
versuchen, am Computer Anderungen vorzunehmen,

I o= 5 )
By Einstellungen dndern

Wartungscenter-Sicherheit: Der Computer ist geschiitzt

Hast Du einen Virenschutz?

Windows 7 wird mit den ,Defender” (das Sym-
bol ist eine graue Mauer), einer Antispysoft-
ware, ausgeliefert. Das Programm versucht
festzustellen, ob Spyware installiert ist oder ob
ein Programm im Begriff ist, etwas an den
Windows-Einstellungen zu verdandern. Um fest-
zustellen, ob der Defender aktiv ist, gibt man
nach Driicken von ,Start” im Suchfeld
».defender” ein, ,Windows Defender” wird
gefunden und gibt seinen Status bekannt. Geht
auch dber Start -> Systemsteuerung ->
Windows Defender.

Der Defender ist aber kein vollstandiger Viren-
schutz, dazu sollte man sich die kostenlosen
Security Essentials" downloaden und in-
stallieren. Tut man das, wird der Defender aus-
geschaltet und die Security Essentials treten an
seine Stelle (das Symbol ist eine blaue Burg). Es
gibt dort einen Wartungsplan, der den PC an
einem wahlbaren Wochentag oder auch taglich
Uberpruft.

Wie gut der PC gesichert ist, kann man im War-

tungscenter unter ,Sicherheit” kontrollie-
ren. (Bild rechts oben.)

Beides, Defender und Security Essentials kann
auch auf WindowsVista und Windows XP/SP2
kostenlos installiert werden.

Wer priift den Virenscanner?

Was sagt uns eigentlich die Meldung,
,Computer geschiitzt“? Microsoft Security Es-
sentials erganzt dabei mit ,Security Essentials
tiberpriift lhren Computer auf schddliche Soft
ware und trdgt so zu dessen Schutz bei.” und
das ist schon etwas vorsichtiger formuliert, weil

dort nicht steht, dass der Computer frei von
Schadsoftware ware. Besser ware also: ,keine
Viren gefunden”. Aber vielleicht ist Schadsoft-
ware unerkannt geblieben? Es ist jedenfalls eine
gute Idee, bei Verdacht auf Schadsoftware den
PC von einem verlasslichen System, d.h. exter-
nen System zu testen. Hier findest Du eine
bootfdahige CD (ISO-Image), die Deinen PC auf
Viren untersucht. Ebenso kann man einen
bootfahigen USB-Stick erstellen.

http://www.avg.com/us-en/avg-rescue-cd-
download

Nicht vergessen, diese CD von Zeit zu Zeit neu
zu generieren und auch fallweise anzuwenden.
(Aktuelle Version September 2010)

Nach dem Booten der CD wird versucht, eine
Internet-Verbindung herzustellen. Das geschieht
aber nur fiir den ersten gefundenen Controller.
Sollte das misslingen, etwa weil man drahtlos
unterwegs ist, dann kann man die Konfiguration
der Netzwerkverbindung im  Meniipunkt
,Network“ nachholen.

Um den PC zu prifen, fihrt man den ersten
Punkt im Bild unten ,Scan“ aus. Man kann ent-
weder ganze Partitionen oder einzelne Ver-
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Windows Update

I

Updates wurden zuletzt gesucht:
Updates wurden installiert:

Keine wichtigen Updates verflgbar

Es sind aktuell keine
Updates ausgewahlt.

35 optionale Updates
sind verfigbar

Heute um 03:41

Gestern um 03:12,

Updateverlauf anzeigen

Fiir Windows und andere Produkte von
Microsoft Update

Sie erhalten Updates:

Windows Update sollte aktiviert sein und die
Updates sollten ernst genommen werden.

zeichnisse lberprifen lassen. Ja, und Zeit muss
man dem Programm lassen. Fir 50 GB etwa
zwei Stunden.

Wie erledigst Du Updates?

Schau‘ einmal nach unter Start -> Sys-
temsteuerung -> Windows Update. Die Up-
dates sollten automatisch installiert werden.
Man kann zwar auch selbst bestimmen, ob und
was downgeloadet und installiert wird, nur
sollte man das dann auch tun. Im obigen Bild
werden 35 optional installierbare Updates ange-
fUhrt. Hier handelt es sich um sehr voluminése
Sprachpakete, die ich nicht installieren lasse.

Weillt Du, was ein
Wiederherstellungspunkt ist?

Schwierigkeiten beim Betrieb des PC kann es
nach der Installation eines neuen Programms
oder einer neuen Hardware (kann auch ein
offizielles Windows-Update sein) geben. Ein
Wiederherstellungspunkt beschreibt den Instal-
lationszustand des Systems zu einem friiheren
Zeitpunkt. Was danach installiert wurde, kann
durch Zuriicksetzen auf diesen Wiederherstel-
lungspunkt rickgangig gemacht werden. Wie-
derherstellungspunkte betreffen immer ein
ganzes Laufwerk, im Allgemeinen immer das C-
Laufwerk; sie konnen aber auch auf Laufwerken
mit Benutzerdaten verwendet werden. Man
kann auch angeben, ob der Wiederherstellungs-
punkt ausschlieBlich Systemanderungen oder
auch Datenanderungen wiederherstellen kann.

Zuerst muss man eine ,zweigleisige” Bezeich-
nung klaren: es gibt Wiederherstellungspunke

und das Wiederherstellen (von Laufwerken
oder Dateien; diese wird spater besprochen).
Diese beiden Namen betreffen verschiedenarti-
ge Verfahren und sind auch an verschiedener
Stelle in der Systemsteuerung zu finden; sie
klingen aber sehr dhnlich. Teilweise liberlappen
die Funktionen, wie wir gleich sehen werden.

Der Wiederherstellungspunkt beschreibt einen
Systemzustand. Automatisch werden diese
Wiederherstellungspunkte vom System vor
automatischen Updates gesetzt, denn es kénnte
ja sein, dass dieses Update eine Fehlfunktion
auslost. Dann kann man dieses Update wieder
rickgangig machen.

Wenn man selbst ein Programm oder einen
Treiber installiert, eine Systemwartung durch-
fihrt, dann ist es eine gute Idee, einen manuel-
len Wiederherstellungspunkt zu setzten, damit
auch diese Installation wieder vollstandig riick-
gangig gemacht werden kann.

Die Liste der Wiederherstellungspunkte findet
man unter Start -> Systemsteuerung ->
Wiederherstellung (Bild oben rechts). ->
Systemwiederherstellung 6ffnen. Man er-
halt dann eine Tabelle wie im Bild unten links.

Im Bild sieht man auch, dass nicht nur Installati-
onsvorgdnge wie die automatischen Updates
einen Wiederherstellungspunkt setzen sondern
auch von der Sicherung erstellte Systemabbilder
als Wiederherstellungspunkte eingetragen sind,
weil man auch damit das System in einen frihe-
ren Zustand versetzen kann obwohl der Mecha-
nismus ein anderer ist.

Wiederherstellungspunkte werden iber Sys-
temsteuerung -> System -> (omputer-
schutz -> Konfigurieren... konfiguriert und
Uber -> Erstellen... angelegt, indem man
dem Wiederherstellungspunkt einen Namen
gibt. Dort kann man auch uber ,Systemwieder-
herstellung..” auf einen friherer Systemzu-
stand zuriick-konfigurieren.

Also, unbedingt kontrollieren, ob die Wieder-
herstellung fiir das Systemlaufwerk aktiviert ist
und auch tatsachlich regelmaRig Wiederherstel-
lungspunkte eingetragen sind.

Achtung, ein Wiederherstellungspunkt ist kein
Backup!  Wiederherstellungspunkte werden
immer auf derselben Platte gespeichert und ihre

i Systemwiederherstellung

Wie wird ein Wiederherstellungspunkt ausgewahlt?

Aktuelle Zeitzone: Mitteleuropéische Zeit

Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt

Y

Datum und Uhrzeit

11.02.2011 03:38: 26
11.02.2011 00:00:01
03.02.2011 17:18:03
01.02,2011 02:00:42
02.01.2011 18:45:07
16.12,2010 06:58:10
28.11.2010 22:00:33
21.11.2010 22:02:27
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Beschreibung
Windows Update

Automatischer Wiederherstellungspunkt

Wiederherstellungspunkt fir Systemabbild
Wiederherstellungspunkt fiir Systemabhild
Wiederherstellungspunkt fir Systemabhbild
Wiederherstelungspunkt fir Systemabbild
Wiederherstellungspunkt fiir Systemabhild
Wiederherstellungspunkt fir Systemabbild
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Wichtiges Update
System
Sicherung
Sicherung
Sicherung
Sicherung
Sicherung
Sicherung
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Weitere Wiederherstelungspunkte anzeigen

Wiederherstellungspunkt auswahlen

[ Mach betroffenen Programmen suchen ]

l < Zuriick ” Weiter = ] ’Abbreﬁen] |

Stellen Sie einen friheren Zustand des Computers wieder
her.

Mit der Systemwiederherstellung kinnen zahlreiche Systemprobleme behoben
werden. Verwenden Sie diese Wiederherstellungsmethode daher zuerst. Bei

schwerwiegenden Problemen stehen Ihnen die erweiterten
Wiederherstellungsmethoden zur Verfugung.

Systemwiederherstellung

Hiermit kannen Sie karzlich
VOFgEnoMmene
Systeminderungen
rickgdngig machen, chne
dabei jedoch Dateien wie
Dokumente, Bilder und Musik
zu dndern. Maglicherweise

[ 1) Systemwiederherstellung &ffnen

werden hierbei kirzlich .
installierte Programme und Hier kommt man zu den
Wiederherstellungspunkten

Treiber entfernt.

Erweiterte Wiederherstellungsmethoden

Verwendbarkeit ist von der korrekten Funktion
dieser Platte abhangig.

Wenn der zur Verfligung gestellte Festplatten-
platz verbraucht wird, werden die altesten Wie-
derherstellungspunkte geléscht und wenn Feh-
ler langere Zeit unerkannt geblieben sind, gibt
es den zugehorigen Wiederherstellungspunkt
nicht mehr, und dann misste man auf ein Sys-
tem-Backup oder auf ein Backup des Wieder-
herstellungspunktes zurlickgreifen kénnen.

Nicht zu vergessen ist im Bild oben aber der
kleine Link ,Erweiterte Wiederherstel-
lungsmethoden", denn hier kann man ein Sys-
temabbild einspielen (welches vorher erstellt
wurde) oder Windows neu installieren (wenn
man einen Installationsdatentrager hat). Wenn
aber der PC Startprobleme hat und dieses Menii
gar nicht mehr zugénglich ist, muss man diese
Optionen im Zuge des Startvorgangs (-
Taste) oder Uber einen Systemreparaturdaten-
trager ausfiihren.

Dieses Wiederherstellungssystem kann auch auf
Dateiebene benutzt werden. Im Eigenschaften-
meni einer Datei oder eines Ordners oder eines
Laufwerks gibt es den Punkt ,Vorgdnger-
version“, indem man eine vorige Version wie-
derherstellen kann ohne damit gleich alle Ande-
rungen eines Wiederherstellungspunktes riick-
gangig zu machen (Bild unten rechts). An die-
sem konkreten Beispiel sieht man auch, dass
nur Vorgédngerversionen von Wiederherstel-
lungspunkten, nicht aber Datei- oder Ordnerver-
sionen von Systemabbildern von Sicherungen
existieren. Der Grund ist, dass die Systemabbil-
der eine ganze Platte speichern ohne auf die
Dateistruktur Ricksicht zu nehmen.
,Wiederherstellen” bezieht sich daher auf das
ganze Laufwerk und ,Wiederherstellungpunkt”

-
| . Eigenschaften von _bat &J

Algemein | Freigabe | Sicherhett | Vorgangerversionen | Anpassen

Vorherige Versionen stammen aus
Wiederherstellungspunkten oder aus der Windows-
Sicherung. Wie werden vorherige Versionen
verwendet?

)

Ordnerversionen:

MName Anderungsdatum
4 Heute (2)
. _bat 11.02.2011 03:38
. _bat 11.02.2011 00:00

Vorgangerversionen von
Dateien und Ordnern

[ Offnen

] [ Kopieren... | [ Wiederherstelen... |
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bezieht sich auf die Dateien und Einstellungen
der letzten Installationen.

Wiederherstellungspunkte entfernen fehler-
hafte Installationen, entfernen daher einzelne
Dateien; Wiederherstellen des Systems mit
Systemabbildern stellt die ganze Platte wieder
her.

Hast Du ein Systemabbild?

Unter Systemsteuerung -> Sichern und
Wiederherstellen kann man ein regelmafiges
Backup der Festplatten konfigurieren (siehe Bild
rechts). Das Backup soll auf zuséatzlichen Medien
angelegt werden, zum Beispiel auf den preis-
werten Terabyte-USB-Platten oder auf Netzlauf-
werken (im Bild rechts externes Laufwerk R:);
Speicherung auf DVDs ist zwar moglich, aber
mihsam.

Wichtig ist, dass der Sicherungsvorgang mog-
lichst automatisiert ablauft. Im Bild rechts wird
monatlich ein Systemabbild hergestellt.

Man unterscheidet zwischen einem Systemab-
bild (das ist ein exaktes und komplettes Abbild
der Systemplatte(n)) und einem Backup der
personlichen Ordner und einem Backup aller
Dateien eines Laufwerks. Das Systemabbild ist
immer so groR wie der belegte Speicherplatz am
Systemlaufwerk (C:); es kann nur komplett an-
gewendet werden. Das Backup kann auch ein-
zelne Dateien oder Ordner wiederherstellen. Es
wird inkrementell ausgefiihrt, d.h. nur die Ande-
rungen seit dem letzten Backup werden gespei-
chert.

Mit Einstellungen dndern kann man Uber
einen Assistenten genau festlegen, was gesi-
chert werden soll. Das Bild unten zeigt die Aus-
wahlmoglichkeiten in einem der folgenden Me-
nis. Im Beispiel wird nur das Systemabbild gesi-
chert, die Datendateien werden auf meinem PC
iber Robocopy taglich manuell gespeichert.

Hast Du einen Backup-Plan?

Fur einen effizienten Backup-Plan ist es vorteil-
haft, das Systemlaufwerk auf das Wesentliche
zu beschranken und alle Daten auf einem ande-
ren Laufwerk zu speichern.

Dann namlich werden bei dem Systemabbild
tatsachlich nur die Programmdaten und variable
Benutzerdaten gespeichert. Dieses Systemab-
bild kann in groBeren Zeitabstianden (manuell)
durchgefiihrt werden und beansprucht nicht
allzu viel Platz. Das Backup der Daten, die auf
einem anderen Laufwerk sind, kann taglich
erfolgen. Da es (in Gegensatz zum Systemab-
bild) inkrementell ist, wachst es nur langsam.

Wie wird ein System mit einem Sys-
temabbild rekonstruiert?

Es gibt folgende Mdoglichkeiten, ein Systemab-
bild auf den Rechner zu Ubertragen:

O Wenn der Rechner normal bootet, dann lber
Sichern und Wiederherstellen -> System-
einstellungen auf diesem Computer wie-
B8 | orherstellen -> Erweiterte Wiederher-
stellungsmethoden -> lerwenden Sie ein
h zuvor erstelltes Systemabbild. Danach
[ kommt die Frage, ob man die aktuellen Benut-
zerdaten sichern will und danach erfolgt ein
L Neustart und in dessen Verlauf kann man das
n gewlinschte Systemabbild auswahlen.

m Weiflt Du, wie man ein System repariert,
- wenn es nicht korrekt startet?

Wenn das System nicht normal startet (aber das
Windows-Logo beim Start noch angezeigt wird),
muss man beim Hochfahren die Taste (Del

Eigene Dateien sichern oder wiederherstellen
Sichern
Ort; Volume (R:) [ 'E;"_leiztsichern
I —

= 285,02 GB freivon 1,36 TEB

— g

'5'5p eicherplatz

Machste Sicherung: 01.03.2011 02:00
Letzte Sicherung:  03.02.2011 18:01
Inhalt: Systemabhbild

Zeitplam: Jeden 1. Tag jed

02:00

Grafe der Sicherung: 147,93
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Wiederherstellen

Sie kdnnen die am alktuellen
Speicherort gesicherten Dateien
wiederherstellen,

,ai,.'itlle Benutzerdateien
= wiederherstellen

,ﬁi,-'imclere Sicherung fir die
= Wiederherstellung auswihlen

Eigene Dateien wiederherstellen

Sichern und Wiederherstellen—Ubersicht

Systerneinstellungen auf dem Computer wiederherstellen

Welche Daten mdéchten Sie sichern?

Aktivieren Sie das Kontrollkdstchen der Elemente, die in die Sicherung eingeschlossen werden sollen,

Welche Dateien werden standardmiBig von der Sicherung ausgeschlossen?

4 52 Datendateien

. [T]82, Bibliotheken von Administrator

- [[]82, Bibliotheken von Franz Fiala
4 (M Computer

. [+ HDDRIVE2GO (B

» [Tlge Lokaler Datentrager (C:)

[Tl Volume ()

[T18%, Daten far neu erstellte Benutzer sichern

o MyData (5]

Sichern und Wiederherstellen—
Zu sichernde Verzeichnisse und Laufwerke

Systemabbild von Laufwerken einschlieBen: "(C:)

Ein Systemabbild ist eine Kopie der fir die Ausfihrung von Windows erforderlichen Laufwerke. Es
kann verwendet werden, um den Computer im Fall eines Defekts wiederherzustellen.

driicken, um die Startoptionen zu sehen. Es gibt
drei Optionen:

® Booten eines Betriebssystems (normalerwei-
se nur eine Auswabhl: ,Windows 7)

® Speicherdiagnose

e Mit der Taste die Systemwiederherstel-
lungsoptionen anzeigen.

Die Startoptionen werden Ubersprungen, wenn

statt :gleich gedrickt wird.
Was ist mit méglich?

Computer reparieren

Diese Option bootet den PC in einem stark ver-
einfachten Modus und bietet nach Auswahl der
Sprache und nach Identifikation als Administra-
tor eine Liste von Systemwiederherstellungs-



tools an, mit denen man Startprobleme reparie-
ren, eine Diagnose ausfiihren oder das System
wiederherstellen kann. Folgende Optionen wer-
den angeboten:

e Automatische Systemreparatur

e Systemwiederherstellung auf einen Wieder-
herstellungspunkt (sofern vorhanden),

® Systemabbild einspielen (sofern vorhanden)
® Speicherdiagnose

® Eingabeaufforderung

Abgesicherter Modus

Startet Windows mit den mindestens erforderli-
chen Treibern und Diensten. Alle anderen Trei-
ber und Dienste werden nicht geladen und man
hat die Moglichkeit Gber Systemsteuerung ->
Wiederherstellung den PC auf einen friiheren
Betriebszustand zu konfigurieren und natirlich
auch andere Programme aufzurufen, die den
Fehler beheben kénnen.

Abgesicherter Modus mit Netzwerktreibern

Startet Windows im abgesicherten Modus zu-
sammen mit den fiir den Zugriff auf das Internet
oder auf andere Computer im Netzwerk erfor-
derlichen Netzwerktreibern und -diensten.

Abgesicherter Modus mit Eingabeaufforde-
rung

Startet Windows im abgesicherten Modus mit
einem Eingabeaufforderungsfenster anstelle der
normalen Windows-Benutzeroberflache.

Startprotokollierung aktivieren

Erstellt die Datei Ntbtlog.txt, in der alle Trei-
ber aufgelistet werden, die beim Starten instal-
liert werden und fir die erweiterte Problembe-
handlung niitzlich sein kénnen.

Anzeige mit niedriger Auflésung aktivieren
(640x480)

Startet Windows mit dem aktuellen Videotrei-
ber und mit niedrigen Einstellungen fir Auflo-
sung und Aktualisierungsrate. Mithilfe dieses
Modus kann man die Anzeigeeinstellungen
zurlicksetzen.

Letzte als funktionierend bekannte Konfigura-
tion (erweitert)

Startet Windows mit der letzten funktionsfahi-
gen Registrierungs- und Treiberkonfiguration.

Verzeichnisdienstwiederherstellung

Startet den Windows-Domanencontroller, auf
dem Active Directory ausgefiihrt wird, sodass
der Verzeichnisdienst wiederhergestellt werden
kann. Diese Option ist IT-Spezialisten und Admi-
nistratoren vorbehalten.

Debugmodus

Startet Windows in einem erweiterten Problem-
behandlungsmodus.

Automatischen Neustart bei Systemfehler
deaktivieren

Verhindert, dass Windows nach einem durch
einen Fehler von Windows verursachten Ab-
sturz automatisch neu gestartet wird.

Erzwingen der Treibersignatur deaktivieren

Ermoglicht, dass Treiber mit ungiltigen Signatu-
ren installiert werden.

Windows normal starten

Startet Windows im normalen Modus.

Hast Du einen
Systemreparaturdatentrager?

Wenn das System so schwer beschadigt ist, dass
die Taste beim Systemstart nicht weiter-
hilft, dann muss man einen Systemreparaturda-
tentrager (oder die Installations-CDs) zur Hand
haben, diesen ins Laufwerk legen und das Sys-
tem neu starten und Uber die Option
.Computer reparieren” die zu reparierende
Windows-Installation auswahlen.

Wenn man diese Reparatur-CD nicht erstellt hat
und dann den PC nicht mehr booten kann, dann
kann man sich fiir Windows 7 diese CD als I1SO-
Datei downloaden:

http://neosmart.net/blog/2009/windows-7-
system-repair-discs/

Wenn dann in einem Notfall von dieser CD ge-
bootet wird, wird man nach einem Tastaturlay-
out gefragt, danach sucht das Programm nach
Windows-Installationen. Wa&hlt man eine aus,
melden sich die Systemwiederherstellungsopti-
onen in Englisch:

® Startup Repair

® System Restore

® System Image Recovery

e Windows Memory Diagnostics

® Command Prompt

Diese CD verhalt sich genau so, als wiirde man
beim normalen Start des PC driicken und
danach die Option Computer reparieren
wahlen.

Wenn man bei der Reparatur keinen Wieder-
herstellungspunkt angeboten bekommt, muss
man auf ein (hoffentlich vorhandenes) Sys-
temabbild zuriickgreifen.

Dort angewendet wird der Befehl wbadmin, mit
dem die Systemabbilder wieder auf die Fest-
platte kopiert werden kénnen.

Leider sagt der Aufruf
wbadmin /?

nicht alles tiber den Befehl, weitere Details fin-
det man hier:

http://technet.microsoft.com/en-us/library/
cc754015(WS.10) .aspx

Feststellung der gespeicherten Abbildversio-
nen

wbadmin get versions -backuptarget:r:
wbadmin 1.0 - Sicherungs-Befehlszeilentool
(C) Copyright 2004 Microsoft Corp.
Sicherungszeit: 16.12.2010 06:58
Sicherungsziel: 1394/USB-Datentrdger, Be-
schriftung Volume(R:)

Versions-ID: 12/16/2010-05:58
Wiederherstellbar: Volume(s), Datei(en),
Anwendung(en), Bare-Metal-Recovery, System-
status

Snapshot-ID: {193d144c-7111-44cc-bfed-
f06379fa2390}

Um eine Platte wiederherzustellen, verwendet
man

wbadmin start recovery /?

Hast Du einen bootfdhigen Datentrager
fiir Windows?

Wie immer man Windows 7 offiziell kauft
(Technet, MSDN, Microsoft Store, Microsoft

Partner-Portal) - man bekommt ein ISO-Abbild,
aus dem man eine DVD brennen kann oder das
man mit Magic DVD mounten kann. Diese DVD
ist aber nicht bootfahig und setzt voraus, dass
man an einem Rechner mit laufendem Windows
-Betriebssystem befindet. Dort startet man
setup.exe von der DVD und kann Windows 7
neu installieren oder eine bestehende Installati-
on reparieren.

Beim Neukauf eines PCs ist Windows 7 vorin-
stalliert, und alles lauft. Man sollte aber an den
Tag denken, an dem sich die Festplatte nicht
mehr automatisch meldet. Was dann? Repara-
turdatentrager kann man natirlich anwerfen,
das ist aber kein komplettes System. Der Repa-
raturdatentrager erfordert immer noch, dass
das Betriebssystem auf C: vorhanden ist oder
eben ein Systemabbild auf einem anderen Lauf-
werk.

Wenn aber das System von der Festplatte nicht
mehr startet, dann stellt sich die Frage, wie man
an die Festplattendaten herankommt. Man be-
notigt einen bootfahigen Datentrager (CD, DVD
oder USB-Stick) und dann muss die Bootreihen-
folge am PC auch so eingestellt sein, dass im
Zuge des Bootvorgangs der betreffende Daten-
trager auch eingelesen wird, denn die Bootrei-
henfolge wird aus Performancegriinden oft
eingeschrankt.

Beim Einschalten des PC auf die (Esc)-Taste
dricken. Es meldet sich dann entweder das
Boot-Menl oder das BIOS-Setup mit eine Liste
bootfahiger Datentrager. Manchmal sind be-
stimmte Optionen an anderer Stelle ausgeschal-
tet und man muss sie erst aktivieren.

Um aus einem I1SO-Abbild von Windows 7 eine
bootfahige CD herzustellen wurden zwei Mog-
lichkeiten gefunden:

e USB/DVD-Downloadtool fiir Windows (Danke,
Georg Tsamis!)

e UNetBootln fir beliebige 1SO-Abbilder aber -
und vor allem - auch fiir viele LINX-Versionsn
(Danke, Gunter Hartl!)

a. USB/DVD-Downloadtool (deutsch oder
englisch)

http://beqiraj.net/post/Windows-7-USB-DVD-
Download-Tool-verfuegbar.aspx

Das Downloadtool installiert sich als Anwen-
dung und erzeugt den USB-Stick oder die
bootfahige Datei in vier Schritten

1. 1SO-Datei auswahlen

2. Medientyp auswahlen (USB oder DVD)
3. Leere DVD einlegen

4. Brennvorgang starten

Das Programm sucht bei mehreren DVD-
Laufwerken automatisch jenes mit der leeren
DVD.

b. Unetbootin
http://unetbootin.sourceforge.net/

Im Text wird zwar davon gesprochen, das es um
eine LINUX-Boot-CDs geht, doch es funktioniert
mit Windows-ISO-Abbildern genau so.

Auf den ersten Blick meint man, dieses Tool
koénnte nur bootfahige Linux-Versionen herstel-
len, doch man kann jede beliebige ISO-CD/DVD
auf einen USB-Stick kopieren und diesen gleich-
zeitig bootfahig machen.

a. USB-Stick anstecken
b. Unetbootin starten

AUS Distribution (hier kénnte man eine LINUX-
Distribution wahlen)
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EIN Abbild ISO Pfad
AUS Zeige alle Laufwerke

USB-Laufwerk -> Laufwerksbuchstaben auswah-
len -> OK

c. Dateien werden extrahiert und auf den Stick
geschrieben.
c. WinBuilder

Flir Experimentierfreudige gibt es auch den
WinBuilder (fir Windows 7 und andere). Damit
kénnen auch adaptierte und mit Zusatzpro-
grammen ausgeristete Boot-CDs/DVDs herge-
stellt werden. (nicht getestet)

http://reboot.pro/index.php?showforum=22
http://en.wikipedia.org/wiki/WinBuilder

http://winbuilder.net/el07 files/downloads/
WinBuilder080.zip

Hast Du einen universellen
Reparaturdatentrager?

Wenn Windows auf der Festplatte von den Sys-
tem-Reparaturdatentragern nicht mehr erkannt
wird, helfen Notfall-CDs, die einen Rechner
booten und mit denen man danach auf die Lauf-
werke und das Netzwerk zugreifen kann.

a. GParted

Wenn eine grundsatzliche Festplattenkonfigura-
tion durchzufiihren ist, kann GParted helfen:
http://gparted.sourceforge.net/, aktuelle
Version 0.7.1-1

Formate: ext2, ext3, extd4, FAT16, FAT32, NTFS,
HFS

Erzeugen, Loschen, Verkleinern, VergroRRern,
Verschieben, Priifen von Partitionen

http://www.heise.de/software/download/
gparted/35105

Hinweis: Mit GParted kann man auch USB-Sticks
partitionieren.

b. Parted Magic 5.7 (Bild oben)

Wenn eine universelle Rettungs-CD gefragt ist,
kann Parted Magic mit zahlreichen Tools auf-
warten: Clonezilla, partimage, TestDisk, Truec-
rypt, G4L, SuperGrubDisk, ddrescue, uva. Und
vielen Dokumentationen. Features

® Bootet von der CD, keine Installation erfor-
derlich.

® Formatiert interne und externe Festplatten.

e Verschieben, Kopieren, Erstellen, Loschen, Er-
weitern und Schrumpfen von Festplatten-Par-
titionen.

e Klon der Festplatte, um eine vollstandige Si-
cherung erstellen.

® Festplatten-Test
® Sektoren-Test

e Benchmark des Computers fiir eine Leistungs-
bewertung.

® Sicheres Loschen der gesamten Festplatte

® Ermoglicht den Zugriff auf nicht mehr bootfa-
hige Systeme, um wichtige Daten zu retten

m e Version fur USB-Stick

: http://sourceforge.net/projects/
-l partedmagic/files/partedmagic/

u c. Computer-Bild Notfall CD

http://www.computerbild.de/download/
COMPUTER-BILD-Notfall-CD-3127466.html
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Nichts geht mehr!

Sollte der betribliche Fall eintreten, dass keines
dieser Reparatur-Tools greift und eine Fest-
platte so defekt ist, dass gar nichts mehr geht,
der soll einmal bei Gunter Hartl weiterlesen,
dort gibt’s noch mehr Details fir diesen Fall.

Wenn Daten von beschadigten Festplatten wie-
derhergestellt werden sollen, gibt es auch zahl-
reiche Tools und bei mechanischen Fehlern den
Weg zu einer Datenrettungsfirma.

Festplatte ist elektrisch ansprechbar aber
logisch durcheinandergeraten

Wenn die Partitionierung kaputt ist aber die
Festplatte noch dreht und ansprechbar ist, kann
man mit Reparaturprogrammen Versuche star-
ten (vorher bei Hartl nachlesen).

Hier sind ein paar Links/Tipps firs Selberma-
chen
http://forum.chip.de/datensicherung-
datenrettung/

http://www.computerbase.de/forum/
Showthread.php?t=58108

http://www.pcinspector.de/ (kostenlos)
Ich habe erfolgreich folgendes verwendet:

RecoveryFix for Windows (ca. 30 Euro)
http://www.recoveryfix.com/

Wenn man eine Festplatte zu reparieren hat
aber keinen freien Steckplatz—zum Beispiel bei
Laptops—dann empfiehlt sich ein universeller
USB-Festplattenadapter.

Meiner heift ,USB Highspeed To SATA/DIE
Adapter Cable Set” von Digitus und benotigt bei
Windows 7 keine Treiber. Bei Amazon um ca.

13,- Euro (Bild rechts unten)
http://www.amazon.de/Digitus-USB2-
Adapterkabel-auf-SATA/dp/BO0OWO64DK

Damit und mit dem Programm Recovery Fix
kann man mit Geduld, denn diese Prozeduren
dauern eine Weile und etwas Glick auf rekon-
struierte Daten hoffen. In drei Modi kann man
es versuchen:

Quick Scan: stellt geloschte Dateien und Folder
her; Repariert (oder isoliert) fehlerhafte Sekto-
ren, den Bootsektor, die FAT und auch korrupte
Dateien

Extensive Scan: Kann Daten von geldschten
Partitionen oder formatierten Partitionen oder
von neu angelegten Partitionen wiederherstel-
len

File Trace: das ist der intensivste und langwie-
rigste Modus. Speichert die wiederhegestellten

Dateien auf einem angegebenen Speicherort in
einem Verzeichnisbaum

Letzte Moglichkeit bei USB-Platten

Wenn es eine USB-Platte ist und man diese
nicht mehr ansprechen kann, dann kann man
die Festplatte ausbauen und Uber den oben
erwdhnten Adapter an den PC anschlielen,
denn es kann durchaus sein, dass nur die USB-
Elektronik aber nicht die Festplatte defekt ist.
Wenn man Glick hat, ist alles vorhanden.

Festplatte defekt

Hier hilft dann nur mehr eine professionelle
Datenrettungsfirma. Und das kann teuer wer-
den. Viele Firmen machen einen kostenlosen
Kostenvoranschlag.

Ich habe voriges Jahr funf Festplatten eines
RAID-Arrays nach St. Polten gebracht, um dort
die Reparaturmoglichkeit prifen zu lassen. Die
sehr hohen Kosten eines Rettungsversuchs ha-
ben uns davon abgehalten, die Datenrettung
durchfiihren zu lassen:
http://www.data-recovery.de/
Kontakt %26 Filialen.html

Weitere Datenretter

http://www.rsedata.at/
http://www.computerrepairs.at/
http://www.daten-klinik.com/
http://www.datenphoenix.de/
http://www.recoverylabs.net/
http://www.datenrettung-austria.at/

Die tapferen Gallier fiirchteten nichts mehr, als
dass ihnen der Himmel auf den Kopf fallen kénn-
te.

Wir konnen uns durch VorsichtsmaRnahmen
dagegen schiitzen.

Festplatte tiber USB anschlieBen




